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La patronal tecnoldgica carga contra el Gobierno por el cierre de paginas web
Manuel Llamas

Expansion (2/01/07)

http://www.comfia.info/noticias/31554.html

La polémica esta servida. El anteproyecto de ley de Medidas de Impulso de la Sociedad
de la Informacion (LISI), que esta elaborando el Ministerio de Industria, ha levantado una
oleada de criticas entre las empresas del sector tecnoldgico y los usuarios de Internet.

Tal y como adelantd este periodico, el Gobierno pretende, a través de esta norma, que la
Administracion Publica goce de plena potestad para “interrumpir la prestacion” de
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servicios en la Red. Es decir, que los “6rganos competentes” —incluidos los
administrativos— puedan cerrar paginas web, sin la necesidad de resolucion judicial.

El Consejo Asesor de Telecomunicaciones y Sociedad de la Informacion (Catsi) —6rgano
asesor de Industria—, en una reunibn mantenida el pasado 1 de diciembre con
representantes del Ministerio, ya expuso claramente su rechazo a esta intencion del
Gobierno. A partir de entonces, se abrié un periodo de alegaciones que culminé el
pasado dia 27.

Las criticas no s6lo se mantienen sino que, incluso, se endurecen. Asi, la Asociacion
Multisectorial de Empresas Espafiolas de Electrénica y Comunicaciones (Asimelec)
valora de forma positiva la mayoria de reformas que introduce la norma.

Competencias

Sin embargo, la patronal tecnolégica incide en que la alusién a un “érgano competente”,
como entidad controladora, que hace el proyecto “supone incurrir en un riesgo cierto de
administrativizacion de competencias que, en Espafia, la Constitucion reserva en
exclusiva al Poder Judicial’. Segun sefiala en el documento enviado a Industria —al que
ha tenido acceso este peridédico—, la Administracion carece de legitimidad para intervenir
“en cuestiones que pueden afectar a la libertad de expresion e informacion”.

Pues, en tales materias es “imperativo” cumplir el articulo 20.5 de la Constitucion: sélo
podra acordarse el secuestro de publicaciones, grabaciones y otros medios de
informacion en virtud de resolucién judicial. Segun la patronal, el Gobierno
“aparentemente” pretende aclarar en el proyecto los supuestos en que dicho érgano
competente es la Autoridad Judicial.

Inconstitucional

Sin embargo, la actual redaccioén refuerza la idea de que la autoridad jurisdiccional “es la
excepcion y no la regla”. El problema es que resulta “dificil” que las restricciones a la
libertad en Internet —como es el caso del cierre de paginas de contenidos— “no afecten a
los derechos vy libertades de expresién y de informacién”, segun las alegaciones. Los
internautas también coinciden en el diagndstico que realiza la industria tecnoldgica.

La Asociacion de Internautas (Al), miembro del Catsi, va incluso mas alla, al tildar el
proyecto de “inconstitucional”. Los articulos 8 y 11 de la nueva norma establecerian un
sistema de “censura administrativa previa” en Internet, algo que contradice el
ordenamiento juridico espafiol. En el texto enviado a Industria, esta asociacién remarca
que “la Administraciébn Publica no puede, por mandato constitucional [nuevamente el
articulo 20], intervenir publicaciones sin una orden judicial”.

De este modo, en ningun caso un organo administrativo —desde un ayuntamiento hasta
un ministerio—, en ejercicio de sus competencias, puede “ordenar la interrupcion o cese
de una publicacion —en papel o digital-" sin que ello vulnere el derecho a “recibir
informacion” y a “la libertad de expresion”, segun expone esta asociacion al Ministerio.
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Ciberextorsion a usuarios de Hotmail

MIGUEL ANGEL CRIADO

Suplemento El mundo 31/12/2006
http://www.elmundo.es/suplementos/ariadna/2006/309/1167405535.html

Varios usuarios espafioles del popular correo web Hotmail han visto como todos sus
mensajes recibidos y enviados y sus contactos han desaparecido sin dejar rastro. Todos
menos uno, el de un chantajista que les pide dinero si quieren recuperar la informacion.

La voz de alarma la dio la empresa de seguridad Websense hace unos dias. En su
escala, esta alerta es de alto riesgo. Algunos de sus clientes han visto como, al entrar en
su correo web Hotmail, habian desaparecido todos sus mensajes, tanto los recibidos
como las copias de los enviados. Igual suerte corrieron todos los datos de la lista de
contactos.

En la bandeja de entrada s6lo quedaba un solitario mensaje, el del chantajista. Con un
texto mal redactado y lleno de erratas exigia dinero: «Quieres saber donde estan tus
contactos y tus emails deves de pagar o prefieres perderlo todo espero que escribas
pronto». El remitente se hace llamar Asesino de correos XXX y el mensaje de extorsion
lleva el encabezado de «Importante».

El alto riesgo de la alerta lanzada por Websense no se debe a un fallo en la seguridad de
Hotmail o en la sofisticacion del ataque. Segun han podido averiguar, los datos no fueron
encriptados sino simplemente eliminados por alguien que entré en las cuentas afectadas.

Las victimas analizadas tenian dos cosas en comun, todas eran usuarias del correo de
Hotmail y habian estado recientemente en un cibercafé. Lo mas probable es que el
duefio del ciber o algun otro usuario haya usado algun sistema o programa para captar el
usuario y la contrasefia de los afectados. Al tratarse de pocos casos no parece que haya
motivo para la alarma. Pero, teniendo en cuenta que en Espafia hay mas de seis
millones de usuarios de Hotmail, habra que extremar la precauciéon al conectarse desde
un PC de acceso publico.
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El fraude «on line» por «phishing» se cuadruplico el afio pasado en Espafa
ABC (03/01/2007):

MARTA VILLALBA. MADRID.
http://www.abc.es/20070103/tecnologia-tecnologia/fraude-line-phishing-
cuadruplico 200701030241.html

El afio pasado, los ataques mediante la técnica del «phishing» se cuadruplicaron en
Espafa. Esta practica fraudulenta consiste en el envio masivo de mensajes de correo
electronico que simulan provenir normalmente de una entidad financiera con el fin de
conseguir las claves bancarias del usuario. En 2005, la Asociacién de Internautas (Al)
registr6 293 ataques. En 2006, 1.184. De ellos, 714 es «phishing» bancario, 344 son
ofertas falsas de trabajo («scam») y 135 engafios variados mediante esta técnica de
suplantacion de identidad.

Las entidades bancarias que mas veces estuvieron en el punto de mira fueron Banesto
(144), Grupo Santander (118) y Caja Madrid (115). BBVA, el primero de la lista en 2005
con 55 ataques, bajo al sexto puesto en 2006 con 18 «ciberasaltos».

«La gente sigue picando»

«La gente sigue picando, por eso se ha incrementado tanto este fraude», sostiene el
presidente de la Al, Victor Domingo. Los «ciberdelicuentes» consiguen con cada oleada
de envios «entre 10 y 15 millones de las antiguas pesetas. Si multiplicamos por 715
atagues bancarios «on line» nos da el dinero que se han embolsado», dice Domingo.
Cada «ciberasalto» a una entidad financiera tiene un coste de tan so6lo 35 euros como
maximo, segun la Al, lo que da una idea de lo rentable de esta préactica. Segun la
Fuerzas de Seguridad del Estado, los autores pertenecen a grupos organizados de
paises del Este. «Hay problemas de coordinacién y es muy dificil atrapar a los
«ciberdelincuentes»», asevera Domingo.

Los mensajes de «scam», esos que prometen ganarse un dinerillo sin trabajar, estan
muy ligados a los ataques bancarios. Estas ofertas de empleo falsas sirven a los
emisores de «phishing» bancario para blanquear el dinero conseguido en cada oleada de
envios.

La gran mayoria de los mensajes engafiosos no dirigidos a bancos fingen ser de la casa
de subastas eBay o la empresa de pagos por internet PayPal. Pero esta Navidad, por
primera vez, se han disfrazado de christmas de Gmail, Hotmail, Yahoo o AOL, en «una
tactica nueva para conseguir los datos personales del internauta», dice Domingo.
También pertenecen a este grupo las paginas falsas de recarga de moviles.

El estudio de la Al no incluye las paginas que proponen adquirir coches. De este tipo han
detectado doce oleadas de envios de «e-mail».
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Burocracia a través de Internet

I. AROZAMENA/SANTANDER

El diario montafiés
http://www.eldiariomontanes.es/prensa/20070103/cantabria/burocracia-traves-
internet 20070103.html

Los cantabros pueden realizar, desde el pasado dia 1, hasta seis tramites administrativos
por Internet, siempre que dispongan del certificado electronico necesario, a través de la
pagina web del Gobierno regional (www.cantabria.es),. Hasta el momento estas
gestiones se estaban realizando presencialmente.

Los procedimientos por via telematica disponibles son seis y en el primer trimestre del
afo se incorporaran diez mas al sistema de teletramitacion electrénica, segun informé el
consejero de Presidencia, Vicente Mediavilla.

En el comienzo de este sistema, los tramites que podran realizarse integramente por
Internet son la presentacion de solicitudes de subvencién en el marco del programa
‘Cantabria en Red', procedimiento de solicitud para el ingreso en centros de atencion a la
primera infancia, presentacion de una reclamacion o sugerencia relacionada con el
funcionamiento de los servicios de la Administracion autonomica, solicitudes de demanda
de conciliacion en el ambito de la mediacion y arbitraje laboral ante la Direccion General
de Trabajo, solicitud de participacion en las pruebas de capacitacion profesional para el
ejercicio de las actividades de transportista de viajeros y mercancias y solicitud de
participacion en las pruebas para la obtencion del certificado de consejero de seguridad
para el transporte de mercancias peligrosas.

Al ser un sistema accesible cualquier dia, en el caso que se presente un documento en
dia no habil, legalmente se entiende que lo fue en el siguiente habil.

Por otro lado, también desde el pasado dia 1 el Gobierno de Cantabria puede realizar
notificaciones electronicas al ciudadano, situdndose en este caso como parte activa a la
propia Administracion. Para que todo ello sea posible, la Consejeria de Presidencia inicid
ayer el trAmite de todas las solicitudes para obtener el certificado de firma electrénica
ante la Fabrica de Moneda y Timbre, documento necesario para hacer gestiones ante la
Administracion Autonémica.

Mediavilla explicO6 que para realizar los procedimientos via Internet o recibir
certificaciones electronicas resulta necesario disponer de un certificado digital
reconocido, es decir, el emitido por la Fabrica Nacional de Moneda y Timbre (certificado
clase 2CA) o bien el Documento Nacional de Identidad electronico, emitido en este caso
por el Ministerio del Interior.

Esta iniciativa supone, segun el consejero, el cumplimiento de un «doble objetivo»
presente en la aplicacion de todo el Plan de Modernizacién de la Administracion
Autonomica (2004-2007), como es «el propiciar un mayor acercamiento de la
Administracién al ciudadano y, por otro lado, potenciar el uso de las nuevas tecnologias
internamente».
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«Es un nuevo concepto de administracion publica» y supone «una profunda
simplificacion administrativa» al posibilitar la recepcién de escritos «desde cualquier
lugar, las 24 horas de los 365 dias del afio», apuntd. Para utilizar el procedimiento es
necesario disponer de un certificado digital
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CE en espera de informacion sobre programa bancario Swift

Internacional - Miércoles 3 de enero (09:40 hrs.)

El Financiero en linea
http://www.elfinanciero.com.mx/ElFinanciero/Portal/cfpages/contentmgr.cim?docld=3643
1&docTipo=1&orderby=docid&sortby=ASC

Bruselas, 3 de enero.- La Comision Europea (CE) sigue sin recibir informacion de los
Estados miembros de la Unién Europea sobre la fuga de datos del programa bancario
Swift, confirm6 hoy el vocero del comisario de Libertad, Seguridad y Justicia, Friso
Roscam.

"La CE esta esperando” a que los paises respondan sobre la peticion de informacion que
hizo el comisario, Franco Frattini, a través de una carta enviada en octubre, sefiald
Roscam La red internacional de banca, Swift, viol6 las leyes europeas de privacidad al
facilitar al Departamento del Tesoro de Estados Unidos, consultar sus datos, tras los
atentados del 11-S, por lo que Frattini propuso un sistema de control, explicd en
diciembre de 2006.

"Eso nos permitiria evitar perjudicar nuestros esfuerzos antiterroristas a la vez que
aseguramos a los consumidores que existirdn controles sobre el uso de los datos",
expresO el comisario a los eurodiputados en su visita en diciembre al Parlamento
Europeo.

Al informar Roscam del envio de la carta los Estados miembros, recalcé que entre ellos
se encuentra Bélgica, donde se descubri6 que este pais habia violado las normas
europeas Yy nacionales de proteccion de datos.

Tanto la ministra belga de Justicia, Laurette Onkelinx, como sus homoélogos europeos,
tienen ahora hasta el 15 de enero para contestar a la carta enviada por Frattini, en donde
deben explicar qué medidas van a tomar respecto a este transito de datos bancarios.

Roscam también hablé del acuerdo UE-Estados Unidos sobre el programa de Archivo de
Nombres de Pasajeros (PNR), que obliga a las compafias aéreas a ofrecer a las
autoridades estadunidenses los datos personales de los pasajeros, para luchar contra el
terrorismo.

Record6 que no existen novedades sobre este acuerdo que entrd en vigor a partir de su
firma, el pasado dia 18 de octubre de 2006, y expirara a finales de julio 2007, por lo que
antes deberéan iniciarse las negociaciones para alcanzar un acuerdo duradero y estable.

El acuerdo alcanzado incluye 34 datos, como la direccion, numero de teléfono, fecha de
reserva, o historial de viajes, y seran entregados a la Oficina de Aduanas y Fronteras
(BCP), del Departamento de Seguridad Nacional (DHS).

Pero ademas de esos 34 datos obligatorios, otros datos como si se ha encargado alguna
comida especial, datos sobre reservas de otros viajes, alquiler de coches, o

7

Documento recopilado para el archivo documental DocumentosTICs.com. Su finalidad es de
preservacion histoérica con fines exclusivamente cientificos. Evite todo uso comercial de este
repositorio.


http://www.elfinanciero.com.mx/ElFinanciero/Portal/cfpages/contentmgr.cfm?docId=36431&docTipo=1&orderby=docid&sortby=ASC
http://www.elfinanciero.com.mx/ElFinanciero/Portal/cfpages/contentmgr.cfm?docId=36431&docTipo=1&orderby=docid&sortby=ASC

Recopilado para el archivo documental www.documentostics.com
Documento TICs

acompafantes en el viaje, podran ser transferidos en caso "necesario” al FBI 0 a la CIA.
(Con informacién de Notimex/MOB)
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Dos afios por comprar un moévil através de Internet con la tarjeta de otra persona
C. DE LA P./SANTANDER

El diario montafiés (04/01/2007)
http://lwww.eldiariomontanes.es/prensa/20070104/cantabria/anos-comprar-movil-
traves_20070104.html

La Audiencia Provincial de Cantabria ha confirmado la pena de dos afios y cuatro meses
de prisidon impuesta por el Juzgado de lo Penal 1 a Victor V. V. por comprar un movil a
través de Internet cargandolo a la tarjeta de crédito de otra persona. Segun la sentencia,
los hechos ocurrieron en enero de 2002 cuando el acusado, a través de Internet y con el
namero de tarjeta de crédito de otra persona, compré a nombre de su esposa, de la que
se estaba separando, un teléfono mévil valorado en 515 euros. Un mensajero hizo la
entrega dias después en el domicilio que habia compartido con su esposa y el paquete
fue recogido por un hombre.

El acusado argument6 en su recurso que no ha quedado suficientemente probado que
fuera él quien realizé la compra ni quien recogio6 el paquete, pero la seccion primera de la
Audiencia rechaza su alegato.
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Aumenta el consumo de videojuegos mientras el Gobierno deja a los menores en
manos de las empresas

Amnistia Internacional (04/01/2007)
http://www.es.amnesty.org/noticias/noticias/articulo/aumenta-el-consumo-de-videojuegos-
mientras-el-gobierno-deja-a-los-menores-en-manos-de-las-empresas/

Madrid.- Segun informaciones recabadas por Amnistia Internacional, cada vez son mas
los menores que consumen videojuegos. ADESE (Asociacion Espafiola de Distribuidores
y Editores de Software de Entretenimiento) registra que el crecimiento mas intenso entre
2004 y 2006 se da entre los menores de 11 a 16 afios, de los cuales un 78% consume
videojuegos.

Ante esta situacion y un afio después de la publicaciéon de su informe “Menores y
derechos humanos, responsabilidades en juego”, Amnistia Internacional mantiene su
preocupacion por la desproteccién de la infancia frente a los videojuegos con contenidos
no recomendados para su edad. La organizacion denuncia que el Gobierno delega la
proteccion de los menores en las empresas privadas de videojuegos y no hace nada por
protegerlos, violando sus derechos al incumplir la legislacién nacional e internacional en
materia de proteccién de la infancia.

En 2006 el Gobierno espafiol no ha tomado ninguna medida significativa para asegurar
gue los menores no puedan acceder a videojuegos con contenidos no recomendados o
para mayores de edad.

En el dltimo afio se ha generalizado en Espafa la aplicacion del Codigo PEGI —un
sistema europeo de clasificacion por edad en el que se basa el codigo de
autorregulacion—, pero Amnistia Internacional advierte de que la clasificacion por edades
que realizan las empresas fabricantes a menudo es poco rigurosa y confusa, y que la
informacion aportada por los iconos utilizados no es suficiente para conocer el contenido
del producto.

“Basar la proteccion de los menores frente a contenidos que banalizan las violaciones de
derechos humanos exclusivamente en un codigo de libre adhesion por parte de las
empresas de software de entretenimiento es una dejacion de responsabilidad por parte
del Estado. Las empresas que se lucran, legitimamente, en el mercado del videojuego no
pueden ni deben ser a la vez garantes de los derechos de los nifios y nifias”, asegura
Esteban Beltran, Director de Amnistia Internacional en Espafia.

De acuerdo a un informe de 2005 de la Asociacion Protégeles, un 20% de los menores
reconoce jugar con videojuegos en los que se dafia, tortura 0 mata a nifilos, ancianos o
embarazadas.

Se mantiene la desproteccion de los menores

Las medidas anunciadas por la Ministra de Sanidad y Consumo, el pasado 20 de
diciembre son insuficientes. La iniciativa de difundir un decalogo de consejos para
orientar a padres y tutores en la compra responsable de videojuegos no sélo llega
cuando la campafa de Navidad ya esta avanzada, sino que se apoya en la voluntariedad
de las empresas para controlar el acceso de los menores al mercado de los videojuegos.
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La organizacion espera que la creacion de una comision de seguimiento del Codigo
PEGI en Espafia, anunciada por la Ministra, se ponga en marcha lo antes posible y
pueda mejorar la calidad y cantidad de la informacion de la que pueden disponer padres
y tutores a la hora de comprar videojuegos para menores. "Sin embargo, el Gobierno
contina apostando por un sistema basado en la voluntad de las empresas y en su
interpretaciéon del Codigo, en vez de avanzar hacia una regulacion legal’, asegura
Beltran.

Ausencia de medidas concretas en el Plan de Proteccion de la Infancia

Amnistia Internacional acoge con satisfaccidbn la incorporacion dentro del Plan
Estratégico Nacional de Infancia y Adolescencia aprobado el pasado mes de junio del
objetivo “Impulsar los derechos y proteccion de la infancia en los medios de
comunicacioén y las nuevas tecnologias”, pero la organizacién destaca que hasta la fecha
el Gobierno no ha aclarado cuales son las medidas concretas vinculadas a este objetivo.

Necesidad de un marco legal estatal

En todo caso, es necesaria la adopcion de una legislacion marco de ambito estatal que
garantice la proteccién de la infancia y la adolescencia en todo lo relativo a la produccién,
distribucion, venta, publicidad y promocion de los videojuegos. Esta normativa debe
proporcionar un marco adecuado en base al cual las Comunidades Autébnomas
desarrollen medidas legislativas y de otro indole al respecto.

Desvio de responsabilidades a las CC.AA.

Hasta ahora, el Estado espafiol ha delegado la diligencia debida en materia de
proteccion de la infancia en esta materia en las Comunidades Autébnomas, que han ido
elaborando sus propia legislacion para, de manera mas o menos directa, controlar el
acceso de los menores a videojuegos no recomendados para su edad.

En el ambito autonémico en 2006 se han seguido produciendo algunos avances, como la
aprobacion el pasado mes de noviembre en Baleares de una Ley Integral de la Atencién
y de los Derechos de la Infancia y la Adolescencia que incluye la prohibicion de venta o
alquiler a menores de audiovisuales que exalten la violencia o hagan apologia de
cualquier forma de delincuencia, entre otros aspectos, o la aprobacion de una
Proposicién no de Ley en el parlamento canario instando al Gobierno de Canarias a
tomar medidas en el mismo sentido.

Sin embargo, en ninguna Comunidad Auténoma se aplica de manera efectiva la
legislacién ni se sanciona su incumplimiento.

Al hizo la prueba: Clasificacion por edades inadecuada y facil acceso de los menores
Amnistia Internacional ha realizado durante estas Navidades una sencilla prueba en un
centro comercial de Madrid: una nifia de 8 afios de edad comprd sin ningun tipo de
trabas el videojuego True Crime2: New York destinado para mayores de 18 afios.

Un afio mas la organizacién constata que los puntos de venta de videojuegos no
disponen de medidas para controlar el acceso de los menores a contenidos no
adecuados para su edad. Los puntos de venta analizados por la organizacion exhiben los
videojuegos clasificados por empresas productoras o soportes y no por edades; y a
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menudo se trata de grandes superficies donde no existen obstaculos para que los
menores puedan adquirir videojuegos no recomendados para su edad.

Entre los mas vendidos en 2005, se encontraba Need for Speed Wanted, un juego que
gira en torno a las carreras ilegales, el gusto por el tunning y las huidas de la policia, e
incluye la presencia de mujeres “explosivas”; Estaba clasificado para mayores de 3 afios.
Este juego fue galardonado por ADESE con el premio Doble Platino +3. A la nueva
version de este afio, Need for Speed Carbono, que ya se encuentra entre los mas
vendidos del ultimo mes de noviembre segun ADESE, tan soélo se le ha elevado la edad
de clasificacion hasta los 12 afios y se ha afadido el icono indicativo del contenido
violento.

Otro de los juegos punteros en 2005 fue Call of Duty 2. La version de 2006 Call of Duty
3, calificado para mayores de 18 afios, es uno de los mas promocionados en esta
campafa navidefia y se expone en puntos de venta mezclados junto a otros videojuegos
para menores de edad sin ningun tipo de control.

Lo mismo ocurre con el True Crime2: New York City, cuyo protagonista, segun la web
oficial del fabricante, “se dispone a hacer uso y abuso de su autoridad en las calles de
Nueva York al otro lado de la ley”. Este juego también recibié el galardon Oro para
juegos mayores de 18 afios.

Al margen de listas de mas vendidos, estd Bournout 3: Takedown. Se trata de la nueva
version del videojuego criticado por Amnistia Internacional hace un afio (Burnout
Revenge) porque solo se le aplicaba la recomendacion "para mayores de 3 afios" y es
algo que no ha cambiado en la actualidad. La promocién de este videojuego a través de
la web oficial de PlayStation alude a las siguientes caracteristicas como atractivo:
“aflade un nivel de agresividad sin precedentes a toda la historia envuelta en adrenalina”
y “este nuevo énfasis en la conduccion agresiva y suicida ha tenido un gran impacto en la
jugabilidad de Burnout 3”.

Nulo control en el acceso a través de Internet

La situacion también es preocupante en el acceso a videojuegos a través de Internet.
Segun la Asociacion de Usuarios de la Comunicacién, los incumplimientos mas graves
respecto a la clasificacién por edad y a la facilidad de acceso a contenidos inadecuados
se dan en los videojuegos on-line.

Como ejemplo, en la pagina de acceso gratuito www.portaljuegosgratis.com no aparece
referencia alguna al Codigo PEGI. Sé6lo una de las categorias de juegos, “eroticos”,
indica que se trata de videojuegos para mayores de 18 afios, a los que en todo caso
cualquier usuario puede acceder. El resto de categorias (“accién”, “lucha”, “sadicos”, etc.)
no incluyen ninguna indicacion de edad. En la categoria “sadicos” cualquier menor puede
acceder al juego Coche asesino! descrito asi: “Estas con tu coche dentro de un campo
de futbol, atropella a todos los hinchas!”.

Tampoco hay referencias al Codigo PEGI ni limitaciones para la comprar por parte de
menores en portales de venta como www.chollogames.es o www.loading-games.com ya
analizados por Amnistia Internacional en su informe de hace un afo.
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La organizacion insiste en el vacio de regulacion del acceso de los menores de edad a
contenidos gque atentan contra su derecho a la proteccién en Internet —asi como a través
de la telefonia movil-, un canal para la descarga de videojuegos cada vez méas accesible

y utilizado por los menores.
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¢Es inconstitucional la nueva ley espafiola de la Sociedad de la Informacion?
Noticiasdot.com (05/01/2007)
http://www?2.noticiasdot.com/publicaciones/2007/0107/0501/noticias050107/noticias05010
7-1098.htm

Redaccion - De nuevo y tal como ya sucedié en su momento con la llegada de la LSS,
los defensores de los derechos civiles de los internautas muestran su oposicion a una
nueva ley que restringe las libertades de los usuarios.

'Seria un error analizar aisladamente este anteproyecto, de otras iniciativas que nos
llegan desde el marco politico de la Unién Europea’, destaco la CLI, que concreté que la
Directiva sobre Retencién de Datos y el reciente acuerdo de cesion de datos entre las
administraciones europea y estadounidense 'son asaltos previos a las libertades vy
derechos de los ciudadanos'.

En lo que respecta a Internet, la CLI entiende, segun constata mediante un comunicado,
que es una herramienta creada para transmitir informacién, un espacio para la
comunicacién, y el acceso a los contenidos que ahi se publican. ‘Internet ya es
actualmente una herramienta basica en lo que respecta a la democratizacion de las
nuevas tecnologias de la informacién y de las comunicaciones', afiade.

En este sentido, considera que ‘'la censura administrativa’ de paginas WEB sin orden
judicial que esta prevista en la ‘confusa redaccion actual del articulo 11 del citado
anteproyecto’ les lleva a manifestar su 'desacuerdo y desasosiego’. 'Por ello, de no
corregirse esta situacion a lo largo del proximo tramite parlamentario, el texto
quebrantaria, a nuestro juicio, el articulo 20 de la Constitucion Espafiola’, afiade.

Con todo, CLI anticipa su 'voluntad' de presentar las correspondientes propuestas de
enmienda a todos los grupos parlamentarios cuando el texto entre en el Congreso de los
Diputados para su debate parlamentario.
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Licencia para jugar

05/01/2007 | Actualizada a las 00:00h
http://www.lavangquardia.es/qen/20070105/51299338304/noticias/licencia-para-jugar-
beltran-ai-salgado-amnistia-internacional-esteban-beltran-la-vanguardia-elena-salgado-
reino-unido-nueva-york-new-york-internet.html

Maricel Chavarria | En la categoria sadicos de la web portaljuegosgratis. com no
aparece ningun indicativo que restrinja su uso a mayores de edad, de manera que
cualquier menor puede acceder al juego jCoche asesino!,que se describe como sigue:
"Estas con tu coche dentro de un campo de futbol, jatropella a todos los hinchas!".

Tampoco hay advertencias en las categorias de accion o lucha.So6lo la de eroticos
especifica "para mayores de 18", aunque cualquiera puede acceder. Las referencias al
famoso Caodigo PEGI - el sistema voluntario europeo de clasificacion por edad- brillan
también por su ausencia en portales de venta como chollogames. es o loading-games.
com. Y eso solo por lo que respecta a internet.

Amnistia Internacional (Al) pide un marco legal estatal que proteja los derechos de la
infancia en el mercado de los videojuegos. El director de Al, Esteban Beltrdn recordd
ayer a La Vanguardia que en Espafia ya existe una ley que prima el interés superior de
los menores "y sin embargo, el Gobierno delega su proteccién en un cédigo voluntario,
controlado por las empresas que legitimamente hacen negocio pero que no pueden ser
garantes de los derechos del menor".

La ministra de Sanidad y Consumo, Elena Salgado, publicité este cédigo voluntario de
autorregulacion en visperas navidefias, junto a un decalogo de consejos para orientar a
los padres en la compra responsable de videojuegos. Pero para Beltran, las medidas
anunciadas por Salgado son "insuficientes". "Los menores pueden alquilar, comprar y
acceder a cualquier videojuego para adultos que banaliza la violacion de derechos
humanos".

Un afio después de publicar su informe Menores y derechos humanos, responsabilidades
en juego,Al insiste en el nulo control sobre el acceso de menores a contenidos no
adecuados a su edad, no sélo en la red, sino en los puntos de venta, a menudo grandes
superficies. La organizacién hizo la prueba esta Navidad: una nifia de 8 afios pudo
comprar sin ninguna traba en un centro comercial de Madrid el videojuego True crime 2:
New York,destinado a mayores de 18 afos, cuyo protagonista se dispone, segun la web
del fabricante, a "hacer uso y abuso de su autoridad en las calles de Nueva York al otro
lado de la ley".

Por otro lado, Amnistia se pregunta qué ocurre en los puntos de venta. ¢A qué logica
obedece que los videojuegos se ubiquen clasificados por empresas productoras o por
soportes y no por edades? "No es normal - se lamenta Beltran- tener videos en los que
se golpea a prostitutas situados en la seccion de juguetes de los grandes almacenes".

En cuanto al etiquetaje, incluso el decalogo de Sanidad advierte de que "la clasificacion
por edades es meramente orientativa”. De hecho, uno de los mas vendidos de 2005,
Need for speed wanted,un juego en torno a carreras ilegales, el gusto por el tuning y las

15

Documento recopilado para el archivo documental DocumentosTICs.com. Su finalidad es de
preservacion histoérica con fines exclusivamente cientificos. Evite todo uso comercial de este
repositorio.


http://www.lavanguardia.es/gen/20070105/51299338304/noticias/licencia-para-jugar-beltran-ai-salgado-amnistia-internacional-esteban-beltran-la-vanguardia-elena-salgado-reino-unido-nueva-york-new-york-internet.html
http://www.lavanguardia.es/gen/20070105/51299338304/noticias/licencia-para-jugar-beltran-ai-salgado-amnistia-internacional-esteban-beltran-la-vanguardia-elena-salgado-reino-unido-nueva-york-new-york-internet.html
http://www.lavanguardia.es/gen/20070105/51299338304/noticias/licencia-para-jugar-beltran-ai-salgado-amnistia-internacional-esteban-beltran-la-vanguardia-elena-salgado-reino-unido-nueva-york-new-york-internet.html

Recopilado para el archivo documental www.documentostics.com
Documento TICs

huidas de la policia - mujeres "explosivas" incluidas-, estaba clasificado para mayores de
i3 afos! La nueva version del 2006 se ha elevado a 12, afiadiendo el indicativo de
contenido violento.

El consumo de videojuegos supone el 35% del consumo de ocio audiovisual, muy por
delante de la musica y el cine. El 78% de menores entre 11 y 16 afios consume esos
contenidos, que son interactivos, a menudo en soledad. Ademas, un 20% reconoce jugar
con juegos en los que se dafia, tortura 0 mata a nifios, ancianos o embarazadas.

Amnistia espera que la creaciéon de una comision de seguimiento del cddigo PEGI en
Espafa, anunciada por Salgado, se ponga en marcha lo antes posible, y que se avance
en la linea de Reino Unido y Alemania, donde ya existen mecanismos para el control de
internet y la telefonia movil. Aunque el problema, insiste Beltran, es la "dejacion de
responsabilidades del Gobierno". "No estamos hablando de regular el mercado o
censurar contenidos. Sencillamente, es absurdo que sean las empresas, que giran en
Espafia 863 millones de euros, las garantes de la proteccién”, concluye.
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Correspondencia sin privacidad

EDITORIAL - 01/05/2007

El diario
http://www.eldiariony.com/noticias/detail.aspx?section=25&desc=Editorial&id=1556318

El presidente Bush emiti6 el mes pasado un “comunicado con su firma” declarando el
derecho del gobierno a abrir el correo de las personas en casos de emergencia sin
necesidad de autorizacion judicial, segun revel6 el periddico Daily News. La decisidon esta
siendo atacada por contradecir las protecciones que se proveen en la Ley de
Responsabilidad Postal.

Inspeccionar el correo durante emergencias no es un acto ni nuevo ni Unico para esta
administracion. El Congreso ha aprobado férmulas para este monitoreo. En el afio 2002
le concedié al gobierno el derecho para abrir el correo internacional sin garantias
judiciales.

Claramente inspeccionar sin una autorizacion es un riesgo importante para nuestro
derecho a la privacidad. Sin embargo esta amenaza es aun mayor con un poder
ejecutivo que carece de credibilidad. Si estuviéramos seguros que Bush y el
vicepresidente Dick Cheney tratarian las libertades civiles con la misma sensibilidad que
la seguridad nacional, podriamos reaccionar de forma diferente. Sin embargo este no es
el caso.

La Agencia de Seguridad Nacional bajo la direccion de Bush ha estado interceptando
comunicaciones telefénicas y de correos electronicos de los americanos sin obtener
aprobacion judicial previa. En agosto, una corte federal dictamind que este monitoreo
viola la Ley de Vigilancia del espionaje extranjero (FISA)

FISA fue aprobada en los afios 1970 para reducir los abusos ejecutivos. Esta legislacion,
junto con otras, esta pensada para evitar que nos convirtamos en un estado policial como
los que criticamos. En el 2004 Bush inici6 otra vigilancia con la Junta para la Supervision
de las Libertades Civiles y el Derecho a la Intimidad. Sin embargo con poco poder y
solamente con nombramientos presidenciales, la Junta es otro ejemplo del punto de vista
de Bush sobre vigilancia y distribucién de fuerzas como teoria, pero no como practica.

El presidente del Comité de Inteligencia de la nueva Casa de Representantes, Silvestre
Reyes ha dicho que dirigira una evaluacién de las actividades de vigilancia. El, junto con
los lideres del Senado debe apoyar una recogida de datos estricta, en una administracion
que ha presentado evidencia falsa y un débil compromiso con las libertades civiles.
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Los ataques de 'phishing’' costaron a los bancos 50 millones de euros
07.01.2007

madridpress.com
http://www.madridpress.com/index.php?option=com_content&task=view&id=20347

El fraude 'online' mas utilizado en 2006, el 'phishing’, consistente en el robo de datos por
internet a través de mensajes electrénicos, tuvo un coste de 50 millones de euros para el
sector bancario, segun datos de la Asociacion de Internautas.

Las entidades financieras son, precisamente, las mas afectadas por este fraude y en
total, durante el pasado ejercicio, se registraron 705 ataques a bancos y cajas de ahorro.
El sector bancario es victima, a través del 'phishing’, de una forma de fraude basada en
la simulacion de las paginas de Internet de los bancos, con el objetivo de robar los datos
de las cuentas de los internautas y, de este modo, desfalcar a los clientes mas incautos.

Las entidades financieras méas perjudicadas fueron en 2006 Caja Madrid, Banesto vy el
Santander, aunque durante los ultimos meses del afio los ‘ciberdelincuentes' también han
puesto el punto de mira en entidades de menor volumen, como Caja El Monte o Banco
Guipuzcoano.

Advertencias

Los grandes bancos y cajas de ahorro espafioles han decidido contratar a las compafias
de seguridad en Internet para hacer frente a los crecientes riesgos del fraude 'online’ y
lanzan serias advertencias a sus clientes sobre el aumento esta nueva forma de estafa.

"Para evitar ser victimna de un fraude, nunca atienda solicitudes de claves que le lleguen
a través de correo electronico”, advierte el Banco Santader en su pagina de Internet.
BBVA, Banesto, Popular, Caja Madrid o La Caixa lanzan el mismo mensaje a sus
clientes para advertirles sobre el peligro de la denominada 'ciberdelincuencia’'.

El presidente de Al, Victor Domigo, sefiala que el futuro de la banca 'online' y de las
oficinas bancarias virtuales "pasa necesariamente por la seguridad" y exige a las
entidades financieras que "mejoren su politica de transparencia”, ya que, en su opinion,
todavia adolece de "cierto oscurantismo”.
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Reviven propuesta de crear una "zonaroja" en Internet

Fecha de publicacion: 08/01/2007

Mundo en linea
http://www.mundoenlinea.cl/noticia.php?noticia_id=8748&categoria_id=6

La principal agencia reguladora de Internet ha revivido una propuesta de crear una "zona
roja" en linea, después de que se afadan regulaciones mas fuertes para prohibir la
pornografia infantil y se etiqueten las paginas de contenido sexual.

El uso del nombre de dominio propuesto ".xxx" permaneceria voluntario, pero cualquier
sitio porno que eligiera usarlo en vez del mas popular ".com” se veria sujeto a los nuevos
términos emitidos el viernes por la Corporacién de Internet para Nombres y Numeros
Asignados (ICANN, por sus siglas en inglés).

La idea de un dominio ".xxx" ha generado considerable oposicion de grupos
conservadores e incluso de algunos sitios pornogréficos en la red.

Pero funcionarios del ICANN dijeron que inicialmente rechazaron la propuesta en mayo
del 2006, no debido a la oposicion a ésta, sino por temores en torno a que la agencia
pudiera quedar en una posicién dificil de tener que aplicar todas las leyes del mundo que
regulan la pornografia. Hicieron notar que, en ocasiones, las leyes de libertad de
expresion de varios paises estan en conflicto con las de algunos otros.

La nueva propuesta no aborda directamente ningun conflicto potencial con leyes
vigentes, pero requiere que la compariia que la respalda, ICM Registry Inc. de Florida,
contrate organizaciones independientes para monitorear a los sitios de pornografia en
acatamiento a las nuevas disposiciones.

ICANN, la agencia designada por el gobierno de Estados Unidos para regular las
politicas que gobiernan los nombres de dominios, se mostro abierta a recibir comentarios
del publico en torno a la propuesta, pero no indicé cuando dara su dictamen.

Si es aprobada, se requeriria que ICM ayude a desarrollar mecanismos para promover la
seguridad de los infantes y evitar la pornografia que explota a nifios, "incluyendo
practicas que atraen a peddfilos o sugieren la presencia de pornografia infantil en el
sitio".

Los sitios pornograficos tendrian que participar en un sistema autodescriptivo de sus
contenidos para asi ser clasificados, probablemente uno de la Asociacion de
Clasificacion de Contenidos de Internet. Bajo éste, las paginas afiadirian etiquetas de
identificacion de contenidos en base a criterios como la presencia de desnudos o si el
contexto es artistico o educacional, tal como ocurren con sitios que incluyen informacion
sobre madres en lactancia.
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La ultima moda de censura en Internet: exigir la imposible retirada de un articulo
de toda la WEB

Hispanidad (09/01/2007)

http://www.hispanidad.com/noticia.aspx?ID=15314

Los intermediarios de derechos de autor —el mas famoso, la SGAE- aprovechan la
ignorancia judicial en materia de Internet para implantar la moda de la censura en la
WWW, es decir, en ese paraiso de la libertad de expresién que los poderosos no logran
controlar. Lean la noticia porque en verdad merece la pena.

La moda consiste en algo tan sencillo como esto: se aprovecha el muy garantista
derecho espafiol en materia de atentados contra el honor y rectificacion, donde los
periodistas, o los ciudadanos-periodistas, deben publicar una rectificacion aunque el
rectificador esté mintiendo como un bellaco. Pero, como en la Red queda todo, el
personaje dafiado en su honor exige la retirada de la informacion jde toda la red Internet!
Naturalmente, si el Google de turno rebota una informacion, el autor de la misma podra
retirarla de su pagina, pero no de Google, ni de cualquier otro buscador, archivador o
recopilador.

Internet asusta al poder porque no lo pueden controlar, mientras que el oligopolio de la
prensa tradicional no solo lo controlan, sino que forma parte de ese mismo poder, es el
Sistema. Ahora bien, seria de agradecer que los jueces no pidieran imposibles y que la
SGAE no forzara voluntades exigiendo lo que sabe imposible. Por ignorancia o por mala
uva, ambos quieren ponerle puertas al campo de Internet: no lo van a conseguir, pero si
pueden conseguir destrozar, a costa de querellas, a organismo que no defienden la
libertad de expresion. Por ejemplo, a la Asociacion de Internautas.
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Los espafioles no saben lo que es el DNI electrénico
Comunicaciones World [ 10/01/2007 ]
http://www.idg.es/comunicaciones/noticia.asp?id=53064&seccion=

Segun una encuesta, realizada por Pragsis Technologies, un 63% de los espafioles
desconoce qué es el DNI electrénico. Sélo un 5% de los encuestados puede explicar qué
es y como funcionard el nuevo Documento Nacional de Identidad.

El estudio fue realizado durante los pasados meses de noviembre y diciembre, a través
de cuestionarios electrénicos y entrevistas personales. El objetivo era obtener una
perspectiva real del conocimiento de los ciudadanos sobre el nuevo documento, su
confianza en los tramites sin papel y el uso que hacen de las nuevas tecnologias.

Segun los resultados obtenidos, el 63% de los encuestados desconoce totalmente el
DNle. Soélo el 5% sabe en qué consiste y qué mejoras podra ofrecer a la poblacion.
Consideran que esta falta de informacion es responsabilidad del Gobierno (62%), los
propios ciudadanos (31%) y los medios de comunicacién (7%). Sélo un 8% de la muestra
confiesa haber buscado informacion por su cuenta. Esta minoria argumenta que se ha
hecho poca publicidad del DNIe, pero si existe informacion que el ciudadano puede
buscar.

A pesar de los resultados anteriores, los encuestados han mostrado interés tras recibir
mas detalles durante las entrevistas y cuestionarios realizados. El 70% desearia tener ya
en sus carteras el nuevo DNIle. De hecho, el 4% habia preguntado en su comisaria al
renovar su antiguo documento de identidad. En cambio, el 11% de la muestra prefiere
mantener el antiguo documento hasta que sea obligatorio su cambio por el carné
electrénico. Las razones principales de esta eleccion son las suspicacias sobre la
eliminacion total del papel para realizar todas las compras y trdmites administrativos
(77%), el posible uso fraudulento del nuevo carné (57%) y la desconfianza en las nuevas
tecnologias (34%).

Los encuestados prefieren tener una copia en papel de todo lo que paguen y/o firmen. El
66% confiesa que no le gusta leer contratos, documentos o facturas a través de una
pantalla de ordenador. Afirman que se fian de Internet sélo por la agilidad y comodidad
que ofrece (68%), por falta de informacion sobre los posibles fraudes que pueden sufrir a
través de la red (26%), o por recomendacion de amigos y/o compafieros de trabajo (8%).
De hecho, prefieren usar este medio para compras “menores” (67%) como billetes de
avion, videojuegos, DVD o entradas para espectaculos, en lugar de tramites con la
Administracion (35%), como declaracion de la Renta, consulta de puntos del carné de
conducir, gestién y pago de multas, empadronamiento o peticion de tarjeta para el S.E.R.
(Servicio de Estacionamiento Regulado).
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Lanzaran sitio web para filtrar documentos gubernamentales

Por Agencias
http://srv2.vanquardia.com.mx/hub.cfm/FuseAction.Detalle/Nota.594979/SeclID.23/index.s
al

Dallas. Enero 9, 2007 (NOTIMEX).- Un grupo de disidentes politicos chinos y entusiastas
de la tecnologia lanzaran en febrero un sitio web orientado a filtrar documentos
gubernamentales de todo el mundo, ademéas de que promete mantener el anonimato de
las fuentes.

El sitio www.Wikileaks.org buscara incrementar la transparencia gubernamental en todo
el mundo al tratar de imitar una versién no censurada de la popular enciclopedia digital
Wikipedia, para la filtracién y el analisis masivo de documentos oficiales.

La idea surgio de un grupo de entusiastas a la tecnologia y de disidentes politicos chinos.

De acuerdo a un borrador colocado ya en el sitio, Wikileaks promovera la democracia y
buscara impedir la corrupcién de gobiernos principalmente opresivos, aunque también
buscara revelar las conductas antitéticas de gobiernos democréticos y de corporaciones
privadas.

El sitio se encuentra ya colocado en la Internet aunque adn no comienza a operatr.

Hanna De Jong, vocera Wikileaks explic en un correo electronico que unas 22 personas
trabajan en el proyecto y se encuentran en la fase de pruebas y en la blsqueda de
fondos provenientes de fundaciones que promueven la democracia y los derechos
humanos.

De Jong explicé que en la Junta de Consejo de Wikileaks se incluye a periodistas,
criptografos, analistas de inteligencia y expatriados de diversas naciones.

Aseguré que el grupo ha recibido ya mas de un millén de documentos oficiales hechos
llegar desde distintos paises.

El sitio utilizara diversas tecnologias para asegurar el anonimato de las fuentes.

Tras el éxito alcanzado por la enciclopedia Wikipedia, los sitios en internet conocidos
como "wikis" permiten la autoria colaborativa de cientos de miles de personas al permitir
que cualquiera pueda colocar y editar su contenido.

Wikileaks, sin embargo, es diferente al promover la filtracion no autorizada de
documentos oficiales.

De acuerdo con los creadores del sitio, el establecer un sistema que permita a cualquiera
el realizar una filtracion segura a una audiencia, es el medio mas efectivo para promover
el buen gobierno.
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La iniciativa, sin embargo, podria tratar de ser contrarrestada por distintos gobiernos que
desean mantener restringido el acceso a muchos de sus documentos.

También, el hecho de que las filtraciones puedan ser publicadas en la red sin la previa
supervision de un editor despierta preocupaciones sobre la privacidad de las personas.

De Jong, la vocera de Wikileaks, dijo que el grupo estd preparado para recibir ataques
legales y descartd las argumentaciones al sefialar que filtraciones engafosas se realizan
en los medios de comunicaciéon masiva.

Preciso que en Wikileaks las filtraciones seran analizadas en forma colectiva por cientos
de editores que buscaran corregir los errores y respetar la privacidad de personas que
pudieran ser sefaladas en los documentos.
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Todoscontraelcanon se opone a la criminalizacibn de la Sociedad de la
Informacién y alerta ante el nuevo Canon Digital

Asociacion de internautas

http://www.internautas.org/html/4057.html

11-01-2007 - * Tras el fracaso de las negociaciones previstas por la LPI para la fijacion
del canon digital, seran los Ministerios de Industria, Turismo y Comercio y Cultura, los
encargados de establecer las tarifas y los soportes objeto de canon.

Creciente judicializacion de la Sociedad de la Informacion, debido a los continuos pleitos
que las entidades de gestion de los derechos de autor vienen planteando ante la Justicia
espafola en sus pretensiones de aumentar sus ingresos.

Las entidades de gestion de los derechos de autor quieren una futura Ley de Impulso de
la Sociedad de la Informacion con mecanismo de censura de las paginas de Internet
utilizando procedimientos al margen de la Constitucion espafiola, y obstaculizando su
desarrollo.

Desde la legitimacion que proporciona un apoyo de casi un millon de firmas, la
plataforma “Todos contra el Canon” solicita que sean tomados en cuenta sus
planteamientos en la negociacion que ha de llevarse a cabo entre los Ministerios
referidos.

La plataforma todoscontraelcanon manifiesta la grave situacion de la Sociedad de la
Informacién en nuestro pais, ya que no soélo se ha gravado a la misma con un canon
digital injusto al margen del resto de Europa, gracias al esfuerzo y gran capacidad de
influencia de las entidades de gestion de derechos de autor en nuestro pais, sino que
ahora ademas se pretende censurar Internet.

Las entidades de gestion de derechos de autor van, incluso, méas alla, intentando
judicializar y criminalizar la Sociedad de la Informacion, y con ella a internautas,
profesionales, y al global de la ciudadania que utiliza los sistemas de informacién.

Mientras que las peticiones de las entidades de gestion de derechos son escuchadas y
atendidas, casi un millén de firmas recogidas por la Plataforma parecen no tener valor,
haciéndo caso omiso a sus solicitudes.

Fracaso en la negociacion del canon digital.

Con fecha 31 de Diciembre 2006 expiraba el plazo dado por la Ley de Propiedad
Intelectual en su reciente modificacion para que entre las entidades de gestion de
derechos de autor y dos entidades patronales del sector electrénico espafiol, se llegara a
un acuerdo sobre los objetos sujetos a canon digital y las tarifas aplicables. Expirado el
plazo sin haber logrado las partes negociadoras un acuerdo, la Plataforma
todoscontraelcanon desea destacar el fracaso de estas negociaciones que implica
realmente un fracaso de la Ley de Propiedad Intelectual, la cual contiene un articulado
ineficaz como demuestra esta falta de acuerdo, asi como en nuestra opinidon
inconstitucional como reclamamos al Defensor del Pueblo.
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Segun la Ley de Propiedad Intelectual, ante el fracaso de estas negociaciones seran los
Ministerios de Industria, Turismo y Comercio y de Cultura los que deberan ponerse de
acuerdo en el plazo de tres meses, es decir tienen de plazo hasta el 1 de Abril de 2007,
para mediante una orden conjunta y previo informe de algunos estamentos sociales y
econdmicos, establecer que tipo de objetos estaran sujetos al canon digital y cuales
seran las tarifas aplicables. Esta orden tendra una vigencia de 2 afios, a cuyo término
sera revisada.

Judicializacion de la Sociedad de la Informacion.

Asimismo, desde la Plataforma todoscontraelcanon deseamos poner de relieve la
creciente judicializacién de la Sociedad de la Informacion por la via de los continuos
pleitos que las entidades de gestion de los derechos de autor vienen planteando ante la
Justicia espafiola en sus pretensiones de aumentar sus ingresos, los de las entidades de
gestion de derechos de autor, que no necesariamente de los autores, ni de las industrias
y sectores a los que dicen representar, ni como esos sectores o industrias culturales se
benefician, o promocionan. Del mismo modo, se desconoce el reparto que las entidades
de gestion de derechos de autor realizan, siendo la situacion de total falta de
transparencia y también de control por parte del Ministerio de Cultura.

Aunque no seamos partidarios de esta mencionada judicializacion, no podemos mas que
apoyar la denuncia/querella penal presentada por el miembro de nuestra Plataforma,
Apemit ante la Audiencia Nacional, con fecha 8 de enero de 2007 contra persona-
funcionario publico y entidades de gestibn de derechos de autor, denuncia que
esperamos sea admitida a tramite.

Grave riesgo de censura en Internet.

Al mismo tiempo estamos observando el interés que las entidades de gestion de los
derechos de autor tienen en que la futura Ley de Impulso de la Sociedad de la
Informacién establezca un mecanismo de censura de las paginas de Internet utilizando
procedimientos al margen de la Constitucion espafiola, ya que solo la autoridad judicial
puede establecer, en el Derecho Espafiol, una intervencion sobre contenidos publicados
en Internet, pero no alguna autoridad administrativa y mucho menos los particulares
como resultan ser las entidades de gestion de derechos de Autor.

Esta es una de las pretensiones fundamentales manifestadas por las Entidades de
Gestion de derechos de autor, la posibilidad de intervencion administrativa o por su parte,
para determinar qué contenidos habran de ser retirados de la Web.

Queremos llamar la atencion no solo de los internautas, informaticos y demas
profesionales que utilizan los sistemas de informacion, sino de toda la ciudadania sobre
el texto del anteproyecto de Ley de Impulso de la Sociedad de la Informacion, bajo cuya
redaccion actual se corre el riesgo de que sea aprovechada para poner obstaculos al
desarrollo de la Sociedad de la Informacion ya que por una parte establece mecanismos
de censura en Internet de imposible aplicacion, al no estar Internet, en la realidad, sujeto
a disciplina gubernamental o estatal alguna.
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Casi un millén de firmas

Desde la legitimidad que nos proporciona casi un millén de firmas que la plataforma de
todoscontraelcanon lleva recogidas, en adhesion a su posicion beligerante frente a este
inusual impuesto no fiscal, y a favor de particulares, que es el canon, reclamamos que se
tengan en cuanta las solicitudes planteadas por la misma, y que no se haga caso omiso
a un clamor de un millén de firmas.
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Dos meses de prision para un francés por descargarse peliculas por Internet
12.01.2007

madridpress.com

http://www.madridpress.com:8000/content/view/20536/

Un tribunal de Nantes ha sentenciado a dos meses de cércel, exentos de cumplimiento, y
una multa a un internauta que procedia a descargar peliculas por el sistema de
intercambio directo de ficheros (peer-to-peer).

De este modo el hombre habia acumulado cerca de 400 peliculas en su ordenador.
Ahora tendra que pagar una indemnizaciéon de 10 euros por cada una de ellas a las
asociaciones que se habian constituido en parte civil y que se dedican a la edicién de
videos y peliculas.

En junio de 2006 el Parlamento francés aprobo definitivamente una ley que regula las
descargas de obras a través de la Red y establece penas de céarcel y multas en algunos
supuestos ilegales.

El juzgado de Nantes ha tenido en cuenta que el internauta descargaba peliculas para su
propio disfrute, sin interés lucrativo y por eso le ha aplicado sanciones reducidas. La ley
francesa establece sanciones graduales que pueden llegar a los tres afios de carcel y
fuertes multas para el que comercialice programas destinados a fomentar la pirateria.

La legislacion espafiola permite la realizacion de copias privadas a partir de un original,
asi como el intercambio de material protegido por derechos de autor (también a través de
la Red), aunque las ultimas reformas legales lo circunscriben al &mbito doméstico
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La firma digital se implantara de forma oficial en la UJA en menos de 2 meses
MONICA LOPERA/JAEN
http://www.ideal.es/jaen/prensa/20070112/local_jaen/firma-digital-implantara-
forma_20070112.html

Fue el pasado mes de marzo cuando el rector de la Universidad de Jaén, Luis Parras,
firmd con la consejera de Justicia, Maria José LApez, un convenio por el cual se dotaria
de firma digital a toda la comunidad universitaria, es decir, a profesores, alumnos y
Personal de Administracion y Servicios (PAS). Desde entonces, el Servicio de
Informacién y Asuntos Generales, a cuyo frente esta José Luis Pedrosa, viene trabajando
en una tarea que, aunque ardua y laboriosa, esta a punto de empezar a ver resultados,
de modo que probablemente a finales de febrero o principios de marzo -segun afirma
Pedrosa- comenzara a funcionar una medida que, sin duda, aprovecha las ventajas que
ofrecen las nuevas tecnologias para hacer mas cémodos los trdmites con la institucion.

Asi, por ejemplo, se podran realizar tareas que iran desde la convalidacion de estudios o
la interposicion de una queja o sugerencia, por ejemplo, hasta otras muchos mas
complejas, como las matriculaciones o las actas que requeriran de mas tiempo para su
puesta en marcha, «aunque el objetivo es que sea posible realizar cualquier tramite
mediante esa firma digital», asegura.

Certificado electrénico

De momento, la Universidad de Jaén posee en su pagina web (www.ujaen.es) un enlace
mediante el cual todos los miembros de la comunidad universitaria pueden descargarse
un certificado electrénico que es el requisito indispensable para poder utilizar la firma
digital una vez que comience a funcionar de manera oficial. En algo mas de 15 dias,
sefala Pedrosa, unas 300 personas ya lo han solicitado.
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Expertos en apuestas por Internet, contra la ley de Aguirre

El pais (16/01/2007):
http://lwww.elpais.com/articulo/madrid/Expertos/apuestas/Internet/ley/Aguirre/elpepuesp/2
0070114elpmad_6/Tes

La Asociacion Espafiola de Apuestas por Internet (AEDAPI) afirm6 ayer que el
Reglamento del Juego de la Comunidad de Madrid que entr6 ayer en vigor es de
"imposible aplicacion”, ya que actualmente no se puede discernir donde se encuentra el
apostante. La Asociacion Espafiola de Casinos de Juego calificé por su parte esta
legislacion de "parche”, si no se regula también en el resto de Espafa.

El reglamento, planteado por el Gobierno regional como un paso adelante para regular
una actividad que movié en Espafia 255 millones de euros en 2005, permitira apostar en
recintos deportivos, en locales especiales de apuestas, por Internet y por teléfono mavil.

El vicepresidente de AEDAPI, Sacha Michaud, asegurd: "A dia de hoy no es posible
verificar desde qué lugar se hace una apuesta online, lo cual hace imposible la aplicacion
de la normativa. "El nuevo reglamento esta orientado a la implantacién de lugares fisicos,
en locales de apuestas, bingo y casinos, pero ya de paso han querido regular Internet,
que es un terreno mas complicado”, apunté Michaud.

La asociacién de internautas ve "mas razonable" crear una normativa estatal, y que
funcione como en la Unién Europea.
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El proyecto de reforma del Cédigo Penal identifica 'hacker' con delincuente
Actualizado viernes 19/01/2007 17:28 (CET)

PABLO ROMERO
http://www.elmundo.es/navegante/2007/01/18/tecnologia/1169130370.html

MADRID.- El texto del proyecto de reforma del Cddigo Penal, que acaba de iniciar su
tramitaciéon parlamentaria, recoge el término ‘hacker’ en la exposicion de motivos.
Fuentes del Ministerio de Justicia aclararon que "la exposicion de motivos utiliza ese
término como mensaje coloquial, para que sea facilmente comprendido, sin mas".

Segun se puede leer en las explicaciones del proyecto de reforma, (PDF), "los llamados
hackers" pueden aprovechar las "intrincadas vias tecnoldgicas que permiten violar la
intimidad o reserva de los datos contenidos en sistemas informéticos".

Esta parte de la exposicion de motivos se refiere a la introduccion de un nuevo apartado
en el articulo 197 del Cdodigo Penal, por el que se prevé castigo de seis meses a dos
afios de carcel para "quien por cualquier método o procedimiento y vulnerando las
medidas de seguridad para impedirlo, accediera sin autorizacién a datos o programas
informaticos contenidos en un sistema informético".

El abogado Carlos Sanchez Almeida destaca que "por primera vez se incorpora a un
texto legislativo espafiol, con caracter de ley organica, la palabra 'hackers™.

Pero aparte de la aparicion del término, Sanchez Almeida subraya que este aspecto de la
reforma, que adapta una Decision del Consejo de la UE (PDF), plantea "la conveniencia
0 no de criminalizar todo tipo de acceso (a un sistema), con independencia de su
objetivo".

Precisamente, una de las labores que realizan muchos expertos informaticos, o ‘hackers’,
(casi siempre de manera desinteresada) es la localizacion de vulnerabilidades o fallos en
sistemas y programas, de manera que se informa a los responsables de dichos sistemas
para que los arreglen, o bien trabajan ellos mismos para solucionar dichos fallos (caso
del 'software' de cddigo abierto). Con la nueva redaccion del articulo, esta actividad
podria convertirse en delictiva en cualquier caso.

¢, Qué es un 'hacker'?

Con frecuencia se ha denominado en Espafia a los 'piratas informaticos' como 'hackers' a
pesar de que, en origen, esta definicion corresponde al término ‘cracker'.

Parece que la redaccién del proyecto confunde, por un lado, el término ‘hacker' (un
experto en informatica que ademas actia segun un cierto cédigo ético) y un ‘cracker’, o
delincuente informatico, que busca vulnerabilidades sistematicamente para su propio
beneficio o lucro.

Naturalmente, estos términos pertenecen al idioma inglés y no aparecen en el
Diccionario de la Real Academia. La palabra 'Hacker' sale en los diccionarios como
sindnimo de delincuente en una de sus multiples acepciones, si bien recomiendan el uso
de 'cracker'.
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El término 'hacker' aparece en el proyecto de reforma penal de manera 'coloquial’
Actualizado lunes 22/01/2007 09:35 (CET)

PABLO ROMERO
http://www.elmundo.es/navegante/2007/01/19/tecnologia/1169211260.html

MADRID.- El proyecto de reforma del Codigo Penal, recién llegado al Congreso para su
debate, incluye en la exposicion de motivos el término ‘hacker' para explicar la posible
ampliacion del delito de revelacion de secretos.

No obstante, fuentes del Ministerio de Justicia (institucion responsable de la redaccion
del proyecto) aseguran que texto del proyecto de reforma del Cédigo Penal no trata de
identificar a los 'hackers' como delincuentes, sino que el término aparece "como mensaje
coloquial, para que sea facilmente comprendido, sin mas".

Consultadas por el Navegante, las mismas fuentes han aclarado que "la exposicion de
motivos del proyecto emplea este neologismo para referirse, por supuesto, no a los
expertos en tecnologias de la informacion, sino a quienes se dedican ocasional o
constantemente a descifrar claves para ingresar a lugares prohibidos y tener acceso a
informacion indebida”.

Las mismas fuentes explicaron que el hecho de que ni la Decisién Marco de la UE ni el
texto del articulado incluyen este término porgue en la legislaciéon penal "no se identifica
a los autores de un delito por un nombre, sino por las conductas que cometen”. De esta
manera, recordaron, en la legislaciéon penal "no se recogen los términos 'ladrones’, ni
‘piratas’, ni 'violadores' y, evidentemente, si las conductas que éstos cometen”.
¢,Criminalizacién de todo acceso?

La parte de la exposicion de motivos del texto de reforma del Codigo Penal que incluye el
término 'hackers' es la que explica la inclusion de un nuevo apartado en el articulo 197
del Cédigo Penal, por el que se prevé castigo de seis meses a dos afios de carcel para
"quien por cualquier método o procedimiento y vulnerando las medidas de seguridad
para impedirlo, accediera sin autorizacion a datos o programas informéticos contenidos
en un sistema informatico".

El abogado Carlos Sanchez Almeida planted la cuestion de "la conveniencia o no de la
criminalizacion definitiva de todo tipo de acceso, con independencia de su objetivo".

Las fuentes ministeriales han puntualizado que "en Derecho Penal se definen las
conductas de un modo genérico y no entra a explicar qué cosas entran y cuales quedan
fuera en cada delito". De esta manera, si una conducta no lesiona el bien juridico
protegido (en este caso, la intimidad), sino que ademas lo protege, ésta no seria delictiva
(seria 'atipica).

En cualquier caso, las mismas fuentes han precisado que "el proyecto ha de pasar aun
toda la tramitacion parlamentaria y, por supuesto, recibira enmiendas de los distintos
grupos parlamentarios".
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Grandes tecnoldgicas preparan un codigo de conducta sobre la libertad de
expresion

Actualizado martes 23/01/2007 16:06 (CET)

SERVIMEDIA
http://www.elmundo.es/navegante/2007/01/22/tecnologia/1169453683.html

MADRID.- Microsoft, Google, Yahoo! y Vodafone van a desarrollar un codigo de
conducta, junto con diversas organizaciones no gubernamentales, para promover la
libertad de expresion y la privacidad de los derechos en Internet.

Este compromiso es el resultado de las conversaciones mantenidas con Business for
Social Responsibility (BSR) y Berkman Center for Internet & Society de la Harvard Law
School.

Las empresas de tecnologia e Internet han estado recientemente cuestionadas por
facilitar equipamientos o 'sofware' que permiten a los Gobiernos censurar la informacién
o hacer monitorizaciones de las actividades de sus ciudadanos en Internet, como ha sido
el caso de Google y Yahoo! en China.

Estas entidades afirman que el cddigo podria ser un marco que obligaria a las empresas
a rendir cuentas de las acciones que hacen estas compaiiias en las areas de libertad de
expresion y privacidad de derechos.

Los grupos participantes en el desarrollo de este codigo son la Harvard Law School,
Business for Social Responsibility, Electronic Frontier Foundation, Human Rights Watch y
Reporteros sin Fronteras.
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Espafia celebra hoy el Dia Europeo Proteccién Datos con una campafa dirigida a
los menores
EFE - Madrid - 28/01/2007

htp://lwww.elpais.com/articulo/internet/Espana/celebra/hoy/Dia/Europeo/Proteccion/Datos/
campana/dirigida/menores/elpeputec/20070128elpepunet_1/Tes

"No des tus datos en internet ni en un papel sin saber para qué se van a utilizar" es el
lema de la camparfa de la Agencia Espafiola de Proteccion de Datos (AEPD) dirigida a
los menores de edad con motivo del Primer Dia Europeo de la Proteccién de Datos, que
se celebra hoy. La AEPD distribuira un folleto informativo en 14.000 centros educativos
para recomendar a los alumnos que pregunten a los padres antes de proporcionar
informacion personal.

"En un chat no sabes quién esta detras, cuidado a quién le dices quién eres" y "si das tus
datos sin saber alguien que no quieras te puede localizar" son algunas de las
advertencias incluidas en el documento. La AEPD, que el lunes tendra una jornada de
puertas abiertas, aconseja enterarse para qué se piden los datos propios o los de amigos
porque tal vez no sea para lo que uno piensa y que se faciliten s6lo cuando se sepa qué
se hara con ellos.

En un estudio reciente, la agencia ha detectado faltas importantes de seguridad y una
situacion "general de incumplimiento” en los centros no universitarios de la legislaciéon
para la obtencion y tratamiento de informacién personal de alumnos, la mayoria de ellos
menores de edad, padres y docentes.

El Dia Europeo de la Proteccion de Datos, promovido por el Consejo Europeo y la
Comision Europea, pretende difundir el conocimiento entre los ciudadanos de sus
derechos, en particular a la vida privada, y sus responsabilidades en esta materia.
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La Asociacion de Internautas alerta de un ataque de 'phishing' contra el INE
Actualizado lunes 29/01/2007 16:55 (CET)

AGENCIAS
http://www.elmundo.es/navegante/2007/01/29/tecnologia/1170061704.html

MADRID.- La Asociacion de Internautas (Al) ha advertido que se estan produciendo
atagues de 'phishing' a través de una falsa pagina web del Instituto Nacional de
Estadistica (INE), con el objetivo de conseguir los datos bancarios de los usuarios y
desfalcar sus cuentas.

En un comunicado, la Al, ha denunciado la suplantacion de la imagen del INE para
hacerse con los datos personales de sus clientes, correo electrénico, numeros de
teléfonos y entidad bancaria que usan.

El sistema utilizado para el engafio es bajo el pretexto de estar elaborando una encuesta
sobre el grado de satisfaccion de los espafioles con sus bancos.

La Al considera que se trata de "un ataque 'phishing’ muy peligroso” y recomienda una
vez mas a los internautas que sean muy precavidos a la hora de dar sus datos bancarios
por Internet. Ademas agradece a los ciudadanos por hacer esta "importante” denuncia.

El INE, por su parte, ha distribuyido una nota en la que remarca que "no esta realizando
ni ha realizado nunca ninguna encuesta de ese tipo". Asimismo, "aconseja que no se
responda al formulario de Internet al que se dirige a los encuestados ni que se envie
ningun tipo de informacién personal a la direccion de correo electronico desde la que se
ha remitido la supuesta encuesta”.

El 'phishing’ consiste en el envio masivo de correos electronicos en los que se simula ser
una compafia, principalmente bancos y cajas, y en los que se pide al cliente que facilite
sus datos y claves para actualizarlos, renovar la base de datos o evitar que se corte el
servicio, entre otras excusas.
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