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Dialer, inexistencia de delito: no puede estimarse la concurrencia de engafio
24-01-2005

En el presente caso, se encontraba procesada una persona como representante
legal de una empresa dedicada a la comercializacion de servicios de tarficacion
adicional, como consecuencia de una denuncia presentada por un particular que
entendia que la conexion al sistema de tarificacion adicional se habia efectuado
fraudulentamente.

En el acto del juicio se acredito que la empresa en cuestion informaba
adecuadamente a los usuarios sobre todas las menciones exigidas legalmente y cumplia
el resto de requisitos legales.

Por todas estas razones se acuerda la libre absolucion de la persona imputada, sin
gue hubiera que reprochar nada legalmente a la actividad de la empresa.

SENTENCIA

En la ciudad de Valladolid, a 24 de enero de 2005. Juzgado de lo Penal n.° 3 de
Valladolid

Vista, en nombre de S M. el Rey, por el llmo. Sr. D. Carlos Fraile Coloma,
Magistrado- Juez del Juzgado de lo Penal numero Tres de esta ciudad y su demarcacion,
en juicio oral y publico, la presente causa, Procedimiento Abreviado n.° , procedente del
Juzgado de

Instruccion n° de Valladolid, donde fue tramitada con el n.° de Diligencias Previas,

por delito de estafa, seguida contra el acusado, M , de afos de edad, hijo de

-, natural de con domicilio en.... sin antecedentes penales, solvente, en libertad
provisional por esta causa, no habiendo sido privado de ella durante la tramitacion,
representado por la Procuradora de los Tribunales ... y defendido por el Letrado ....;
compareciendo como acusacion particular ..... , representado por la Procuradora de los
Tribunales ..... y asistido del Letrado ....; siendo responsable civil Universal Provider of
Communication, S. L.; y parte el Ministerio Fiscal.

ANTECEDENTES DE HECHO

PRIMERO. El Ministerio Fiscal en sus conclusiones definitivas califico los hechos de
autos como constitutivos de un delito de estafa, previsto y penado en los arts. 248.2 y
249 del Cdédigo Penal, considerando autor al acusado, en quien no concurren
circunstancias modificativas de la responsabilidad criminal, por lo que solicitd la
imposicion de la pena de dos afios de prision, con la accesoria de inhabilitacion especial
durante igual tiempo para el ejercicio del derecho de sufragio pasivo, asi como el pago
de las costas procesales y la condena a indemnizar a ..... -, con responsabilidad civil
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subsidiaria de Universal Provider of Comrnunication, S. L., en 4.724'14 euros, mas los
intereses legales.

SEGUNDO. La acusacion particular, en sus conclusiones definitivas, calificé los
hechos como constitutivos de un delito de estafa del art. 248.2 del Cddigo Penal,
considerando autor al acusado, en quien no concurren circunstancias modificativas de la
responsabilidad criminal, por lo que solicitdé la imposicion de las penas de tres afios de
prision y multa de doce meses, a razon de treinta euros de cuota diaria, asi como el pago
de las costas procesales y la condena a indemnizar a , con responsabilidad civil
subsidiaria de Universal Provider of Cornmunication, S. L., en 6.000 €, por dafios
morales, y a reintegrar a TELEFONICA SAU la suma de 3.925'09 Euros.

TERCERO. Por su parte, la defensa, en igual tramite, estimando que no cometio
hecho alguno constitutivo de infraccidén penal, solicité la libre absolucion de su defendido.

HECHOS PROBADOS

UNICO. El acusado M., administrador Gnico de la compafiia “Universal Provider of
Communication, S. L.” (UNIPROCOM), asi como responsable técnico de dicha mercantil,
cre6 un programa informatico para canalizar la comercializacion a través de Internet a
diversos servicios, cuyo pago por el usuario se realizaba mediante la conexion telefonica
a una linea de tarificacion adicional. El programa en cuestion fue distribuido por el
acusado a diversos proveedores, que procedieron a ofrecerlo a los usuarios finales de
sus paginas web, corno medio de acceso a los respectivos contenidos, asi como para el
pago de éstos. Entre los adquirentes figurd el titular del dominio “....com”, para su sitio
web “www...... com”, en la que se ofrecian contenidos pornograficos, a través del nimero
de teléfono tarificacion adicional. Como retribucion por la cesién del programa,
UNIPROCOM obtenia un porcentaje no determinado de los rendimientos obtenidos.

En fecha 5 de marzo de 2001, T ,de 14 afios de edad, a través del ordenador
personal instalado en su domicilio de la calle..... de Valladolid, se conecto al citado sitio
web. Accionando una casilla con el titulo: “entrar”, la menor pasé de la primera pantalla,
en la que ya aparecian imagenes de naturaleza pornografica, a una segunda, en la que
podian verse mas imagenes del mismo tipo, pero se advertia que, para seguir
disfrutando de los contenidos era preciso bajar “el programa de acceso” y se decia
también: “el kit de conexion te conectara a un nimero de pago cuya tarifa se indica en el
programa de conexion”. Pulsando el correspondiente enlace en la mencionada pagina,
se descargé en su ordenador la aplicacion disefiada por el acusado, denominada
“....exe". Posteriormente, la menor ejecutd el citado archivo, cuyos efectos inmediatos
fueron la creacidon en su ordenador de una nueva conexion de acceso telefonico a redes,
a través de la linea telefonica 906299353, la instalacion en su escritorio de un acceso
directo a la aplicacion “....exe", y la aparicion de un interfaz grafico consistente en una
ventana, en cuya barra de titulos aparecia la leyenda (dsx/0190826384)". En dicha
ventana, bajo unas imagenes fotograficas de unos rostros de mujer, decia “Conecta a la
Red de Sexo Privada en Espafiol. Sexo en Vivo, haz Realidad tus Fantasias mas
Erdticas”. Mas abajo, al lado de la expresion “choose your country here”, aparecia una
casilla con un menu desplegable que incluia una lista con Espafia y otros paises
europeos, de manera que, al seleccionar uno de ellos, se optaba por el pais desde donde
se iba a efectuar la conexion telefénica. A continuacion se veia un botén grande,
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denominado “Conectar”, que era el que servia para establecer la nueva conexién y, en
caso de que esta se lograse, abria el navegador de Internet por la pagina “www...com”.
No obstante su accionamiento no tenia efecto alguno, a no ser que, previamente, se
hubiese marcado una casilla de verificacién, situada inmediatamente debajo, cuya
leyenda era: “Soy mayor de edad y acepto la tarifa de 0'91 E/min + establecimiento
llamada 0’09 € + IVA 16%". En la parte inferior de la ventana habia ademas otros dos
botones: “Configuraciones”, que daba lugar a un cuadro de dialogo en el que podia
indicarse, si la conexidn se efectuaba a través de centralita, el nimero a marcar para las
llamadas externas, asi como, una casilla de verificacion destinada a que el usuario
sefalase si queria hacer de www....com, la pagina de inicio de su navegador web; y
“Proteccion infantil”, cuya pulsacion desplegaba otro cuadro de dialogo en el que cabia
establecer una contrasefia para impedir el lanzamiento de la aplicaciébn por otros
usuarios. La aplicacion disefiada por el acusado e instalada en el ordenador utilizado por
la menor no afectaba a la conexion de acceso a redes que hasta entonces estaba
configurada en el sistema como predeterminada, de tal manera que, a partir de entonces,
de no optar expresamente por la nueva conexion o configurarla manualmente como
predeterminada, tanto la via de acceso a Internet, como su coste, no sufrian variacion
alguna.

En el periodo comprendido entre el 19 de abril y el 18 de junio de 2001, la menor se
conecté a Internet a través de la linea de tarificacion adicional, con un coste total por tal
concepto de 1.424'89 €; alcanzando el importe de 3 .299'25 € las conexiones efectuadas
entre el 19 de junio y el 18 de agosto del mismo afio.

FUNDAMENTOS DE DERECHO

PRIMERO. De las actuaciones practicadas no se desprenden elementos de prueba
suficientes que permitan estimar acreditada la comisién por parte del acusado del delito
de estafa, previsto y penado en los art. 248.2 y249 del Codigo Penal, al que se refieren el
Ministerio Fiscal y la acusacion particular en sus conclusiones definitivas.

Son elementos esenciales de la estafa, segun la doctrina jurisprudencial: a) un
engafio precedente o concurrente, concebido en el Cédigo Penal con un criterio amplio,
dada la ilimitada variedad de supuestos que la vida real ofrece; b) dicho engafo ha de
ser bastante para la consecucidon de los fines propuestos, con suficiente entidad para
provocar el traspaso patrimonial; ¢) produccién de un error esencial en el sujeto pasivo,
desconocedor de lo que constituia la realidad; d) un acto de disposicién patrimonial por
parte del sujeto pasivo, con el consiguiente perjuicio para el mismo; e) nexo causal entre
el engafo del autor y el perjuicio de la victima, con lo que el dolo del agente tiene que
anteceder o ser concurrente en la dinAmica defraudatoria, no valorandose penalmente el
dolo subsequens, esto es, sobrevenido y no anterior a la celebracién del negocio de que
se trata, y f) animo de lucro, que constituye el elemento subjetivo del injusto y que
consiste en la intencidn de obtener un enriquecimiento de indole patrimonial que la
jurisprudencia ha extendido incluso a los beneficios meramente contemplativos.

En el supuesto sometido a enjuiciamiento, la prueba de cargo practicada, es
extremadamente endeble a los efectos de acreditar la realidad del engafio que
necesariamente, de acuerdo con la doctrina jurisprudencial expuesta, ha de tener la
estafa como punto de partida. El auto de imputacioén, dictado en fecha 27 de noviembre
de 2003, por el Juzgado de Instrucciébn n° 5 de Valladolid, viene a sefialar como
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engafiosa la actuacion del acusado consistente en disefiar y distribuir a través de Internet
un programa informético que, al visitar una pagina web de contenido erético, provocaba
la descarga en el ordenador del visitante de un fichero por el que se producia un cambio
en la conexion de acceso telefonico a Internet, de manera que en lo sucesivo, salvo que
el usuario fuese un experto en informética y eliminase de su sistema tal conexién, los
accesos se efectuaban a través de ésta, que operaba mediante una linea de elevado
coste econdmico, con el consiguiente perjuicio econémico. El escrito de acusacion del
Ministerio Fiscal viene a coincidir con los hechos relatados en la resolucion antes
mencionada, afiadiendo que en la web desde la que se descargaba el programa del
acusado no se informaba al usuario de los cambios que dicho programa introducia en el
sistema de éste. Finalmente, la acusacién particular sefiala en sus conclusiones que,
aungue se informaba en la pagina web desde la que se producia la descarga del
programa en cuestion que la conexién se iba a efectuar a través de un nimero de pago,
una vez pulsado el enlace denominado “entra ya”, la conexidn se instalaba en el
ordenador del usuario, pues, aunque previamente aparecia una pantalla que incluia las
posibilidades aceptar” y “cancelar”, la instalacion se hacia efectiva, cualquiera que fuese
la opcion escogida.

Dando por incluidas, en una interpretacion amplia de los hechos imputados fijados
por el Juzgado de Instruccion, las particularidades sefaladas por las dos partes
acusadoras, corresponde a esta sentencia examinar, a la luz de las pruebas practicadas,
en primer lugar si la aplicacion informética disefiada por el acusado, para llegar al
ordenador del usuario de Internet, requeria 0 no una autorizacién expresa de éste. Sobre
este punto es preciso aclarar que, como ha quedado documentalmente acreditado, ni el
acusado ni la compafiia UNIPROCOM que el mismo administra son titulares del dominio
de Internet “....com”, no constando tampoco que tenga aquél control alguno sobre el sitio
“www....com”, por lo que no pueden imputarse a dicho acusado las eventuales
deficiencias informativas de dicho sitio o incluso el engafio que su contenido pueda llevar
al usuario, bien en cuanto a la naturaleza del programa cuya descarga arranca en tal
sitio, bien en cuanto al modo de descarga. Teniendo presente lo anterior, la cuestion mas
arriba planteada no tiene otra respuesta que la afirmativa, ya que asi se desprende de la
declaracién del funcionario del Cuerpo Nacional de Policia que firma el oficio, obrante al
folio 10 de las diligencias previas (que aunque no participé directamente en las
investigaciones, dirige la unidad policial que las llevé a cabo), asi como del informe de los
dos peritos que comparecieron en el plenario, e incluso del informe del perito que no
comparecio, que figura a los folios 211 y siguientes. De todos ellos, pero especialmente
de lo sefialado por M S. L , el Unico perito que examind directamente el ordenador
utilizado por la menor, T , y también el Gnico que, tras su descarga de “www...com”,
verificd en su propio sistema informatico el programa en cuestion, se desprende que la
descarga desde la web requeria una peticién expresa del usuario y que ello suponia que
éste hubiera pasado desde la primera a la segunda péagina.

Podria plantearse también si en la web se informaba de la naturaleza del programa
y, mas concretamente, del objeto primordial del mismo, consistente en la creacién de una
nueva conexion de pago en el ordenador del usuario. Sin perjuicio de lo ya expresado,
respecto a la falta de titularidad del dominio por parte del acusado, la cuestion queda
resuelta también resuelta en sentido afirmativo, mediante la lectura de la version impresa
de las paginas web, aportadas por la propia acusacién particular, que figuran a los folios
16 y siguientes de las actuaciones, y que la misma parte transcribe en su escrito de
conclusiones en los siguientes términos: “este kit de conexion te conectara a un namero
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de pago cuya tarifa se indica en el programa de conexion”. Pero ademas, el programa en
cuestidon, de cuya virtualidad si responde plenamente el acusado, avisa en la primera
manifestacion de su interfaz grafico—folio42—de la tarifa de conexion y lo hace, como
sefala el informe pericial de M S L, , mediante el sistema de casilla de verificacion cuya
seleccion es indispensable para que pueda accionarse el boton “Conectar”, que es el que
realmente intenta establecer la conexion a través de la linea de tarificacion adicional.

La tercera cuestion, ésta si entroncada con aspectos de la virtualidad del programa,
plenamente bajo el control del acusado, es la concerniente a si la aplicacion implicaba
una modificacion de la conexién predeterminada a Internet, lo que, de responderse en
sentido afirmativo, podria constituir una actuacion engafosa con evidente trascendencia
econdmica para el usuario no experimentado, puesto que en tal caso no solamente el
acceso a los contenidos pornograficos del sitio web “...com”, sino también toda la
navegacion posterior por Internet se verificaria de manera inopinada a través de una
conexion de elevado coste, pudiendo hacerse de modo evidentemente mucho mas
econdmico. En este punto se parte de las versiones contradictorias del acusado, que dice
que no se modificaba la conexién predeterminada, y de la menor, que sin decir lo
contrario, viene implicitamente a afirmarlo, puesto que sefiala que ella no hizo operacién
alguna que no fuese accionar una banda publicitaria o banner, situada en una pagina con
contenidos musicales, y que simplemente con esto fue dirigida al sitio “www...com”,
instaldndose con ello la conexién, porque posteriormente no volvid a visitar el citado sitio
y, sin embargo, toda la navegacién posterior, mientras ella creia que la efectuaba como
anteriormente, fue facturada a través de la linea de alto coste. La version de la menor
carece de verosimilitud a la luz del dictamen pericial de los folios 42 y siguientes,
ratificado en el plenario, en el que se describe el funcionamiento de la aplicacion
disefiada por el acusado, que requiere para el establecimiento de la conexibn muchas
mas operaciones del usuario que las que la testigo admite, El mismo dictamen, Gnico que
se ha efectuado sobre la base del examen directo tanto del ordenador de la menor, como
del programa controvertido, apunta a que la conexion predeterminada no se modificaba,
lo que es afirmado por el autor de manera mas rotunda en el acto de plenario. Hay que
sefalar que aun cuando lo sostenido por este perito, y apoyado por el perito propuesto
por la defensa, es contradicho por el informe policial del folio 10 de las diligencias previas
y por el dictamen de los folios 211 y siguientes, cuyo autor no comparecio al plenario, los
funcionarios que efectuaron las investigaciones del primero no fueron propuestos como
peritos o testigos por ninguna de las partes, con lo que no puede aclararse las razones
en que basan tal afirmacién, mientras que el perito, F D C como expresa en su dictamen,
elaboré éste sin examinar directamente el ordenador afectado o el programa disefiado
por el acusado, basandose en el material obrante en autos. En todo caso, es preciso
sefialar que en el momento de la denuncia, es decir antes de que ningun experto
informatico pudiese examinarlo, el ordenador utilizado por la menor habia sido ya
modificado, eliminando del mismo la conexion a la linea 906, por lo que no hay modo de
acreditar, mas alla de la mera especulacion, el efecto que en la configuracion de dicho
sistema tuvo el programa controvertido.

Si, conforme a lo expuesto, el programa era descargado de Internet a peticion
expresa del usuario; si en la web se advertia que el mismo suponia la creacion de una
nueva conexion a través de una linea de tarificacion adicional, cuyo coste era también
expresado al lanzar la aplicacion; si, creada la nueva conexion, no se modificaba la que
anteriormente estuviera configurada como predeterminada, lo que suponia que, para que
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la navegacion sucesiva tuviera lugar por la linea de alto coste, el usuario hubiese de
elegir expresamente el nuevo acceso telefonico, rechazando la opcion habitual, de precio
mas econdmico, que el sistema por defecto le ofrecia; no puede estimarse la
concurrencia del engafio, corno elemento nuclear del delito de estafa, sin que pueda
apreciarse tampoco éste en el hecho, sefialado en su informe por le Ministerio Fiscal, de
que, aun cuando el acceso se efectuase deliberadamente por la linea 906 para llegar a
los contenidos pornograficos, la tarifa elevada se mantenia incluso cuando se produjese
el abandono de éstos, mientras el usuario no desconectase, ya que, por una parte, en la
aplicaciéon se informa expresamente de que lo que se produce es tina conexion, con un
precio determinado por minuto, y es evidente que la menor aqui afectada tenia
perfectamente clara la diferencia entre conexion y utilizacion del programa pertinente
para navegar por Internet, puesto que al terminar la navegacién no solamente cerraba el
navegador, sino que desconectaba de la roseta telefonica de la pared el cable del
maodem, y, por otro lado, no hay modo de determinar, a no ser por la propia declaracion
de la menor (cuya credibilidad ha quedado en entredicho, por lo ya expuesto, teniendo en
cuenta sus declaraciones sobre la instalacion de la aplicacién), si todas las conexiones a
través de la linea 906 se establecieron de manera deliberada, para acceder Unicamente
a los contenidos del sitio web desde el que descargo el programa creado por el acusado,
o si después de ello se visitaron otros sitios a los que igualmente podria haberse llegado
mediante su conexion predeterminada, o si, finalmente, alguna de dichas conexiones no
tuvo nada que ver con los contenidos de pago.

En definitiva, no se ha acreditado suficientemente el engafio y tampoco la realidad
del perjuicio, por lo que no puede estimarse el delito de estafa y procede la absolucién
del acusado, con todos los efectos inherentes.

SEGUNDO.— En virtud de lo establecido en los articulos 123 del Cddigo Penal
y239 y concordantes de la Ley de Enjuiciamiento Criminal, habida cuenta del
pronunciamiento absolutorio, procede declarar de oficio las costas procesales. Vistos los
preceptos legales citados, concordantes y demas de general y pertinente aplicacién,

FALLO: Que debo absolver y absuelvo libremente a M del delito de estafa del que
venia siendo acusado, con declaraciéon de oficio de las costas procesales.
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