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Ludopatia: adiccion a los videojuegos como circunstancia atenuante en delito
de hacking

21-02-2006

Procedimiento Abreviado 332/05
SENTENCIA NUm. 42/06

En BADAJOZ, a quince de febrero de dos mil seis.

El llmo. Sr. D. EMILIO FRANCISCO SERRANO MOLERA, Magistrado-Juez del
Juzgado de lo Penal Num. 2 de BADAJOZ y su Partido Judicial, HA VISTO Y OIDO, en
Juicio Oral y Publico, el Procedimiento Abreviado num. 332 /2005, seguido por delito de
REVELACION DE SECRETOS, contra R.J.B., natural de Badajoz, nacido el dia ...... , hijo
de .... y de ...., con domicilio en.... y con DNI ....

Habiendo sido partes, el Ministerio Fiscal, representado por D/D........ , 'y dichols
acusado/s, representado/s por el/los Procurador/es D/Dqa. ........... y defendido/s por el/los
Letrado/s D/Dfia. ........cccceeeee. y como Acusacion Particular la Entidad “WANADOO
ESPANA S.L.”, representada por la Procuradora ............ y defendida por el Letrado

ANTECEDENTES DE HECHO

PRIMERO.- Las presentes diligencias se iniciaron en el Juzgado de Instruccion n° 2
de Badajoz, en virtud de denuncia, siguiéndose por sus peculiares tramites hasta la
celebracién del oportuno Juicio Oral en este Juzgado de lo Penal. —

SEGUNDO.— EI Ministerio Fiscal, en sus conclusiones definitivas, calificd los
hechos como constitutivos de dos delitos de descubrimiento y revelacién de secretos,
previstos en los arts. 197. 1 y 197.2 del C. Penal, considerando responsable/s en
concepto de autor/es al/los imputado/s R.J.B., interesando se le/s impusiera por cada
delito, la pena 1 afio de prision y 20 meses de multa a razon de 10 euros de cuota diaria,
con responsabilidad personal subsidiaria en caso de impago, con inhabilitacién especial
para la profesion de programador, segun el art. 56 del C. Penal, comiso del material
intervenido (art. 127 del C.Penal) costas y como responsabilidad civil, indemnice el
acusado a la empresa Wanadoo en 104.876,80 euros por los perjuicios ocasionados
como consecuencia de los costes originados por la reparacion del sistema en relaciéon
con la conducta del acusado y en aquellos dafos y perjuicios morales y que por lucro
cesante sean convenientemente acreditados en el Juicio Oral y en ejecucion de
sentencia por los hechos de esta causa, cantidades que devengaran los intereses
legales de art. 576 de la L.E.Civil.—

La Acusacion Particular afiade que el acusado ha comunicado a terceros los datos y
hechos descubiertos por la intrusion. En cuanto al resto se adhiere al Ministerio Fiscal,
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salvo que acusa por tres delitos, arts. 197.1.2 y 3 del C. Penal y solicita pena de 2 afios y
6 meses de prision por los delitos del art. 197.1. 2; y 3 afios y 6 meses por el delito del.
apartado 3°.—

TERCERO.— Por la/s defensa/s del/los acusado/s se interesé elevar a definitivas
sus conclusiones provisionales formuladas en su dia y alternativamente art. 21,62 del C.
Penal atenuante analdgica en relacion a las eximentes y la pena, en su caso conforme
arts 87 y 88 del C. Penal, trabajos en beneficios de la Comunidad.—

HECHOS PROBADOS

UNICO.— Probado y asi se declara que durante la segunda quincena de agosto y
hasta el 20 de noviembre del afio 2.003, R.J.B., mayor de edad, con antecedentes
penales cancelables, de profesion Administrador de sistemas y Programador Informatico,
procedio desde su ordenador personal en su domicilio en la calle ......... de Badajoz, y
valiéndose de su habilidades informaticas a acceder a la red interna de administracion
del juego informético de pago via Internet denominado “Dark Age of Camelot” utilizando
para ello ilegitimamente y sin consentimiento de sus titulares legales una cuenta interna
con permisos de administrador para los empleados de la empresa Wanadoo, obteniendo
asi, los Cadigos Binarios y la disposicion absoluta sobre el acceso del citado juego con
posibilidades de utilizacién y modificacion de cuentas, vulnerando inconsentidamente las
reglas y normas de seguridad en el funcionamiento y explotacion del mencionado juego.
Ordenado legalmente el correspondiente registro Judicial en el domicilio del inculpado, se
le ha incautado diverso material informatico con 2 CDS que contienen codigos, permisos
de administracién del juego, diversas cuentas y datos de clientes, asi como correos
personales de los empleados de Wanadoo. Los perjuicios ocasionados a la empresa
Wanadoo por los costes externos de reparacion del sistema ascienden a 24.876,80
euros.

No ha quedado acreditado el ocasionamiento de otros dafios y perjuicios de orden
material por costes internos o moral y por lucro cesante.—

FUNDAMENTOS JURIDICOS

PRIMERO.- Se imputa al acusado la comision de tres delitos de descubrimiento y
revelacion de secretos, respectivamente previstos en los apartados 1.2. y 3. del art- 197
del C. Penal.

Dispone el art. 184 de la Constitucion Espafiola que la Ley limitara el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos y
el pleno ejercicio de sus derechos. De este modo la Constitucion incorpora una garantia
constitucional, como forma de respuesta a una nueva amenaza concreta a la dignidad y
a los derechos de la persona. Ello quiere decir que nos hallamos ante un instituto
basicamente de garantia del derecho al honor y a la intimidad, pero también de un
instituto que es, en si mismo, un derecho a libertad fundamental, cual es el “derecho a la
libertad frente a las potenciales agresiones a la dignidad y a la libertad de la persona
provenientes del uso ilegitimo del tratamiento mecanizado de datos informaticos”. La
garantia de la intimidad adopta hoy un contenido positivo en forma de derecho de control
sobre los datos relativos a la propia persona. Asi pues, la llamada libertad informatica es,
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también, el derecho a controlar el uso de los mismos datos insertos en un programa
informatico (vid en este sentido las SSTC 101/91, 254/93 o 143/94).

El articulo 197 del Cdédigo Penal, contempla el tipo basico del delito de
descubrimiento y revelacion de secretos, que tutela el derecho fundamental a la intimidad
personal —es el bien juridico protegido—, garantizado por el articulo 18.1 de la
Constitucion Espafiola -derecho a la intimidad personal y familiar y a la propia imagen—,
superando la idea tradicional del concepto de libertad negativa, materializado en el
concepto de secreto que imperaba en el Cédigo Penal derogado, articulo 497.

Los elementos objetivos del articulo 197.1, se integra en primer término por la
conducta tipica, en la que se pueden distinguir dos modalidades:

a) Apoderamiento de papeles, cartas, mensajes de correo electronico o
cualesquiera otros documentos o efectos personales, y

b) La interceptacion de telecomunicaciones o la utilizacién de artificios técnicos de
escuchas, transmisién, grabacion o reproduccion del sonido o de la imagen, o cualquier
otra sefial de comunicacion. Esta Ultima clausula general, trata de subsanar las posibles
lagunas de punibilidad que se pueden derivar de los avances de la tecnologia moderna.

Sujeto activo del tipo basico podra ser cualquiera, “el que”, dice el texto legal; y
sujeto pasivo, ha de ser el titular del bien juridico protegido y se correspondera con el de
objeto material del delito, pues el concepto que se examina utiliza el posesivo “sus”
referido papeles, y también al otro supuesto, intercepta “sus telecomunicaciones”.

Respecto al “iter criminis” es una figura delictiva que se integra en la categoria de
los delitos de intencion, y en la modalidad de delito mutilado de dos actos, uno de
apoderamiento, interceptacion o utilizacion de artificios técnicos, unido a un elemento
subjetivo adicional al dolo, consistente en el animo de realizar un acto posterior,
descubrir el secreto, o vulnerar la intimidad de otro, sin necesidad de que éste llegue a
producirse. Por ello, la conducta tipica del articulo 197.1, se consuma con el
apoderamiento, interceptacién etc., sin necesidad que se produzca el efectivo
descubrimiento de los secretos, o vulneracion de la intimidadad, siendo posibles las
formas imperfectas de ejecucion, tentativa acabada o inacabada.

El elemento subjetivo del delito, constituido por la conducta tipica que ha de ser
dolosa, pues no se recoge expresamente la incriminacion imprudente, exigida conforme
al articulo 12 del texto legal, que ha de llevarse a cabo con la finalidad de descubrir
secretos o vulnerar la intimidad, ya que la diccion literal del precepto emplea la
preposicién “para”.

Por demas como establece la STS 23—10—2000, para la comision del delito del
art. 197 C.P. es necesario no so6lo el dolo genérico de saber lo que se hace y la voluntad
de hacerlo, sino también el dolo especifico requerido por esta figura delictiva,
caracterizado por el animo tendencial de invadir la esfera de privacidad e intimidad,
significando que, si bien el tipo penal aplicado se ubica en el capitulo 1 del Titulo X del
Libro Segundo del Cédigo Penal, bajo la rubrica de “Del descubrimiento y revelacion de
secretos”, lo cierto es que el art. 197.1, tutela dos distintos bienes que son objeto de la

3

Documento recopilado para el archivo documental DocumentosTICs.com. Su finalidad es de
preservacion histoérica con fines exclusivamente cientificos. Evite todo uso comercial de este
repositorio.



Recopilado para el archivo documental www.documentostics.com
Documento TICs

proteccion juridico penal: la salvaguarda de los secretos propiamente dichos y; aparte, la
intimidad de las personas, viniendo a representar este tipo penal una especie de
desarrollo sancionador a las conductas que vulneren el derecho fundamental a la
inviolabilidad de las comunicaciones consagrado en el art. 18 C.E.: como parte integrante
del derecho a la intimidad personal del individuo.

En lo que se refiere al segundo tipo penal objeto de acusacion el articulo 197.2 de
C. Penal sanciona al que sin estar autorizado se apodere, utilice o modifique en perjuicio
de tercero, datos reservados de caracter personal o familiar de otro que se hallen
registrados en ficheros o soportes informaticos, electrénicos o telematicos, o en cualquier
otro tipo de archivo o registro publico o privado. No calma por tanto la exigencia del tipo
el apoderamiento, entendido en sentido amplio, de datos, ha de tratarse de datos
reservados de caracter personal o familiar, extendiéndose la sancion penal en el Ultimo
inciso de parrafo al que, sin estar autorizado, accediere por cualquier medio a tales datos
y a quienes los altere o utilizare en perjuicio de su titular o de un tercero.

La sentencia del TS 22 de 18 de febrero de 1999, expone que no todos los datos
reservados de caracter personal pueden ser objeto del delito contra la libertad informatica
tipificado en el articulo 197.2 del C.Penal. Precisamente porque el delito se consuma tan
pronto el sujeto activo accede a los datos, esto es, tan pronto los conoce y tiene a su
disposicion, pues solo con eso se ha quebrantado la reserva que los cubre, es por lo que
debe entenderse que la norma requiere la existencia de un perjuicio afiadido para que la
violacion de la reserva integre el tipo, un perjuicio que puede afectar al titular de los datos
0 a un tercero. No es facil, a priori y en abstracto, cuando el desvelamiento de un dato
personal o familiar produce ese perjuicio. Baste decir que lo produce siempre que se
trata de un dato que un hombre medio de nuestra cultura considera “sensible” por ser
inherente al &mbito de su intimidad mé&s estricta, dicho de otro modo, un dato
perteneciente al reducto de los que, normalmente, se pretende no trasciendan fuera de la
esfera en que se desenvuelve la privacidad de las personas y de su nucleo familiar.

Por su parte, el ultimo tipo penal o subtipo agravado previsto en al apartado 3 del
articulo 197 del C.Penal sanciona la difusion, revelacién o cesion (hemos de entender
onerosa O gratuita) a terceros de los datos o hechos descubiertos o las imagenes
captadas a que se refieren los nimeros anteriores. -

SEGUNDO.— Debe en primer término destacarse que los tipos penales
anteriormente expuestos describen un abanico o elenco de conductas que implican
abusos informaticos (o de otra indole) sobre datos personales informatizados (extensible
a los demas datos obrantes en otro tipo de érdenes publicos o privados, como por
ejemplo ficheros manuales no automatizados), tal y como se infiere de las conductas
descritas en el apartado 2, que cabe completar con la difusion, cesién, etc..., de los datos
descubiertos (apartado 3) ; y con la interceptacion de las comunicaciones telematicas o
de cualquier otro signo) para descubrir los secretos o vulnerar la intimidad o otro,
apoderandose de mensajes de correo electronico etc...

Viene ello a colacion porgue uno de los principales problemas que se plantean en la
presente causa es el relativo al incardinamiento de la conducta o conductas
desarrolladas por el acusado en alguno o algunos de los supuestos de hecho de las
normas penales a que se ha hecho anterior referencia.
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No seria aventurado adelantar (como con posterioridad se concretara a la luz del
resultado que arrojan las pruebas practicadas) que desde el punto de vista socioldgico y
en terminologia anglosajona utilizada en el ambito informatico; las conductas que han
sido descritas en e “factum” son las propias de un “Hacker” o persona que utiliza
determinadas técnicas para acceder sin la debida autorizacion a sistemas informaticos
ajenos, o dicho en castellano, nos encontrariamos ante un intruso, figura diferente a la
del “cracker” o pirata virtual que de manera intencionada se dedica a eliminar o borrar
ficheros, a romper los sistemas informaticos y a introducir Virus.

La conducta del hacker estd guiada por un deseo de vencer el reto intelectual de
saltar las barreras del sistema. Tratan de vencer a las claves informaticas de los
accesos, de descubrir en suma las lagunas de la proteccion. Por ello no es de extrafiar
que muchas compaifias los contraten para que, antes de instalar sus sistemas
informaticos, analicen si estos presentan grietas por las que se puede alguien colar en
ellas.

Como sefiala Gonzalez Rus, su éxito presupone que se hayan burlado los medios
de seguridad (contrasefias, claves de acceso, passwords), que estan ahi colocados para
impedirlo y que ponen de manifiesto la voluntad del titular de que la informacion que se
contiene en los mismos no sea conocida mas que por quienes estan autorizados a ello.

Vaya por delante la afirmacion de que en nuestro C.Penal no existe tipificado corno
delito de manera expresa y autdbnoma la conducta del “hacker”. Ello no obstante tal
conclusion no implica que no puedan encontrar acomodo los concretos actos
desarrollados por el intruso dentro de algunas de las conductas encuadradas en el art.
197 del mentado Cadigo.

Si el “hacker” més alla de navegar por los circuitos de la red, llega a averiguar las
claves de acceso al sitio, las quebranta y entra al lugar en que se alojan los circuitos
protegidos por la clave averiguada descubre “los secretos” de otro.

Las conductas desarrolladas por el intruso al lograr el quebrantamiento de las
claves de acceso a los passwords ponen de manifiesto no sélo el dolo genérico de saber
lo que se hace y la voluntad de hacerlo sino también el dolo y animo especifico requerido
por esta figura delictiva, caracterizado por el animo tendencial de invadir la esfera de la
privacidad que representa precisamente la existencia y colocacion de una contrasefia de
acceso impeditiva del paso al contenido que hay detras de la misma.

Bastara por ende para la consumacion del delito la interceptacion, entendiendo por
tal el descubrimiento del password, independientemente del descubrimiento efectivo de
la intrusion o secretos ajenos que se esconden detras de la clave de acceso (que
pertenecen a la fase del agotamiento delictual)

TERCERO.— Si examinamos al amparo de las anteriores consideraciones las
conductas descritas en el “factum” propias del “hackering” (figura que no tiene relevancia
penal autonoma) resulta meridiano que al acceder el acusado a la red interna de
administracion del juego informatico de pago via Internet denominado “Dark Age of
Camelot”, utilizando para ello ilegitimamente y sin consentimiento de sus titulares legales
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una cuenta interna con permisos de administrador para los empleados de la empresa
Wanadoo, obteniendo asi los Codigos Binarios y la disposicion absoluta sobre el acceso
al citado juego; se accedidé a informacion secreta preservada a los titulares o
administradores del juego informatico en cuestion, habida cuenta de que los Cdédigos
Binarios, tenian como finalidad lo de impedir el acceso a terceros, de suerte que al
acceder a tales Cddigos obtuvo la disposicién absoluta sobre el juego, con posibilidad de
utilizacion y modificacién de cuentas, vulnerando inconsentidamente las reglas y normas
de seguridad en el funcionamiento y explotacion del mencionado juego, conducta ésta
incardinable en el tipo penal previsto en el articulo 197 apartado 1 del C.Penal y ello
porque concurren tanto los elementos objetivos (apoderamiento de una clave o codigo
binario que tiene por finalidad impedir el acceso al sistema; con acceso inconsentido al
mismo Yy alteracién de su contenido) , con afectacion del “know how” de la empresa y
subjetivos (intencidn de acceder a los secretos de otros) del delito en cuestion.—

CUARTO.— Por contra, no es posible extender la respuesta punitiva a los otros
delitos por los que viene siendo acusado R.J.B. En lo que se refiere al tipo penal previsto
en el apartado 2 del art. 197, cabe sefalar que dicho precepto sanciona conductas que
implican abusos informaticos contra la denominada “privacy” o libertad informética o
dicho siguiendo el tenor literal de la Norma; conductas que tienen por objeto “datos
reservados de caracter personal o familiar de otros”.

En el supuesto sometido a enjuiciamiento, si bien es cierto que el acusado ha tenido
acceso a los correos personales de los empleados de Wanadoo y a los archivos de los
usuarios del juego; también lo es que no ha quedado acreditado que la accion se
desarrollara “en perjuicio de tercero”; ni por ende, que la intencién del acusado fuera la
de atentar contra la intimidad de los empleados de Wanadoo, o de los usuarios del
videojuego.

Por contra, mas bien parece que la intencién perseguida por el. agente o intruso no
ha sido otra que la de acceder sin mas a las entrafias del sistema, franqueando cuantas
barreras le fueron instaladas, conducta esta tipica del “hacker”.

Es igualmente descartable la comisiéon del delito previsto en el art. 197 apartado 3
del C.Penal.

Aunqgue se alza la sospecha de que el acusado haya podido difundir, revelar o ceder
a terceros los datos descubiertos (cédigos binarios o disponer directamente del juego
instalandolo en otro servidor y dar acceso a un numero ilimitado de usuarios); no ha
quedado acreditado que se hayan desarrollado tales conductas, ni en definitiva el
traspaso a terceros de la informacion, ilicitamente obtenida, con intercambio de “logins”,
contrasefas o codigos binarios.

QUINTO.— Los hechos anteriores resultan de la ponderada valoracion de las
pruebas practicadas en la vista oral, a los efectos previstos en el art. 741 de L.E.Criminal.

Como primera premisa debe sefialarse que no cabe analizar el presente supuesto
desde el habitual prisma de la prueba directa de los hechos; prueba de imposible
obtencion o diabdlica exigencia, puesto que la actividad de intrusion informética se
desarrolla en la mas absoluta clandestinidad, buscando la impunidad de los hechos vy
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utilizando equipos de alquiler en ciber—cafés o entornos similares, ajenos a la direccion
del autor del delito.

A mayor abundamiento, si bien es posible rastrear la actividad delictiva cometida,
nadie se identifica por sus datos de filiacion, al hacer uso de los servicios informéticos;
registrandose normalmente en las cuentas con nombres supuestos; practica esta que
dificulta aln mas tarea de averiguacion de la verdad material acaecida.

Salvando los anteriores escollos es posible, no obstante acudir a determinadas
pruebas directas, amén de las indiciarias, y a establecer las consecuentes presunciones,
en enlace directo y racional con los correspondientes hechos base.

En tal sentido cabe destacar: 1/ que el acusado R. J, segun el mismo ha
reconocido, es un experto informatico (de profesion administrador de sistemas y
programador informético), gozando de los conocimientos precisos para realizar los actos
ilicitos que se le imputan, 2/ dicho acusado posee igualmente las herramientas
adecuadas y los procedimientos necesarios para conseguir el ilegal proposito (es titular
de un complejo equipo informatico y tiene acceso a Internet a través de ADSL con IP
dinamica, 3/ en el registro practicado en la vivienda en que habita el acusado (diligencia
obrante al folio 33 de la causa) , se encuentran CDS con los cédigos binarios (clave que
permite el acceso al “alma” del juego) y en el disco duro del ordenador (USB, Hi
Computer, sin n° de serie por ser clonico); se hallaron convenientemente analizado
ficheros y archivos informaticos propiedad de Wanadoo. Asi resulta de la testifical,
practicada en la vista oral, de los agentes del Cuerpo Nacional de Policia que
intervinieron en la diligencia de entrada y registro con n° 82.673 y 78.568 vy ratificaron lo
actuado en la misma, 4/ el propio acusado reconoce que el ordenador intervenido es de
su propiedad. En definitiva el acusado tiene las herramientas (instrumentos) del delito y
se le ocupa el fruto (objeto) del mismo, 5/ sometido a analisis el ordenador de R. J. por
parte de funcionarios adscritos al Grupo de Seguridad Logica de la Brigada de
Investigacion Tecnoldgica dependiente de la Comisaria General de Policia Judicial, los
mismos emitieron el informe obrante a los folios 133 a 137 de la causa; en el que se
concluye que: “en primer lugar se encuentran en el disco duro, tres correos electronicos
con archivos adjuntos (posiblemente donde se encuentran los cédigos y permisos de
administracion del juego DAOC) , asi como una tabla con datos de cuentas de clientes
del juego, dichos correos fueron enviados por el intruso (en este caso el ordenador de R.
J.) , desde el propio servidor de Wanadoo hacia sus propias cuentas de correo.

En segundo lugar se encuentran varios correos electronicos de personal de la
seccién GOA de Wanadoo que no tendrian que estar en el ordenador de R. J., ya que
estos correos son comunicaciones internas de trabajo entre dicho personal que
administra la plataforma de los juegos.

Igualmente en el ordenador de R J, se encuentra una tabla de datos “mailboxes.sql”
la cual contiene informacion sobre la configuracion de los correos electronicos del
personal de la seccion GOA.

En tercer lugar se encuentran conversaciones de R. J. mantenidas con otros
usuarios a traveés de Chat en las que claramente dice que es conocedor de cOmo atacar
las maquinas que contienen el juego “Dark Age Of Camelot” para hacerse con el control,
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describiendo a sus interlocutores como hacerlo, intercambiando login’s y password’s de
accesos a distintos servidores que alojaban el juego.

Por todo lo anteriormente expuesto se puede afirmar que R. J. B., tuvo acceso a los
servidores donde se alojaba el juego “Dark Age Of Camelot” y de la seccién GOA de
Wanadoo, consiguiendo informacién interna de la empresa que le permitié el control
juego y la obtencién de datos personales de empleados y clientes”; 6/ en “proces—verbal
de constat”, seguido a solicitud de Wanadoo France, en las dependencias de dicha
entidad sitas en la localidad de Issy Les Moulineaux y ante los fedatarios publicos
franceses, que aparecen identificados en el documento obrante a los folios 116 y SS. de
la causa (traducido al castellano en documental incorporada a los folios 122 y ss de las
actuaciones); se entablé un “chat’, con un usuario denominado “vadrek”, estando
asociado ese seudonimo en IRC a la direccion de correo electronico ........... rQ... ..... —
...... —..vvvs vu....— El interlocutor (Sr. C. S.) utilizé el nombre de usuario “Zargar” y
entabl6 conversacion con “vadrek” que queddé guardada en su archivo del tipo “ log”
(diario de conexiones cuya impresion original y traducida al castellano aparece
incorporada respectivamente a los folios 119-12| y 125—127) . Cabe destacar que a las
17:22 “vadrek”, facilita los datos de R. J. B. y su domicilio; C/................, de Badajoz
Espafia; asi como la direccién de correo ...............@....... com. En dicha conversacion
“vadrek” (o R. J.) reconoce estar en posesion de los codigos binarios del juego “Dark Age
Of Cainelot”; 7/ los testigos J. E. y C. V. manifestaron en la vista oral que solo pueden ser
“game masters” o administradores del juego y conocedores de los codigos binarios los
empleados de Wanadoo y que detectaron la presencia de un intruso que se hizo con los
codigo binarios monitorizando hasta la administracion del programa. Manifestaron que el
intruso amenazé con comunicar a otros los fallos de seguridad del sistema si no le
volvian a abrir su cuenta. Indicaron que en los “logs” (archivos en los que queda
registrado el histérico de una actividad informatica) quedo6 constancia de la intrusion.

Por deméas descartaron que un navegador cualquiera pudiera acceder a los
codigos; 8/ el perito ingeniero en Informatica J.B.S. ratifico el informe emitido que consta
en pieza separada y manifestd haber llegado a la conclusién de que un intruso accedio al
sistema de juego. Por demas el disco duro del ordenador de R. J. que analizé tenia datos
y “passwords” o contraseflas de Wanadoo y material reservado de dicha empresa,;
siendo los cddigos binarios la clave de todo juego de ordenador. Ademas el 80% del
material que se sustrajo a Wanadoo lo encontré en el disco duro analizado.

Del conjunto del material probatorio expuesto y aun cuando nadie ha comprobado
“de visu” el fisgoneo informético es posible concluir en proceso légico y racional que el
acto de intrusion lo cometio el acusado R. J. B. 0o “mutatis mutandi”, la respuesta a la
pregunta relativa a la posibilidad de que otras personas hubieran sido los autores del
descubrimiento de los codigos binarios; siendo estos facilitados al imputado;
necesariamente ha de ser negativa, toda vez que la defensa no aportd en ningun
momento la supuesta direccion de correo electronico residenciada en Alemania de la que
hipotéticamente se habian descargado los cédigos binarios, lo que debe operar a modo
de contraindicio, de suerte que no cabe sino concluir que el acusado es autor del delito
tipificado en el art. 197.1 del C. Penal—

SEXTO.— Concurre en el acusado, como simple, la circunstancia atenuante
analdgica de ludopatia, de conformidad a lo que establece el articulo 21. apartado 6 del
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C. Penal, en relacién con lo establecido en el apartado 1 del mismo precepto y en los
apartados 1y 3 del art. 20 del mentado C. Penal.

Respecto a la situacion de ludopatia ha declarado el Tribunal Supremo (S. de 19 de
noviembre de 2002, que cita las de 15 de noviembre de 1999, 27 de julio de 1998, 11 de
marzo de 2002) “que la caracteristica nosologica de la manifestacion neurética de los
ludopata o jugadores patolégicos radica, como declaré la Sentencia de 18 de mayo de
1993 en su compulsion al juego, en el que participan de forma ansiosa, sin poder cortar
con el habito que ha creado en ellos una dependencia psicoldgica.

Por eso y sin entrar en si constituye o no una enfermedad (lo que niega la Sentencia
de 3 de enero de 1990) o es una forma de neurosis, lo trascendente en estos casos es
determinar la forma en que esa tendencia patoldgica a jugar se manifiesta en cada caso
concreto y las repercusiones que tiene en la capacidad de raciocinio o volicion del
agente. Dado que la compulsion del ludépata actia en el momento en que la oportunidad
del juego se presenta y domina la voluntad en torno al acto concreto de jugar, su
relevancia afectara a la valoracion de las acciones temporal e inmediatamente dirigidas a
satisfacer tal compulsion en el ambito ludico, mientras que en otros actos mas lejanos
obrara solo como impulso organizado para lograr el futuro placer del juego, impulso que
es en esos momentos racional y dominable; y sera por completo intrascendente respecto
a acciones no determinadas por el impulso patolégico de la ludopatia y ejecutadas por
motivos o fines distintos del juego ansiado”.

Partiendo de ello, es claro el informe emitido por el Médico Forense D.F.T. de la P.
a los folios 370 y ss de la causa, ratificado y aclarado en la vista oral en el sentido de que
R. J. B. cumple los criterios establecidos en. DSM |V para el diagnostico de adiccion a
video—juegos; produciendo dicha adiccibn una merma importante de su capacidad
volitiva. El facultativo forense aclaré que el imputado cumple 8 criterios de los tenidos en
cuenta para apreciar tal patologia, siendo suficiente con que concurran cuatro para
establecer un diagnostico.

Aun cuando el informe ha sido elaborado en fechas recientes y los hechos
ocurrieron a finales del afio 2.003 de la propia dindmica de estos ultimos y de lo
manifestado por el acusado (quien reconoce dedicar unas 12 horas diarias a su adiccion)
debe deducirse que la adiccion a los video—juegos ha sido sostenida y persistente en el
tiempo, de larga duracion, extensiva a la fecha en que la ilicita actividad tuvo lugar.

No obstante, como la manera de actuar del acusado, fue sumamente compleja,
cometiendo un delito muy bien planeado, con un modo de operar premeditado y reflexivo,
solo es posible apreciar la circunstancia analégica como simple, puesto que la influencia
que sufria le disminuia siquiera sea levemente su libertad y capacidad volitiva.—

SEPTIMO.— Procede imponer al acusado, teniendo en cuenta la regla 1 del art. 66
y lo establecido en el art. 197.1 del C. Penal, la pena de 1 afio de prision y multa de 12
meses, a razén de 6 euros de cuota, con responsabilidad personal subsidiaria de un dia
de arresto por cada dos cuotas impagadas.

Se fija el importe de la cuota en atencion a los ingresos mensuales que el propio
acusado ha reconocido percibir, en la vista oral en cuantia de 1500 euros.
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De conformidad a lo dispuesto en el art. 56 del C. Penal se impone al acusado las
penas accesorias de inhabilitacion especial para el Derecho de sufragio pasivo durante el
tiempo de la condena a la pena privativa de libertad y la de inhabilitacion especial para el
ejercicio de la profesion de administrador de sistemas y programador informético por
tiempo de 1 afio, con comiso de los efectos e instrumentos del delito intervenidos.

OCTAVO.- Todo aquél criminalmente responsable de un delito o falta, lo es también
civiimente y de las costas, de conformidad con lo establecido en los arts. 116, 123 y 124
del Cdédigo Penal.

En concepto de responsabilidad civil el acusado indemnizard a France Telecome
(actual titular de Wanadoo) en la cantidad de 24876,80 euros, importe de los costes
externos de reparacion del sistema daflado a consecuencia de la actividad delictiva
desarrollada por el acusado.

No es posible extender el pronunciamiento indicatorio al resto de los capitulos
interesados por el Ministerio Fiscal.

Téngase en cuenta que la propia Acusacion Particular obvié la peticion de
Responsabilidad Civil en su escrito de calificacion provisional.

El Ministerio Fiscal interes6 indemnizacién por varios conceptos.

El referido a los costes externos de reparacion del sistema aparece suficientemente
acreditado segun factura emitida por SETIB que obra en fotocopia al folio 218 de la
causa; estimada como correcta o ajustada a las actuaciones que se desarrollaron, segun
concluye el perito Sr. B. S., al folio 57 de su informe.

Por el contrario no se ha acreditado la realidad de los dafios y perjuicios
consistentes en costes internos de reparacion del sistema y dafios morales y lucro
cesante por perdida de imagen y usuarios. Ni Wanadoo ha acomparfado al escrito que
figura a los folios 210 y Ss. documentacion alguna de la que quepa inferir que han
existido costes internos a fin de detectar e identificar la intrusion y reparar los fallos del
sistema; ni prueba alguna que justifique el cuantificacién que verifica de esos hipotéticos
“ costes internos”, ni menos aun de un supuesto lucro cesante o dafios morales, que, a la
fecha presente, transcurridos mas de dos afios desde que tuviera lugar los hechos no se
han materializado, de suerte que el dafio o perjuicio que se alega no es real y efectivo y
si meramente hipotético, como se infiere por demas del andlisis que hace a los folios 56 y
63 de su informe el perito Sr. B.—

Vistos los articulos citados y demas de general y pertinente aplicacion,
FALLO

Que debo condenar y condeno a R. J. B., en quien concurre como simple la
circunstancia atenuante analdgica de ludopatia, como autor/es responsable/s de un delito
de descubrimiento y revelacion de secretos por intrusion informatica, ya definido, a las
penas de 1 afio de prisién, con inhabilitacién especial para el Derecho de sufragio pasivo
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y para el ejercicio de la profesion de administrador de sistemas y programador
informatico durante el tiempo de la condena.

Le condeno igualmente al pago de una multa de 12 meses, a razén de 6 euros de
cuota, con responsabilidad personal subsidiaria de un dia de arresto por cada dos cuotas
impagadas y comiso de los efectos e instrumentos del delito.

En concepto de responsabilidad civil indemnice el acusado a Wanadoo (France
Telecorne) en la cantidad de 24.876,80 euros, mas el interés previsto en el art. 576 de la
L. E. Civil.

Absuelvo al acusado de la imputacion del resto de los delitos de descubrimiento de
datos de caracter personal o familiar y de difusién de tales datos de que venia siendo
objeto a lo largo de la causa.

Las costas procesales se imponen al acusado.

Notifiguese la presente sentencia a las distintas partes personadas en el
procedimiento, instruyéndoles que contra la misma cabe recurso de apelacién, en el
plazo de DIEZ DIAS, ante la Audiencia Provincial de esta ciudad y a contar desde la
fecha de la dltima notificacion.-

Asi por esta mi sentencia, lo pronuncio, mando y firmo.-

PUBLICACION.- Leida y publicada que ha sido la anterior sentencia por el litmo. Sr.
Magistrado—Juez que la ha dictado, constituido en audiencia publica en el dia de su
fecha, de lo que yo, el Secretario, doy fe.-
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