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I. Aproximacién a Internet y su nexo con los derechos humanos

1. Algunas definiciones.

Se puede definir Internet como una red informatica mundial descentralizada que
conecta computadoras u ordenadores asi como a los usuarios de dicha red. Pese a que
sus origenes datan de 1969, su verdadera e incesante eclosion se da desde los afios 90
con la World Wide Web (WWW, o "la Web") que hizo sencillo el acceso a recursos de
texto y multimedia. Desde 2004 y en especial en los ultimos tiempos, la red gira en torno
a la nocion de la llamada “web 2.0” o web social participativa. Mas que las diferentes
tecnologias o mecanismos (Wiki, Youtube, Facebook, blogs, posts, etc.) se trata de un
fendmeno social, basado en diferentes ideas fuerza y actitudes: compartir, comunicacion,
participacion, la web como plataforma, conversaciones, simplicidad, contenido generado
por el usuario, periodismo ciudadano, filtrado colaborativo, reputacion / confianza, redes
sociales, remezclar, software social, movilidad, creative commons, computacion social,
recomendaciones, transparencia, inteligencia colectiva, etc. Frente a la web 1.0 donde
los usuarios se limitan a la visualizacion pasiva de informacion que se les proporciona, un
sitio Web 2.0 destaca por la interactuacion del usuario con otros, aportar o modificar
contenidos, mas que consumidores de informacion los usuarios activos son prosumers
de la misma (Bowman 2003, Lépez 2004 y 2005, Fumero y Roca 2007).

Segun los datos de 2010 hay dos mil millones de usuarios en el mundo, un 10% de
los cuales esta en América Latina, suponiendo un tercio de su poblacion, frente a un 60%
de acceso en Europa, por ejemplo. Pese a datos variables, no menos de un tercio de
usuarios son usuarios avanzados y activos.

2. Las dos facetas en el nexo Internet y derechos humanos.

El acceso mismo a la red se perfila como contenido de uno o varios derechos
humanos. También, y especialmente, en el ciberespacio se ejercen y se vulneran
derechos y libertades, aunque los parametros de modo, tiempo y lugar no se
correspondan con el espacio fisico. Es mas, la particularidad del medio virtual y los
singulares riesgos o ventajas obliga a redefinir y contextualizar su tratamiento juridico-
constitucional. Siguiendo una CLASIFICACION DE LOS DERECHOS HUMANOS, de un
lado, las nuevas tecnologias de la informacion y la comunicacion (en adelante TICS) son
un medio espléndido para el ejercicio de las libertades publicas, esencialmente a partir
de las LIBERTAD DE EXPRESION e informacion. El ejercicio en la red de estas
libertades informativas queda en muchas ocasiones conectado con el de otras libertades
como la religiosa, de ASOCIACION y PARTIDOS POLITICOS, SINDICACION,
LIBERTAD DE EMPRESA, etc. Conocer los paises que censuran Internet en el mundo
segun diversos informes es un buen termOmetro para determinar el grado de
democraticidad de los Estados. Asi, se consideran “enemigos” de Internet a Arabia
Saudita, Birmania, China, Corea del Norte, Cuba, Egipto, Iran, Uzbekistan, Siria, Tunez,
Turkmenistan y Vietnam, situAndose bajo observacién a Bahrein, Belarus, Corea del Sur,
Emiratos Arabes Unidos, Eritrea, Malasia, Sri Lanka, Tailandia o Zimbabue. No obstante,
paises indudablemente democraticos como Australia o Espafia han sido criticados en
alguno de estos informes.

En especial con la web 2.0 también los DERECHOS DE PARTICIPACION o
politicos asi como los DERECHOS DE LOS ADMINISTRADOS (transparencia, buena
administracion), quedan potenciados por las TICs hacia continuas vias dentro de lo que
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generalmente se denomina egovernment, democracia electronica o, Ultimamente, open
government (Clift 2003, Cotino 2006, 2007 a) . Por cuanto a los diversos DERECHOS
SOCIALES prestacionales, las TICs tienen un enorme potencial para el DERECHO A LA
EDUCACION y el DERECHO DE ACCESO A LA CULTURA, por ejemplo, asi como es
un instrumento indispensable para la prestacion de servicios publicos electrénicos por el
gobierno y administracion electronicos (p.e: Criado 2009). En razén de lo dicho, respecto
de los derechos nombrados, a los poderes publicos en general les corresponde no poner
trabas al ejercicio de las libertades y derechos de participacion politica en la red al tiempo
de potenciar la prestacion de servicios electrénicos por las administraciones.

Ahora bien, mientras las TICs potencian los antedichos derechos humanos que se
ejercen, no sucede lo mismo con los derechos de la personalidad (VIDA, INTEGRIDAD,
HONOR vy, en especial, la privacidad, INTIMIDAD y PROTECCION DE DATOS, etc.). Y
es que las TICs son un medio en el que se potencian las vulneraciones y amenazas a
estos derechos. Por ello, respecto de estos derechos es menester fortalecer sus
garantias efectivas para el medio digital.

Il. El acceso universal a Internet como derecho humano, no
DISCRIMINACION Y OBLIGATORIEDAD DE ACCESO

Diversas declaraciones internacionales en el marco de la ONU afirman como
derecho humano el derecho de acceso a la Sociedad de la Informacion, como acceso
universal. Asi, Declaracion de Ginebra, 2003, Cumbre Mundial sobre la Sociedad de la
Informacién o Compromiso de Tunez y su Declaracién de Principios (Segunda Fase de
esta Cumbre, de 2005). Ello se fundamenta especialmente a partir de la LIBERTAD DE
EXPRESION e informacion del articulo 19 de la DUDH (Corredoira 2006), del derecho de
“recibir informaciones y opiniones, y el de difundirlas, sin limitacion de fronteras, por
cualquier medio de expresidon”. También sin valor juridico, este derecho de acceso se
recoge en la histdrica declaracion de derechos de las Conclusiones de la Comision
Especial de Redes Informaticas del Senado de Espafia, de 1999.

En la Union Europea el acceso a Internet se ha ido garantizando especialmente
merced al articulo 3. 1° de la Directiva 2002/22/CE que exige la garantia a un acceso de
calidad y a un precio asequible, lo cual se ha ido recogiendo en las diversas normas
nacionales de comunicaciones. Concretamente en Finlandia, la reforma de la Ley del
Mercado de las Comunicaciones de 2009 ha reconocido el “derecho béasico” al acceso a
Internet de una banda ancha de 1 MB como minimo y de 100 Mb en 2015. Aunque con
discutible alcance juridico, ha sido un referente en Espafa el articulo 19. 2° del Estatuto
de Autonomia la Comunidad Valenciana de 2006 ha institucionalizado “el derecho de
acceso de los valencianos a las nuevas tecnologias y a que La Generalitat [el gobierno
regional] desarrolle politicas activas que impulsen la formacién, las infraestructuras y su
utilizacion”. En América Latina, en 2010 se presentd en México una propuesta de reforma
de la Constitucidn para reconocer como articulo 4. 10° que “Toda persona tendra
derecho de contar con acceso a Internet, siendo este prioritario para el desarrollo
nacional en los términos del articulo 25 de esta Constitucion. El Estado determinara los
mecanismos y formas para garantizarlo.” Asimismo, en el Senado de Chile se ha
propuesto un articulo 19. 26° de la Constitucion que afirme “La libertad y el derecho a
acceder, en condiciones de igualdad, a las tecnologias de informacion, comunicaciones e
Internet, cualquiera sea el medio utilizado o la localizacion geografica de los usuarios.
Una ley determinara la forma en que el Estado garantizara el ejercicio de este derecho y
las condiciones respecto a calidad y precio.”
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Més alld del éxito de estas concretas expresiones normativas, ante la imparable
realidad de la penetracion de Internet y su caracter esencial para el desarrollo futuro de
las naciones y, sobre todo, el desarrollo personal de las personas, el acceso efectivo y
funcional a Internet a precios asequibles se va a ir ubicando como contenido de diversos
derechos humanos, como el derecho de acceso a la informacion, el DERECHO A LA
EDUCACION, de ACCESO A LA CULTURA, asi como otros diversos anclajes juridico
constitucionales.

Asimismo, necesariamente ha de garantizarse la IGUALDAD Y PROHIBICION DE
DISCRIMINACION en el acceso a Internet, puesto que de lo contrario puede tornarse en
un elemento multiplicador de la desigualdad: los que menos acceden son los sectores
mas necesitados de la accion politica, con lo que la falta de acceso puede agudizar la
brecha social ya existente. Sin embargo, hay que advertir que las medidas de igualdad
no han de frenar el desarrollo de la red, sino acelerar la generalizacién de acceso a
todos. Una medida que mal empleada puede generar importantes discriminaciones es la
obligatoriedad del uso de Internet para que el ciudadano se relacione con la
Administracion. No hay que excluir ni mucho menos esta obligatoriedad, pero si que
cuente con suficientes garantias y sea acorde al desarrollo de real de la sociedad de la
informacion. Esta imposicién es ya una practica bastante generalizada en Espafa. Y el
articulo 27. 6° de la Ley 11/2007 permite que un reglamento imponga la obligatoriedad
del uso de Internet a determinados colectivos y grupos de ciudadanos.

lll. Libertades de expresion e informacion en Internet

1. Libertad en lared y movimientos del software libre contra la proteccion
clasica de la propiedad intelectual

Los inicios de Internet llevaron a considerar al ciberespacio como el estado de
libertad salvaje o natural. Asi qued¢ reflejado en algunos documentos, como la conocida
Declaracion de Independencia del Ciberespacio de 1996 o la Propuesta de Declaracion
de los Derechos Humanos en el Ciberespacio de Gelman del mismo afo, declaraciones
en el marco de la primera guerra por la LIBERTAD DE EXPRESION en Internet, la
batalla juridica contra la Ley de Decencia de las Comunicaciones de 1996 de EEUU
(Communications Decency Act, CDA) que se saldé de forma muy favorable para la
libertad de expresion ante el Tribunal Supremo federal en 1997 (Fernandez Esteban
1998 y 1999). En una sentencia cuya trascendencia supera las fronteras de aquel pais,
se aplico a Internet el estandar mas de proteccion, similar a la prensa escrita, al tiempo
que se subray6 el efecto disuasorio que provoca perseguir conductas escasamente
definidas. Pese al transcurso de los afios, en Europa o América Latina, ningun tribunal
nacional ni supranacional ha generado una sentencia tan importante sobre Internet. De
igual modo, la atencion doctrinal en la materia es abundante desde antiguo (Lessig,
Sunstein 2001 o Balkin 2004), menor en Espafia (p. e: Fernandez Rodriguez 2004, Boix
2006, Cotino 2007 b).

Laurence Lessig, inicialmente en El Cddigo asi como en obras posteriores,
convence de que frente a la apariencia de Internet libertario de 1995 “El ciberespacio
tiene el potencial de ser el espacio mas plena y extensamente regulado que hayamos
conocido jamas en cualquier lugar y en cualquier momento de nuestra historia. Tiene el
potencial de ser la antitesis de un espacio de libertad. Y, a menos que comprendamos
este potencial, a menos que veamos coOmo podria desarrollarse, es probable que no nos
enteremos de esta transicion de la libertad al control.” La clave reside en el cédigo, esto
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es, el conjunto de software, hardware y la configuracion neutral de la red. Las amenazas
a la libertad proceden de la accion de los grandes productores de estos elementos en
connivencia con los Estados que tienen capacidad real de accién. Sobre estas ideas, el
movimiento libertario de la red se ha reconvertido en quienes atacan al actual modelo y
severa proteccion legal de la PROPIEDAD INTELECTUAL. Se trata de los defensores de
Linux', del software libre (Stallman 2004), del cdédigo abierto, Open Source. Se trata de
un verdadero movimiento social creciente y activo, que se expresa incluso con partidos
politicos, Partidos Piratas, en mas de cuarenta paises, si bien este campo de accion es
bastante discreto. En el terreno de la accién, los usuarios descargan masivamente
contenidos protegidos y se multiplican los medios para facilitar tales descargas. Segun
informes especializados destacan en este sentido Brasil, Canada, China, India, Italia,
Rusia, Espafia y Ucrania. Desde el activismo destacan protestas y ataques informaticos
contra entidades de gestion de derechos de autor —como la SGAE-, Ministerios de
Cultura, etc. Desde la accion en el ambito del Derecho, de un lado destaca la
generalizacion de las licencias creative commons (disefiadas por Lessig), a través de las
cuales los autores liberan mas o menos el uso de sus creaciones. Del otro lado, cabe
sefalar que las grandes batallas juridicas por la libertad de expresion en la red se libran
en EEUU -y a menor escala en otros lugares como Espafia o Francia- entre colectivos
activistas frente a grandes MEDIOS DE COMUNICACION y de produccién de contenidos
o entidades de defensa y gestion de la propiedad intelectual. Destaca en este sentido en
EEUU el caso Eldred vs. Ashcroft, de 2003, donde se consider6 que la Digital Millenium
Copyright Act no vulneraba la libertad de expresion. En Europa quiza el hito mas
destacable ha sido la Decision n® 2009-580 de 10 de junio _de 2009 del Consejo
Constitucional francés por la que se declara inconstitucional la Ley que favorece la
difusién y la proteccion de la creaciéon en Internet. Ahi se dijo algo obvio: el acceso y uso
de Internet esta protegido por la libertad de expresion e informacion y la sancion del
corte de acceso a este servicio debe ser decretada por un Juez. En Espafia se dan
diversos casos en los que estan implicados internautas y la SGAE, como los casos
putasgae, alasbarricadas, etc. O la batalla juridica frente al canon impuesto a los
soportes digitales, declarado parcialmente ilegal en 2010 por el TJUE.

2. Los grandes debates de la libertad de expresion en la red.

Como punto de partida, Internet esta protegido por la libertad de expresion y “Los
Estados miembros no han de colocar restricciones a los contenidos en Internet que
vayan mas alla de las aplicadas a otros medios de difusién de contenidos.” Principio n° 1
de la “Declaracion sobre la libertad de comunicacién en Internet”, del Consejo de Europa
de 28 de mayo de 2003 (original y espafiol). Pese a estas proclamaciones, en ocasiones
se detecta una inercia sociologica y juridica en los tribunales o administraciones
responsables de reservar las libertades informativas como privilegios de los MEDIOS DE
COMUNICACION. Como méaximo exponente, la Agencia de Proteccion de Datos llega a
afirmar en 2010 que: “Las paginas web del imputado no pueden ser consideradas medios
de comunicacién social sin que quepa invocar el ejercicio y prevalencia del derecho de
libertad de informacion que derivaria en una prevalencia general que aboliria de facto al
proteccion de datos personales. Y que desvirtuaria el equilibrio entre derechos sostenido
sobre el derecho de la sociedad a ser informada a traves de los medios de comunicacion
y el de los ciudadanos a la autodeterminacién informativa y privacidad sostenido sobre el
derecho de proteccion de datos.” (Resolucion 211/2010, PS 439/2009). Sin embargo, la
sentencia del TICE de 2008, afirma que las exenciones de proteccion de datos en razén
de la libertad de expresion no quedan reservadas a “a las empresas de medios de

5

Evite todo uso comercial de este documento.


http://es.wikipedia.org/wiki/Linux�
http://es.wikipedia.org/wiki/Software_libre�
http://nodo50.org/ts/editorial/software_libre.htm�
http://www.ustr.gov/webfm_send/1906�
http://es.wikipedia.org/wiki/Creativecommons�
http://en.wikipedia.org/wiki/Eldred_vs._Ashcroft�
http://www.cotino.net/2009/07/resumen-y-texto-de-la-importante-decision-sobre-el-acceso-a-internet-y-la-libertad-de-expresion-en-francia/�
http://www.cotino.net/2009/12/otra-sentencia-contra-la-libertad-de-expresion-del-ts-caso-putasgae/�
http://documentostics.com/component/option,com_docman/task,doc_download/gid,1339/�
http://documentostics.com/component/option,com_docman/task,doc_download/gid,1509/�
http://www.coe.int/t/informationsociety/documents/Freedom%20of%20communication%20on%20the%20Internet_en.pdf�
http://www.derechos.org/nizkor/espana/doc/coeinternet1.html�
http://www.agpd.es/portalwebAGPD/resoluciones/recursos_reposicion/rr_sobre_procedimientos_sancionadores/common/pdfs/REPOSICION-PS-00439-2009_Resolucion-de-fecha-13-04-2010_Art-ii-culo-6.1-LOPD.pdf�
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:62007J0073:ES:HTML�

Documento dispuesto a los Unicos fines de divulgacion cientifica y docente
Lorenzo Cotino - www.cotino.net

comunicacioén, sino también a toda persona que ejerza una actividad periodistica” (n° 58)
por medios clasicos o electronicos.

De otra parte, hay que considerar que seria contrario a la libertad de expresién
exigir una autorizacion previa para la presencia en la red o someterla a los requisitos del
servicio publico, dado que no se dan las limitaciones del espacio radioeléctrico que
pueden justificar el sometimiento al régimen de autorizacion administrativa. Asimismo,
cabe considerar en general acertada la doctrina de la Agencia Espafiola de Proteccion de
Datos de que cuando se ejerza la libertad de expresiéon o informacion “requerir el
consentimiento individualizado de los ciudadanos para incluir sus datos personales en
Internet o0 exigir mecanismos técnicos que impidieran o filtraran la incorporacion
inconsentida de datos personales podria suponer una insoportable barrera al libre
ejercicio de las libertades de expresion e informacion a modo de censura previa (o que
resulta constitucionalmente proscrito)” Resolucién R/00598/2007.

Una cuestion de especial incidencia en la red y no resuelta en Europa es si cuando
se alojan contenidos ilicitos por atentar contra la privacidad, la propiedad intelectual, etc.
se puede atribuir responsabilidad al prestador de servicios como pueda ser una red
social (Facebook), un alojador de videos (Youtube), de comentarios (periddicos, blogs,
foros), de contenidos (Wikipedia), servidor de enlaces (Google), etc. La amenaza de la
responsabilidad juridica del mediator por tales contenidos ilicitos o dudosos puede
generar un efecto amenazante (chilling effect), contrario a la libertad de expresion. En
Europa, a partir de la Directiva 2000/31/CE sobre el comercio electrénico, el esquema
general es que el prestador de servicios de Internet no tiene un deber de vigilar los
contenidos que transmite ni es responsable de los mismos si son ilicitos. Sin embargo
este esquema se rompe en muchas ocasiones. Por ejemplo, el Tribunal Supremo
espafiol en diciembre de 2009 hizo responsable a la Asociacion de Internautas por los
contenidos ilicitos que insertdé en su sitio una plataforma contraria a los derechos de
autor, aunque también en otros casos no ha hecho responsable a una web de quejas. En
EEUU la tendencia es la contraria a favor de la libertad de expresion, como en sentencia
2006 del Tribunal Supremo de California en el caso Stephen J. Barrett et al. vs. llena
Rosenthal, que exime de responsabilidad al usuario individual que distribuye
publicaciones en la red.

Entre otras muchas cuestiones para el futuro de las libertades en la red, cabe
mencionar las dudas de que un érgano administrativo (como una autoridad que vele por
la propiedad intelectual, o0 una Agencia de proteccion de datos, o un organismo regulador
de las telecomunicaciones, por ejemplo), pueda decretar el cierre o bloqueo de acceso
de una pagina web. En 2010 del importante debate en Espafia alrededor de la Ley de
economia_sostenible parece haberse decantado por la necesaria intervencion judicial.
También es cuestionable la extension para Internet del derecho de rectificacion o de
réplica en la red (ver DERECHOS DEL PUBLICO), o del derecho a no revelar las
fuentes. La revelacion de secretos de Estado en una web —como Wikileaks- no hace sino
agudizar todas estas cuestiones.

A mi juicio, la respuesta a estas cuestiones deben partir de si se trata del ejercicio
de la libertad de expresién e informacion por tratarse de opiniones asi como de
informacion de relevancia e interés publico, con independencia de que el sujeto que las
emita sea 0 no un medio de comunicacion clasico. Sobre esta premisa no hay que
cerrarse a la proyeccién de las diversas garantias de la libertad de expresion y derechos
del publico. Esta es la linea que se detecta en EEUU, donde se van dando algunas
respuestas a estos supuestos. Las respuestas no pueden ser generales, sino adecuadas
y contextualizadas al caso concreto.
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IV. Privacidad y derechos de la personalidad en la red

Como se ha adelantado, los medios informaticos potencian también los peligros
respecto de los derechos de la personalidad, de modo que la INTIMIDAD, PROTECCION
DE DATOS, SECRETO DE LAS COMUNICACIONES, HONOR, INTEGRIDAD FISICA Y
MORAL quedan exponencialmente en peligro. Algunos de estos derechos como el de
proteccion de datos personales y habeas data nacen desde los afios ochenta para
intentar dar especial respuesta a los particulares peligros informaticos y desde entonces
se van constitucionalizando expresa o implicitamente. Asimismo, para la proteccion
especifica de estos derechos en Europa se constitucionaliza (art. 8. 3° Carta UE) la
existencia de autoridades administrativas independientes especificas que incrementan
dia a dia su importancia. Incluso a veces se reconocen nuevos derechos, como el
reciente derecho fundamental frente al registro oculto en linea, en la sentencia del
Tribunal Constitucional Federal aleman de 27 de febrero de 2008. Dado el caracter
internacional de los fenbmenos que amenazan la privacidad, cabe destacar la “Propuesta
Conjunta de Estandares Internacionales de Proteccién de Datos y Privacidad” de 2009
por parte de las autoridades de supervision para reforzar el caracter universal de estos
derechos.

Cabe también destacar que otros derechos como el del SECRETO DE LAS
COMUNICACIONES adquieren nuevas dimensiones y generan complejas cuestiones.
Asi, resulta especialmente dificil el tratamiento de los llamados datos de trafico que
generan las comunicaciones de telefonia maovil y el rastro de la navegacion en la red.
Desde el ataque terrorista del 11-S en general y tras el 11-M en Madrid y el 7-J en
Londres (ver TERRORISMO Y DERECHOS HUMANOS) surgen en todo el mundo
normativas que obligan a la retenciébn masiva de estos datos para la investigacion por los
cuerpos y agencias de seguridad. Asi, por ejemplo, en la Unidon Europea la Directiva
2006/24/CE. También, la mas importante Convencién internacional sobre el Cibercrimen,
de 2001, del ambito del Consejo de Europa, facilita la posibilidad de acceder a los
diversos datos contra la comision de delitos. Y lo cierto es que no estd en modo alguno
claro si estos datos de trafico de comunicaciones ya finalizadas (llamadas realizadas,
correos, navegacion en la web, etc.) quedan bajo la garantia del secreto de las
comunicaciones (reforzada por la intervencion judicial) o simplemente amparados por las
mas débiles garantias del DERECHO A LA INTIMIDAD. La primera opcién parece que es
la seguida en sentencias del TEDH de 3 de abril de 2007 (caso Copland vs. Reino Unido,
asunto 62617/00), de 16 de octubre de 2007 (caso Wieser y Bicos Beiligungen GMBH vs.
Austria, asunto 74336/01); de 22 de mayo de 2008 (caso llilla Stefanov vs. Bulgaria,
asunto 65755/01) de 10 de marzo de 2009 (caso Bykov vs. Rusia, asunto 4378/02). No
obstante, esta linea chirria con el Tribunal Constitucional espariol hasta la fecha y con la
regulacion europea de telecomunicaciones menos garantista y, por supuesto, con la
normativa norteamericana. La cuestion entronca también con el derecho al anonimato de
los internautas, que en su caso puede estar protegido por la libertad de expresion.

V. Democraciay transparencia electronicas

1. e-democracia y Gobierno 2.0.

La Recomendacion CM / Rec (2009) 1 del Comité de Ministros a los Estados
miembros sobre la democracia electronica (e-democracia) denomina DEMOCRACIA o
participacion electronicas al “apoyo y fortalecimiento de la democracia, las instituciones
democraticas y los procesos democraticos por medio de las TIC”, “una oportunidad para
permitir y facilitar el suministro de informacion y deliberacion, fomentar la participacion
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ciudadana con el fin de ampliar el debate politico, y favorecer un mejor y mas legitima
adopcion de decisiones politicas.” (Principio n® 9 del Anexo). No se trata, pues de acabar
con la concepcion predominante de democracia parlamentaria y suplantarla por otras.
Las definiciones iniciales de e-gobierno incluyen estas ideas: “es el uso de las
tecnologias de informacion y comunicaciones que realizan los 6rganos de la
administracion para mejorar los servicios e informacion ofrecidos a los ciudadanos,
aumentar la eficiencia y la eficacia de la gestion publica e incrementar sustantivamente la
transparencia del sector publico y la participacion de los ciudadanos” (Proyecto de
Reforma y Modernizacién del Estado. Gobierno electronico en Chile hoy, 2003 y OEA.

Estas ideas se subrayan bajo las nuevas denominaciones para el GOBIERNO Y LA
ADMINISTRACION de “administracién 2.0”, open government o e-gov 2.0, como se sigue
en la Declaracion Ministerial sobre administracion electronica aprobada por unanimidad
en Malmd, Suecia, el 18 de noviembre 2009. También bajo estas nociones ultimamente
se subraya la necesidad de centrar la e-administracion en el ciudadano mediante
servicios flexibles y personalizados, productos de informacion basados en la demanda
(user-centry); la usabilidad de las aplicaciones de e-administracion, la necesidad de
involucrar a la sociedad y que ésta evalle los servicios publicos electronicos. De igual
modo se invita a que los particulares estimulen y colaboren en la prestacion de tales
servicios.

Puede afirmarse que hay un principio juridico-constitucional objetivo que impulsa a
los poderes publicos a adoptar politicas en la direccion de la implantacién del gobierno,
democracia y participacion electronicas. DERECHOS DEL ADMINISTRADO emergentes
como la Transparencia y acceso a la informacién y la buena administracion han de
nutrirse en su contenido de exigencias concretas de su ejercicio a traves de las TICs.

2. Transparencia a traves de medios tecnoldgicos.

Y es que también es esencial a la idea de administracion 2.0 la transparencia. Al
respecto, la transparencia puede hacerse efectiva eficaz y eficientemente a través de los
medios electronicos. La Directriz 15 de la Recomendaciéon de e-democracia de 2009 es
clara: “La transparencia en la e-democracia debe incluir la transparencia en el proceso de
participacion en todos los niveles politicos y en todas las fases de deliberacién y en el
proceso de toma de decisiones, y durante la ejecucion, seguimiento y evaluacion.” Hay
que advertir que una mayor informacién no implica un publico mas y mejor informado. La
saturacion de informacion, la manipulacion o el control sobre la misma, la falta de
posibilidades, la falta de calidad de la informacion o de estimulos para que la informacion
se torne conocimiento llevan correr el peligro de peor informacion y ciudadanos
desinformados.

Hay que exigir que se regule la obligatoriedad de medios electrénicos tanto para el
ejercicio del derecho de acceso y, especialmente, para la difusion proactiva de
informacion puablica a través de las TICs. Como muestra de que lo Unico necesario es la
voluntad politica, puede mencionarle la normativa de buena gobernanza corporativa para
empresas y bancos. En virtud de estas exigencias europeas, en menos de dos minutos y
antes de tres “clics”, se puede conocer la composicién del Consejo de Direccién de una
Empresa, lo que cobran sus miembros, las decisiones ya adoptadas y sobre todo, las
que estan por adoptar y como poder participar en la toma de decisiones, etc. En EEUU la
Freedom of Information Act fue reformada al completo para introducir los medios
electronicos y se aprobo la e-FOIA 1996, muy por delante de América Latina y, por
supuesto, que Espafa. Y es que las leyes de transparencia son bastante habituales en
América Latina, siendo destacable la Ley federal de transparencia y acceso a la
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informacion publica gubernamental de México de 2002. En Europa, sélo Espafia, Malta y
Luxemburgo no han regulado la materia, y destaca el Convenio del Consejo de Europa
sobre el Acceso a los Documentos Publicos de 2009.

En ocasiones hay instituciones especificas para velar por el acceso a la informacién
publica, como el Instituto Federal de Acceso a la Informacion Publica (IFAI) en México. El
modelo anglosajon es que la misma autoridad independiente que controla la proteccion
de datos personales, vela también por el acceso a la informacion publica. Asimismo, no
hay que excluir que esta funcion la realicen la institucion del DEFENSOR DEL PUEBLO
correspondientes.

3. Campainias electorales, TICs y e-voto.

Méas en el ambito de los DERECHOS DE PARTICIPACION, las TICs son ya
herramienta indispensable de comunicacion y campafia para candidatos y PARTIDOS
POLITICOS (Rubio Nufiez 2000 y posteriores trabajos) bajo el soporte juridico de la
LIBERTAD DE EXPRESION. Los blogs hicieron vencedor a Bush frente a Kerry en
EEUU en 2004 y la fuerte presencia de Obama en las reces sociales fue un hito en2008.
En América Latina fue un fendbmeno sin precedentes en la region la presencia en las
redes sociales en 2010 del candidato Mockus —a la postre perdedor-. Juridicamente,
respecto de las limitaciones y prohibiciones en campafa, en Espafa por ejemplo la
Instruccion 4/2007, de 12 de abril, de la Junta Electoral Central afirma que “las
limitaciones establecidas por la legislacion electoral son también aplicables al uso de
este tipo de medios electronicos” (Exposicibn de Motivos). No obstante, diversas
prohibiciones como las de jornada de reflexion electoral o restricciones de difusion de
encuestas y sondeos pueden ser facilmente burladas con medios electrénicos y la
eficacia material de las mismas es decadente.

Por cuanto al voto electrénico, cabe recordar que el uso de maquinas para la
votacion se remonta a fines del siglo XIX en EEUU. Lo novedoso es la desmaterializacién
fisica del voto. Y precisamente ahi radica el problema, puesto que se hace dificil o
imposible comprobar los resultados sobre la base de un soporte material del voto emitido
(Barrat 2009). En voto electronico es un referente en la materia la_ Recomendacion del
(2004)11 del Comité de Ministros del Consejo de Europa sobre los estandares juridicos,
operativos y técnicos del voto electrénico de 2004. Ahi se hace referencia a las garantias
necesarias del voto y las reglas sobre transparencia, verificacion y responsabilidad y
fiabilidad y seguridad . Asimismo es destacable el Manual de la OEA de 2010 para la
observacion electoral respecto del uso de tecnologia electoral.

Hay que distinguir, en todo caso el e-voto telematico o a distancia o el voto
electrénico local en entornos si controlados. Esta Ultima modalidad en la que el voto se
ejerce electoralmente en los colegios electorales a través de urnas electronicas o
similares estd muy generalizada en diversos paises de Latinoamérica, como Brasil,
donde desde 1997 se regula como excepcional y subsidiario el voto no electronico (art.
59 Ley n° 9504, de 30 de septiembre de 1997). En Venezuela comenz6 a emplearse en
1998 (a partir del impulso de la Ley Organica del sufragio y participacion politica, de 13
de diciembre de 1997) y se generalizo su uso en el refrendo revocatorio de 2004. Por lo
general se extiende la modalidad llamada “RED” (Registro Electronico Directo, Direct
Recording Electronic): el voto se registra directamente en la memoria de la urna
electréonica (esta modalidad se prevé en Perd, Republica Dominicana, Panama y
Colombia). Por el contario en Europa hay general desconfianza frente al e-voto, con
reacciones politicas en contra en Italia, Holanda y Bélgica. Cabe especialmente hacer
referencia a la sentencia del Tribunal Constitucional Federal aleman de 2009 donde se
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analizan las dificultades de transparencia real del proceso y posibilidades efectivas de
control por cualquier ciudadano y se afirman reglan imprescindibles a cumplir. En todo
caso, se concluye que ventajas del e-voto como la disminucién (o incluso supresion) de
los errores involuntarios del elector, que generan votos nulos no deliberados, o la rapidez
en la publicacion de los resultados no constituyen argumentos de peso suficiente como
para deshacer la regla comun de la publicidad y la comprension electoral.

Por muy seguro que sea objetivamente un sistema de e-voto, si la desconfianza en
la poblacion es también un dato objetivo, el voto electronico es perverso en sus efectos y
condicionar el comportamiento del electorado. Incluso el gobierno puede tener la
diabdlica conducta de inducir temores sobre el secreto del voto electronico inhibiendo la
votacion a favor de la oposicion.

Cabe senalar, por ultimo, que a través de las TICs se pueden ejercer derechos de
participacion como el derecho de PETICION vy, especialmente, la suscripcion popular de
iniciativas legislativas populares. No obstante, para que ello sea posible es necesaria la
generalizacion en la poblacion de medios de firma electronica que garantice la identidad
de los firmantes y la autenticidad de su voluntad. Aunque la mitad de la poblaciéon ya
dispone de documento de identidad electrénico que permite dicha firma electrénica, su
uso real es todavia discreto. Ademas de los medios técnicos, también es necesaria cierta
cobertura legal. En Espafia, aunque es casi una anécdota su uso real se puede ejercer
electrénicamente el derecho de peticion (Ley organica 4/2001, art. 4). También el articulo
6 y 10 de la Ley 11/2007 garantiza que se puedan formular peticiones en la sede
electrénica. La Ley Organica 3/1984 que regula la Iniciativa Legislativa Popular, gracias a
su reforma por Ley Organica 4/2006, de 26 de mayo, permite recoger firmas para
promover cambios legislativos a través de Internet y de medios electronicos, eso si,
exigiendo firma electronica (art. 7.4°). Asimismo, técnicamente, son necesarios sistemas
que permitan la recogida de firmas de forma fiable, que sean auditados por las entidades
de control. Pues bien, en por Acuerdo de 28 de enero de 2010 la Junta electoral Central
en Espafia ha homologado por primera vez una plataforma de recogida de firmas,
aungue aun no hay experiencia de su uso.
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