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TEXTO DEL DICTAMEN

La Comision Permanente del Consejo de Estado, en sesion celebrada
el dia 15 de noviembre de 2007, emitid, por unanimidad, el siguiente
dictamen:

"El Consejo de Estado, en cumplimiento de una Orden de V. E. de 19
de septiembre de 2007, con registro de entrada el dia 21 de septiembre
siguiente, ha examinado el expediente sobre un proyecto de Real Decreto
por el que se aprueba el Reglamento de desarrollo de la Ley Orgéanica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.

De antecedentes resulta:

Primero. Contenido del proyecto de Real Decreto

El expediente versa sobre un proyecto de Real Decreto por el que se
aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caréacter Personal (LOPD). Dicho
proyecto esta fechado el 10 de septiembre de 2007.

El proyecto consta de preambulo, un articulo Unico, dedicado a la
aprobacion del Reglamento de desarrollo de la LOPD, cinco disposiciones
transitorias, una disposicion derogatoria y una disposicion final. Tras estas
disposiciones complementarias, se incluye el texto del Reglamento de
desarrollo de la LOPD.

El preambulo del proyecto de Real Decreto comienza recordando en su
apartado | que la LOPD derogo la hasta entonces vigente Ley Organica
5/1992, de 29 de octubre, de tratamiento automatizado de datos de caracter
personal (LORTAD) y adapté nuestro ordenamiento juridico a la Directiva
95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de los datos personales y a la libre circulacion de estos datos.
Asi, a diferencia de la LORTAD, la LOPD comprende en su ambito el
tratamiento automatizado y no automatizado de datos de caracter personal
(articulo 1).

La LOPD declaré subsistentes las normas reglamentarias existentes en
la materia (en especial, el Real Decreto 428/1993, de 26 de marzo, por el
gue se aprueba el Estatuto de la Agencia de Proteccion de Datos -AEPD-, el
Real Decreto 1332/1994, de 20 de junio, por el que se desarrollan
determinados aspectos de la LORTAD, y el Real Decreto 994/1999, de 11
de junio, por el que se aprueba el Reglamento de medidas de seguridad de
los ficheros automatizados que contengan datos de caracter personal) y
habilité al Gobierno para la aprobaciéon o modificacion de las disposiciones
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reglamentarias necesarias para su aplicacion y desarrollo. Junto a ello, la
Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y
de Comercio Electronico, y la Ley 32/2003, de 3 de noviembre, General de
Telecomunicaciones, atribuyen competencias en materia sancionadora a la
AEPD, siendo preciso su desarrollo reglamentario, con la peculiaridad de
gue ambas normas se ordenan a la tutela de los derechos de las personas
fisicas y juridicas.

Segun el preambulo (apartado 1), el Reglamento se orienta a dotar de
coherencia a la regulacion reglamentaria en materia de proteccion de datos
de caracter personal, en todo lo relacionado con la transposicion de la
Directiva 95/46/CE, y a desarrollar los aspectos novedosos de la LOPD,
ademas de aquellos en los que la experiencia aconseja un cierto grado de
precision que dote de seguridad juridica al conjunto del sistema.

De conformidad con lo anterior, el Reglamento de desarrollo de la
LOPD viene a abarcar el ambito tutelado por los Reales Decretos 1332/1994
y 994/1999, teniendo en cuenta la necesidad de fijar criterios aplicables a
los ficheros y tratamientos de datos personales no automatizados. Ademas,
desarrolla los procedimientos para el ejercicio de la potestad sancionadora
por la AEPD, de conformidad con la atribucibn de competencias realizada
por las citadas Ley 34/2002 y Ley 32/2003.

El preambulo finaliza con una exposicién de la estructura y contenido
del Reglamento de desarrollo de la LOPD (apartado III).

El articulo Unico del Real Decreto proyectado aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Caracter Personal, cuyo texto se incluye a continuacion de su
parte final.

La disposicion transitoria primera prevé que, en el plazo de un afio
desde la entrada en vigor del Real Decreto, deberan notificarse a la AEPD
las modificaciones que resulten necesarias en los cédigos tipo inscritos en el
Registro General de Protecciéon de Datos para adaptar su contenido a lo
dispuesto en el Titulo VIl del Reglamento de desarrollo de la LOPD.

La disposicion transitoria segunda establece los plazos de implantacion
de las medidas de seguridad, introduciendo diferentes previsiones en
atencion al tipo de fichero, el nivel de seguridad exigible y la existencia o no
del fichero a la entrada en vigor del Real Decreto.

La disposicion transitoria tercera prevé que no sera de aplicacion lo
previsto en el Reglamento de desarrollo de la LOPD a las solicitudes para el
ejercicio de los derechos de acceso, oposicion, rectificacion y cancelacion
gue se hubieran efectuado con anterioridad a la entrada en vigor del Real
Decreto, rigiéndose por la normativa anterior.

En términos semejantes, la disposicion transitoria cuarta sefiala que los
procedimientos ya iniciados a la entrada en vigor del Real Decreto se
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regiran por la normativa anterior. Por su parte, la disposicion transitoria
quinta establece que no serda de aplicacion el Real Decreto a las
actuaciones previas iniciadas con anterioridad a su entrada en vigor,
aplicandoseles la normativa anterior. Por el contrario, el Real Decreto si se
aplicara a las actuaciones previas que se inicien después de su entrada en
vigor.

La disposicion derogatoria prevé la derogacion del Real Decreto
1332/1994, de 20 de junio, por el que se desarrollan determinados aspectos
de la Ley Organica 5/1992, de 29 de octubre, de regulacién de tratamiento
automatizado de datos de caracter personal, el Real Decreto 994/1999, de
11 de junio, por el que se aprueba el Reglamento de medidas de seguridad
de los ficheros automatizados que contengan datos de caracter personal, y
todas las normas de igual o inferior rango que contradigan 0 se opongan a
lo dispuesto en el Real Decreto.

La disposicion final establece que el Real Decreto se dicta al amparo de
lo dispuesto en el articulo 149.1.12 de la Constitucion, que atribuye al Estado
la competencia exclusiva para la regulacion de las condiciones basicas que
garanticen la igualdad de todos los espafioles en el ejercicio de los derechos
y en el cumplimiento de los deberes constitucionales.

Tras la parte final del proyecto de Real Decreto, se inserta un indice del
Reglamento de desarrollo de la LOPD (al que, en adelante, se hara
referencia como "el Reglamento").

La parte dispositiva del Reglamento se divide en 159 articulos,
agrupados en nueve titulos, algunos de los cuales se dividen, a su vez, en
capitulos y estos, en ocasiones, en secciones. El Reglamento cuenta,
ademas, con una disposicion adicional unica, dedicada a productos de
software.

El Titulo | del Reglamento contiene una serie de disposiciones
generales (articulos 1 a 7).

En particular, el articulo 1 establece que el Reglamento tiene por objeto
el desarrollo de la LOPD y que el Capitulo Il de su Titulo IX desarrolla las
disposiciones relativas al ejercicio por la AEPD de la potestad sancionadora
en aplicacion de lo previsto en la LOPD, el Titulo VII de la Ley 34/2002, de
11 de julio, de Servicios de la Sociedad de la Informacion y de Comercio
Electrénico, y el Titulo VIII de la Ley 32/2003, de 3 de noviembre, General
de Telecomunicaciones.

Los articulos 2 y 3 se dedican, respectivamente, al ambito objetivo y
territorial de aplicacion del Reglamento. El articulo 4 precisa los tratamientos
excluidos. El articulo 5 contiene una serie de definiciones, a los efectos de la
aplicacion del Reglamento. Por su parte, el articulo 6 dispone que, en los
supuestos en que el Reglamento sefiale un plazo por dias, se computaran
Uunicamente los habiles, en tanto que si el plazo se sefiala por meses, se
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computara de fecha a fecha. El articulo 7 trata de las fuentes accesibles al
publico.

El Titulo 1l establece los principios de la proteccion de datos (articulos 8
a 22). Se divide en tres capitulos, dedicados respectivamente a la calidad de
los datos (articulos 8 a 11), el consentimiento para el tratamiento de los
datos y el deber de informacion al interesado (articulos 12 a 19) y el
encargado del tratamiento (articulos 20 a 22).

El Titulo Il regula los derechos de acceso, rectificacién, cancelacion y
oposicién (articulos 23 a 36), a cada uno de los cuales dedica uno de los
cuatro capitulos en que se subdivide.

El Titulo IV establece una serie de disposiciones aplicables a
determinados ficheros de titularidad privada (articulos 37 a 51). En
particular, dedica su Capitulo | a los ficheros de informacion sobre solvencia
patrimonial y crédito (articulos 37 a 44) y su Capitulo Il a los tratamientos
para actividades de publicidad y prospeccién comercial (articulos 45 a 51).

El Titulo V regula las obligaciones previas al tratamiento de datos
(articulos 52 a 64). El contenido de este titulo se organiza en dos capitulos,
gue tratan de la creacion, modificacién o supresion de ficheros de titularidad
publica (Capitulo I, articulos 52 a 54) y la notificacion e inscripcion de los
ficheros (Capitulo Il, articulos 55 a 64).

El Titulo VI trata de las transferencias internacionales de datos
(articulos 65 a 70). Tras unas disposiciones generales a las que dedica su
Capitulo | (articulos 65 y 66), este titulo regula en su Capitulo Il las
transferencias a Estados que proporcionen un nivel adecuado de proteccién
(articulos 67 a 69) y en su Capitulo Il las transferencias a Estados que no
proporcionen un nivel adecuado de proteccion (articulo 70).

El Titulo VIl se dedica a los codigos tipo (articulos 71 a 78).

El Titulo VIII versa sobre las medidas de seguridad en el tratamiento de
datos de caracter personal (articulos 79 a 114).

Su contenido se estructura en cuatro capitulos dedicados,
respectivamente, a las disposiciones generales en la materia (Capitulo I,
articulos 79 a 87), el documento de seguridad (Capitulo Il, articulo 88), las
medidas de seguridad aplicables a los ficheros y tratamientos
automatizados (Capitulo Ill, articulos 89 a 104) y las medidas de seguridad
aplicables a los ficheros y tratamientos no automatizados (Capitulo 1V,
articulos 105 a 114).

El Titulo IX regula los procedimientos tramitados por la Agencia
Espariola de Proteccidon de Datos (articulos 115 a 159).

El Capitulo | versa sobre las disposiciones generales a todo el Titulo IX
(articulos 115 y 116). El Capitulo Il regula el procedimiento de tutela de los
derechos de acceso, rectificacion, cancelacion y oposicion (articulos 117 a
119). El Capitulo Il trata de los procedimientos relativos al ejercicio de la
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potestad sancionadora (articulos 120 a 130). El Capitulo IV regula los
procedimientos relacionados con la inscripcion o cancelacion de ficheros
(articulos 131 a 137). El Capitulo V se ocupa de la regulaciéon de los
procedimientos relacionados con las transferencias internacionales de datos
(articulos 138 a 145). El Capitulo VI regula el procedimiento de inscripcion
de cdédigos tipo (articulos 146 a 153). Y su Capitulo VIl contiene reglas
aplicables a otros procedimientos tramitados por la Agencia Espafiola de
Proteccion de Datos, en concreto, el de exencion del deber de informacion
al interesado (articulos 154 a 157) y el relativo a la autorizacién de
conservacion de datos para fines histéricos, estadisticos o cientificos
(articulos 158 y 159).

Finalmente, la disposicion adicional unica del Reglamento establece
gue los productos de software destinados al tratamiento automatizado de
datos personales deberan incluir en su descripcion técnica el nivel de
seguridad, basico, medio o alto, que permitan alcanzar de acuerdo con lo
establecido en el Titulo VIII de este Reglamento.

Segundo. Contenido del expediente (desarrollo y proceso)

Ademas de la version definitiva de la disposicion proyectada, la Orden
comunicada de V. E., y un indice numerado de documentos, se integran en
el expediente:

a) Una copia de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal (Boletin Oficial del Estado de 14
de diciembre de 1999).

b) Una copia de la Directiva 95/46/CE del Parlamento Europeo y del
Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de los datos personales y a la libre
circulacion de estos datos.

c) Primera version del proyecto de Real Decreto, fechado el 28 de
noviembre de 2006.

Esta "primera version” del Reglamento de desarrollo de la LOPD, que
se identifica en el expediente como "borrador”, carece de parte expositiva y
de Real Decreto aprobatorio propiamente dicho. Consta de 154 articulos,
agrupados en nueve titulos, una disposicion adicional unica ("Productos de
software") y una disposicion transitoria Unica ("Plazos de implantacion de las
medidas de seguridad").

Esta version fue remitida para informe a la Secretaria General Técnica
de los Ministerios del Interior, Cultura, Economia y Hacienda y Fomento y a
la Direccion General para el Desarrollo de la Sociedad de la Informacion del
Ministerio de Industria, Turismo y Comercio. Asimismo, fue sometido a la
consideracion de la AEPD.
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En su informe de 19 de enero de 2007, la Secretaria General Técnica
del Ministerio de Cultura realiza una valoracion positiva del Reglamento.
Tras exponer sucintamente los antecedentes, objeto y estructura del
proyecto de Real Decreto por el que se aprueba el Reglamento de
desarrollo de la LOPD, realiza diversas observaciones de indole material y
formal. Entre las primeras, considera que ha de armonizarse el Reglamento
con otras disposiciones en proyecto (como la Ley para el acceso electronico
de los ciudadanos a las Administraciones publicas) y procederse a la
revision de ciertos aspectos de su Titulo IX. Ademas, destaca que el
Proyecto no contenga una disposicion final relativa a la entrada en vigor.

La Secretaria General Técnica del Ministerio de Economia y Hacienda,
en un informe de 6 de febrero de 2007, realiza diversas observaciones a la
tramitacion de la disposicion proyectada, criticando la falta de las
preceptivas memorias justificativa y economica. Por lo que se refiere a la
parte dispositiva del Reglamento, realiza observaciones a los articulos 1, 2,
3,4,5,7,9, 10, 11, 15, 20, 21, 22, 24, 25, 26, 29, 33, 34, 37, 40, 41, 50, 51,
62, 78, 81, 83, 85, 90, 93, 100, 106, 114, 115y 128. Junto a ello, se realizan
observaciones de indole formal y se sugiere la introduccion de disposiciones
complementarias.

La Secretaria General Técnica del Ministerio del Interior, en su informe
de 23 de marzo de 2007, realiz6 varias observaciones de indole formal
(articulos 2 y 21) y sustantiva (articulos 4, 5, 20, 22, 29, 30, 63), asi como a
la tramitacion de la reglamentacién proyectada. El informe pone de
manifiesto las dificultades que pueden suponer diversas previsiones
(medidas de seguridad aplicables a los ficheros no automatizados) para las
Fuerzas y Cuerpos de Seguridad del Estado. A tal efecto, propone la
ampliacion de los plazos fijados en la disposicion transitoria segunda para la
implantacion de las aludidas medidas en los ficheros policiales y el
establecimiento de mecanismos de colaboracion entre los érganos judiciales
y las Fuerzas y Cuerpos de Seguridad para proceder a la puntual
cancelacion de los antecedentes policiales.

La Secretaria General Técnica del Ministerio de Industria, Turismo y
Comercio, por oficio de 17 de enero de 2007, remitio a la Secretaria General
Técnica del Ministerio de Justicia las observaciones formuladas al Proyecto
por la mercantil Informa, S. A., en escrito de 15 de enero de 2007,
fundamentalmente, a la anterior redaccion del articulo 2.2 del Reglamento.

Por su parte, la Direccion General para el Desarrollo de la Sociedad de
la Informacién, en informe sin fechar, sugiere la reconsideracion del nivel de
medidas de seguridad (nivel alto) que se exige en el articulo 78 del
Reglamento a los datos de trafico y de localizacion, frente al exigido en el
régimen vigente del Real Decreto 994/1999 (nivel medio) y en el propio
Reglamento para los datos relativos a infracciones administrativas o penales
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(nivel medio, conforme al articulo 78.2). Se critica, en esta linea, la ausencia
en el expediente de justificacion de ese nivel de exigencia y se sugiere dar
tramite de audiencia en el procedimiento de elaboracion del Proyecto a las
entidades que puedan verse afectadas por esa prevision.

En un informe de 20 de febrero de 2007, la Direccion General de
Telecomunicaciones y Tecnologias de la Informacion realiza una serie de
observaciones sobre el tratamiento deparado a los datos procedentes de la
interceptacion legal de comunicaciones.

Con fecha 17 de enero de 2007, la AEPD emiti6 el informe previsto en
el articulo 37.1.h) de la LOPD y el articulo 5.b) de su Estatuto, aprobado por
Real Decreto 428/1993, de 26 de marzo.

En su extenso informe, la AEPD valora positivamente el texto normativo
sometido a su consideracion, sin perjuicio de lo cual formula numerosas
observaciones, la mayoria de las cuales, tanto formales como sustantivas,
han sido incorporadas, en mayor o menor medida, a la reglamentacion en
proyecto (articulos 5, 7, 10, 11, 20, 27, 28, 35, 46.2, 51.1, 54, 64, 77, 78, 79,
84, 89, 91, 92, 93, 100, 106, 107, 108, 117, 124.1, 131.1, 136.2, 143.2 y
149.2, y disposicion transitoria segunda).

d) Segunda version del Proyecto, de 30 de abril de 2007. Esta version
consta de preambulo, un articulo Unico, por el que se aprueba el
Reglamento de desarrollo de la LOPD y una disposicion derogatoria. A
continuacion, se inserta un indice del Reglamento y su parte dispositiva,
integrada por 154 articulos, organizados en nueve titulos. La parte final del
Reglamento estaba constituida por una disposicion adicional y cuatro
disposiciones transitorias.

e) Esta version fue remitida para alegaciones a las siguientes entidades
y organismos: Consejo de Consumidores y Usuarios, Federacion Espafola
de Municipios y Provincias (FEMP), Consejo General de la Abogacia
Esparfiola, Consejo General de Colegios de Médicos de Espafia, Consejo
General de Colegios de Gestores Administrativos, Consejo General de
Colegios Oficiales de Graduados Sociales de Esparia, Consejo General de
Colegios de Administradores de Fincas, Asociacion de Ingenieros e
Ingenieros Técnicos en Informéatica (ALI), Confederaciéon Espafiola de
Organizaciones Empresariales (CEOE), Confederacién Espafiola de la
Pequefia y Mediana Empresa (CEPYME), Comisiones Obreras (CC OO0),
Unidn General de Trabajadores (UGT), Union Sindical Obrera (USO),
Central Sindical Independiente y de Funcionarios (CSIF), Solidaridad de
Trabajadores Vascos (ELA-STV), Confederacion Intersindical Gallega
(CIGA), Asociacion Esparfiola de Banca (AEB), Confederacion Espariola de
Cajas de Ahorro (CECA), Asociacion Empresarial del Seguro (UNESPA),
Federacion Espafiola de Comercio Electronico y Marketing Directos
(FECEMD), Consejo Superior de Camaras de Comercio, Industria y
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Navegacion de Espafa, Consejo General de Colegios de Procuradores de
Espana, Colegio Oficial de Ingenieros de Telecomunicaciones, Autocontrol-
Asociacion para la autorregulacion de la comunicacion comercial, Colegio
Oficial de Ingenieros Técnicos de Telecomunicacion (COITT), ONO,
Telefonica Moviles de Espafia, Union Profesional, Federacion para la
Proteccion Intelectual (FAP), Productores de Mdusica (PROMUSICAE),
Business Software Alliance (BSA), Centro Espafol de Derechos
Reprograficos (CEDRO), Artistas, Intérpretes o Ejecutantes, Sociedad de
Gestion (AIE), Artistas, Intérpretes, Sociedad de Gestidén (AISGE), Derechos
de Autor de Medios Audiovisuales (DAMA), Visual, Entidad de Gestion de
Artistas Plasticos (VEGAP), Entidad de Gestidon de los Derechos de los
Productores Audiovisuales (EGEDA), Asociacion de Gestion de Derechos
Intelectuales (AGEDI), Microsoft Ibérica, S. R. L., en Espafia, Consejo de
Coordinacion Universitaria, Asociacion Espafiola de Comercio Electronico y
Marketing Relacional (AECEM-FECEM), Asociacion Multisectorial de la
Informacion (ASEDIE), Asociacion Nacional de Entidades Financieras
(ASNEF), Telefonica de Espafia, S. A. U., France Telecom Espairia, S. A. U.,
Cableuropa, S. A. U., Jazz Telecom, S. A. U., Tele2 Telecomunicaciones, S.
A. U., Vodafone Espafa, S. A. U., Xfera Moviles, S. A. U., Euskaltel, T-
Online Telecomunicaciones Spain, S. A. U., Grupo Deutsche Telekom,
Asociacion Espafiola de la Industria Eléctrica (UNESA), Comision de
Libertades e Informética (CLI), Confederacion de Asociaciones de
Archiveros, Bibliotecarios, Museo6logos y Documentalistas (ANABAD),
Federacion Espafiola de Sociedades de Archivistica, Biblioteconomia,
Documentacion y Museistica (FESABID), Asociacion Espaiola de Empresas
de Consultoria (AEC), AENOR, Asociacion de Mutuas de Accidentes de
Trabajo (AMAT), Asociacion Nacional de Empresas de Internet (ANEI),
Asociacion de Empresas de Electronica, Tecnologias de la Informacion y de
Telecomunicaciones de Espafa (AETIC), Asociacion Multisectorial de
Empresas Espafiolas de Electronica y Comunicaciones (ASIMELEC),
Asociacion de Empresas Operadoras y de Servicios de Telecomunicaciones
(ASTEL), Asociacion Usuarios de Internet (AUI), Asociacion de Internautas
(Al), Asociacion Espafiola de Usuarios de Telecomunicaciones y de la
Sociedad de la Informacién (AUTELSI), Instituto Nacional de Tecnologias de
la Informacion (INTECO), Sociedad General de Autores y Editores (SGAE),
Consejo General del Notariado de Espafia y Colegio de Registradores de la
Propiedad y Mercantiles de Espafia.

Han presentado alegaciones las siguientes entidades: Consejo de
Consumidores y Usuarios (22 de mayo de 2007), Consejo General de la
Abogacia Espariola (24 de mayo de 2007), Consejo General de Colegios de
Médicos de Espafia (25 de mayo de 2007), Consejo General de Colegios de
Gestores Administrativos (25 de mayo de 2007), Consejo General de
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Colegios Oficiales de Graduados Sociales de Espafia (24 de mayo de
2007), Asociacion de Ingenieros e Ingenieros Técnicos en Informatica (ALI)
(25 de mayo de 2007), Comisiones Obreras (CC OO) (29 de mayo de 2007),
Union General de Trabajadores (UGT) (28 de mayo de 2007), Asociacion
Esparfiola de Banca (AEB) (25 de mayo de 2007), Confederacion Espafiola
de Cajas de Ahorro (CECA) (25 de mayo de 2007), Asociacion Empresarial
del Seguro (UNESPA) (25 de mayo de 2007), Federacion Espafiola de
Comercio Electrénico y Marketing Directos (FECEMD) (que presenté dos
escritos, uno sin fechar y otro de 13 de junio de 2007), Consejo Superior de
Camaras de Comercio, Industria y Navegacion de Espafia (25 de mayo de
2007), Consejo General de Colegios de Procuradores de Espafia (escrito sin
fechar), Colegio Oficial de Ingenieros de Telecomunicaciones, Autocontrol
(escrito sin fechar), Telefonica Moviles de Espafa, S. A. U., y Telefonica de
Esparfia, S. A. U. (informe de 24 de mayo de 2007), Unién Profesional (22 de
mayo de 2007), Productores de Musica (PROMUSICAE) (25 de mayo de
2007), Centro Espafol de Derechos Reprograficos (CEDRO) (24 de mayo
de 2007), Asociacion Multisectorial de la Informacion (ASEDIE) (escrito sin
fechar), Asociacion Nacional de Entidades Financieras (ASNEF) (escritos de
20 de marzo y 25 de mayo de 2007), France Telecom Esparfia, S. A. U. (21
de mayo de 2007), Jazz Telecom, S. A. U. (25 de mayo de 2007), Tele2
Telecomunicaciones, S. A. U. (escrito sin fechar), Asociacion Espafiola de la
Industria Eléctrica (UNESA) (mayo de 2007), Comisién de Libertades e
Informatica (CLI) (25 de mayo de 2007), Confederacion de Asociaciones de
Archiveros, Bibliotecarios, Musedlogos y Documentalistas (ANABAD) (23 de
mayo de 2007), Asociacion Espafiola de Empresas de Consultoria (AEC)
(tres escritos de 25 de mayo de 2007), AENOR (25 de mayo de 2007),
Asociacion de Mutuas de Accidentes de Trabajo (AMAT) (escrito sin fechar),
Asociacion de Empresas de Electronica, Tecnologias de la Informacion y de
Telecomunicaciones de Espafia (AETIC) (escrito de mayo de 2007),
Asociacion Multisectorial de Empresas Espafiolas de Electronica vy
Comunicaciones (ASIMELEC) (24 de mayo de 2007), Asociacion de
Internautas (Al) (escrito sin fechar), Consejo General del Notariado de
Espana (escrito de 20 de mayo de 2007) y Colegio de Registradores de la
Propiedad y Mercantiles de Espafia (25 de mayo de 2007).

Junto a los anteriores, obra en el expediente un informe del Consejo
General de Economistas, de 3 de julio de 2007, dirigido a la AEPD, en el
gue se formulan observaciones a los articulos 79 y 94 del Reglamento.

f) Cuadro-resumen de las alegaciones formuladas en tramite de
audiencia, elaborado por la Secretaria General Técnica del Ministerio de
Justicia (julio de 2007), en el que se exponen de manera concisa las
razones que han llevado a la aceptacion o, en su caso, rechazo de las
alegaciones formuladas en tramite de audiencia.
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g) Informe de la Agencia Catalana de Proteccion de Datos, de 29 de
mayo de 2007.

Esta agencia autondémica de control centra sus observaciones a la
proyectada reglamentacion en la necesidad de que la misma incorpore
mayores referencias a las autoridades autonémicas de control (articulo 41
de la LOPD) en aquellos preceptos en que se regulan funciones vy
competencias de la AEPD (codigos tipo, transferencias internacionales de
datos, procedimientos de la AEPD, entre otras materias).

h) Informe de la Agencia de Proteccion de Datos de la Comunidad de
Madrid, de 4 de junio de 2007.

Las observaciones de esta autoridad autonOmica versan sobre
numerosas materias reguladas en el Reglamento en proyecto. En particular,
se exponen las razones que motivan su oposicion a las definiciones de
ficheros de titularidad publica y privada contenidas en el articulo 5 del
Reglamento y a la regulacion de los datos de las personas fallecidas
(articulo 2.2). También se formulan numerosas consideraciones sobre la
necesidad de que se incorporen previsiones que garanticen la coordinacion
entre el Registro General de Proteccion de Datos y los registros creados por
las autoridades autonémicas de control y la actuacion de éstas y la AEPD.
Se sefala la conveniencia de que se incluya una disposicion final sobre la
entrada en vigor de la reglamentacion proyectada. Y, finalmente, se
formulan observaciones a la parte dispositiva del Reglamento (articulos 4,
55, 64, 70, 81 y 104, entre otros).

i) Informe de la Agencia Vasca de Proteccion de Datos, de 18 de junio
de 2007.

Este informe trata, en primer lugar, de los fundamentos constitucionales
de la reglamentacion en proyecto, examinando la jurisprudencia
constitucional en materia de desarrollo de los derechos fundamentales y la
clausula del articulo 149.1.1 de la Constitucion. En su examen del contenido
del Reglamento (articulos 2.2, 4, 5, 6, 9, 11, 20, 21, 24, 25, 27, 30 y 33,
entre otros), se exponen las dudas sobre la suficiencia del rango de la
norma examinada para colmar las exigencias de ciertas cuestiones cuya
regulacion se aborda (por ejemplo, los ficheros de titularidad publica y el
ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicién).
También realiza algunas observaciones sobre la necesaria coordinacién de
competencias entre AEPD y agencias autonémicas.

j) Tercera version del Proyecto (12 de julio de 2007). Esta version del
proyecto de Real Decreto consta de preambulo, un articulo aprobatorio,
cuatro disposiciones transitorias y una disposicion derogatoria. Tras el
indice del Reglamento de desarrollo, se incluye su parte dispositiva,
integrada por 158 articulos, divididos en nueve titulos, y su parte final,
integrada por una disposicién adicional.



Recopilado para el archivo documental www.documentostics.com
Documento TICs

Este texto fue remitido al Ministerio de Administraciones Publicas, a los
efectos de la aprobacion previa por el Ministro, prevista en el articulo 67.4
de la Ley 6/1997, de 14 de abril, de Organizacion y Funcionamiento de la
Administracion General del Estado (LOFAGE).

k) Aprobacion previa de la Ministra de Administraciones Publicas, de 4
de septiembre de 2007, de conformidad con lo establecido en el articulo
67.4 de la LOFAGE.

A dicha aprobacion previa se adjuntan algunas observaciones
especificas. Asi, se advierten algunas erratas (preambulo y formula
promulgatoria), se propone reformar los articulos 11.3 y 24 del Reglamento
y se sugiere afadir un precepto relativo al consentimiento en las solicitudes
electronicas dirigidas a las Administraciones publicas y una disposicion final
gue establezca el regimen de entrada en vigor de la disposicion proyectada.
También se destaca que no se han incorporado las preceptivas memorias ni
el informe de impacto de género ni el informe de la Secretaria General
Técnica del Ministerio de Justicia.

Ademas, se realizan unas consideraciones adicionales sobre la
distribucion competencial en materia de proteccion de datos y su incidencia
en el contenido del Reglamento. En este sentido, se establece una
diferenciacion entre el régimen contenido en los Titulos Il a VIl del
Reglamento, que contienen normas sustantivas, relacionadas con el
contenido esencial del derecho fundamental a la proteccion de datos, y
aspectos relativos al ejercicio del derecho que resultan decisivos en la
configuracion de su contenido, de conformidad con el articulo 149.1.1 de la
Constitucion. Frente a ello, el Titulo IX del Reglamento establece el regimen
de los procedimientos tramitados por la AEPD vy, por tanto, sus preceptos no
son aplicables a las autoridades autonomicas de proteccion de datos.
Establecida esa distincion, se propone introducir en el texto del Proyecto
una disposicion final en la que se invoque el titulo competencial en que se
funda la aprobacion de la norma proyectada (articulo 149.1.12 de la
Constitucién). Se sefiala, no obstante, que algunas Comunidades
Auténomas pueden promover controversias competenciales pues, como ha
declarado el Tribunal Constitucional, dicho precepto "no puede operar como
una especie de titulo horizontal, capaz de introducirse en cualquier materia
o sector del ordenamiento por el mero hecho de que pudieran ser
reconducibles, siquiera sea remotamente, hacia un derecho o deber
constitucional" (STC 228/2003, de 18 de diciembre). Por ello, se apunta el
aludido riesgo y se recuerda que algunas Comunidades Auténomas (llles
Balears y Aragon) han asumido funciones normativas sobre "los ficheros de
titularidad de las Administraciones publicas de la Comunidad Autonoma vy
los entes u organismos de cualquier clase vinculados o dependientes de
éstas".
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l) Version definitiva de la disposicion en proyecto (10 de septiembre de
2007).

m) Memoria justificativa, de 10 de septiembre de 2007.

Principia la memoria indicando los motivos que han aconsejado la
elaboracion de una norma que desarrolla a nivel reglamentario la LOPD.
Entre ellas, destaca el hecho atipico de que la referida Ley Orgéanica
carezca de exposiciéon de motivos y que las normas reglamentarias que se
encuentran transitoriamente en vigor son anteriores a la misma y regulan
s6lo algunos de sus aspectos. Ademas, se alude a la necesidad de
desarrollar por via reglamentaria los aspectos novedosos de la LOPD en el
marco de la Directiva 95/46/CE (ampliacién del &mbito de aplicacién a los
ficheros y tratamientos no automatizados de datos de caracter personal), asi
como de aclarar algunas dudas suscitadas por la Comision Europea en
relacion con la transposicion del articulo 7 de la citada Directiva (Primer
Informe, de 15 de mayo de 2003). Dichas deficiencias, cubiertas hasta
ahora por la jurisprudencia del Tribunal Supremo y la Audiencia Nacional y
las resoluciones y los informes de la AEPD, han de superarse,
objetivandose en una norma de desarrollo de la LOPD. La memoria continla
exponiendo el proceso de elaboracion de la disposicién en proyecto, el
régimen transitorio previsto y la estructura y contenido del Reglamento
proyectado, destacando los elementos mas relevantes incorporados a sus
nueve titulos (cancelacion de los datos de personas fallecidas, definiciones,
fuentes accesibles al publico, encargado del tratamiento, derechos de
acceso, rectificacién, oposicién y cancelacion -desarrollo de las previsiones
legales y posibilidad de ejercicio a través de representante-, ficheros de
solvencia patrimonial, responsable del fichero y responsable del tratamiento,
transferencias internacionales de datos, medidas de seguridad de ficheros y
tratamientos no automatizados, procedimientos tramitados ente AEPD).
Concluye con un anexo que relaciona las entidades consultadas en tramite
de audiencia.

n) Memoria econdmica, de 10 de septiembre de 2006 (debe decir
"2007").

Este documento destaca que, desde la perspectiva de valoraciéon de
costes que le es propia, la novedad esencial de la disposicidon en proyecto
consiste en la extension de la aplicacion de las medidas de seguridad a los
ficheros y tratamientos no automatizados de datos de caracter personal,
frente al régimen vigente (Real Decreto 994/1999) que los limita a los
tratamientos automatizados.

Desde esta perspectiva, se analiza el impacto econémico en una y otra
clase de ficheros, basandose las valoraciones en una muestra de 893.568
ficheros, correspondientes a los ficheros inscritos en el Registro General de
Proteccion de Datos a 21 de mayo de 2007. La distribucion de esos ficheros
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-segun su titularidad y medidas de seguridad, el sistema de tratamiento o el
sector en que se ubican, entre otros criterios- se contiene en el anexo a la
memoria, de 11 de septiembre de 2007.

La memoria entiende que la reglamentacion proyectada solo supondra
un incremento de gasto para los ficheros automatizados a los que se
imponga un nivel de seguridad mayor que el previsto en el Real Decreto
994/1999. Para los ficheros no automatizados se realiza una estimacion
diferenciando las medidas de seguridad en técnicas y organizativas.

La memoria concluye considerando que la disposicién proyectada no
implica incremento de gasto ni disminucidn de ingreso para la Hacienda
Pulblica estatal.

Este documento se acompafia de un cuadro comparativo entre el Real
Decreto 994/1999 y el proyecto de Reglamento sometido a consulta, en
materia de medidas de seguridad.

i) Informe de impacto de género, de 11 de septiembre de 2007, en el
gue se indica que las medidas que se incluyen en la reglamentacion
proyectada no implican impacto alguno por razon de género.

0) Informe de la Secretaria General Técnica del Ministerio de Justicia,
de 17 de septiembre de 2007, previsto en el articulo 24.2 de la Ley 50/1997,
de 27 de noviembre, del Gobierno.

Este informe expone sucintamente los antecedentes, estructura,
contenido y objeto del proyecto de Reglamento de desarrollo de la LOPD.
Sefala asimismo la habilitacion legal en que se funda y resume la
tramitacion seguida.

En tal estado el expediente, fue remitido al Consejo de Estado para la
emision de dictamen.

Ya en este Consejo de Estado el expediente, fue solicitada audiencia
por AETIC, ASNEF, FECEMD, UNESPA y CEOE, que fue concedida por
plazo de diez dias.

Dentro del plazo concedido al efecto, presentaron escrito de
alegaciones, con fecha 15 de octubre de 2007, AETIC, ASNEF y FECEMD.

AETIC formula observaciones a la disposicion transitoria segunda del
Proyecto y a numerosos articulos del Reglamento, asi como a la disposiciéon
adicional Unica, en términos cercanos a los ya expresados en tramite de
audiencia. Formula algunas consideraciones adicionales sobre el Titulo I1X
del Reglamento.

Por su parte, ASNEF objeta la redaccion del articulo 38.1.a) y de la
Seccion Segunda del Capitulo | del Titulo IV del Reglamento (“tratamiento
de datos relativos al cumplimiento o incumplimiento de obligaciones
dinerarias facilitados por el acreedor o por quien actie por su cuenta o
interés").
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En su escrito de alegaciones, FECEMD objeta los articulos 5.1.q), 12.1,
18 y 46.3 del Reglamento en proyecto.

Consideraciones sobre tramitacion y habilitacion normativa

I. Objeto y competencia

El presente expediente versa sobre un proyecto de Real Decreto por el
gue se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de Caracter Personal.

El Consejo de Estado emite dictamen en virtud de la consulta preceptiva
gue, en materia de proyectos de "Reglamentos o disposiciones de caracter
general que se dicten en ejecucion de las leyes, asi como sus
modificaciones", establece el articulo 22.3 de la Ley Orgéanica 3/1980, de 22
de abril, del Consejo de Estado.

[I. Tramitacién del expediente

Por lo que se refiere a la tramitacion del expediente, se han atendido las
prescripciones contenidas en la Ley 50/1997, de 27 de noviembre, del
Gobierno, en cuanto al procedimiento para la elaboracibn de las
disposiciones administrativas de caracter general establecido en su articulo
24, pues constan en el expediente -y asi se recoge en los antecedentes- el
texto definitivo del proyecto de Real Decreto sometido a consulta, las
memorias economica Yy justificativa de su acierto, legalidad y oportunidad, el
informe de impacto de género, asi como el informe de la Secretaria General
Técnica del departamento proponente. Asimismo, se han incorporado al
expediente las versiones anteriores de la reglamentacion sometida a
consulta.

Ha sido recabado el informe de la Agencia Espafiola de Proteccion de
Datos -AEPD-, conforme a lo previsto en articulo 37.1.h) de la LOPD vy el
articulo 5.b) de su Estatuto, aprobado por Real Decreto 428/1993, de 26 de
marzo.

Se ha concedido audiencia a los sectores afectados y consta la
aprobacion previa de la Ministra de Administraciones Publicas, de
conformidad con lo previsto en el articulo 67.4 de la Ley 6/1997, de 14 de
abril, de Organizacion y Funcionamiento de la Administracion General del
Estado (LOFAGE).

No obstante, cabe destacar, en primer lugar, que la memoria econémica
proporciona estimaciones aproximadas del nUmero y porcentaje de ficheros
que se veran potencialmente afectados por el nuevo Reglamento,
ofreciendo cifras estimativas de los costes que la implantacion de las
medidas de seguridad representaran para los responsables de ficheros
privados, automatizados y no automatizados, y los que habran de asumir los
titulares de los ficheros que hayan de implantar, en virtud de la nueva
regulacién, un nivel mayor de seguridad. Por lo que se refiere al impacto
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economico en la Hacienda Publica estatal, se concluye que la disposicion
proyectada no implica disminucion de ingresos ni incremento de gastos.
Esta conclusion contrasta, sin embargo, con las observaciones al Proyecto
realizadas, por ejemplo, por el Ministerio del Interior -letra c) del antecedente
segundo del presente dictamen-, y con el hecho de que la elevacion de las
medidas de seguridad afecta a ficheros tanto de titularidad publica como de
titularidad privada.

Por otra parte, el informe de cierre de la Secretaria General Técnica del
Ministerio proponente, de 17 de septiembre de 2007, se limita a aludir a la
base normativa del Proyecto, su estructura, contenido, habilitacién y objeto.
No constan en el expediente, en consecuencia, las razones que han llevado
a aceptar o rechazar las observaciones que han formulado la Agencia
Catalana de Proteccion de Datos, la Agencia de Proteccion de Datos de la
Comunidad de Madrid, la Agencia Vasca de Proteccion de Datos y el
Ministerio de Administraciones Publicas. EI Consejo de Estado recuerda la
importancia que tienen los informes del proponente en el seno de los
procedimientos de elaboracion de las disposiciones de caracter general, al
exponer los fundamentos de la aceptacién o, en su caso, rechazo de las
observaciones formuladas en la tramitacion seguida.

Sin perjuicio de las reflexiones anteriores, se entienden suficientemente
atendidas las prescripciones normativas que, para la elaboracion de
iniciativas normativas como la ahora sometida a consulta, contiene nuestro
ordenamiento.

lll. Habilitacion normativay rango

En relacién con el Proyecto, ha de estarse a lo previsto en la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (LOPD).

En particular, su disposicion final primera ("Habilitacion para el
desarrollo reglamentario™) prevé que "el Gobierno aprobara, o modificara,
las disposiciones reglamentarias necesarias para la aplicacion y desarrollo
de la presente Ley".

Por otra parte, la disposicion transitoria tercera ("Subsistencia de
normas preexistentes”) establece que, "hasta tanto se lleven a efectos las
previsiones de la disposicion final primera de esta Ley, continuaran en vigor,
con su propio rango, las normas reglamentarias existentes y, en especial,
los Reales Decretos 428/1993, de 26 de marzo; 1332/1994, de 20 de junio,
y 994/1999, de 11 de junio, en cuanto no se opongan a la presente Ley".

Atendidos estos fundamentos normativos, se considera que la iniciativa
ahora considerada cuenta con suficiente habilitacion normativa y su rango -
real decreto- es el adecuado.
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Consideraciones generales

A juicio del Consejo de Estado, el adecuado tratamiento de la materia
cuya regulacion constituye objeto del Proyecto consultado exige abordar
brevemente el analisis de una serie de cuestiones relevantes en el ambito
de la proteccion de datos.

Se tratara, en concreto, del derecho fundamental a la proteccién de
datos de caracter personal (4.1), el marco normativo en que se inserta el
Proyecto consultado (4.2), el fundamento constitucional de la disposicién
proyectada (4.3), la incidencia de las competencias autonémicas en la
materia (4.4) y la coordinacion entre AEPD y agencias autonémicas (4.5).

4.1. El derecho fundamental a la proteccidén de datos de caréacter
personal:

El punto de partida de cualquier analisis de este derecho lo constituye el
articulo 18.4 de la Constitucion en el que se establece que "la ley limitara el
uso de la informética para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de sus derechos". En este
precepto encuentra su fundamento o engarce constitucional el derecho a la
proteccion de datos.

De este precepto, o, mejor dicho, de su ubicacion sistematica, se
desprende un dato esencial que permite una primera aproximacion a una
correcta caracterizacion de este derecho, cual es el hecho de que se regule
en nuestra Constitucion como derecho fundamental, con todas las
consecuencias que ello implica, que son especialmente importantes en |lo
relativo a los mecanismos de proteccion que cabe activar en caso de que se
produzca una vulneraciéon de este derecho.

Es conocida la evolucion jurisprudencial que realizé el transito desde la
concepcion "instrumental” del derecho a la protecciéon de datos, ligado antes
al derecho a la intimidad reconocido en el articulo 18.1 de la Constitucién
gue al citado articulo 18.4. Son capitales en esa evolucion dos importantes
Sentencias del Tribunal Constitucional (290/2000 y 292/2000, de 30 de
noviembre), recaidas en los recursos de inconstitucionalidad interpuestos
contra varios preceptos de la Ley Organica 5/1992, de 29 de octubre, de
regulacion del tratamiento automatizado de los datos de caracter personal
(LORTAD). La primera ratifica la constitucionalidad de la existencia de la
Agencia de Proteccion de Datos, con competencias en todo el territorio
nacional, en cuanto garante de un derecho fundamental que debe tener un
contenido homogéneo. La segunda, por su parte, consolida una evolucion
jurisprudencial constitucional que ha ido configurando el derecho a la
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proteccion de datos, desde el reconocimiento del derecho a la intimidad y
privacidad hasta el derecho a la autodeterminacion informativa.

Dichas resoluciones -que acudieron a la clausula del articulo 10.2 de la
Constitucion- operaron el cambio de concepcidon hasta entonces imperante
en relacion con el articulo 18.4 de la Constitucion, entendido como mero
"apéndice” o complemento del derecho a la intimidad, para convertirlo en un
derecho fundamental independiente. Esta "construccion” se sustentaba, al
tiempo, "en los instrumentos internacionales que se refieren a dicho derecho
fundamental”, como el de la Resolucién 45/1995 de la Asamblea General de
las Naciones Unidas, en la que se recoge la version revisada de los
Principios Rectores aplicables a los Ficheros Computadorizados de Datos
Personales, o la Directiva 95/46/CE del Parlamento Europeo y del Consejo,
de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de los datos personales y a la libre circulacion
de estos datos, entre otros documentos.

En particular, fue la STC 290/2000 la que definitivamente reconocio que
el derecho a la proteccion de datos deriva directamente de la Constitucion y
ha de considerarse como derecho autbnomo e independiente. Dicho
derecho persigue garantizar a las personas "un poder de control sobre sus
datos personales, sobre su uso y destino, con el propdsito de impedir su
trafico ilicito y lesivo para la dignidad y derecho del afectado. (...) El derecho
a la proteccion de datos garantiza a los individuos un poder de disposicion
sobre esos datos (...). De ahi la singularidad del derecho a la proteccion de
datos" (fundamento juridico sexto). El contenido de este derecho "consiste
en un poder de disposicion y de control sobre los datos personales que
faculta a la persona para decidir cuales de esos datos proporcionar a un
tercero, sea el Estado o un particular, o cuales puede este tercero recabar, y
gue también permite al individuo saber quién posee esos datos personales y
para qué, pudiendo oponerse a esa posesion 0 uso. Estos poderes de
disposicion y control sobre los datos personales, que constituyen parte del
contenido del derecho fundamental a la proteccion de datos se concretan
juridicamente en la facultad de consentir la recogida, la obtencion y el
acceso a los datos personales, su posterior almacenamiento y tratamiento,
asi como su uso o0 usos posibles, por un tercero, sea el Estado o un
particular. Y ese derecho a consentir el conocimiento y el tratamiento,
informéatico o no, de los datos personales, requiere como complementos
indispensables, por un lado, la facultad de saber en todo momento quién
dispone de esos datos personales y a qué uso los estd sometiendo, y, por
otro lado, el poder oponerse a esa posesion y usos. En fin, son elementos
caracteristicos de la definicion constitucional del derecho fundamental a la
proteccion de datos personales los derechos del afectado a consentir sobre
la recogida y uso de sus datos personales y a saber de los mismos. Y
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resultan indispensables para hacer efectivo ese contenido el reconocimiento
del derecho a ser informado de quién posee sus datos personales y con qué
fin, y el derecho a poder oponerse a esa posesion y uso requiriendo a quien
corresponda que ponga fin a la posesion y empleo de los datos. Es decir,
exigiendo del titular del fichero que le informe de qué datos posee sobre su
persona, accediendo a sus oportunos registros y asientos, y qué destino han
tenido, lo que alcanza también a posibles cesionarios; y, en su caso,
requerirle para que los rectifigue o los cancele" (fundamento juridico
séptimo).

4.2. Marco normativo de la reglamentacion proyectada:

Como ya se ha adelantado, las disposiciones de orden internacional o
europeo en materia de proteccion de datos personales han sido anteriores a
las internas espafiolas (no, sin embargo, a las de otros paises de nuestro
entorno, caso de Alemania). Asi, cabe citar el Convenio 108 del Consejo de
Europa, para la proteccion de las personas con respecto al tratamiento
automatizado de los datos de caracter personal (1981), que establece los
principios y derechos que cualquier legislacion estatal dirigida a proteger los
datos de caracter personal debe recoger y cuya aprobacion sirvio de base
para que se desarrollaran numerosas iniciativas internacionales.

Pero sobre todo cabe destacar la Directiva 95/46/CE del Parlamento
Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y
a la libre circulacion de los datos, asi como otras Directivas de caracter
sectorial que también prestan atencion a la proteccion de datos (por
ejemplo, en el campo del transporte aéreo o en los sectores de las
comunicaciones electronicas, las telecomunicaciones -caso de la Directiva
2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio, relativa al
tratamiento de los datos personales y a la proteccion de la intimidad en el
sector de las comunicaciones electrénicas- o el comercio electrénico).

Por lo que se refiere a nuestro Derecho, dos son las leyes que han
regulado esta materia: la Ley Organica 5/1992, de 29 de octubre, de
regulacion del tratamiento automatizado de datos de caracter personal
(LORTAD) y la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal (LOPD). Frente a aquella, a la que, como se
sefald anteriormente, derogo, la vigente LOPD se aplica a los ficheros y
tratamientos automatizados o no automatizados. De este modo, a partir de
su entrada en vigor, la proteccion de datos se desvincula de la informatica y
se aplica a cualquier tratamiento de datos personales, quedando superada
la relacién intimidad-informatica. Con este cambio de planteamiento, que
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obedece a la transposicion por dicha Ley Organica de la citada Directiva
95/46/CE, varia sustancialmente el régimen juridico aplicable a esta materia.

En este marco normativo (Directiva-LOPD) se inserta el proyecto de
Real Decreto por el que se aprueba el Reglamento de la LOPD. Esa
insercion, como ha sido advertido a lo largo de la tramitacion del expediente,
plantea algunas dificultades, fundamentalmente por la distinta sistematica
de la Directiva y la LOPD vy la incorporacion parcial que de aquella realizé la
Ley Orgéanica vigente. En consecuencia, y asi lo sefialdo la AEPD en su
informe de 17 de enero de 2007 -letra c) del antecedente segundo-, con la
disposicién en proyecto se persigue lograr una interpretacién armonica de la
LOPD con la Directiva, aclarar las dudas surgidas en la interpretacién de
sus preceptos, superar sus deficiencias de estructura y sistematica y, por
altimo, dotar a la LOPD de un desarrollo normativo integral, dirigido a
superar las insuficiencias derivadas de la pervivencia de los desarrollos
reglamentarios parciales de la LORTAD.

4.3. El fundamento constitucional de la disposicion proyectada:

La disposicion final del proyecto establece que "se dicta al amparo de lo
dispuesto en el articulo 149.1.1 de la Constitucion, que atribuye al Estado la
competencia exclusiva para la regulacion de las condiciones basicas que
garanticen la igualdad de todos los espafioles en el ejercicio de los derechos
y en el cumplimiento de los deberes constitucionales".

La inclusion de esta disposicion final obedecio a la sugerencia realizada
por el Ministerio de Administraciones Publicas -letra k) del antecedente
segundo- en tramite de aprobacion previa. En concreto, se consideraba que
podia diferenciarse en la parte dispositiva del Reglamento entre normas
sustantivas (Titulos Il a VIII) y adjetivas (Titulo IX). Aquellas serian las
relacionadas con el contenido esencial del derecho fundamental a la
proteccion de datos y los aspectos relativos al ejercicio del derecho que
resultan decisivos en la configuracién de su contenido, de conformidad con
el articulo 149.1.1 de la Constitucion. Frente a ellas, se encuentran las
disposiciones reguladoras de los procedimientos tramitados por la AEPD
(Titulo IX), que no se consideran aplicables a las autoridades autonomicas
de proteccion de datos.

El Consejo de Estado considera adecuada la invocacion del referido
titulo competencial, toda vez que el Reglamento proyectado establece, en el
marco de la LOPD, las condiciones basicas que hacen referencia al
contenido primario del derecho, es decir, las que pueden considerarse las
posiciones juridicas fundamentales (facultades elementales, limites
esenciales, deberes fundamentales, ciertas premisas 0 presupuestos
previos) que son imprescindibles o necesarias para garantizar la igualdad a
gue se refiere el aludido precepto constitucional. En este sentido, ha
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sefalado el Tribunal Constitucional que el articulo 149.1.1 de la Constitucion
engloba los criterios que guardan una relacidn necesaria e inmediata con
aguellas condiciones basicas, "tales como el objeto o ambito material sobre
el que recaen las facultades que integran el derecho (...); los deberes,
requisitos o condiciones basicas en que ha de ejercerse un derecho (...); los
requisitos indispensables o el marco organizativo que posibilitan el ejercicio
mismo del derecho” (STC 61/1997 y 173/1998); en relacion con este ultimo
aspecto, también afirmaba la STC 290/2000 la posibilidad de que, junto a la
normacion como aspecto esencial del citado articulo 149.1.1, las
regulaciones estatales dictadas al amparo de este precepto contuvieran una
"dimensidn institucional”, siempre que sea imprescindible para garantizar la
eficacia del derecho o la igualdad de todos los espafioles en su disfrute. En
definitiva, segun la doctrina constitucional, el reiterado articulo 149.1.1
"constituye un titulo competencial autonomo, positivo o habilitante (...) que
permite al Estado una regulacion, aunque limitada a las condiciones basicas
gue garanticen la igualdad, que no el disefio completo y acabado de su
régimen juridico" (STC 61/1997, f.j. 7, y STC 188/2001, f.j. 12).

Desde esta perspectiva, y sin perjuicio de las observaciones concretas
que posteriormente se realizaran en relacion con determinados preceptos, el
Consejo de Estado considera que el proyecto se ha producido en términos
respetuosos a la hora de fijar dichas condiciones basicas.

Sin embargo, se quiere llamar la atencion sobre tres aspectos relativos,
respectivamente, a la reproducciéon de normas de la LOPD que tienen
caracter organico (disposicion final segunda de la LOPD) (A), el desarrollo
reglamentario de preceptos de la ley organica (B) y la posible invocacion de
otros titulos atributivos de competencia al Estado (C).

A. Lareproduccion de preceptos legales en normas de rango
reglamentario:

La primera cuestién presenta un interés primario desde la perspectiva
de la técnica normativa (Directrices de 22 de julio de 2005), en el sentido de
que las reproducciones de preceptos legales en normas de orden
reglamentario han de evitarse y, de producirse, han de respetar el tenor
literal de la misma, sin introducir modificaciones que puedan generar
confusion en la aplicacion de la norma -en este sentido, la Directriz nUmero
4 concluye indicando que "deberan evitarse, por tanto, las incorporaciones
de preceptos legales que resulten innecesarias (por limitarse a reproducir
literalmente la ley, sin contribuir a una mejor comprension de la norma) o
que induzcan a confusion (por reproducir con matices el precepto legal)"-.

Esa reproduccion de preceptos de rango legal organico en una
disposicion de orden reglamentario presenta, empero, mayor repercusion
desde la perspectiva competencial, pues la jurisprudencia constitucional ha
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deslindado con precision el ambito propio de la ley organica y el de las
condiciones bésicas ex articulo 149.1.1 de la Constitucion.

El Tribunal Constitucional ha destacado en reiteradas ocasiones que el
articulo 81.1 de la Constitucion no es una clausula atributiva de
competencias a favor del Estado (STC 5/1981), aunque constituya un limite
a las posibilidades normativas de las Comunidades Autonomas pues, "en
virtud del art. 81.1 CE, solo el Estado puede dictar esta forma de leyes en
desarrollo de los derechos fundamentales y libertades publicas" de modo
gue "las Comunidades Autébnomas al ejercer sus competencias deben
respetar el contenido de las mismas so pena de incurrir en un vicio de
inconstitucionalidad por vulneracién del art. 81.1 CE".

La STC 135/2006 ha declarado que "lo que esta constitucionalmente
reservado a la Ley Orgéanica es la regulacion de determinados aspectos
esenciales para la definicion del derecho, la prevision de su ambito y la
fijacion de sus limites en relacion con otras libertades constitucionalmente
protegidas” (STC 173/1998, FJ 7; en similares términos, posteriormente,
STC 129/1999, de 1 de julio, FJ 2, y 53/2002, de 27 de febrero, FJ 12).
Recuerda esa STC que la jurisprudencia constitucional ha establecido tres
criterios de interpretacion fundamentales en lo que se refiere a las
relaciones entre los articulos 81 y 148 y 149 de la Constitucién: "De un lado,
gue el ambito de la reserva de Ley Organica no es coextenso al de las
competencias atribuidas al Estado -asi se establece de forma implicita en la
practica totalidad de las resoluciones de este Tribunal que han abordado
este tema- (...) de otro lado, que, en aplicacién de un elemental criterio de
interpretacion sistematica, al fijar el alcance de la reserva de Ley Organica
debe cohonestarse con el contenido de los preceptos del llamado bloque de
la constitucionalidad que distribuyen las competencias entre el Estado y las
Comunidades Auténomas" (STC 173/1998, FJ 7). Y, por ultimo, que esa
definicion sistematica se ha traducido en la reserva al Estado ex art. 81.1
CE de "la regulacion de los aspectos esenciales, el desarrollo directo del
derecho fundamental considerado en abstracto o "en cuanto tal", en tanto
que se atribuye la regulacion de la "materia” sobre la que se proyecta el
derecho al legislador ordinario, estatal o autonomico, con competencias
sectoriales sobre la misma (STC 127/1994, 61/1997 y, en relacidén
concretamente con el derecho de asociacion, STC 67/1985 y 157/1992)"
(fundamento juridico segundo).

Lo anterior ha de ponerse en conexién con la competencia que al
Estado reconoce el articulo 149.1.1 de la Constitucion. A estos efectos, el
Tribunal Constitucional ha entendido que en materia de derechos
fundamentales "la capacidad normadora del Estado ex art. 149.1.1 CE
puede extenderse mas alla de ese desarrollo (circunscrito a la
determinacion de los elementos nucleares del derecho), incidiendo sobre la

23

Documento recopilado para el archivo documental DocumentosTICs.com. Su finalidad es de
preservacion histérica con fines exclusivamente cientificos. Evite todo uso comercial de este
repositorio.



Recopilado para el archivo documental www.documentostics.com
Documento TICs

regulacion del ejercicio del derecho en cuestion, siempre que, de un lado, tal
regulacion tenga una conexion, directa o indirecta, con aquellos elementos
nucleares antes sefalados, y que, de otro, se dirija a garantizar la igualdad
de todos los espafioles en el ejercicio del derecho (que es la finalidad que
justifica la competencia estatal del art. 149.1.1 CE)".

La jurisprudencia del Tribunal Constitucional, en definitiva, traza una
separacion entre el desarrollo del derecho fundamental, reservado a la ley
organica (articulo 81.1 de la Constitucién), y las condiciones béasicas de su
ejercicio que puede establecer el Estado (articulo 149.1.1), constituyendo
éstas los "requisitos minimos indispensables” que guarden una conexion
directa e inmediata con las facetas esenciales configuradoras del derecho
fundamental de que se trate, a través de los cuales se garantice la igualdad
de todos los espafioles en su ejercicio.

Por consiguiente, se entiende por este Consejo de Estado que el
Proyecto sometido a consulta debe extremar las cautelas a la hora de
reproducir preceptos de la LOPD que, por razones de sisteméatica o claridad
expositiva o de regulacion de la materia, se considera preciso incorporar al
mismo, pues, como se ha expuesto, el articulo 149.1.1 de la Constitucion -
anico fundamento explicitado de la reglamentacion proyectada- no puede
considerarse cobertura ad hoc de las normas de la LOPD reproducidas, en
la medida en que el ambito de la mayoria de éstas (desarrollo del derecho
fundamental) es distinto del plano en el que se insertan las normas que
integran la reglamentacion proyectada y no son mera reproduccion de
aguéllas (establecimiento de condiciones basicas).

B. El desarrollo reglamentario de la ley organica:

En linea con la consideracion anterior, ha de examinarse sucintamente
la relacion entre la ley organica y la instancia normativa reglamentaria.
Como dato primario, ha de significarse la indudable diferencia que existe
entre la mera reproduccion -con o sin matices de relieve- de preceptos de
una ley organica en una norma reglamentaria y el desarrollo de las
previsiones de la ley organica reguladora de un derecho fundamental por
parte de una norma de rango reglamentario.

En términos generales, la colaboracion de la ley organica y ley ordinaria
en materia de derechos fundamentales presenta caracteres peculiares. Asi,
la jurisprudencia constitucional ha sido restrictiva a la hora de enjuiciar la
hipotética colaboracion entre ambos tipos de normas. Por la propia
naturaleza de la ley organica y las limitaciones inherentes al propio concepto
de ‘"desarrollo" de los derechos fundamentales, la jurisprudencia
constitucional ha admitido que la ley organica aborde ese "desarrollo”
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correspondiendo al legislador ordinario competente, estatal o autonémico, la
regulacion de la "materia" sobre la que se proyecta el derecho fundamental.

Esa llamada al legislador ordinario se ve aln mas precisada en el caso
de la norma reglamentaria. En este sentido, la propia STC 292/2000 declaro
gue "la fijacion de los limites de un derecho fundamental (...) no es un lugar
idoneo para la colaboracion entre la Ley y las normas infralegales”
(fundamento juridico 11°) y, de producirse, "debe quedar reducida a los
casos en que, por exigencias practicas, las regulaciones infralegales sean
las idoneas para fijar aspectos de caracter secundario y auxiliar de la
regulacion legal del ejercicio de los derechos fundamentales, siempre con
sujecién, claro esta, a la ley pertinente (STC 83/1984, de 24 de julio,
137/1986, de 6 de noviembre, 254/1994, de 15 de septiembre)".

Desde esta perspectiva, la norma reglamentaria que colabora en la
precision de los mandatos de la ley organica es en si misma parte integrante
del grupo normativo del derecho fundamental concreto. Por tanto, en sus
determinaciones es consecuencia y complemento de las previsiones de la
ley organica.

Este esquema normativo, que es el elegido por el titular de la iniciativa
normativa considerada, no plantea especiales complejidades en aquellos
aspectos en que las Comunidades Autdbnomas han asumido competencias
de distinto grado e intensidad. Seria el caso, por ejemplo, del
reconocimiento genérico del haz de derechos en que se descompone el
derecho fundamental a la proteccion de datos en relacion con los ficheros
de su competencia, de donde se sigue que las normas contenidas en el
Reglamento sobre el ejercicio de esos derechos se dictan al amparo de la
clausula del articulo 149.1.1 de la Constitucion, de modo que se asegure la
igualdad de los espafioles en sus relaciones con dichos ficheros y en el
ejercicio ante los mismos de los referidos derechos.

Las dificultades surgen en relacion con aquellas materias sobre las que
prima facie las Comunidades Autdbnomas carecen de competencia.

La LOPD ha establecido, a favor de la AEPD, una reserva de
competencia sobre las transferencias internacionales de datos (articulos 33
y 34), correspondiéndole "ejercer el control y adoptar las autorizaciones que
procedan en relaciéon con los movimientos internacionales de datos"
articulo 37.1)-, funcién que, sin embargo, no corresponde a las agencias
autondmicas de control (articulo 41.1). En desarrollo de estas previsiones, el
Titulo VI y Capitulo V del Titulo IX del Reglamento contemplan Unicamente
las competencias del Director de la AEPD.

Esta regulacion ha sido criticada por la Agencia Catalana de Proteccion
de Datos y la Agencia de Proteccion de Datos de la Comunidad de Madrid.
En concreto, la primera ha destacado que el articulo 156.a) del Estatuto de
Autonomia de Cataluiia (Ley Organica 6/2006, de 29 de julio) atribuye a la
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Generalidad de Catalufia la competencia ejecutiva en materia de proteccion
de datos de caracter personal, incluyendo en todo caso la inscripcion y el
control de los ficheros de titularidad publica, sin hacer distincion en cuanto a
las transferencias de datos sobre las que deba efectuarse esa funcion de
control. De ello deduce el obligado reconocimiento de la competencia
autondmica de autorizacion de dichas transferencias internacionales de
datos.

El Consejo de Estado, como ya ha advertido en la segunda de las
consideraciones del presente dictamen, estima de primera importancia en la
tramitacion de los expedientes los informes o escritos en los que se
exponen las razones que llevan al proponente a aceptar o rechazar las
sugerencias y observaciones que han sido realizadas por los organos y
entidades consultadas. En el presente caso, ya ha sido sefalado, dichos
documentos no obran en el expediente. Sin embargo, a los efectos que aqui
interesan, debe consignarse la diferente acogida que, segun su objeto, han
tenido las observaciones de las agencias autonémicas de control. En este
sentido, las apelaciones a la mayor colaboracion, o a la plasmacion
normativa de la competencia autondémica, han tenido una clara acogida en
el Titulo V del Reglamento (por ejemplo, en lo relativo a la notificacion e
inscripcion de ficheros), pero nulo eco en el Titulo VI, relativo a las
transferencias internacionales de datos.

Sin perjuicio de lo que posteriormente se indicara en cuanto a la
coordinacién entre Estado y Comunidades Autébnomas en materia de
proteccion de datos, quiere aqui destacarse que la falta de pronunciamiento
del Ministerio proponente en relacion con las alegaciones de las agencias
autonomicas, unida a la invocacion del articulo 149.1.1 de la Constitucion,
podria ser entendida como reconocimiento de que las previsiones del Titulo
VI del Reglamento constituyen "condiciones basicas”" en materia de
transferencias internacionales de datos, cuando lo cierto es que en el
esquema de la LOPD, y en la redaccion actual del Reglamento, la
autorizacion de dichas transferencias corresponde en exclusiva al Director
de la AEPD, sin cabida para el eventual reconocimiento de una potestad
semejante de las agencias de control autonémicas.

La constatacion de dicho caracter exclusivo de la competencia de la
AEPD en la materia se cohonesta con dificultad con la invocacién que la
disposicién final del proyecto de Real Decreto hace al articulo 149.1.1 de la
Constitucion, como sustento del entero Reglamento.

En definitiva, se llama la atencion sobre la necesidad de que se realice
un mayor esfuerzo en la determinacion de qué extremos de la
reglamentacion proyectada constituyen auténticas condiciones bésicas, a
los efectos del referido articulo 149.1.1 de la Constitucion.
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C. Lainvocacion expresa de titulos competenciales:

La tercera cuestion apuntada ha sido abordada por el Consejo de
Estado en anteriores dictamenes.

Asi, en el Dictamen del expediente numero 336/2006 se recordaba que
el Tribunal Constitucional ha distinguido con claridad "entre el deber estatal
de identificar formal y expresamente sus normas basicas (...) y la inexistente
obligacién del legislador de invocar expresamente el titulo competencial que
ampara sus leyes" (asi, la STC 233/1999 o la STC 164/2001). Desde esta
perspectiva, se consideraba en el aludido dictamen que la mencion del
articulo 149.1.1 de la Constitucion como fundamento de la regulacion
proyectada expresaba con suficiente claridad la vocacion o pretension de la
norma estatal respecto de las competencias autonémicas, dado que tanto
las bases como las condiciones béasicas ordenan y limitan el ejercicio de las
competencias de las Comunidades Autonomas, por lo que tienen caracter
"vinculante o limitativo" para ellas. Lo anterior, en cualquier caso, no suponia
obstaculo para afirmar que, si en algun supuesto fuera dudoso que el
articulo 149.1.1 de la Constitucién pudiera ser cobertura suficiente para un
concreto precepto, y este pudiera encontrar amparo en otro titulo
competencial, se sugiriera la conveniencia de que se explicitara ese otro
titulo competencial, a fin de lograr una mayor seguridad juridica y evitar
controversias innecesarias.

En esta linea de consideraciones, las agencias autonémicas de control
de datos -letras g), h) e i) del antecedente segundo- han expuesto sus
dudas acerca del alcance del invocado articulo 149.1.1 de la Constitucion en
relacion con la totalidad del proyecto consultado. Asi, entre otras cuestiones,
se ha sefalado que las reglas de procedimiento contenidas en su Titulo 1X
podrian encontrar amparo en el articulo 149.1.18 de la Constitucion, antes
gue en el aludido articulo 149.1.1 de la Constitucién.

El Consejo de Estado considera que dicha sugerencia ha de ser
examinada a la luz de lo declarado por el Tribunal Constitucional (STC
290/2002), en el sentido de que, junto a la normacion como aspecto
esencial del citado articulo 149.1.1, las regulaciones estatales dictadas al
amparo de este precepto pueden contener una "dimension institucional”,
siempre que sea imprescindible para garantizar la eficacia del derecho o la
igualdad de todos los esparfioles en su disfrute. Desde esta perspectiva,
puede ampararse en dicho titulo competencial la fijacién en el Titulo I1X del
Reglamento de las lineas esenciales de los procedimientos a través de los
cuales la AEPD ejerce sus competencias.

Existen, sin embargo, aspectos de dicho Titulo IX (su Capitulo 1V) y del
Titulo V del Reglamento ("Obligaciones previas al tratamiento de datos") que
antes que ese caracter de "condiciones basicas" parecen presentar el de
bases del régimen juridico de las Administraciones publicas, conforme al
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articulo 149.1.18 de la Constitucion. Asi, dichos Titulos regulan las
actuaciones de la AEPD y de las agencias autondmicas de control y la
colaboraciéon entre ellas en materia de notificacion e inscripcion de ficheros,
estableciendo un minimo normativo que se podria considerar como "base",
en el sentido dado por la jurisprudencia constitucional a esta nocién (STC
50/1999). Esa condicién de bases ex articulo 149.1.18 de la Constitucién ha
de conectarse, ademas, con el objetivo de garantizar "a los administrados
un tratamiento comun" ante las agencias de control. Las Comunidades
Autonomas, partiendo de dichas bases, podran establecer las normas
adicionales de desarrollo que estimen pertinentes.

Se sugiere, en definitiva, que se considere la posible inclusion en la
disposicion final dnica del proyecto de Real Decreto de la mencion de otros
titulos competenciales en que el mismo se funda, asi como la precision de
los preceptos que se dictan en amparo de cada uno de ellos.

4.4. Laincidencia de las reformas estatutarias en materia de proteccion
de datos:

Algunas de las recientes reformas de los Estatutos de Autonomia de las
Comunidades Auténomas han introducido preceptos relativos al derecho a
la proteccion de datos en relacion con los ficheros de titularidad publica
(articulo 31 de la Ley Organica 6/2006, de 29 de julio, de reforma del
Estatuto de Autonomia de Catalufia; articulo 28 de la Ley Orgéanica 1/2007,
de 28 de febrero, de reforma del Estatuto de Autonomia de las llles Balears;
articulo 32 de la Ley Organica 2/2007, de 19 de marzo, de reforma del
Estatuto de Autonomia para Andalucia; articulo 16.3 de la Ley Orgéanica
5/2007, de 20 de abril, de reforma del Estatuto de Autonomia de Aragén).
Junto a ellos, han regulado la proteccion de datos de caracter personal
desde la perspectiva competencial, atribuyéndose competencias ejecutivas
(Catalufia y Andalucia), de desarrollo legislativo y ejecucién (llles Balears) o
compartidas (Aragon). En linea con dichas reformas se encuentran las ya
iniciadas de otros Estatutos de Autonomia, actualmente en tramitacion, caso
de Castillay Leon, Castilla-La Mancha y Canarias.

El creciente protagonismo normativo e institucional de las Comunidades
Autonomas en materia de proteccion de datos, incluida la creacion de
futuras agencias de control -ademas de las ya mencionadas-, es otra razén
gue sugiere la conveniencia de extremar las cautelas a la hora de
determinar las condiciones basicas del ejercicio del referido derecho
fundamental. A estos efectos ha de recordarse que la STC 290/2002 declard
que solo la reserva a una unica autoridad (la AEPD) de la competencia
sobre todos los ficheros, con independencia de su ubicacion y naturaleza,
puede garantizar la efectividad del derecho a la proteccién de los datos de
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caracter personal, lo que conecta con la competencia exclusiva del Estado
ex articulo 149.1.1 de la Constitucion, que excepcionalmente implica,
ademas de una reserva normativa, una perspectiva institucional. De lo
anterior se ha deducido la legitimidad del monopolio de la competencia
estatal (AEPD) sobre todos los ficheros privados. Pero no ha supuesto un
limite a la competencia de las Comunidades Autdbnomas para crear sus
propias agencias de control (articulos 148.1.1 de la Constitucion y 41 de la
LOPD) y otorgar a éstas funciones de inscripciéon y control, en términos
generales, sobre los ficheros de titularidad publica de la respectiva
Administracion publica y sus personificaciones.

llustrativa de la mesura y ponderacién con la que de obrarse a la hora
de determinar dichas condiciones imprescindibles o necesarias, a fin de
asegurar la igualdad de todos los espafioles en el ejercicio de este derecho
y que, en cuanto tales, "requieren un tratamiento uniforme" (STC 173/1998),
es la argumentacion de la Agencia de Proteccion de Datos de la Comunidad
de Madrid sobre las definiciones de ficheros de titularidad privada y publica
contenidas en el articulo 5.1 del Reglamento, letras I) ("los ficheros de los
gue sean responsables las entidades sometidas al derecho privado, no
vinculados en ningln caso con el ejercicio de potestades de derecho
publico, incluyendo aquellos de los que sean responsables las fundaciones
del sector publico, salvo en su caso, las fundaciones publicas sanitarias, las
sociedades del sector publico empresarial del Estado, la Comunidad
Autonoma, la Provincia o el Municipio, con independencia de su estructura
accionarial, y las Corporaciones de Derecho publico, en cuanto dichos
ficheros no se encuentren estrictamente vinculados al ejercicio de las
potestades de derecho publico que a las mismas atribuye su normativa
especifica) y m) ("los ficheros de los que sean responsables los Organos
constitucionales o con relevancia constitucional del Estado o las
Instituciones Autondmicas con funciones analogas a las mismas, las
Administraciones Publicas Territoriales, las entidades u organismos
vinculados o dependientes de las mismas con personalidad juridico publica
y sometidas al derecho administrativo, las Universidades Publicas y las
Corporaciones de derecho publico, en este ultimo caso, siempre y cuando
dichos ficheros se encuentren estrictamente vinculados al ejercicio de las
potestades de derecho publico que a las mismas atribuye su normativa
especifica").

Su discrepancia, fundada ante todo en la inclusién de determinadas
estructuras institucionales en el concepto de fichero de titularidad privada -
articulo 5.1.1) del Reglamento-, expresa la dificultad de acomodar la totalidad
de su parte dispositiva a la configuracion constitucional y jurisprudencial de
las condiciones basicas del articulo 149.1.1 de la Constitucion. Dicha
disconformidad -no resuelta finalmente en el Reglamento- no se ha de
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traducir, a juicio del Consejo de Estado, en una observacion de legalidad,
pero si ha de servir para poner de relieve que una tal definicion -fichero de
titularidad publica- es susceptible de generar problemas de encaje con las
normas de organizacion institucional y de atribuciéon competencial de las
Comunidades Autonomas -como es el caso del articulo 2.2 de la Ley
1/1984, de 19 de enero, reguladora de la Administracion Institucional de la
Comunidad de Madrid-. Una norma como la ahora examinada no es el
cauce para incidir en la cuestion de las personificaciones instrumentales de
las Administraciones publicas pero, en la medida en que delimita qué ha de
entenderse por fichero de titularidad publica o privada, implicaria, segun la
referida agencia autonémica de control, una suerte de desapoderamiento al
excluir su competencia, por via de definicion de estos ficheros, sobre unas
entidades que si se incluyen en el ambito de aplicacion de su ley reguladora
(Ley 8/2001, de 13 de julio, de proteccion de datos de caracter personal en
la Comunidad de Madrid).

El Consejo de Estado considera que la definicion de fichero de
titularidad publica del sefalado articulo 5.1.m) carece del efecto que le
atribuye la aludida agencia autondmica de control. Esta norma
reglamentaria desarrolla la LOPD vy, entre ellos, sus articulos 20, 37 y 41, de
los que no resulta una definicion de fichero de titularidad publica, cuya
supervision, alli donde existan, corresponde a las agencias autonémicas de
control. La deseable unicidad del concepto no puede derivar en la
imposicion, como "condicién basica"”, de una definicion que imponga limites
a la potestad de autoorganizacion de las Administraciones publicas
autondmicas, con el resultado de eludir el control de los ficheros de los que
sean titulares algunas de dichas personificaciones. El concepto de fichero
de titularidad publica ofrecido por el Reglamento, en sintesis, resultaria de
aplicacion a los ficheros publicos de la Administracion estatal, sin afectar a
las especialidades derivadas de las disposiciones organizativas de las
Comunidades Auténomas. Debe hacerse notar, en definitiva, que la LOPD
no contiene definiciones de las clases de ficheros y parece responder al
criterio de la naturaleza del titular -publica y privada- para diferenciarlos.

Se sugiere, por ello, que dichas definiciones se supriman o bien se
formulen de manera genérica y no exhaustiva -aunque, en este sentido,
llama la atencién la omisiébn de toda referencia a los ficheros de la
Seguridad Social-, atendiendo a los criterios usualmente empleados por la
AEPD -la naturaleza publica o privada del responsable o el ejercicio de
potestades o funciones publicas, entre otros-.
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4.5. La coordinacion entre la AEPD y las agencias autonomicas:

La LOPD prevé la posibilidad de creacién de agencias autonémicas de
control de datos (articulo 41 de la LOPD). Algunas Comunidades
Autonomas han aprobado sus propias leyes en materia de autoridades
autondmicas de control (Ley 8/2001, de 13 de julio, de proteccién de datos
de caracter personal en la Comunidad de Madrid, Ley 5/2002, de 19 de
abril, de la Agencia Catalana de Proteccion de Datos, y Ley 2/2004, de 25
de febrero, de ficheros de datos de caracter personal de titularidad publica y
de creacion de la Agencia Vasca de Proteccion de Datos) y otras cuentan
con una prevision especifica de creacion, caso del articulo 75.52 del Estatuto
de Autonomia de Aragon (Ley Organica 5/2007, de 20 de abril).

En dichas disposiciones se establecen los correspondientes rasgos de
dichas entidades, sus competencias y los procedimientos con arreglo a los
cuales ejercen sus potestades de supervision y control, aunque sea de
manera sucinta.

El marco estatutario actualmente existente permite apreciar una mayor
precision y amplitud de las competencias que se fijan en materia de
proteccion de datos de caracter personal, alcanzando a la inscripcion y
control de ficheros o tratamientos (articulo 156.a) del Estatuto de Autonomia
de Cataluia; articulo 75.52 del Estatuto de Autonomia de Aragon; articulos
42.2.3° y 82 del Estatuto de Autonomia de Cataluiia).

En particular, en esta materia de notificacion e inscripcion de ficheros se
ha venido manteniendo por la AEPD (informe 0000-2002) el diferente
alcance de las competencias del Registro General de Proteccion de Datos
(articulo 39 de la LOPD) y los registros que para el ejercicio de sus
competencias pueden crear las Comunidades Autonomas (articulo 41.2 de
la LOPD). En particular, se ha entendido que los articulos 37.)) y 41.1 de la
LOPD prescriben la existencia de un Unico registro estatal que cumpla la
funcién de publicidad de los tratamientos consagrado en el articulo 21 de la
Directiva 95/46/CE, entendida como garantia esencial de la posibilidad del
ejercicio por los ciudadanos afectados de sus derechos derivados del
derecho fundamental a la proteccion de datos de caracter personal. De lo
anterior resultaria que, frente al Registro General de Proteccion de Datos,
los registros que pueden crear las Comunidades Autdnomas son meros
registros administrativos de los tratamientos, instrumentales de la actividad
de la correspondiente agencia autondmica, que no cumplen la funcion de
publicidad referida. No existiria, por tanto, un sistema de "doble inscripcion
registral”, sino un sistema de inscripcion obligatoria en el registro estatal,
complementado con la inclusion de los tratamientos en el registro
autonomico correspondiente, para finalidades instrumentales de las
competencias propias (articulo 41.2 de la LOPD). En consecuencia, no se
ha admitido hasta la fecha que la obligacion de notificacion y posterior
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inscripcion en el Registro General de Proteccion de Datos de los
tratamientos quede sometida a una previa notificacion e inscripcion en un
Registro de ambito autonomico, que enjuiciaria, con caracter previo, la
posibilidad de dicha inscripcion, lo que podria afectar a otras competencias
de la AEPD (autorizacion previa de las transferencias internacionales de
datos).

Este entendimiento de los mecanismos de publicidad instaurados en la
LOPD parece continuar en los articulos 55 y siguientes del Reglamento. No
obstante, algunos de los aspectos de dicha regulacion parecen apuntar a la
superacion de la perspectiva puramente administrativa de dichos registros
autondmicos (articulos 55.3 o0 57), en tanto que otros refuerzan el sistema
vigente (articulos 59 y 64), hipdtesis que parece mas respetuosa con el
marco normativo en la materia, estatutario y organico.

En cualquier caso, el Consejo de Estado entiende que la regulacion de
los aspectos en los que se llama a la coordinacion y colaboracion entre los
registros estatal y autonémico de ficheros o proteccion de datos podria
merecer un tratamiento mas adecuado y quizas mas extenso y sistematico
en el Reglamento.

En este sentido, el actual articulo 55.3 prevé el traslado de la inscripcion
efectuada en un Registro autondmico al Registro estatal, el cual, en caso de
gue esa comunicacién o traslado no se produzca, puede solicitarlo a la
instancia autonémica o, en su defecto, proceder a la inclusién de oficio del
fichero en el Registro. Una solucibn mas adecuada en el marco de la
publicidad de los tratamientos pasaria por prever mecanismos obligatorios
de comunicacion o traslado de las inscripciones efectuadas en los registros
autonoémicos (y asi parece preverlo el precepto -"dara traslado”-). Desde
esta perspectiva, se sugiere la reconsideracion del actual parrafo segundo
del articulo 55.3 del Reglamento, en el bien entendido de que, ante el
incumplimiento por el registro autonémico de su obligacion de traslado de la
inscripcion, el Registro estatal se limite a instar de la AEPD la inscripcion de
oficio del fichero (articulo 63), sin solicitar dicha comunicacion del registro
autonomico una vez incumplido el deber de traslado. Se entiende, en
definitiva, que ha de darse la mayor de las prioridades a la publicidad del
fichero o tratamiento, sin que la introduccién de mecanismos sucesivos de
comunicacién, peticidon o traslado de inscripciones parezca ir en linea con la
consecucién de dicha finalidad primordial, como garantia esencial de la
posibilidad del ejercicio por los ciudadanos de sus derechos derivados del
derecho fundamental a la proteccion de los datos de caracter personal.
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V. y VI. Comentario concreto de proyecto de Real Decreto y del
Reglamento de desarrollo de la LOPD

El proyecto de Real Decreto sometido a consulta presenta diversas
deficiencias desde la perspectiva de la técnica normativa. En este sentido,
se sugiere su revision a la luz de las Directrices numeros 10, 38, 40 y 93.
Junto a ello, ha de destacarse que son continuas las referencias en el
mismo al propio proyecto cuando, en realidad, la referencia ha de ser
realizada al Reglamento que se aprueba por el mismo (disposiciones
transitorias tercera, cuarta y quinta y disposicién derogatoria).

Asimismo, ha de sefalarse que la disposicion transitoria segunda, en su
apartado 1.a), establece la obligacion de implantacion de las medidas de
seguridad de nivel medio para aquellos ficheros automatizados que
contengan "un conjunto de datos de caracter personal que ofrezcan una
definicion de las caracteristicas o de la personalidad de los ciudadanos y
gue permitan evaluar determinados aspectos de la personalidad o del
comportamiento de los mismos, respecto de las medidas de este nivel que
no fueran exigibles conforme a lo previsto en el articulo 4.4 del Reglamento
de medidas de seguridad de los ficheros automatizados de caréacter
personal, aprobado por el Real Decreto 994/1999, de 11 de junio, debiendo
mantener la aplicacion de las medidas previstas en los articulos 17, 18, 19y
20 de dicho Reglamento”.

A estos efectos, ha de destacarse que dichas medidas se encuentran
recogidas en los articulos 96, 97, 98 y 100 del Reglamento en proyecto. No
parece preciso el mantenimiento de la referencia a esos preceptos del
Reglamento de 1999, toda vez que si las medidas ya estan implantadas no
ha lugar a su supresion y, si no se hubieran implantado, han de instaurarse
con arreglo a lo previsto en esta disposicion transitoria. Todo ello, ademas,
sin perjuicio de lo previsto en el articulo 44.3.h) de la LOPD.

Finalmente, ha de destacarse que numerosos Organos y entidades que
han informado el Proyecto han sugerido la conveniencia de que se
introdujera una disposicion final relativa a la entrada en vigor de la
reglamentacion proyectada, sugerencia que, sin embargo, no ha sido
atendida. A juicio del Consejo de Estado, dicha opcidén no es en si misma
objetable, dando lugar a la aplicacion de lo previsto en el articulo 2.2 del
Cadigo Civil. No obstante, en la medida en que la disposicién en proyecto
contiene un régimen transitorio de caracter complejo se sugiere que se
reconsidere la incorporacion de una disposicion final que fije su fecha de
entrada en vigor.

El Consejo de Estado, ante todo, quiere avanzar su valoracion general
positiva de la iniciativa normativa emprendida y que ahora le es sometida a
su consideracion. La disposicion en proyecto constituye, sin duda, un
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producto normativo de envergadura, que ha merecido, desde una
perspectiva global, el parecer conforme de cuantos lo han informado.

Adelantado el parecer conforme del Consejo de Estado, han de
realizarse, no obstante, diversas observaciones sobre el ambito objetivo de
aplicacion de la norma (6.1), los tratamientos excluidos (6.2), las
definiciones (6.3) y las medidas de seguridad (6.4).

Art. 6.1. Ambito objetivo de aplicacion:

Ante todo, ha de destacarse que el articulo 2.1 del Reglamento en
proyecto presenta una diferencia notable con el articulo 2.1 de la LOPD, al
omitir el inciso final de éste ("por los sectores publico y privado”). En la
medida en que esta divergencia puede introducir un factor de confusién en
la aplicacion de la norma se sugiere que el precepto reglamentario incorpore
la redaccion legal.

A lo largo de la tramitacion del expediente ha suscitado diversas
observaciones la redaccién del articulo 2.2 del Reglamento - antiguo articulo
20.4-, relativo a la exclusién del ambito de aplicacion de los datos referidos
a las personas fallecidas. Las primeras versiones, tributarias de la doctrina
de la AEPD en la materia, se han visto sustituidas por la actual, en la que se
establece lo siguiente:

"Este Reglamento no sera de aplicacion a los datos referidos a
personas fallecidas. No obstante, las personas vinculadas al fallecido, por
razones familiares o de hecho, podran dirigirse a los responsables de los
ficheros o tratamientos que contengan datos de éste con la finalidad de
notificar el 6bito, aportando acreditacion suficiente del mismo, y solicitar,
cuando hubiera lugar a ello, la cancelacion de los datos".

La citada redaccion guarda un acusado paralelismo con el articulo 18.4
de la Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia
del paciente y de derechos y obligaciones en materia de informacién y
documentacion clinica. Logicamente, es posible establecer diferencias entre
el régimen general de proteccion de datos de caracter personal y el acceso
y la conservacion de las historias clinicas (articulo 17 de la Ley 41/2002),
sobre las que no es preciso entrar en el presente dictamen.

Por lo que se refiere al régimen establecido, el Consejo de Estado
considera genérica en exceso la referencia a los sujetos legitimados
("personas vinculadas al fallecido, por razones familiares o de hecho"), sin
gue en el expediente se haya ofrecido criterio alguno que sustente esta
opcién normativa. Debe tenerse en cuenta que los herederos del fallecido si
ostentan una serie de derechos e intereses legitimos sobre el patrimonio del
causahabiente (herencia) y sobre bienes intangibles de la personalidad
(honor e imagen). Dichos derechos e intereses cuentan con cauces
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adecuados para su ejercicio y defensa en el seno del ordenamiento (Cédigo
Civil y Ley Orgéanica 1/1982, de 5 de mayo, de proteccion civil del derecho al
honor, a la intimidad personal y familiar y a la propia imagen), encontrando
en materia de proteccion de datos un adecuado complemento en el
precepto comentado. De conformidad con este planteamiento, es logico que
susciten dudas los términos empleados en la redaccion del precepto
comentado en lo que se refiere a la "vinculacion de hecho" con el fallecido,
que puede venir referida no soOlo a una relacion personal (como, por
ejemplo, una relacion de afectividad estable, analoga a la conyugal), sino
también a una relacidén negocial o contractual preexistente entre fallecido e
interesado, sin que el Reglamento precise dicha cuestidon. Por consiguiente
debe valorarse la posibilidad de precisar este aspecto y de aclarar los
términos en que actualmente esta redactado el articulo examinado, a fin
determinar cuales son esos vinculos por "razones de hecho" con el fallecido
gue legitiman a una persona para solicitar la cancelacion de los datos de
éste.

Desde una perspectiva distinta, debe tenerse en cuenta que la
cancelacion de los datos procede cuando sean inexactos, en todo o en
parte, incompletos o hayan dejado de ser pertinentes o necesarios para la
finalidad para la cual habian sido recabados o registrados (articulo 4 de la
LOPD). Dicha inexactitud puede derivar, precisamente, del fallecimiento del
interesado o afectado, toda vez que los datos personales se refieren a
personas fisicas, siendo asi que, desde un punto de vista juridico, la
personalidad se extingue con el fallecimiento. Ello legitimaria al responsable
del fichero a cancelar esos datos de oficio en el momento mismo en que
tuviera un conocimiento fehaciente del fallecimiento o de su titular, supuesto
este que puede entenderse implicitamente previsto en el articulo 4.4 LOPD,
en la medida en que dicho precepto reconoce al responsable del fichero la
facultad de cancelar de oficio los datos inexactos. Y ello sin perjuicio de que
corresponda en cada supuesto al responsable del fichero o, en ultima
instancia, a la agencia de control competente y, en su caso, a la jurisdiccion
contencioso-administrativa, valorar la pertinencia de la cancelacion
solicitada por los sujetos legitimados o de la negativa a la misma, por parte
de aquél.

Art. 6.2. Los tratamientos excluidos:

El articulo 2.2 de la LOPD regula lo que se han denominado
"tratamientos excluidos”, en tanto que su articulo 2.3 trata de los ficheros a
los que la LOPD es de aplicacion supletoria, en todo aquello que no ha sido
previsto por su hormativa especifica (por ejemplo, el censo electoral).
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El Reglamento regula los primeros en su articulo 4, pero no dedica
precepto especifico a los segundos. Dicho articulo 4 del Reglamento, en
linea con lo anteriormente indicado, reproduce el precepto legal con
matices, algunos de los cuales no enervan el sentido y finalidad de la LOPD,
aunque otros si plantean dudas de diverso alcance.

Sin perjuicio de recomendar que todo el precepto se ajuste a la diccidon
legal y, por consiguiente, que se consigne la expresion "fichero" donde el
Reglamento emplea "tratamiento", la primera de las divergencias existentes
entre ambos preceptos se encuentra en la letra a), segun la cual quedan
excluidos del ambito de aplicacion del Reglamento -articulo 2.2.a) de la
LOPD- los ficheros y tratamientos "realizados o0 mantenidos por personas
fisicas en el ejercicio de actividades exclusivamente personales o
domésticas. Solo se consideraran relacionados con actividades personales
o domesticas los tratamientos relativos a las actividades que se inscriben en
el marco de la vida privada o familiar de los particulares”.

La Agencia Vasca de Proteccion de Datos, en su informe de 18 de junio
de 2007, ha considerado que esta redaccion no se ajusta a la interpretacion
jurisprudencial del citado precepto legal pues, segun la Sentencia de la
Audiencia Nacional de 15 de junio de 2006, el tratamiento sera personal
"cuando los datos tratados afecten a la esfera mas intima de la persona, a
sus relaciones familiares y de amistad", cuando la finalidad del tratamiento
"no sea otra que surtir efecto en estos ambitos" y "cuando no se pretenda
una finalidad profesional”.

A juicio del Consejo de Estado, la precision incorporada por el
Reglamento introduce criterios importantes para delimitar qué tratamientos
se encuentran excluidos de la aplicacion de la LOPD y su normativa de
desarrollo. Entiende incluso que es respetuosa con la doctrina
jurisprudencial en la materia.

Mayores dudas suscita, en cambio, la letra c) del comentado articulo 4
del Reglamento proyectado. Asi el articulo 2.2 de la LOPD, en su letra c),
establece lo siguiente:

"El régimen de proteccion de los datos de caracter personal que se
establece en la presente Ley Organica no sera de aplicacion:

c) A los ficheros establecidos para la investigacion del terrorismo y de
formas graves de delincuencia organizada. No obstante, en estos supuestos
el responsable del fichero comunicara previamente la existencia del mismo,
sus caracteristicas generales y su finalidad a la Agencia de Proteccion de
Datos".

Este segundo inciso, sin embargo, recibe una redaccion diversa en el
Reglamento. En concreto, se prevé que "tendran esta consideracion
aquellos tratamientos respecto de los que el responsable del fichero haya
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comunicado previamente a la Agencia Espafiola de Proteccion de Datos sus
caracteristicas generales y su finalidad".

Como se ha sefialado en tramite de audiencia, la redaccion del aludido
inciso en el Reglamento parece hacer depender la propia naturaleza o
finalidad del fichero y, en consecuencia, su exclusion del régimen de la
LOPD, de la comunicacion de sus caracteristicas generales y finalidad a la
AEPD, de tal suerte que, en caso de omitirse dicha comunicacion, el fichero
quedaria incluido en el ambito de aplicacion de la LOPD.

No cabe introducir semejante criterio de distorsion en una norma de
rango reglamentario, de modo que parezca que la LOPD puede ver
excepcionado su régimen -en el sentido de incluir lo excluido- por via
reglamentaria, por lo que se sugiere seguir la redaccion legal.

También ha suscitado dudas el alcance del segundo y tercer parrafo de
esta letra c) del articulo 4 del Reglamento, conforme a los cuales:

"No obstante, los interesados podran solicitar de la Agencia Espafiola
de Proteccion de Datos que verifique la licitud del tratamiento de sus datos
en los supuestos contemplados en el parrafo anterior.

La Agencia Espafiola de Proteccion de Datos podra recabar del
responsable del fichero la asistencia que precise para el ejercicio de su
potestad de verificacion, limitandose a responder al interesado que hubiera
efectuado la solicitud acerca del hecho mismo de la realizacion de la
verificacién, sin ninguna indicacion sobre su resultado”.

Esta potestad de verificacion encuentra su cobertura en el articulo 28.4
de la Directiva 95/46/CE, conforme al cual:

"Toda autoridad de control entendera de las solicitudes que cualquier
persona, 0 cualquier asociacion que la represente, le presente en relacion
con la proteccion de sus derechos vy libertades respecto del tratamiento de
datos personales. Esa persona sera informada del curso dado a su solicitud.

Toda autoridad de control entendera, en particular, de las solicitudes de
verificacion de la licitud de un tratamiento que le presente cualquier persona
cuando sean de aplicacion las disposiciones nacionales tomadas en virtud
del articulo 13 de la presente Directiva. Dicha persona sera informada en
todos los casos de que ha tenido lugar una verificacion”.

El sefialado articulo 13 de la Directiva habilita a los Estados miembros
para la imposicion de limitaciones en el ejercicio de algunos derechos en
relacion con los tratamientos que se desarrollan en determinadas materias o
ambitos de actividad publica (seguridad publica, defensa, intereses
economicos, entre otros). El juego de los articulos 13 y 28 de la Directiva
95/46/CE permite, en suma, a las autoridades de control de los Estados
miembros verificar la licitud de los tratamientos de datos personales en
relacion con los cuales la legislacion de aquellos ha establecido las
limitaciones que admite la propia Directiva 95/46/CE (articulos 6, 10, 11, 12
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y 21). Es decir, en esos supuestos en los que, por la importancia del interés
publico en presencia, se decide implantar una serie de limitaciones al
régimen general de proteccion de los datos de caracter personal instaurado
por la Directiva 95/46/CE, no queda excluida a limine la competencia
supervisora de las autoridades de control.

Esta conclusiéon es trasladable, con los matices que seguidamente se
sefalaran, a "los ficheros establecidos para la investigacion del terrorismo y
de formas graves de delincuencia organizada" del articulo 2.2.c) de la
LOPD. Y ello porque, frente a la exclusion sin ambages que la misma hace
de su régimen respecto de los ficheros "personales o domésticos" y los
sometidos a la normativa sobre materias clasificadas, el responsable de los
ficheros incluidos en la aludida letra c) del articulo 2.2 ha de comunicar
previamente a la AEPD la existencia, caracteristicas generales y finalidad
del fichero en cuestion. De este modo, al prever que la AEPD ha de tener
conocimiento de su existencia y finalidad se establece ya un minimo control
sobre tales ficheros.

A la luz de esta prevision concreta podria considerarse que la LOPD
ofrece implicitamente cobertura para la atribucion de dicha potestad de
verificacion de la licitud del tratamiento a la AEPD, amparada, por otra parte,
por su articulo 37.n).

Al respecto han de hacerse dos observaciones, una de caracter
particular y otra de alcance mas general.

Por lo que se refiere a la primera, ha de resaltarse que el articulo 28 de
la Directiva 95/46/CE limita esa potestad de verificacion de las agencias de
control a la comprobaciéon de la licitud del tratamiento, limitandose su
funcion ad extra (hacia el solicitante de la verificacion) a la informacion de
gue la misma ha tenido lugar. De ello se deduce que las agencias, y asi
resulta del proyectado articulo 4.c) del Reglamento, pueden controlar los
extremos que en su dia le fueron comunicados por el responsable del
fichero y, entre ellos, el respeto a la finalidad indicada, esto es, que los
datos que nutren el fichero excluido contindan siendo objeto de tratamiento
en los términos y para la finalidad concreta que fueron comunicados a la
Agencia.

Y por lo que hace a la observacion de indole general, entiende el
Consejo de Estado que, sin perjuicio de su prevision especifica para los
ficheros examinados, el reconocimiento expreso de dicha potestad de
verificacion a favor de la AEPD podria haber merecido en el Reglamento en
proyecto un precepto especifico en el que, sin perjuicio de aquella
concretizacion, se realizara dicha atribucion con caracter general en relacion
con aquellos ficheros que presenten los caracteres previstos en el articulo
13 de la Directiva 95/46/CE, que viene a corresponderse con los articulos 22
a 24 de la LOPD, en relacion con su articulo 2.3.
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Art. 6.3. Las definiciones (articulo 5 del Reglamento):

La amplia relaciéon de definiciones que contiene la reglamentacion
proyectada ha generado numerosas observaciones por parte de los
organismos y entidades a los que ha sido sometida la iniciativa normativa
considerada. Gran parte de esas definiciones provienen de los Reales
Decretos 1332/1994 y 994/1999, aunque algunas han sido modificadas, a fin
de mejorar su alcance e inteleccion.

Se ha advertido por el Consejo de Estado que ha sido precisamente en
este ambito en el que se ha producido una leve separacién entre los
preceptos de la LOPD y los del Reglamento proyectado, con la proclamada
intencion de armonizar dichas definiciones con las contenidas en la Directiva
95/46/CE. Esa disparidad no es en si misma objetable, siempre que pueda
producirse una interpretacion conforme, en el sentido indicado por la
jurisprudencia comunitaria (Asunto 14/83, Von Colson and Kamann,
Sentencia de 10 de abril de 1984; Asunto 103/88, Fratelli Costanzo,
Sentencia de 22 de junio de 1989). El Tribunal de Justicia de las
Comunidades Europeas tiene declarado que "corresponde a la jurisdiccion
nacional dar a la ley adoptada para la aplicacion de la Directiva, en la
medida en que le sea concedido un margen de apreciacion por su Derecho
nacional, una interpretacion y una aplicacion conformes con las exigencias
del Derecho comunitario”. En consecuencia, las directivas pueden
emplearse como criterio para desentrafiar el sentido de la norma nacional, y
aun para integrar las lagunas del Derecho patrio. Sin embargo, ese principio
ha de respetar los limites que imponen el propio Derecho nacional, los
principios generales del Derecho comunitario y la directiva de que se trate
en el caso concreto.

En esta situacion de leve divergencia, no objetable y que puede suplirse
en el seno del grupo normativo sin acudir a interpretaciones contra legem,
se encuentran entre otras las definiciones de destinatario o interesado -
articulo 5.1.h) y articulo 2.g) de la Directiva-, fichero -articulo 5.1.k) y articulo
2.c) de la Directiva-, tercero -articulo 5.1.r) y articulo 2.f) de la Directiva- y
tratamiento de datos -articulo 5.1.t) y articulo 2.b) de la Directiva-, sin
perjuicio de lo que seguidamente se dira sobre este Ultimo concepto.

Junto a lo anterior, algunas de las definiciones que contiene el
Reglamento merecen un comentario especifico.

A. Ficheros de titularidad privaday publica (articulo 5.1.1) y m):

Ya se ha sefialado con anterioridad (punto 4.4 de las presentes
consideraciones) que las definiciones ahora comentadas han suscitado
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diversas objeciones, algunas de ellas debidas a su defectuosa formulacion
inicial y otras de mayor calado, relativas a su adecuacion competencial.
Entre estas Ultimas destacan las de las agencias autonomicas de control o
supervision de datos, que han dudado de la utilidad que dichas definiciones
pueden alcanzar si se tienen en cuenta las normas ya dictadas en la materia
por las Comunidades Autdnomas, de incidencia primordial en materia de
ficheros publicos, y aquellas que seran dictadas tras las recientes reformas
estatutarias (ya se ha aludido, con anterioridad, a la cuestion de la
notificacion e inscripciéon de los tratamientos). EI Consejo de Estado ha
afirmado en anteriores ocasiones que "los poderes publicos no pueden dejar
de ejercitar sus competencias ante la hipotesis de un cambio de titularidad,
cesion o transferencia de las mismas, pues prevalece, dentro de un
esquema de lealtad institucional y cooperacion, el interés publico superior
en juego, que puede exigir el adecuado y puntual ejercicio de los poderes y
competencias constitucional y legalmente atribuidos” (Dictamen numero
2476/2006). Ello, en el bien entendido de que en la hipotesis de aprobacion
de una reforma estatutaria con cambios en la titularidad de las
competencias, o en los mecanismos de ejercicio de las propias por la
posible concurrencia de competencias sobre una misma materia, el
despliegue previo de aquellas potestades no inmoviliza al nuevo titular de la
competencia o0 vacia de contenido sus nuevas potestades, pudiendo
actuarlas a su voluntad -creando una autoridad de control o dictando las
disposiciones que estime precisas en relacién con los ficheros publicos de
su Administracion publica y organismos vinculados a la misma-, con los
nuevos limites que resulten de la distribucion competencial vigente en cada
momento. En definitiva, la definicidbn por una norma estatal de lo que sean, a
los efectos de su esfera propia de actuacion, los ficheros publicos y privados
en nada afecta a la competencia autonémica para establecer normas
especificas relativas a su organizacion administrativa y al derecho de
proteccion de los datos de caracter personal ante sus autoridades de
control, dentro del respeto, siempre y en todo caso, a las normas de la
LOPD y aquellos preceptos de su Reglamento de desarrollo que tengan el
caracter de condiciones béasicas conforme al articulo 149.1.1 de la
Constitucion.

Junto a ello, ha de destacarse la complejidad de las definiciones que
ahora se comentan. Ya se sugirio con anterioridad que la definicion de
fichero de titularidad publica podria simplificarse, atendiendo, por ejemplo, a
los criterios suministrados por la doctrina de la AEPD.

Y por lo que se refiere a la definicion de fichero de titularidad privada, el
Consejo de Estado advierte de su caracter parcial, en el sentido de que, a
diferencia de lo previsto en el articulo 25 de la LOPD (que hace referencia a
"persona, empresa o entidad titular"), el Reglamento atiende Unicamente a
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la perspectiva institucional. Se sugiere colmar esta omision de modo que la
definicién abarque la pluralidad de sujetos a los que se refiere la LOPD.

B. Responsable del fichero o del tratamiento (articulo 5.1.q):

Este precepto introduce un inciso final ("aunque no lo realizase
materialmente") no previsto en el articulo 3.d) de la LOPD. Dicha diferencia,
sin embargo, no es objetable. El régimen del responsable del fichero en la
LORTAD distinguia entre titular del fichero y responsable del fichero, si bien
tal distincion desaparecio en la LOPD. La norma vigente considera
responsable a "toda persona fisica o juridica, de naturaleza publica o
privada, u érgano administrativo, que decida sobre la finalidad, contenido y
uso del tratamiento”. En ese poder de decision sobre la finalidad y uso que
se da al tratamiento, que no tiene que ir acompafiado de la realizacion de
las actividades que integran el tratamiento, radica la esencia de la figura del
responsable que ahora se examina.

A juicio del Consejo de Estado, la redaccion de este precepto, que
incorpora la jurisprudencia que distingue al responsable del fichero del
responsable del tratamiento (STS de 5 de junio de 2004, 28 de febrero y 26
de abril de 2005) y la relativa a las operaciones de deduplicacion (SAN de
29 de abril de 2005 y 20 de abril de 2006) no entrafia problemas de
legalidad, maxime cuando cualquier alteracion del régimen de
responsabilidad del responsable del fichero o tratamiento, en eventual
perjuicio de un encargado del tratamiento, encuentra freno en los articulos
20, 21 y 46 del Reglamento.

C. Tratamiento de datos (articulo 5.1.1):

En relacion con esta definicion cabe destacar que alli donde el articulo
3.b) de la LOPD emplea el verbo "permitir" y el articulo 2.d) de la Directiva
"facilitar”, el Reglamento utiliza “"implicar". Esta diferencia puede ser
corregida en el Reglamento sin dificultad.

D. Documentacion y soporte (articulo 5.2, letras f) y ii):

El Reglamento define estos dos términos de manera parcialmente
coincidente, ya que en ambos se hace referencia a dispositivos fisicos de
almacenamiento, descripcidn que parece mas acorde con la definicion de
soporte que ya contenia el articulo 2.10 del Reglamento de medidas de
seguridad de 1999. Se sugiere una revision de la definicion de ambos
conceptos, a fin de evitar duplicidades innecesarias o solapamientos.
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E. Perfil de usuario (articulo 5.2.i): De conformidad con el criterio
alfabético seguido en la relacion de definiciones incorporada en los dos
apartados del comentado articulo 5 del Reglamento, se sugiere que la
definicion de perfil de usuario se situe tras la de "incidencia" y antes de la de
“recurso".

Art. 6.4. Las medidas de seguridad (Titulo VIII):

La preocupacion por la seguridad de los datos de caracter personal es
una constante en nuestro Derecho y en las normas europeas en la materia.

Asi, el articulo 8 del Convenio del Consejo de Europa num. 108, de 28
de enero de 1981, establece que se tomaran medidas de seguridad
apropiadas para la proteccion de los datos, contra la destruccidén accidental
0 no autorizada o la pérdida accidental, asi como contra el acceso, la
modificacion o la difusion no autorizados.

Por su parte, el articulo 17.1 de la Directiva 95/46/CE dispone lo
siguiente:

"Los Estados miembros estableceran la obligacion del responsable del
tratamiento de aplicar las medidas técnicas y de organizacion adecuadas,
para la proteccion de los datos personales contra la destruccion, accidental
o ilicita, la pérdida accidental y contra la alteracion, la difusion o el acceso
no autorizados, en particular cuando el tratamiento incluya la transmision de
datos dentro de una red, y contra cualquier otro tratamiento ilicito de datos
personales.

Dichas medidas deberan garantizar, habida cuenta de los
conocimientos técnicos existentes y del coste de su aplicacion, un nivel de
seguridad apropiado en relacion con los riesgos que presente el tratamiento
y con la naturaleza de los datos que deban protegerse".

Dichas disposiciones se han visto acompafiadas de otras como la
Recomendacion de 17 de febrero de 1995, del Comité de Ministros del
Consejo de Europa, sobre la proteccion de datos de caracter personal en el
ambito de los servicios de telecomunicaciones, especialmente en lo que se
refiere a los servicios telefonicos, o la Directiva 97/66/CE del Parlamento
Europeo y del Consejo, de 15 de diciembre de 1997, relativa al tratamiento
de los datos personales y a la proteccion de la intimidad en el sector de las
telecomunicaciones.

En nuestro Derecho, a las disposiciones de proteccion de datos de
caracter personal (LORTAD, LOPD y Real Decreto 994/1999) acompafian
las normas en materia de secreto de las comunicaciones y proteccion de
datos personales en las redes y servicios, contenidas en la Ley 32/2003, de
3 de noviembre, General de Telecomunicaciones, y su normativa de
desarrollo, principalmente, el Real Decreto 424/2005, de 15 de abril, por el
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gue se aprueba el Reglamento sobre las condiciones para la prestacion de
servicios de comunicaciones electronicas, el servicio universal y la
proteccion de los usuarios (articulos 61 y siguientes). Esta preocupacion por
la seguridad también se ha plasmado en desarrollos hormativos especificos
en el ambito de los datos relativos a la salud (Ley 41/2002).

En el ambito concreto de la proteccion de datos de caracter personal, la
obligacion de adoptar las medidas de seguridad previstas en las normas
vigentes se impone a los responsables de los tratamientos o los ficheros y
los encargados del tratamiento (articulo 79 del Reglamento en proyecto).
Esta obligacion de medios que opera sobre la base de circulos concéntricos
de seguridad, a la que aluden los articulos 9, 20.1.h) y 26.2 de la LOPD, ha
pivotado sobre la implantacion de mayores niveles de seguridad en atencion
al caracter de los datos objeto de tratamiento, imponiendo medidas mas
numerosas y mas estrictas al tratamiento de los datos especialmente
protegidos (articulo 7 de la LOPD vy articulos 4.3 y 23 a 26 del Reglamento
de 1999).

El Reglamento consultado dedica a la materia sus articulos 79 a 114,
gue reproducen gran parte del contenido del citado Reglamento de medidas
de seguridad de 1999, con la novedad de abordar la regulacién de las
medidas de seguridad que habran de implantarse en los tratamientos no
automatizados de datos de caracter personal (articulos 105 a 114).

Observaciones particulares sobre la aplicacién de los niveles de
seguridad

No obstante la valoracidon general positiva que merecen dichos
preceptos, han de realizarse unas observaciones particulares sobre la
aplicacion de los niveles de seguridad (A), el documento de seguridad (B) y
los medios de identificacion y autenticacion (C).

A. Aplicacion de los niveles de seguridad:

Esta capital cuestion aparece regulada en el articulo 81 del Reglamento
(el cual, por otra parte, habria de adaptar su actual division interna a la
Directriz niamero 31).

En relacion con su segundo apartado, la AEPD ha considerado
criticable que, a los efectos de la implantacion de las medidas de seguridad
de nivel medio, se especifiquen, dentro de los ficheros o tratamientos de los
gue sean responsables las entidades del Sistema de la Seguridad Social,
aquellos que "se relacionen con el ejercicio de sus competencias en materia
de recaudacion”.
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Es posible que dicha extension de las medidas de nivel medio a la
esfera de la recaudacion de los recursos de la Seguridad Social sea una
mera traslacion de las exigidas a los ficheros de los que sea responsable la
Hacienda Publica (articulo 4.4 del Reglamento de 1999). Sin embargo, no
guarda exacta correspondencia con el propio articulo 81.2 del Reglamento,
gue impone esas medidas de nivel medio a los ficheros de los que sean
responsables las Administraciones tributarias y se relacionen con el ejercicio
de sus potestades tributarias (no solo de las de recaudacion). En cualquier
caso, con la actual redaccién quedan fuera de la implantacién de esas
medidas los ficheros relacionados con la vida laboral de los trabajadores.
Esta exclusion, a juicio del Consejo de Estado, no se compadece con la
importancia que los documentos de la vida laboral pueden presentar para
los trabajadores (a los efectos, por ejemplo, de acreditar unos determinados
afios de cotizacion), por lo que se sugiere su posible reconsideracion.

Una de las cuestiones que ha suscitado mayores objeciones en tramite
de audiencia ha sido la aplicacion de las medidas de nivel alto a los ficheros
o tratamientos de datos de caracter personal "de los que sean responsables
los operadores que presten servicios de comunicaciones electrénicas
disponibles al publico o exploten redes publicas de comunicaciones
electronicas respecto a los datos de trafico y a los datos de localizacion”.

Diversas entidades han alegado el caracter injustificado de dicha
implantacion y han destacado sus costes econdmicos Yy técnicos,
entendiendo que bastaria, a los efectos de proteccidén perseguidos, con las
medidas de seguridad de nivel medio, acompafadas, en su caso, de alguna
de las medidas de nivel alto.

El Ministerio proponente ha sefalado al respecto que la Directiva
2006/24/CE del Parlamento Europeo y del Consejo, de 15 de marzo de
2006, sobre la conservacion de datos generados o tratados en relaciéon con
la prestacion de servicios de telecomunicaciones electronicas de acceso
publico o de redes publicas de comunicaciones, impone la conservacion vy,
en su caso, cesion de determinados datos de trafico y de localizacion en la
investigacion de delitos, datos que, adecuadamente tratados, pueden dar
informacion esencial sobre el titular de los mismos. La exigencia de las
medidas de seguridad de nivel alto estaria dirigida a evitar cualquier
manipulacion y el acceso indebido a tales datos.

Se infiere asi que el establecimiento de dicho nivel de medidas de
seguridad a los aludidos datos se encuentra en relacion directa con el
régimen de la Ley 25/2007, de 18 de octubre, de conservacion de datos
relativos a las comunicaciones electronicas y a las redes publicas de
comunicaciones (que incorpora a nuestro Derecho la citada Directiva
2006/24/CE). ElI amplio elenco de datos que han de ser objeto de
conservacion conforme al articulo 3 de la Ley 25/2007 eleva el riesgo y
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dificultad del tratamiento. En concreto, el articulo 8 de la Ley 25/2007 relega
a la LOPD y su normativa de desarrollo la determinacion del nivel de las
medidas de seguridad aplicables a la conservacion y tratamiento de esta
clase de datos.

La decision incorporada al Reglamento en proyecto (exigencia de
medidas de nivel alto) no es en si misma objetable, pero ha de tenerse en
cuenta que el Reglamento no constituye, en puridad, una norma de
desarrollo de la citada Ley 25/2007, por lo que algunas de las medidas de
seguridad de nivel alto en él previstas pueden representar trabas o
disfunciones para los fines perseguidos por la citada norma legal.

Como sefald el Consejo de Estado en su Dictamen namero 32/2007, de
22 de marzo de 2007, relativo a un anteproyecto de ley que desemboco en
la citada Ley 25/2007, los datos que han de conservarse (articulo 3) soélo
pueden ser cedidos a los denominados agentes facultados (articulo 6), sin
gue esa cesion (articulo 9) pueda ser comunicada por el responsable del
tratamiento (o sujetos obligados, conforme a su articulo 2) a los titulares de
los datos. En este sentido, el articulo 7 de la Directiva 2006/24/CE
("Proteccién y seguridad de los datos") precisa que los proveedores de
servicios han de asegurar que "los datos estaran sujetos a medidas técnicas
y organizativas apropiadas para velar por que solo puedan acceder a ellos
las personas especialmente autorizadas". Para el Consejo de Estado, habia
de evitarse en la redaccion del articulo 9 una mencion a la exclusion del
derecho de acceso a los datos conservados (el articulo 15 de la LOPD no
introduce limite alguno a su ejercicio), sin que dicho derecho a priori
pareciera perjudicar los fines a que se orientaba la ley. Por ello, se sugeria,
y asi se ha recogido en el vigente articulo 9.1 de la Ley 25/2007, que la
finalidad perseguida con esa denegacion de acceso por la Directiva se
atendiera excluyendo el conocimiento por el interesado de la cesion
efectuada a los agentes facultados.

En suma, ciertos extremos del Reglamento, entre ellos, alguna de las
medidas de seguridad de nivel alto previstas con caracter general, pueden
sufrir disfunciones en su aplicacion a la clase de ficheros o tratamientos a
los que se viene haciendo referencia, como es el caso de la prevision del
articulo 103.4 del Reglamento ("Registro de accesos") relativa a que el
periodo minimo de conservaciéon de los datos registrados sera de dos afos,
lo que contrasta con el régimen del articulo 5 de la Ley 25/2007, que lo
limita, con caracter general, a doce meses desde la fecha de la
comunicacion, sin que se hayan observado los requisitos que, para la
ampliacion de dicho plazo a dos afios como maximo, prevé el primer
apartado del articulo 5 de la citada ley.

Las anteriores consideraciones pretenden, en definitiva, poner de
relieve algunas dificultades que presenta la examinada disposicion de la
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reglamentacion en proyecto, a los efectos de lo previsto en la Ley 25/2007.
La constatacion de dichas disfunciones lleva al Consejo de Estado a sugerir
un examen detenido del encaje de las previsiones de ambas disposiciones.

B. El documento de seguridad (articulo 88):

La relevancia que presenta este documento en la totalidad del sistema
de medidas de seguridad previsto en el Reglamento ya fue puesta de
manifiesto por el Consejo de Estado en el Dictamen numero 3692/97, de 24
de julio de 1997, relativo a un proyecto normativo que posteriormente
desembocaria en el Reglamento de medidas de seguridad de 1999.

En dicho dictamen, se indicaba que no sélo el articulo 9 (entonces de la
LORTAD, hoy de la LOPD) se enderezaba a la seguridad de los datos, sino
todo el cuerpo legal, destacandose "el paso natural desde el derecho
fundamental, materia genuina de la Ley Orgéanica, al régimen de los
aspectos organizativos de los ficheros, cuestion mucho mas propia de la
potestad reglamentaria”. En este ambito, la figura capital es el responsable
del fichero o tratamiento, sobre el que recae primariamente la obligacion de
garantizar la seguridad de los datos de caracter personal, los sistemas en
gue se integran y sus tratamientos. Dicha obligacion general que recae
primariamente sobre el responsable del fichero, sefalaba el Consejo de
Estado, es idéntica en ficheros publicos y privados, en tanto que las
consecuencias negativas derivadas del incumplimiento de las medidas
descritas varian segun la titularidad del fichero en cuestion.

El Reglamento en proyecto, frente al vigente de 1999, presenta la
novedad esencial de adaptar el régimen de medidas de seguridad a la
LOPD, lo que significa la extension de los tres niveles de seguridad (basico,
medio y alto) a todos los tratamientos de datos de caracter personal,
automatizados o no automatizados.

Es por ello por lo que, como sugirié la AEPD en el apartado XXIV de su
informe -letra c¢) del antecedente segundo-, podria considerarse superfluo el
mantenimiento de lo dispuesto en la letra h) del articulo 88.3 del
Reglamento (que establece el contenido minimo del documento de
seguridad), en cuanto obliga a consignar "las medidas de seguridad
adoptadas respecto de los ficheros o tratamientos no automatizados".

Esta redaccion presenta la adopcion de dichas medidas como una
suerte de alternativa para el responsable del fichero, que habra de reflejar
en el documento de seguridad las medidas que ha adoptado en relacion con
los ficheros no automatizados. Una vez que el Reglamento, sin embargo, ha
eliminado sus dudas iniciales acerca de la aplicabilidad de los tres niveles
de seguridad a todos los ficheros, con sus necesarias modulaciones segun
sean 0 no automatizados, la implantacion de las medidas a los ficheros no
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automatizados carece de margen de maniobra para los responsables de los
mismos, que habran de imponer las exigidas por el Reglamento. Desde esta
perspectiva, la prevision del articulo 88.3.h) del Reglamento resulta
superflua, por lo que se sugiere la reconsideracion de su mantenimiento en
el Reglamento, al menos, en sus términos actuales.

Junto a ello, ha de destacarse que el articulo 88.1 encomienda al
responsable del fichero o tratamiento (al modo del articulo 8 del Reglamento
de 1999) la elaboracion del documento de seguridad, lo que no impide la
delegacién de su llevanza en el encargado del tratamiento, en los términos
del articulo 88.6. Este mismo apartado, sin embargo, alude al documento de
seguridad del encargado, como una figura diferente a la anterior, a la que se
hace referencia en el articulo 82.2 del Reglamento (y a la que, por razones
de indole temporal, no aludia el Reglamento de medidas de 1999, que no
regulaba siquiera la figura del encargado del tratamiento). No se consigna,
sin embargo, por el Reglamento si ese documento de seguridad del
encargado ha de reunir el contenido minimo del apartado tercero del articulo
88, ni si se le aplican las previsiones de actualizacion y revision de su
apartado séptimo. Ademas, se prevé que ese documento de seguridad del
encargado ha de ser elaborado si el servicio fuera prestado en sus propios
locales, ajenos a los del responsable del fichero, supuesto en el que, en su
caso, puede completar el documento que ya hubiera elaborado.

A juicio del Consejo de Estado, el lugar idoneo para regular los
documentos de seguridad del responsable y, en su caso, encargado del
tratamiento, es el articulo 88 del Reglamento. Por razones de adecuada
ubicacion sistematica se recomienda incluir las disposiciones relativas al
documento de seguridad del encargado en el referido precepto.

Finalmente, en relacion con esta figura, se sugiere revisar la redaccion
del segundo parrafo del articulo 82.2 del Reglamento, a fin de evitar la
reiteracion de la palabra "responsable”.

C. Los medios de identificacidon y autenticacion (articulo 93):

Dispone este precepto en su primer apartado lo siguiente:

"El responsable del fichero o tratamiento debera adoptar las medidas
gue garanticen la correcta identificacion y autenticacion de los usuarios.
Para ello, podran utilizarse, entre otros, mecanismos basados en
certificados digitales electronicos o en el reconocimiento de datos
biométricos".

Estas medidas de seguridad se ubican entre las del nivel basico. La
regulacion transcrita ha suscitado diversas objeciones en la tramitacion del
expediente. En lo que aqui interesa, quiere llamarse la atencion sobre la

a7

Documento recopilado para el archivo documental DocumentosTICs.com. Su finalidad es de
preservacion histérica con fines exclusivamente cientificos. Evite todo uso comercial de este
repositorio.



Recopilado para el archivo documental www.documentostics.com
Documento TICs

determinacion de algunos de los mecanismos que pueden ser empleados
para garantizar la correcta identificacion y autenticacion de los usuarios.

A juicio del Consejo de Estado, esa determinacién, aunque no sea
exhaustiva, puede no compadecerse con las exigencias derivadas de la
invocacion del articulo 149.1.1 de la Constitucion como fundamento
normativo de la totalidad del Reglamento.

Como se sefald con anterioridad, el Tribunal Constitucional ha trazado
una separacion entre el desarrollo del derecho fundamental, reservado a la
Ley Organica, y las condiciones basicas de su ejercicio que puede
establecer el Estado, conforme al citado articulo 149.1.1 de la Constitucion,
constituyendo éstas los "requisitos minimos indispensables" que guarden
una conexion directa e inmediata con las facetas esenciales configuradoras
del derecho fundamental de que se trate, a través de los cuales se garantice
la igualdad de todos los espafioles en su ejercicio.

Estas medidas de "identificacion y autenticacion" entroncan con la
salvaguardia del derecho a la proteccion de datos de caracter personal en
cuanto que a través de ellas -letras b) y h) del articulo 5.2 del Reglamento-
se establecen los procedimientos de comprobacion y reconocimiento de la
identidad de los usuarios autorizados. Dichos mecanismos refuerzan las
garantias del derecho fundamental, pues constituyen un medio de
proteccion uniforme que permite verificar qué usuario ha accedido a los
datos, a los efectos de las posibles responsabilidades derivadas de la
destruccidn accidental o no autorizada, la pérdida accidental o el acceso, la
modificacion o la difusion no autorizados de dichos datos.

Esa garantia consiste, prima facie, en la prevision de los mecanismos
de proteccion. Sin embargo, la especificacion de cuales pueden ser esos
mecanismos, cuyo establecimiento concreto se deja en manos del
responsable del fichero o tratamiento, parece exceder de la competencia
estatal para el establecimiento de las "condiciones basicas" que garanticen
la igualdad en el ejercicio de los derechos, cuando menos, en su
generalidad, en lo que se refiere a los ficheros de titularidad puablica.

Se pone de relieve, también en este ambito, la insuficiencia de la
clausula competencial invocada por la disposicion final tnica del proyecto de
Real Decreto para dar cobertura a la totalidad de las previsiones
reglamentarias.

A juicio del Consejo de Estado, la constatacion de esas dificultades
ahonda en la necesidad de precisar lo que son verdaderas condiciones
basicas del ejercicio del derecho fundamental a la proteccion de datos. En
este punto concreto, en nada padeceria la disposicion comentada si se
suprimiera su segundo inciso. En consecuencia, se sugiere la
reconsideracion del precepto en los términos indicados.
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VII. Otras observaciones

El Consejo de Estado, finalmente, ha detectado diversos extremos de la
regulacion proyectada que merecen una reflexion adicional. Ademas,
recomienda realizar una revision general del texto, pues se han observado
distintas deficiencias en la redaccion del Reglamento (articulos 20.3, parrafo
segundo, 33.1 -en relacion con el articulo 16.5 de la LOPD-, 34.c) -en
relacion con el articulo 13.1 de la LOPD-, 59.1, 66.1 -en el que la remision
correcta parece ser al articulo 70 del propio Reglamento, y no al 69-, 69.1 -
la cita ha de hacerse al articulo 37.f) de la LOPD-, 113.2, 133 - debe
seguirse la redaccion propuesta por la AEPD-, y 145.3).

7.1. Principios relativos a la calidad de los datos (articulo 8):

Se ha detectado una cierta divergencia entre el parrafo segundo de su
quinto apartado y el articulo 4.4 de la LOPD, pues mientras éste alude
directamente a la cancelacion de los datos inexactos o incompletos, el
Reglamento introduce la posibilidad de rectificar o cancelar, en apariencia,
en este segundo caso, sin necesidad de proceder con posterioridad a la
sustitucion de los datos cancelados por los correctos o rectificados. El
precepto reglamentario ha de respetar el contenido del precepto legal
citado, por lo que habra de modificarse en todo aquello que no se ajuste a
Su espiritu y tenor literal.

7.2. Revocacion del consentimiento (articulo 17):

Por razones de coherencia del precepto, se sugiere que, del mismo
modo en que se ha incluido el contenido y la referencia al articulo 16.3 de la
LOPD en su segundo apartado, se siga dicha mecéanica en el cuarto
apartado, en relacion con el articulo 16.4 de la LOPD.

7.3. Coste del ejercicio de los derechos (articulos 17 y 24.3):

La Directiva 95/46/CE trata esta cuestibon empleando diversas
expresiones. De una parte, en materia de derecho de acceso (articulo 12),
precisa que el ejercicio sera libre y sin gastos excesivos, en tanto que el
derecho de oposicion ha de poder ejercerse sin gastos para el interesado
(articulo 14).

Por su parte, el articulo 17.2 de la LOPD dispone lo siguiente:

"No se exigird contraprestacion alguna por el ejercicio de los derechos
de oposicion, acceso, rectificacion o cancelacion”.

De este modo, frente a las modulaciones del Derecho comunitario, la
ley espafiola prevé la gratuidad del ejercicio de los derechos de proteccion
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de datos, pues ese es el sentido en que ha sido entendida la diccion legal
relativa a la no exigencia de contraprestacion alguna.

El articulo 24.3 del Reglamento proyectado prevé que "el ejercicio por el
afectado de sus derechos de acceso, rectificacion, cancelacién y oposicion
no podra suponer un ingreso adicional para el responsable del tratamiento
ante el que se ejercitan”. Esta disposicibn se completa en su segundo
parrafo, en el que se indica que "no se consideraran conformes a lo
dispuesto en la Ley Organica 15/1999, de 13 de diciembre, y el presente
Reglamento los supuestos en que el responsable del tratamiento establezca
como medio para que el interesado pueda ejercitar sus derechos el envio de
cartas certificadas o0 semejantes, la utilizacibn de servicios de
telecomunicaciones que implique una tarificacion adicional al afectado o
cualesquiera otros medios que impliguen un coste excesivo para el
interesado”.

Por su parte, el articulo 14.4 ("Forma de recabar el consentimiento")
establece que "debera facilitarse al interesado un medio sencillo y gratuito
para manifestar su negativa al tratamiento de los datos. En particular, se
considerara ajustado al presente Reglamento el procedimiento en el que tal
negativa pueda efectuarse mediante un envio prefranqueado al responsable
del tratamiento, la llamada a un nimero telefénico gratuito o a los servicios
de atencion al publico que el mismo hubiera establecido”.

Y el articulo 17.1 ("Revocacion del consentimiento™) dispone que "el
afectado podra revocar su consentimiento a través de un medio sencillo y
gue no impligue ingreso alguno para el responsable del fichero o
tratamiento. En particular, se considerara ajustado al presente Reglamento
el procedimiento en el que tal negativa pueda efectuarse mediante un envio
prefranqueado al responsable del tratamiento o la llamada a un namero
telefonico gratuito o a los servicios de atencion al publico que el mismo
hubiera establecido”.

Llama la atencion la disparidad de formulas empleadas en el texto
proyectado (ingreso adicional, ingreso alguno, medio gratuito). EI Consejo
de Estado considera que, a la vista de los antecedentes legales, deberia
emplearse una unica redaccion en materia de ejercicio de los derechos, de
modo que se indique que el mismo, gratuito, no supondra ingreso alguno
para el responsable del fichero o tratamiento procedente del interesado o
afectado (articulos 14.1 y 24.2). Finalmente, sin embargo, no se ha optado
por introducir la referencia a la gratuidad para la revocacion del
consentimiento en el articulo 17.1 (que si figura en el articulo 9 de la
Directiva 2002/58/CE), aunque posteriormente se alude a los medios
gratuitos que han de ponerse a disposicion de los interesados a tal efecto,
gue son coincidentes con los de la manifestacion de la negativa al
tratamiento de los datos (articulo 14). Por ello, se considera que la
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referencia a la gratuidad en el inciso inicial del articulo 17.1 del Reglamento
es una adicidén que se inserta con toda légica en el sistema disefiado por el
Reglamento, por lo que se sugiere su introduccion en el citado precepto.

Finalmente, entiende el Consejo de Estado que son trasladables a los
aludidos preceptos las consideraciones anteriormente vertidas en relacion
con el alcance del articulo 149.1.1 de la Constitucion, en el sentido de que lo
gue efectivamente puede considerarse condicidon basica es, a estos efectos,
la precisién de que el medio para manifestar la negativa al tratamiento y la
revocacion del consentimiento o para ejercitar los aludidos derechos sea
sencillo y gratuito. La determinacion de qué medios concretos son idoneos a
tal efecto -en una lista cerrada- podria exceder, una vez mas, lo
estrictamente necesario a los efectos de garantizar la igualdad de los
ciudadanos en el ejercicio de esos derechos y facultades.

7.4. Procedimiento (articulo 25):

| articulo 25.7 del Reglamento en proyecto prevé gue "el ejercicio de los
derechos de acceso, rectificacién, cancelacion y oposicién podra modularse
por razones de seguridad publica".

Las limitaciones a dicho ejercicio s6lo pueden establecerse por norma
con rango legal y, de hecho, la LOPD establece aquellos casos en que, por
razon de los intereses en presencia, es posible modular el ejercicio de los
citados derechos (articulos 22 a 24).

El Consejo de Estado considera indebido un apoderamiento tan
indeterminado e impreciso, sin delimitacion de sus aspectos esenciales, por
lo que sugiere que, a fin de ajustar el aludido precepto reglamentario al
régimen de la LOPD, se afiada un inciso en el sentido de indicar que el
ejercicio de aquellos derechos podra modularse por razones de seguridad
publica "en los casos y con el alcance previsto en las leyes".

7.5. Ejercicio del derecho de oposicion (articulo 35):

Se sugiere gque se suprima la referencia a "en los términos previstos en
el articulo 25 del presente Reglamento” (relativo al procedimiento de
ejercicio de los derechos), que no aparece ni en el articulo 28 (derecho de
acceso), ni en el articulo 32 (derechos de rectificacion y cancelacion) del
Reglamento.
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7.6. Derecho de oposicion alas decisiones basadas unicamente en un
tratamiento automatizado de datos (articulo 36):

Este precepto trae causa del articulo 13 de la LOPD que no limita la
impugnaciéon de valoraciones a los tratamientos automatizados,
admitiéndola también para los no automatizados. Dicha limitacién, sin
embargo, si aparece en el articulo 15 de la Directiva 95/46/CE.

No se objeta esta decision del Reglamento en proyecto, pero ha de
hacerse notar que aquellas impugnaciones de valoraciones que versen
sobre decisiones fundadas en tratamientos no automatizados cuentan con la
cobertura directa de la LOPD.

7.7. Requisitos paralainclusion de datos en los ficheros de
informacidon sobre solvencia patrimonial y crédito (articulo 38):

La regulacion de los requisitos que posibilitan la inclusion de datos de
caracter personal determinantes para enjuiciar la solvencia econdémica del
afectado en esta clase de ficheros ha generado numerosas observaciones
en la tramitacion del expediente.

La redaccion actual del articulo 38.1.a) es la siguiente:

"Existencia previa de una deuda cierta, vencida, exigible, que haya
resultado impagada y respecto de la cual no se haya entablado reclamacion
judicial, arbitral o administrativa".

El Consejo de Estado no objeta esta redaccion, pero considera que no
obstante la amplitud de su enunciado, aun deja margenes para distintas
interpretaciones, una de las cuestiones que han sido mas objetadas en el
tramite de audiencia publica.

En este sentido, ha de destacarse que las disposiciones reguladoras de
los comisionados para la defensa del cliente de servicios financieros y los
departamentos de atencion al cliente y el defensor del cliente de las
entidades financieras (Real Decreto 303/2004, de 20 de febrero, por el que
se aprueba el Reglamento de los Comisionados para la defensa del cliente
de servicios financieros, y Orden ECO/734/2004, de 11 de marzo) excluyen
de su conocimiento las consultas, quejas o reclamaciones que se les dirijan
cuando tengan conocimiento de que el asunto a que se refieran se
encuentre o haya sido sometido a cualquier instancia arbitral, administrativa
o judicial (articulo 5.1 del Reglamento y articulo 11.2.d) de la citada Orden).
La utilizaciéon por los usuarios de servicios financieros de los Comisionados
y defensores del cliente para atender sus quejas 0 reclamaciones se
entiende sin perjuicio de la utilizacion de otros sistemas de proteccidon
previstos en la legislacion vigente, en especial, en la normativa arbitral y de
consumo. De las citadas disposiciones se deduce que esos 6rganos emiten
informes de los que pueden resultar conductas de las entidades que prestan
servicios financieros indiciarias del "quebrantamiento de normas de
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transparencia o proteccion a la clientela”, o en los que se detecten indicios
de conductas delictivas, o de infracciones tributarias, de consumo o
competencia, o de otra naturaleza, supuestos en los que habran de ponerse
los hechos en conocimiento del organismo de supervision al que esté
adscrito, a los efectos oportunos (articulo 15 del Reglamento de los
Comisionados).

Resulta, por consiguiente, que el interesado que no ha entablado una
reclamacion en los términos del articulo 38.1.a) del Reglamento proyectado
puede, sin embargo, haberse dirigido a alguno de los referidos 6rganos de
defensa de sus derechos como usuario de servicios financieros. No parece
l6gico que la entidad que puede incurrir en alguna de las conductas
descritas en el citado articulo 15 del Reglamento de Comisionados pueda,
en tanto se resuelve la queja o reclamacion (4 meses, conforme al articulo
12.1 del sefialado Reglamento), comunicar los datos de dicho cliente a un
fichero de esta clase.

Los términos del articulo 38 del proyectado Reglamento tampoco
parecen admitir la inclusion del supuesto descrito en su segundo apartado,
conforme al cual "no podran incluirse en los ficheros de esta naturaleza
datos personales sobre los que exista un principio de prueba que de forma
indiciaria contradiga alguno de los requisitos" enunciados en su primer
apartado, pues la queja o reclamacién ante esos servicios de defensa del
cliente no participan de la naturaleza de reclamacion judicial arbitral o
administrativa a que se refiere el citado apartado 1.a) del articulo 38.

En definitiva, se entiende que procede valorar la situaciéon expuesta y el
valor que haya de darse, a los efectos de los citados ficheros a las quejas o
reclamaciones que se formulen ante los servicios de defensa de los clientes
de las entidades financieras.

7.8. Inscripcion de oficio de ficheros de titularidad publica (articulo 63):

En este precepto se confiere la legitimacion para instar esa inscripcion
de oficio tanto al Registro General de Proteccion de Datos (apartado
primero), como a la AEPD (apartado tercero). EI Consejo de Estado
entiende que la competencia reside en la AEPD, en tanto que al Registro
General le corresponde instar de aquella dicha inscripcion de oficio. En este
mismo sentido, en el articulo 55.3 del Reglamento se prevé que el Registro
General de Proteccion de Datos puede solicitar de las autoridades de
control autonémicas el traslado de la inscripcidon de ficheros realizada en sus
registros, procediendo, en defecto de esa comunicacion o traslado, a la
inclusién de oficio del fichero en el propio Registro. De conformidad con lo
expuesto, pareceria mas adecuado que sea la AEPD la que pueda solicitar
ese traslado o comunicacion (en linea con lo previsto en el propio articulo
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55.1, en cuanto la Agencia es la destinataria de la notificacion, para la
posterior inscripcion en el Registro estatal) y, en su defecto, instar la
inscripcion de oficio en el Registro General de Proteccion de Datos.

7.9. Cumplimiento de las disposiciones de la Ley Orgéanica 15/1999, de
13 de diciembre (articulo 65):

Este precepto puede considerarse innecesario, en la medida en que
opera como simple recordatorio de que las transferencias internacionales de
datos han de ajustarse en todo caso a lo previsto en la LOPD y su
Reglamento de desarrollo. Se sugiere, en consecuencia, su supresion.

Junto a ello, se entiende mas adecuado que en los articulos 69.2 y 70.3
se sustituya la expresion "podra acordarse" por "se acordard”, pues la
redaccion actual da a entender que la observancia del procedimiento
regulado en los articulos 142 a 145 del Reglamento es puramente
potestativa para la AEPD.

7.10. Cadigos tipo (Titulo VII):

El Consejo de Estado ha advertido una aparente contradiccion entre el
articulo 72.3 del Reglamento ("Los codigos tipo promovidos por una
empresa deberan referirse a la totalidad de los tratamientos llevados a cabo
por la misma") y el articulo 73.2.a), que prevé que los cédigos tipo deberan
incluir como minimo, con suficiente grado de precision, los tratamientos
sometidos al mismo.

Dado que la adopcion de estos codigos por las Administraciones
Publicas y las Corporaciones de Derecho Publico simplemente se prevé en
el Reglamento (articulo 72.4), ha de entenderse responsable que los
destinatarios de las referidas normas son, en ambos casos, las empresas.
Se sugiere reconsiderar esta aparente disparidad de criterio.

7.11. Dep6sito y publicacion de los codigos tipo (articulo 77):

Se ha objetado en tramite de audiencia la rubrica de este precepto -letra
e) del antecedente segundo, informe del Consejo General de Colegios de
Médicos de Espafia, de 25 de mayo de 2007-, al emplear el término
"publicacion” en vez del de "publicidad”, mas acorde con el sentido y tenor
literal del precepto (articulo 77.3), observacion que parece ajustada a este
Consejo de Estado. Se sugiere armonizar ambos términos en la redaccion
final del precepto.
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7.12. Responsable de seguridad (articulo 95):

El segundo parrafo de este precepto (que reproduce casi en sus
términos literales el articulo 16 del Reglamento de medidas de 1999)
dispone que "en ningun caso esta designacion (la del responsable o
responsables de seguridad) supone una delegacion de la responsabilidad
gue corresponde al responsable del fichero o al encargado del tratamiento
de acuerdo con este Reglamento”.

Dicha referencia al régimen del Reglamento ha de entenderse hecha a
los articulos 20 a 22 del mismo, dedicados al encargado del tratamiento. Sin
embargo, esas previsiones reglamentarias no afectan al régimen de
responsabilidad del responsable del fichero y el encargado del tratamiento,
gue tiene su cobertura en los articulos 12 y 43.1 de la LOPD. En cualquier
caso, se sugiere que, con ocasion de esta iniciativa normativa, se considere
la posibilidad de sustituir el término "delegacion” por otro mas correcto en
técnica juridica, como "exoneracion".

Otros

7.13. Publicidad de las resoluciones (articulo 116): El régimen contenido
en este precepto, en su ultimo inciso, es propio de un régimen transitorio,
por lo que se sugiere su reconversion en una disposicion complementaria de
esa clase (Directriz nUmero 40).

7.14. Aplicacion supletoria (articulo 121): Este precepto presenta
caracteres propios de una disposicion final (Directriz nGmero 42).

7.15. Inmovilizacion de ficheros (articulo 122): No se considera
necesaria la cita en la rdbrica de este precepto a los procedimientos
tramitados conforme a la LOPD, por lo que se sugiere su supresion.

En mérito de lo expuesto, el Consejo de Estado es de dictamen:

Que, una vez consideradas las observaciones realizadas en el cuerpo
del presente dictamen, procede elevar al Consejo de Ministros, para su
aprobacion, el proyecto de Real Decreto por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal.”

V. E., no obstante, resolvera lo que estime mas acertado.

Madrid, 15 de noviembre de 2007

EL SECRETARIO GENERAL,

EL PRESIDENTE,

EXCMO. SR. MINISTRO DE JUSTICIA.
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