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I. HISTORIAY ORGANIZACION DE INTERNET

1. “Los pioneros de Internet” (Scott Griffin)

Este escrito no es mas que una traduccion libre de la descripcion
realizada en

http://www.ibiblio.org/pioneers/

, a cargo de Scott Griffin, un estudiante de la licenciatura en periodismo
de la Universidad de Carolina del norte. En dicha pagina puede seguirse
un curriculum de cada uno de los diez pioneros de la red.

“Puede centrarse en el nimero de diez las personas cuyo trabajo ha contribuido
de forma notable al desarrollo de Internet, aunque éstos no fueron los Unicos
“pioneros” de la red, si es cierto que son los Unicos individuos cuya contribucion ha
sido esencialmente significativa: Vannevar Bush, Licklid, Larry Roberts, Paul Baran,
Donald Davies, Bob Metcalfe, Douglas Englebart, Vint Cerf, Bob Kahn, Ted Nelson,
Tim Berners-Lee.

Durante la Segunda Guerra Mundial, un VANNEVAR BUSH cred un lazo entre
el gobierno federal, la comunidad cientifica americana, y la empresa. Después de la
guerra, Vannevar ayudo a institucionalizar este vinculo. Como consecuencia, Se crearon
organizaciones como la National Science Foundation y la Advanced Research Projects
Agency (ARPA). Con ARPA Internet dio sus primeros pasos. Vannevar también
escribié "Como podemos pensar" ("As We May Think) en 1945. En este escrito
describi6é todo un bagaje tedrico y de disposicion organica llamado un " memex", el
mismo utilizaria un sistema notablemente similar a lo que ahora Ilamamos el hypertext.

ARPANET

El Advanced Research Projects Agency fue creada por presidente Dwight
Eisenhower después de que los soviéticos lazasen el satélite de Sputnik en octubre de
1957. El lanzamiento soviético causd una crisis en confianza americana. ARPA fue
formado para asegurarse de que Ameérica no seria cogida otra vez de improvisto en la
carrera tecnoldgica. En 1962, J.c.r. LICKLID fue a trabajar para ARPA. Licklider,
psicologo e informatico, creia que los ordenadores se podrian utilizar para mejorar al
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pensamiento humano y sugiri6 que una red de ordenadores permitiria que los
investigadores de ARPA pudiesen comunicar eficientemente la informacion entre si.
Licklider no construy6 realmente su red propuesta, pero su idea permanecio viva
cuando dejo ARPA en 1964,

BOB TAYLOR era el director de la oficina de las técnicas de la tratamiento de la
informacion de ARPA (IPTO) entre 1966 y 1969. Bob, desed encontrar una manera
eficiente de permitir que los varios contratistas de IPTO compartiesen recursos que
computaban. El recogié la vieja idea de Licklider de una red y emple6 a LARRY
ROBERTS para dirigir el proyecto. Roberts seria el arquitecto principal de una nueva
red de ordenadores que seria conocida como el ARPANET. Asi los principios del
Internet siguieron en curso.

La configuracion de ARPANET se fundamentd basicamente en las ideas de
PAUL BARAN, co-inventor de un nuevo sistema conocido como “packet-switching”
(la conmutacion de conjuntos de bits). (Un informatico britanico, DONALD DAVIES,
independientemente mejord con sus propias teorias la conmutacion de conjunto de
bits). Paul Baran también sugirié que la red estuviese disefiada como red distribuida.
Este disefio, que incluyd un alto nivel de redundancia, haria la red mas robusta en el
caso de un ataque nuclear. Aqui fue probablemente de donde procede el mito que
Internet fue creado como red de comunicaciones para el acontecimiento de una guerra
nuclear. Como una red distribuida, ARPANET era definitivamente robusta, y habria
podido soportar posiblemente un ataque nuclear, pero la principal meta de sus creador
era facilitar comunicaciones normales entre los investigadores

ARPANET conecté grandes ordenadores centrales, por medio de routers,
conocidos como “Interface Message Processors “ procesadores del mensaje del interfaz
(IMPs). El 1 de septiembre de 1969, el primer IMP llegd UCLA (la prestigiosa
universidad de California). Un mes mas tarde el segundo fue instalado en Stanford,
luego la Universidad de Santa Barbara y luego la universidad de Utah.

El verdadero Internet

El ARPANET continué creciendo. La tecnologia del trabajo en red continud
convirtiéndose con personas como BOB METCALFE, que inventé Ethernet, y
DOUGLAS ENGLEBART, inventor del raton entre otras cosas, dio cobertura a la
tecnologia necesaria. Otras redes de ordenadores, como ALOHANET vy la red
conectada basada en los satélites SATNET de Hawaii, comenzaron a originarse. Pronto
fueron muchas las redes diversas de ordenadores en todo el mundo, pero no podrian
comunicarse una con otras porque utilizaban diversos protocolos o estandares para los
datos que transmitian. Entonces en 1974, VINT CERF (conocido usualmente como el "
padre del Internet ), junto con BOB KAHN, generaron un nuevo protocolo, TCP
(“Transmission Control Protocol”), protocolo de control de transmisién), que se
convirtio en el estandar valido. La puesta en practica del TCP permitio que las varias
redes conectaran en un " Internet verdadero. "

Internet llegd a ser extensamente popular en el ordenador y las comunidades de
investigacion cientificas. En los afios 80 la mayoria de las universidades y de las
instituciones investigacion-research-oriented tenian ordenadores que fueron conectados
con Internet.
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El World Wide Web (WWW)

En los afios 70, TED NELSON acufio el término "hypertexto” para describir un
sistema para la conexion no lineal de los documentos, sistema inspirado directamente
en trabajos de Vannevar Bush. Usando hypertext, en 1990 TIM BERNERS-LEE creo
una nueva manera de obrar reciprocamente con Internet en ya mundialmente conocido
WWW. Su sistema hacia mucho mas facil compartir y encontrar datos en la red. Asi, el
World Wide Web fue aumentado mas a fondo por otros que crearon nuevos software y
tecnologias para hacerlo mas funcional. Por ejemplo, el Marc Andreesen cred un nuevo
browser llamado Mosaic y después liderd al equipo que creo el Netscape Navigator. El
World Wide Web permitio la extension de la red y continda hoy creciendo y cambiando
de maneras a veces imprevisibles.”
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2. Una aproximacion al inventor de la worl wild web: Tim
Berners-Lee

Se recomienda su obra, recientemente editada en Espafia BERNERS-LEE, Tom,
Tejiendo la Red, Siglo XXI, Madrid, 2000.

Noticia de EI Mundo, a cargo de José Luis de Vicente, que me permito
reproducir este trabajo de

http://lwww.elmundo.es/navegante/personajes/bernerslee.html

Para profundizar sobre Tim Berners-Lee, ver su pagina

http://www.w3.0rg/People/Berners-Lee/Overview.html

Sin ninguna duda, Berners-Lee es el responsable méas directo e inmediato de que
usted pueda estar leyendo este articulo ahora mismo. Antes de 1990, Internet no era
este inmenso espacio que podemos cruzar en una direccién y otra en cuestion de
segundos con sélo pulsar un enlace; mas bien se parecia a un archipiélago de miles de
islas inconexas. No existian los buscadores, no se podia integrar iméagenes y textos con
facilidad en la pantalla, y pretender obtener la informacion que nos interesaba no era
muy distinto de encontrar la proverbial aguja en el pajar.

Entra Tim Berners-Lee, un cientifico britanico del Laboratorio Europeo de Fisica de
Particulas (CERN) decidido a desarrollar un método eficiente y répido para
intercambiar datos entre la comunidad cientifica. Para ello, combind dos tecnologias ya
existentes (el hipertexto y el protocolo de comunicaciones de Internet), creando un
nuevo modelo de acceso a la informacion intuitivo e igualitario. Las famosas tres W
han hecho posible que aprender a utilizar la Red sea algo al alcance de cualquiera.

Actualmente, Tim Berners-Lee esta al frente del World Wide Web Consortium, la
organizacion que coordina estandares y afiade nuevas funcionalidades a la Web. Por
encima de todo, sigue promoviendo su vision de la www como una fuerza que incentive
el cambio social y la creatividad del individuo. La revista Time lo escogio como una de
las 100 personalidades mas importantes del siglo XX.
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3. Una breve cronologia de la red

Este material esta disponible en

http://www.alfinal.com/Temas/internet.htm

1. Breve historia de Internet

Cuando las computadoras comenzaron a conectarse unas con otras a traves de
W.A.N. (Wide Area Networks) tales como ARPANET hacia 1960, fue necesariauna
forma de identificacion para acceder a los sistemas.

Al principio las redes estaban compuestas de solo unas pocas computadoras
aosciadas con el Departamento de Defensa y otras instituciones. Cuando el nimero de
computadores crecid, se hizo necesario un sistema mas eficiente para regular y
mantener los caminos de los dominios a traves de la red.

En 1972, el Sistema de Agencias de Informacién de Defensa creo el IANA o
Autoridad de asignacion de numeros de Internet, responsable para asignar una direccién
Unica a cada computador conectado a Internet.

En 1973, el IP o protocolo de Internet se volvié un standard por el cual todas las
computadoras de la red podian ser ubicadas. Luego con la creacién de los correos
electrénicos el crecimiento se hizo geométrico.

En 1984 se cred en Winsconsin el primer 'name server' con el cual no se necesitd
maés conocer el path de localizacién de un computador, el cual es usado hasta nuestros
dias. Un afio después el DNS Domain Name Server fue implementado y los sufijos
.com, .net y .org afadidos.

En 1990, internet devino comercial y fue seguida por la aparicion en escena de la
WWW (world wide web) por obra de Tim Berners-Lee y CERN. Inicialmente el
registro fue gratis, subsidiada por la Fundacién Nacional de la Ciencia a traves del
IANA, pero en 1992 IANA y NSF se unieron creando InterNic (a la que esta vinculada,
por su parte, la NCS —concesionaria de los EEUU), .

En 1995 se acab0 el subsidio e Internic comienza a cobrar $100 por cada registro por
dos afios. En 1998 se permite a los privados la oferta de inscripciones de dominios.
ICANN se formaliz6 como compafiia en 1998.

Esta corporacion privada sin fines de lucro formada por una coalicion de empresas
con intereses de negocios en internet a lo largo de Imundo es reconocida como la
entidad de consenso global para coordinar la administracion tecnica de los DNS, su
ubicacion IP, la asignacion de protocolos y la administracion del sistema raiz del
server.Uno de sus principales objetivos es el espiritu de libre competenciaen la industria
de los dominios, ya que ha acreditado a varias comparfiias para agregar dominios
globales en su base de datos.

Este es un sistema de registracion compartida. Actualmente se estima en 19 millones
de nombres de dominio registrados y un promedio de 40.000 registros diarios. La
accesibilidad, libertad y competencia son sus Unicas reglas.
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2. Pequena historia de Internet, por Bruce Sterling

(bruces@well.sf.ca.us)

Traduccion de Antonio Montesinos

(a.monte@jet.es)

Publicado originalmente en espafiol en Alejandria:

http://www.web.sitio.net/faq

Nota del traductor:

Este texto refleja brevemente y de manera muy clara la historia de Internet y las
herramientas méas usadas en el momento en que se escribid el articulo (1992). Es un
texto muy clarificador, sobre todo para aquellos que desconocen los origenes de la red.
La unica aclaracion que hay que hacer sobre él es que las cifras que aparecen hay que
aplicarlas al afio 1992. Cuando se mencionan el nimero de ordenadores conectados,
usuarios que utilizan la red, los distintos grupos de noticias, precios, etc. hay que hacer
constar que esas cifras corresponden a ese afio y que actualmente esas cantidades han
variado mucho. Por lo demas la calidad del texto es excelente.

Freeware literario -- Prohibido su uso comercial

Extraido de LA REVISTA DE FANTASIA Y CIENCIA FICCION, Febrero de
1993.

F&SF, Box 56, Cornwall CT 06753 $26/yr USA $31/yr other

F&SF Columna sobre ciencia 5

"Internet"

Hace unos treinta afios, la RAND Corporation, la primera fabrica de ideas de la
América de la guerra fria, se enfrentd a un extrafio problema estratégico. (Coémo se
podrian comunicar con éxito las autoridades norteamericanas tras una guerra nuclear?

La América postnuclear necesitaria una red de comando y control enlazada de
ciudad a ciudad, estado a estado, base a base. Pero sin importar como esa red estuviera
de protegida, sus lineas y equipos siempre serian vulnerables al impacto de bombas
atdmicas. Un ataque nuclear reduciria cualquier red imaginable a pedazos.

¢Como seria controlada esa red? Cualquier autoridad central, cualquier ndcleo de red
centralizado seria un objetivo obvio e inmediato para un misil enemigo. El centro de la
red seria el primer lugar a derribar.

La RAND le dio muchas vueltas a este dificil asunto en secreto militar y llegd a una
solucion atrevida. La propuesta de la RAND se hizo publica en 1964. En primer lugar,
la red *no tendria autoridad central*. Ademas, seria *disefiada desde el principio para
operar incluso hecha pedazos.*

Los principios eran simples. Se asumiria que una red era poco fiable en cualquier
momento. Se disefiaria para trascender su propia falta de eficacia. Todos los nodos en la
red serian iguales entre si, cada nodo con autoridad para crear, pasar y recibir mensajes.
Los mensajes se dividirian en paquetes, cada paquete dirigido por separado. Cada
paquete saldria de un nodo fuente especifico y terminaria en un nodo destino. Cada
paquete recorreria la red segn unos principios particulares.

La ruta que tome cada paquete no tendria importancia. Solo contarian los resultados
finales. Basicamente, el paquete seria lanzado como una patata de un nodo a otro, mas
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0 menos en direccion a su destino, hasta acabar en el lugar adecuado. Si grandes
porciones de la red fueran destruidas eso simplemente no importaria; los paguetes
permanecerian en la red en los nodos que hubieran sobrevivido. Este sistema de envio
tan arbitrario podria parecer "ineficiente” en el sentido usual del término (especialmente
comparado con, por ejemplo, el sistema telefénico).

Durante los 60, este intrigante concepto de red de conmutacién de paquetes
descentralizada y a prueba de bombas camind sin rumbo entre el RAND, el MIT
(Masachussets Institute of Technology) y UCLA (University of California in Los
Angeles). El Laboratorio Nacional de Fisica (National Physical Laboratory) de Gran
Bretafia prepard la primera red de prueba basada en estos principios en 1968. Poco
después, la Agencia de Proyectos de Investigacion Avanzada del Pentdgono (ARPA)
decidio financiar un proyecto mas ambicioso y de mayor embergadura en los Estados
Unidos. Los nodos de la red iban a ser superordenadores de alta velocidad (o lo que se
Ilamara asi en aquel momento). Eran maquinas poco usuales y de mucho valor y que
estaban necesitadas de un buen entramado de red para proyectos nacionales de
investigacion y desarrollo.

En el otofio de 1969 el primero de esos nodos fue instalado en UCLA. En diciembre
de ese afio habia cuatro nodos en la pequefia red, que se llamé ARPANET después de
que fuera promocionada por el Pentagono. Los cuatro ordenadores podian transferir
informacion sobre lineas dedicadas de alta velocidad. Incluso podian ser programados
remotamente desde otros nodos. Gracias a ARPANET, cientificos e investigadores
podian compartir las facilidades de otros ordenadores en la distancia. Era un servicio
muy 0til ya que el tiempo de proceso de los ordenadores en los 70 era algo muy
codiciado. En 1971 habia quince nodos en ARPANET; en 1972, treinta y siete. Todo
iba perfecto.

En su segundo afio de operatividad, sin embargo, algo extrafio se hizo patente. Los
usuarios de ARPANET habian convertido la red en una oficina de correos electronica
de alta velocidad subvencionada federalmente. La mayor parte del trafico de
ARPANET no era el proceso de datos a largas distancias. En vez de eso, lo que se
movia por alli eran noticias y mensajes personales. Los investigadores estaban usando
ARPANET para colaborar en proyectos, intercambiar notas sobre sus trabajos v,
eventualmente, chismorrear. La gente tenia sus propias cuentas personales en los
ordenadores de ARPANET vy sus direcciones personales de correo electronico. No es
que sdlo utilizaran ARPANET para la comunicacion de persona a persona, pero habia
mucho entusiasmo por esta posibilidad -- mucho mas que por la computacion a larga
distancia.

Eso no pasé mucho antes del invento de las listas de distribucion, una técnica de
emision de informacion por ARPANET mediante la cual un mismo mensaje se podia
enviar automaticamente a una gran cantidad de subscriptores. Es interesante que una de
las primeras listas de distribucién masivas se llamara "Amantes de la Ciencia Ficcion"
(SF- LOVERYS). Discutir sobre ciencia ficcion en la red no tenia nada que ver con el
trabajo y eso enfadaba a muchos administradores de sistema de ARPANET, pero eso
no impediria que la cosa siguiera.

Durante los 70, ARPANET crecid. Su estructura descentralizada facilitd la
expansion. Contrariamente a las redes standard de las empresas, la red de ARPA se
podia acomodar a diferentes tipos de ordenador. En tanto en cuanto una maquina
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individual pudiese hablar el lenguaje de conmutacion de paquetes de la nueva y
anarquica red, su marca, contenidos e incluso su propietario eran irrelevantes.

El estdndar de comunicaciones de ARPA era conocido como NCP, "Network Contro
Protocol”, pero segun pasaba el tiempo y la técnica avanzaba, el NCP fue superado por
un estandar de mas alto nivel y mas sofisticado conocido como TCP/IP. EI TCP o
"Trasmision Control Protocol,” convierte los mensajes en un caudal de paquetes en el
ordenador fuente y los reordena en el ordenador destino. El IP, o "Internet Protocol”,
maneja las direcciones comprobando que los paquetes caminan por multiples nodos e
incluso por multiples redes con maltiples estdndards -- no s6lo ARPA fue pionera en el
stdndar NCP, sino también Ethernet, FDDI y X.25.

En 1977, TCP/IP se usaba en otras redes para conectarse a ARPANET. ARPANET
estuvo controlada muy estrictamente hasta al menos 1983, cuando su parte militar se
desmembr6 de ella formando la red MILNET. Pero el TCP/IP las unia a todas. Y
ARPANET, aungue iba creciendo, se convirtié en un cada vez mas pequefio barrio en
medio de la vasta galaxia de otras maquinas conectadas.

Segun avanzaban los 70 y 80, distintos grupos sociales se encontraban en posesion
de potentes ordenadores. Era muy facil conectar esas maquinas a la creciente red de
redes. Conforme el uso del TCP/IP se hacia mas comdn, redes enteras caian abrazadas
y adheridas a Internet. Siendo el software llamado TCP/IP de dominio publico y la
tecnologia basica descentralizada y anarquica por propia naturaleza, era muy dificil
parar a la gente e impedir que se conectara. De hecho, nadie queria impedir a nadie la
conexion a esta compleja ramificacion de redes que llegd a conocerse como "Internet".

Conectarse a Internet costaba al contribuyente muy poco o nada desde que cada
nodo era independiente y tenia que arreglarselas con la financiacién y los
requerimientos técnicos. Cuantos mas, mejor. Como la red telefénica, la red de
ordenadores era cada vez mas valiosa segin abarcaba grandes extensiones de terreno,
gente y recursos.

Un fax solo es util si "alguien méas" tiene un fax. Mientras tanto no es més que una
curiosidad. ARPANET, también, fue una curiosidad durante un tiempo. Después la red
de ordenadores se convirtié en una necesidad importante.

En 1984 la Fundacion Nacional para la Ciencia (National Science Foundation -
NSF) entr6 en escena a través de su Oficina de Computacion Cientifica Avanzada
(Office of Advanced Scientific Computing). La nueva NSFNET supuso un paso muy
importante en los avances técnicos conectando nuevas, mas rapidas y potentes
supercomputadoras a través de enlaces mas amplios, rapidos, actualizados y expandidos
segun pasaban los afios, 1986, 1988 y 1990. Otras agencias gubernamentales también se
unieron: NASA, los Institutos Nacionales de la Salud (National Institutes of Health), El
Departamento de Energia (Departament of Energy), cada uno manteniendo cierto
poderio digital en la confederacion Internet.

Los nodos de esta creciente red de redes se dividian en subdivisiones basicas. Los
ordenadores extranjeros y unos pocos americanos eligieron ser denominados segun su
localizacion geografica. Los otros fueron agrupados en los seis "dominios™ bésicos de
Internet: gov, mil, edu, com, org y net. (Estas abreviaturas tan sosas pertenecen al
estandar de los protocolos TCP/IP). Gov, Mil y Edu definen al gobierno, militares e
instituciones educativas, las cuales fueron, por supuesto, las pioneras de la ARPANET
que comenzd como un experimento de alta tecnologia en seguridad nacional. Com, sin
embargo, definia a instituciones "comerciales™, que enseguida entraron a la red como
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toros de rodeo rodeadas por una nube de entusiastas "orgs" sin animo de lucro. (Los
ordenadores tipo "net" servian como pasarelas entre redes).

La red ARPANET propiamente dicha expir6é en 1989 como victima feliz de su éxito
abrumador. Sus usuarios apenas se dieron cuenta, pero las funciones de ARPANET no
solo continuaron sino que mejoraron firmemente. EI uso del estandar TCP/IP para redes
es ahora algo global. En 1971, hace 21 afios, s6lo habia cuatro nodos en la red
ARPANET. Hoy existen decenas de miles en Internet esparcidos por cuarenta y dos
paises y muchos mas que se conectan cada dia. Tres millones de personas,
posiblemente cuatro, usan esta gigantesca madre- de-todas-las-redes.

Internet es especialmente popular entre los cientificos y es probablemente su
instrumento mas importante de finales del siglo XX. Las posibilidades de acceso tan
potentes y sofisticadas que ofrece a datos especificos y a la comunicacion personal ha
elevado la marcha de la investigacion cientifica enormemente.

El indice de crecimiento de Internet a comienzo de los 90 es espectacular, casi feroz.
Se extiende mas rapidamente que los teléfonos mdviles y que el fax. El afio pasado
Internet crecia a un ritmo del 20% mensual. EI nimero de ordenadores con conexion
directa al TCP/IP se ha estado doblando anualmente desde 1988. Internet se esta
desplazando de su origen militar y cientifico a las escuelas de ensefianza basica e
institutos, al mismo tiempo que a bibliotecas publicas y el sector comercial.

¢Por qué la gente quiere estar "en Internet"? Una de las principales razones es
simplemente la libertad. Internet es un raro ejemplo de anarquia verdadera, moderna y
funcional. No existe "Internet, S.A." No hay censores oficiales, ni jefes, ni junta
directiva, ni accionistas. En principio, cualquier nodo puede hablar de igual a igual a
otros nodos siempre que obedezcan las leyes del protocolo TCP/IP, leyes que no son
politicas sino estrictamente técnicas. (Ha existido controversia sobre el uso comercial
de Internet, pero esta situacion estd cambiando segun los negocios proporcionan sus
propios enlaces y conexiones).

Internet también es una ganga. Internet en conjunto, a diferencia del sistema
telefénico, no cuesta dinero segun las distancias. Y a diferencia también de la mayoria
de las redes comerciales, no se cobra por tiempo de conexion. De hecho, "Internet" de
por si, que ni siquiera existe como una entidad, no cobra "nada"” por nada. Cada grupo
de gente que accede a Internet es responsable de su propia maquina y de su propio trozo
de linea.

La "anarquia" de Internet puede parecer extrafia 0 incluso poco natural, pero tiene
cierta profundidad y sentido. Es como la "anarquia” del idioma inglés. Nadie alquila el
inglés y nadie lo posee. Como anglo-parlante, depende de ti aprender hablar inglés
correctamente y usarlo para lo que quieras (aunque el gobierno proporciona fondos para
ayudarte a que aprendas a leer y escribir algo). Aunque mucha gente se gana la vida
usando, explotando y ensefiando inglés, el "inglés" como institucion es una propiedad
publica, un bien comdn. Mucho de eso ocurre con Internet. ;Mejoraria el inglés si
"ldioma Inglés, S.A." tuviera un consejo de administracién con su director o ejecutivo
al frente, un presidente y una asamblea? Probablemente exsitirian muchas menos
palabras en el idioma inglés, y muchas menos nuevas ideas.

La gente en Internet siente que se trata de una institucion que se resiste a la
institucionalizacion. El interés pertenece a todos y a nadie.

A pesar de esto, hay quién tiene intereses en Internet. Los negociantes quieren que
Internet tenga una base financiera. Los gobernantes la quieren mas regulada. Los
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académicos la quieren para fines de investigacion. Los militares para la seguridad. Y asi
muchos mas.

Todas estas fuentes de conflicto permanenen en torpe equilibrio, e Internet, hasta
ahora, se mantiene en prospera anarquia. Antes, las lineas de alta velocidad de la
NSFnet eran conocidas como la "espina dorsal de Internet” (Internet Backbone), y sus
propietarios podian sefiorearse con el resto de Internet; pero hoy existen "espinas
dorsales” en Canada, Japon y Europa, e incluso algunas privadas para el trafico
comercial. Hoy, incluso ordenadores domésticos privados pueden convertirse en nodos
de Internet. Se pueden llevar bajo el brazo. Pronto, quizas, en la mufieca.

Pero, (Qué se *hace* en Internet? Béasicamente, cuatro cosas: correspondencia,
grupos de discusidn, computacion a larga distancia y transferencia de archivos. El
correo de Internet es el correo electrénico (e-mail), mucho mas rapido que el correo
postal americano, que es llamado despectivamente por los usuarios de Internet como
"correo caracol™ (snail mail). ElI correo en Internet es algo como el fax. Es texto
electronico, y no tienes que pagar por él (al menos directamente) y es a escala global.
Por correo electronico se puede mandar software y algunos tipos de iméagenes
comprimidas. Se esta trabajando en nuevas formas de correo electronico.

Los grupos de discusion, o "newsgroups”, son un mundo aparte. Este mundo de
debate y argumentaciones se conoce como "USENET". USENET es de hecho diferente
a Internet. USENET es como una multitud ondulante de gente chismosa y con ganas de
informacion que se mueve por Internet en busca de barbacoas de patio trasero.
USENET no es tanto una red fisica como un conjunto de convenciones. En cualquier
caso, ahora existen 2.500 grupos de discusion separados en USENET y sus mensajes
generan unos 7 millones de palabras al dia. Naturalmente se habla mucho sobre
ordenadores en USENET, pero la variadad de temas sobre los que se habla es enorme,
creciendo estos continuamente. En USENET se distribuyen varias publicaciones
electronicas gratuitas de manera periddica.

Estos grupos y el correo electronico estan disponibles facilmente, incluso fuera del
corazén de Internet. Se puede acceder a ellos a través de las lineas de teléfono
normales, desde otras redes como BITnet, UUCP y Fidonet. Los ultimos servicios de
Internet, computacion a larga distancia y tranferencia de archivos, requieren de
conexion directa usando TCP/IP.

La computacién a larga distancia fue algo pensado para ARPANET y aln se usa
mucho, al menos por algunos. Los programadores puenden mantener sus cuentas
abiertas en poderosos super-ordenadores y ejecutar alli sus programas o crear otros
nuevos. Los cientificos pueden usar potentes ordenadores desde otros continentes. Las
bibliotecas ofrecen sus catalogos electrénicos para que se busque en ellos
gratuitamente. Enormes catadlogos en CD-ROM estan disponibles a través de este
servicio. Y existe mucho software gratuito al mismo tiempo.

La tranferencia de ficheros permite a los usuarios acceder a maquinas remotas y
tomar de ellas programas o textos. Muchos ordenadores de Internet - unos dos mil o
mas - permiten que se acceda a ellos de manera andnima y que la gente use sus archivos
de manera gratuita. Esto no es algo trivial, ya que libros enteros se pueden transferir en
cuestion de minutos. Hoy, en 1992, existen mas de un millén de ficheros publicos
disponibles a quién los quiera utilizar (y otros millones disponibles a gente con
autorizacion). La transferencia de ficheros por Internet se estd convirtiendo en una
nueva forma de publicacién, en la que el lector copia electronicamente el texto que
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desee en la cantidad que quiera y de forma gratuita. Nuevos programas de Internet,
como "archie”, "gopher” y "WAIS" se han desarrollado para catalogar y explorar esa
cantidad de material.

Esta Internet sin cabeza, anarquica y con millones de tentaculos se esta extendiendo
como el pan de molde. Cada ordenador con la potencia suficiente es una espora
potencial de Internet y hoy los ordenadores se venden a menos de 2.000 dolares y estan
disponibles en todo el mundo. La red ARPA, disefiada para asegurar el control de una
sociedad desolada después de un holocausto nuclear, ha sido sobrepasada por su hija
mutante, Internet, que estd a fuera de control a conciencia y se expande
exponencialemente por la aldea global de la post guerra fria. La expansion de Internet
en los 90 se parece a la que sufrio la informatica personal en los 70, aunque esta es mas
rapida y mas importante. Mas importante, quizés, porque da a los ordenadores
personales una imagen de algo barato, de facil acceso y con posibilidades de
almacenaje a una escala realmente planetaria.

El futuro de Internet pasa por ser mas grande y con velocidades exponencialmente
mayores. La comercializacion de Internet es un tema candente hoy dia, donde se
promete cualquier tipo de comercializacion salvaje de la informacion. El gobierno
federal, agradecido por este éxito inesperado, aun tiene mucho que decir en esto. La
NREN (National Research and Educational Network - Red Nacional de Educacion e
Investigacion), fue aprobada en el otofio de 1991 como un proyecto a cinco afios y con
un presupuesto de dos billones de dolares para que la red troncal de Internet fuera
actualizada. NREN sera unas 50 veces més rapida que la red més répida de hoy dia
permitiendo la transferencia de la Enciclopedia Britanica en un segundo. Las redes de
ordenadores permitiran graficos animados en 3-D, enlaces de radio y teléfonos moéviles
a ordenadores portatiles, fax, voz y televisién de alta definicion. jUn circo global
multimedia!

O al menos asi se espera - y se planea. La Internet real del futuro debe soportar
pocos parecidos con los planes de hoy. Preveer las cosas nunca ha tenido mucho que
ver con el rapido desarrollo de Internet. Después de todo, Internet se parece muy poco a
aquellos sombrios planes del RAND para el post-holocausto. Esto resulta ser una sutil y
feliz ironia.

¢Como se accede a Internet? Bien -- si no se tiene un ordenador y un modem, hay
que hacerse con uno. El ordenador puede actuar como una terminal y se puede usar una
linea de teléfonos ordinaria para conectarse a una maquina enganchada a Internet.
Simplemente esto puede hacer que se tenga acceso a los grupos de discusion y a una
direccion de correo electronico propia. Merece la pena tener estos servicios -- aunque
s6lo con el correo y las noticias no se esta del todo "en Internet”.

Si est4 vd. en un campus, la universidad puede que tenga "acceso directo” a lineas
TCP/IP de Internet de alta velocidad. Hagase con una cuenta de Internet en un
ordenador del campus y sera capaz de utilizar los servicios de computacion remota y la
transferencia de archivos. Algunas ciudades como Cleveland proporcionan acceso
gratuito a la red. Las empresas tienen cada vez mas posibilidades de acceso y estan
deseando vender esos accesos a sus clientes. La cuota estdndar es de unos 40 dolares al
mes -- mas 0 menos como el servicio de TV por cable.

Segun avancen los 90, encontrar acceso a Internet serd& mucho mas facil y barato. Su
facilidad de uso también mejorara del salvaje interface UNIX del TCP/IP a otros
muchos mas intuitivos y comodos para el usuario, eso es una buena noticia. Aprender
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Internet ahora, o al menos aprender sobre Internet, es para entendidos. Cuando
cambiemos de siglo la "cultura de redes"”, tal como la "cultura de los ordenadores” antes
de esta se vera forzada a introducirse en el &mbito de su vida.

Mas lecturas sobre este tema:

The Whole Internet Catalog & User's Guide by Ed Krol. (1992) O'Reilly and
Associates, Inc. Una clara introduccion sin tecnicismos al negocio de la cultura de
redes. Muchos libros sobre ordenadores intentan ser simpaticos, este libro lo consigue.

The Matrix: Computer Networks and Conferencing Systems Worldwide. by John
Quarterman. Digital Press: Bedford, MA. (1990). Un compendio masivo y técnico que
detalla el sorprendente alcance y complejidad de nuestro recién interconectado planeta.

The Internet Companion by Tracy LaQuey with Jeanne C. Ryer (1992) Addison
Wesley. Exacta guia de educacion para Internet con anécdotas de experiencias de la
vida real en Internet. Prefacio del senador Al Gore.

Zen and the Art of the Internet: A Beginner's Guide by Brendan P. Kehoe (1992)
Prentice Hall. Breve pero atil guia con buenos consejos sobre como utilizar las
maquinas para hacerse con informacion. Esta guia refleja la maravillosa posibilidad de
estar en en la red de manera gratuita. Yo hago lo mismo con mis articulos de F&SF,
incluyendo por supuesto este.

Mi direccion de correo electronico en Internet es:

bruces@well.sf.ca.us.

4. Organizacion de la red, ICANN

1. Qué es ICANN

El ICANN es una entidad sin fines de lucro, internacional y representativa de la
Comunidad Internet. Su objetivo es Gobernar las politicas sobre Nombres de Dominios,
Direcciones IP y

Protocolos. Esta Corporacion fue creada por iniciativa del Gobierno de los Estados
Unidos, en un proceso que se inicié en 1998 y que tenia por objeto el pasar a manos "no
estatales” e internacionales las funciones que hasta ese momento eran llevadas a cabo
bajo su responsabilidad.

Se denominan miembros At Large del ICANN a aquellos individuos con interés
sobre los temas que hacen a la fijacion de politicas

sobre Nombres de Dominios, Direcciones IP y Protocolos.

Tiene como cuerpo de gobierno un Directorio compuesto por 18 personas. Se inicia
ahora la suscripcion de miembros individuales

(no implica costo alguno asociarse), puesto que en agosto, mas tardar setiembre, se
procedera a elegir un Director por cada una de las 5 Regiones Geograficas que la
Entidad ha establecido.

Durante el mes de Septiembre del corriente, todos los miembros At Large, podran
votar por los candidatos a integrar el Directorio del ICANN, y lo haran utilizando estos
tres elementos (nimero, password y PIN).
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En la primera elecciones a llevar a cabo en setiembre, cada region elegira un
Director (cinco en total). En una etapa posterior se elegiran otros cuatro Directores,
entre los que no podra haber mas de uno por region.

ICANN: LA NUEVA ENTIDAD GLOBAL QUE COORDINARA INTERNET
http://lwww.empresas-galicia.com/icann/index.htm
http://lwww.empresas-galicia.com/icann/iana_icann.htm

ICANN es una entidad de caracter global, que con el beneplacito del gobierno USA,
pasara a administrar (gobernar segun muchas opiniones) los aspectos gobernables de
Internet. Los mismos aspectos que, en los origines de Internet, gestionaba otra entidad
conocida como IANA (Internet Asigned Numbers Authority).

Dichos aspectos, se corresponden con los Ilamados "parametros coordinables de
Internet”. Su gestionn es esencial para el buen funcionamiento de la Red. Normalmente
se les clasifica en los cuatro grupos operacionales siguientes:

La distribucion de Numeros IP.

El Sistema de Dominios de Nombres (sistema DNS).

La coordinacién de parametros asociados con el Protocolo TCP/IP.

La gestion de los llamados "Root Servers-" (Servidores Raiz - donde

residen los punteros hacia los servidores DNS de los ".com”, ".org",

".es", etc.).

El gobierno de internet: de IANA a ICANN
A. Gonzalez (Miembro del MITF de ICANN)

INTRODUCCION

En 1993, cuando imparti la primera conferencia, en Galicia, acerca de Internet, dije
que la palabra Internet se haria tan popular como el fax. Los pocos asistentes en

la sala de conferencias de GALITRONICA '93, ni se inmutaron. La idea les resbalo

sobre su cerebro como si el conferenciante acabase de decir una tonteria.

Hoy dia todos reconocemos la popularidad e importancia de Internet en el campo de
las telecomunicaciones. Dentro de esta popularidad, se ha extendido la idea de que
Internet no

tiene gobierno. Pero la realidad es que existe una entidad de gobierno y su evolucion
actual es de suma importancia para toda la comunidad internética global.

Efectivamente, a escala global y en paises democraticos, nadie controla o puede
impedir, la cantidad y tipo de contenidos que se volcan sobre la Red a diario. Tampoco
nadie regula quien puede conectarse a la Red y a quien se le deba denegar dicho
derecho. En tal sentido

la Red no tiene gobierno. Es libre y para todos. Pero hay otros aspectos, que si
necesitan ser controlados. Caso de no ser administrados por una entidad (o gobierno)
central, Internet dejaria de funcionar. Por ejemplo, si alguien cambiase el valor
(pointer) que, en los llamados "root servers”, indica que ".es" se asocia con direcciones
Internet espafiolas, para la mayoria de los internautas del resto del mundo, la Internet en
Espafia habria desaparecido del mapa (para alcanzar "hosts" en Espafia se necesitaria
saber su IP).
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S necesaria y existe una entidad que gobierna Internet. Dicha entidad, esta todavia
bajo control del gobierno USA. Sus decisiones afectan y seguiran afectando a toda la
comunidad internética global. Recientemente, el gobierno USA, ha decidido transferir
la gobernabilidad de Internet a una entidad internacional de nueva creacion. Un nombre
ya existe. Se llamard ICANN (Internet Corporation for Assigned Numbers and Names).

La creacion de dicha entidad, es parte de un proceso iniciado en 1998, y que esta
actualmente en marcha. Curiosamente, a pesar de su enorme importancia para la
evolucionn de Internet y siendo un proceso abierto, esta ocurriendo a espaldas de la
mayoria de los internautas. La razon: son muy pocos los que le estan prestando la
atencion debida.

Los aspectos gobernables de Internet (aquellos que en su dia seran gestionados por
ICANN), se corresponden con los llamados "parametros coordinables de Internet”. Su
gestionn es esencial para el buen funcionamiento de la Red. Normalmente se les
clasifica en los cuatro

grupos operacionales siguientes:

1.La distribucion de Numeros IP.

2.El Sistema de Dominios de Nombres (sistema DNS).

3.La coordinacion de parametros asociados con el Protocolo TCP/IP.

4.La gestion de los llamados "Root Servers:" (Servidores Raiz - donde residen los
punteros

hacia los servidores DNS de los ".com™, ".org", ".es", etc.).

Un poco de historia

Cuando Internet era pequefia, un reducido grupo de pioneros internéticos que
operaba bajo el nombre de IANA (Internet Asigned Numbers Authorithy), se encargaba
de la gestion de los parametros coordinables. Era el Unico gobierno de Internet. Lo
presidia el "dios de los nimeros - IP" (el fallecido Jon Postel).

Conforme la Red crecio y empezaron a predominar los intereses comerciales, sobre
los cientifico, académico y militar de sus origines, el Congreso USA decidi6 (en 1992)
que era necesario comercializar Internet. A tal fin puso a concurso publico la gestion de
los Servidores Raiz y la de los nombres a nivel gSLD (genéricos de segundo nivel: bajo
".com", ".net"y

".org"). Dicho concurso lo gan6 NSI (Network Solutions Inc. ).

Inicialmente NSI era una pyme pero, por detras, estaba el apoyo/interés de un grupo
de gran influencia en el gobierno USA. Ello le permitié no solo crecer sino que ademas
le permitié actuar de forma abusiva, mientras se embolsaba millones de dolares en
beneficios

(procedentes tanto de los solicitantes de registro como del gobierno USA). Su forma
de

actuar, propicio en gran parte la conocida "guerra de nombres".

Un gobierno internacional en formacion: ICANN

En 1996, un afio antes del final del contracto de NSI y el gobierno USA , varios
grupos liderados por el ISOC (Internet SOCiety) trataron de evitar que se le renovase el
contracto. En preparacion para ello, iniciaron el proceso de creacion de un
consorcio/comité internacional (conocido como CORE). que se encargaria de las
funciones de gestion que hasta ese momento habian corrido a cargo de NSI. Sin
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embargo, el poder lobista de NSI consiguié impedirlo. En enero de 1998, el gobierno
USA publicaba el llamado "Green Paper” donde invitaba a la comunidad internética
global a opinar acerca de la creacion de una entidad internacional de gobierno de
Internet. De esta forma se anulaba el proceso CORE. Desparecia la posibilidad de que
los uevos dominios de nivel superior (".firm", ".shop", ".web",

".arts”,etc.) entrasen en circulacion y al mismo tiempo permitia que NSI siguiese
embolsandose sus millones.

Una vez recibidas opiniones pro/contra de todo el mundo (un total de 650, entre ellas
3 desde Espafia (una desde Galicia por el autor del presente articulo), el gobierno USA
publicd sus conclusiones en el llamado "White Paper" donde se exponian los principios
a los que debian

de conformarse los estatutos de ICANN (la nueva entidad internacional de gobierno
de Internet).

Finalmente, en agosto de 1998, se inicio el proceso de creacion de ICANN. A nivel
de junta directiva constara con un presidente y 18 directores. De estos, 9 se eligiran de
entre la comunidad internética mundial (los llamados "Directors At Large"), y los 9
restantes seran elegidos por las llamadas SOs (Supporting Organizations) quienes a su
vez representan a los grupos de interés asociados con los parametros coordinables. A
fin de conseguir la mas amplia diversidad geografica de participacion en su formacion,
se han venido celebrando una serie de reuniones en diversas capitales del mundo (la
mas reciente tuvo lugar El Cairo los dias 7-10 de Marzo).

A todo esto NSI ha tratado por todos los medios de impedir la constitucion de
ICANN. Ello hasta el punto de no reconocer su autoridad e incluso hizo cambios en su
gestion de nombres que en un momento dado pusieron en peligro la estabilidad de
Internet. Entre sus varias acciones obstaculizantes, citamos el caso del establecimiento
de nuevas entidades de registro de nombres. A lo largo de 1999 , y en consonancia con
los acuerdos derivados del "White Paper”, NSI debia permitir que otras entidades
pudiesen tambien registrar nombres.

A tal fin en una fase inicial de pruebas, que finalizé en junio, paticiparon 5
empresas. A partir de ahi se autoriz el resto de las otras empresas solicitantes
(Registrars). Entre ellas la espafiola/catalana, Nominalia. NSI deberia, no solo permitir,
sino que ademas deberia facilitar la entrada de los nuevos Registrars, sin embargo hizo
todo lo contrario a través de una serie de impedimentos.

En medio de esta situacion, en fechas previas a la reuniéon de Los Angeles (1- 4 de
noviembre, 1999), las conversaciones entre ICANN, NSI y el gobierno USA habian
conducido a una serie de acuerdos preliminares. Estos acuerdos, antes de su aprobacion
por ICANN se pusieron sobre la Red, para el comentario publico (una vez mas desde
Galicia hemos enviado NUESTRA OPINION al respecto). Los comentarios recibidos
desde todo el mundo fueron analizados por ICANN y finalmente el 10 de noviembre se
firmaban los nuevos acuerdos entre ICANN, NSI, y el gobierno USA.

En algunos puntos y como consecuencia de los comentarios globales, los acuerdos
fueron modificados. En otras palabras, NSI se dobleg6 y se ha vuelto un tanto mas
ddcil, pero... aun mantiene control de los "root servers" y la gestion de la base de datos
de los dominios ".com", ".org" y ".net", sobre el DNS correspondiente (dicha base de
datos se conoce bajo el nombre conocida como "registry database™). En su dia, dicho
control pasara a ser ejercido por ICANN pero, de momento, su entrega a la nueva
entidad todavia depende del gobierno USA.
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La realidad actual es que de forma, quizas lenta, pero firme ICANN sigue su
evolucion hacia su constitucion como la entidad internacional independiente que
gobernara Internet.

La membresia Global de ICANN

Como se menciond antes, la estructura de su gobierno (de ICANN), estara formada
por 18 Directores y un Presidente. De esos 18 Directores, ya han sido elegidos los 9
relacionados Organizaciones de Apoyo (Nombres de DNS, Numeros IP y el Protocolo
TCP/IP). Todos los elegidos son individuos de relevancia en Internet. Entre ellos estan
Vint Cerf (creador del protocolo y conocido como "padre de Intenet"9 y un un espafiol
Amdeu Abril (en el area de nombres).

Quedan por elegir los 9 restantes y hasta cierto punto los mas IMPORTANTES. Se
trata de los 9 DIRECTORES GLOBALES (conocidos como Directors At-Large). La
importancia de estos 9 directores es que seran los REPRESENTANTES DE LA
COMUNIDAD INTERNETICA GLOBAL en esta entidad de gestion. ¢Como
conseguir que esas 9 personas elegidas, representen a la comunidad de internautas
global? ¢Como elegirles? ¢Quien les elige? ¢Que cualidades deben reunir los
candidatos a dichos puestos?.

Estos se encargaran de la formacion de dicha membresia en sus paises respectivos y
asimismo nombrar coordinadores en los restantes paises europeos. Actualmente,
cualquier internauta puede hacerse miembro del ICANN si cumple los siguientes
requisitos:

1) Ser mayor de edad (de acuerdo a las leyes del pais donde vive)

2) Disponer de una direccion de correo electrdnico.

3) Disponer de direccion postal y poder demostrar (caso se le

pidiese) que es residente/ciudadano del pais donde dice que

vive.

2. Evolucion de la ICANN

Las reformas de la ICANN desde un punto de vista critico

ICANN nos quiere quitar Internet de las manos
por Melisa Tuya
01/07/2002, 17:17 GMT+1
Disponible en
http://www.baquia.com/com/20020701/art00010.htmi

Una version remozada hace un par de semanas de la controvertida propuesta que
Stuart Lynn presentd en febrero y que aboga porque los internautas vean aun mas
mermada su presencia en esta corporacion en beneficio de un mayor control
gubernamental de Internet, ha sido aprobada por unanimidad (con la ausencia de Karl
Auerbach, internauta de a pie elegido por los estadounidenses) por el Consejo de
Direccion de la ICANN (Internet Corporation for Assigned Names and Numbers).

Mas concretamente, lo que se ha decidido en Bucarest es no permitir que los
internautas corrientes y molientes puedan pertenecer al Consejo de esta organizacion
con sede en California. Hasta el momento cinco de los 19 directivos de la ICANN eran
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simples navegantes, elegidos mediante una votacion en la que cualquier internauta que
lo deseara podia participar.

A partir de ahora el control de los servidores raiz, los protocolos de Internet y el
sistema de nombres de dominio estara en manos Unicamente de organizaciones
técnicas, empresas, gobiernos y entidades sin animo de lucro. Vamos, que la
democracia estd muy bien, pero segun para qué cosas.

También se han apuntado otro tipo de novedades, como empezar a cobrar unos 25
centavos por cada nuevo dominio registrado para poder financiarse de mejor manera.
Algo que muchos que ya han tachado como una "tributacion sin representacion”. Un
impuesto que no va a satisfacer demasiado a Verisign, la empresa estadounidense que
gestiona los principales dominios de alto nivel (y por tanto se lucra con cada nueva
entrada), y que desde hace tiempo mantiene unas relaciones bastante tirantes con la
ICANN.

No obstante, para cerrar las puertas de la ICANN en las narices de los internautas
de manera definitiva, aun queda obtener el visto bueno del Consejo en la proxima
reunién que tendré lugar en China durante el mes de octubre. Algo que parece ser cosa
hecha. Mientras llega ese momento, un comité estudiard detenidamente la propuesta,
incluyendo modificaciones si lo considera conveniente.

Entre la espada y tres paredes

Otorgar méas poder a los gobiernos era algo que ha acabado siendo inevitable,
dada la presion ejercida en este sentido desde todos los puntos cardinales a lo largo de
las dltimas semanas.

Primero fue Stuart Lynn quien dijo que queria que los gobiernos participasen mas
en la gestion de la corporacion que preside. Su teoria era que encontrar mediante una
votacion mundial un pufiado de representantes adecuados para mas de 425 millones de
internautas es practicamente imposible, mientras que los gobiernos representaran
adecuadamente los intereses de sus ciudadanos, ya que les han elegido
democréaticamente.

Ademas, Lynn reconocia que la ICANN necesitaba una reforma como el comer, y
que "si una cosa ha quedado clara durante los ultimos tres afios es que una entidad
puramente privada que depende de la cooperacién voluntaria de muchas otras entidades
no es capaz de coordinar nada globalmente sin un apoyo gubernamental”. La presion
desde dentro estaba servida.

Luego, tanto el gobierno estadounidense como la Unioén Europea dejaron bien
claro su deseo de meter ain mas la cuchara en el pastel de la gestion de Internet. El
primero esta revisando la 'carta otorgada’ mediante la cual cedié a la ICANN sus
potestades y clamando por una mayor transparencia de la organizacion si no quiere que
le recorte sus poderes (y aqui no valdria rezar a Santa Rita).

De todas maneras, la ITAA (Information Technology Association of America) ya
ha adelant6 que creia que el Departamento de Comercio y la ICANN renovarian de
nuevo su contrato (que se lleva prolongando desde 2000, fecha en la que la ICANN
podria haber cedido su control sobre los nombres de dominio a otra empresa u
organizacion). Probablemente a dia de hoy esta asociacion que defiende los intereses
del sector privado esté aun mas segura de ello.

En cuanto a la vieja Europa, su Consejo de Telecomunicaciones se dedicO a
discutir en Luxemburgo durante el mes pasado si representaba de manera adecuada los
intereses publicos, llegando a la conclusién de que el Comité Asesor Gubernamental
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(GAC por sus siglas en inglés) deberia tener més poder dentro de la ICANN, teniéndose
siempre en cuenta su opinidén antes de tomar una decision e incorporando sus
recomendaciones en la resolucion.

Anna Birulés ministra espafiola de Ciencia y Tecnologia y presidenta del Consejo
de Telecomunicaciones, defendié que los gobiernos tienen derecho a definir los
principios que deben respetarse para mejorar la representacion y defensa de los
intereses generales en asuntos relacionados con la gestion internacional de Internet.

De poco parece que pueda servir

De sobra es sabido que la ICANN, pese a su juventud (nacié en 1998 por obra y
gracia del gobierno Clinton), necesitaba una reforma con urgencia. También es cierto
que uno de sus principales problemas, que arrastra desde su misma concepcion, es el de
la falta de legitimidad (otros son su ineficacia y su inclinacion por favorecer los
intereses de los Estados Unidos). Lo que no parece tan claro es que apartar a los
internautas ain mas de lo que ya estaban vaya a solventar lo mas minimo estas
cuestiones.

ICANN es una casa con los cimientos temblorosos, su problematica es profunda y
complicada, y esta medida puede incluso agravar esa situacion por mucho que agrade a
los progubernamentales. De hecho, desde que se hizo publica esta reforma a finales de
la pasada semana, los diferentes colectivos e individuos criticos con esta corporacion
(que son legion, y sera por algo) no han cesado de llover.

También en Bucarest

También en su esperada reunién rumana, poco antes de aprobar esta polémica
propuesta, la ICANN anuncié dos medidas para acabar con los especuladores de
dominios. Una especie que, aunque ya no haga tanto ruido, aln estid lejos de
encontrarse en peligro de extincion.

Por una parte, y para evitar que los dominios que empresas o0 instituciones olvidan
renovar caigan en manos de gente poco escrupulosa, pretende conceder a los
propietarios de dominios un tiempo extra para renovar sus contratos (30 dias). Esta
propuesta tuvo una buena acogida.

Por otro lado quiere establecer listas de espera para los nuevos dominios jugosos
que vayan llegando. Algo mas complicado de conseguir. La solucién sugerida por
Verisign no parece que fuera a beneficiarle mas que a ellos, al querer cobrar una cuota
de 28 ddlares para estar entre los que tienen mas opciones de hacerse con nuevos
dominios.

http://www.baquia.com /com/20021031/not00011.html

Baquia > La Red > Noticia 17 feb 2003

La ICANN elimina las elecciones directas
por Redaccion de Baquia
04/11/2002, 09:58 GMT+1

La ICANN, maximo y discutido organismo gestor de Internet, ha acabado
haciendo algo que venia amenazando desde hace algun tiempo: ha votado en China a
favor (15 a 3) de eliminar las elecciones directas. Una medida que se enmarca dentro de
las apuntadas hace tiempo por su presidente Stuart Lynn para mejorar la eficacia de la
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organizacion, pero que segun los criticos evitara que los navegantes ordinarios
participen.

Segun el nuevo sistema aprobado, el consejo sera elegido por un comité
designado a tal efecto y un trio de organizaciones afiliadas que representen los grupos
de poseedores de direcciones. Los cambios tendran lugar en la conferencia de la
ICANN que esta prevista para diciembre en Amsterdam.

Mary Hewitt, portavoz de la ICANN, ha asegurado al respecto que “cada sector,
desde los grupos no comerciales hasta los empresariales, han expresado su apoyo por
este proceso de reforma. Un montén de dialogo constructivo esta teniendo lugar, y
estamos satisfechos con el progreso por el momento”.

Por su parte, Lynn ha asegurado que asi se conseguird que la ICANN "sea una
organizacion mucho mas eficiente y efectiva que podra conseguir cosas mucho mejor y
mas rapidamente y que estara mas conectada ala comunidad de lo que lo esta ahora”.

Aunque no todo el mundo, ni mucho menos, se muestra tan conforme con una
decisién que otorga mas poder a los gobiernos y resta credibilidad a este organismo.
Incluso dentro de la ICANN florecen este tipo de planteamientos. Karl Auerbach, uno
de sus miembros elegido por los internautas, ha declarado que la "ICANN tiene serios
problemas, y este cambio no resuelve ninguno. Quizas los hace peores y los enquista
mas profundamente en la estructura de la corporacion”.

Ya en junio del presente afio, y también siguiendo la senda marcada por Stuart
Lynn, la ICANN decidio que los 19 miembros del consejo de direccion procederian de
organizaciones técnicas, empresas, gobiernos y entidades sin &nimo de lucro, pero que
en ningn caso podrian presentarse para ocupar ese cargo los internautas de a pie.
Entonces, Lynn y los ‘progubernamentales’ rechazaron toda critica argumentando que la
ICANN estaria formada por politicos y miembros de comunidades que ya han sido
elegidos por los internautas.

Con esta nueva decision, queda de nuevo de manifiesto que el control de Internet
tiende cada vez mas a escapar de las manos de los internautas, que al fin y al cabo no
hacen méas que molestar con sus voces disidentes. EI mismo Auerbach, ha molestado en
numerosas ocasiones. Su afan de saber incluso le llevo a los tribunales para poder
acceder a todos los documentos de la organizacion (algo que intentaba
infructuosamente desde 2000).

Evolucién ICANN desde 2003

En septiembre y octubre de 2003 la ICANN desempefié un papel crucial en el
conflicto en torno a VeriSign 's "wild card", un servicio de DNS. Después de una carta
abierta de la ICANN la expedicion de un ultimatum a VeriSign, la empresa
voluntariamente acabé el servicio en 4 de octubre de 2003. Tras este paso VeriSign
presentd una demanda contra ICANN el 27 de febrero de 2004, alegando que ICANN
habia sobrepasado su autoridad, buscando a través de la demanda para reducir la
ambigledad sobre la autoridad de ICANN. La lucha contra los monopolios VeriSign
componente de la reclamacion fue desestimada en agosto de 2004.
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El 17 de mayo de 2004, ICANN publicé un proyecto de presupuesto para el afio
2004-05. Incluye propuestas para aumentar la transparencia y el profesionalismo de sus
operaciones, y aumenta en gran medida su propuesta de gasto. EI Consejo Europeo
Nacional de dominio de nivel superior Registros (CENTR), que representa los registros
de Internet de 39 paises, rechaz6 el aumento, acusando a ICANN de una falta de
prudencia financiera. A pesar de las criticas, se llegdé a un acuerdo de registro para los
dominios de nivel superior .JOBS y .TRAVEL que incluye una tasa de 2 délares por
cada dominio de las empresas autorizadas.

Junto con el éxito de las negociaciones .TRAVEL y .JOBS, los nombres de
dominio .MOBI, y .CAT son algunos de los nuevos dominios de nivel superior
establecidos por ICANN.

El 10 de mayo de 2006 la ICANN no aprobd un plan para un nuevo ".Xxx" sufijo
que han sido designados para los sitios web con contenido pornografico. ICANN
rechazé formalmente . XXX el 30 de marzo de 2007 durante su reunién en Lisboa,
Portugal.

El 26 de julio de 2006, el Gobierno de los Estados Unidos renovo el contrato con
la ICANN para la ejecucion de la IANA por un periodo adicional de uno a cinco afos.

Cuestionario Sobre historia y organizacion de internet:

Historia

De los pioneros de internet:
Qué aportacidn hizo a internet

Qué aportacidn hizo a internet Vannevar Bush

Qué aportacidn hizo a internet Paul Baran

Qué aportacidn hizo a internet Douglas Englebart

Qué aportacion hizo a internet Vint Cerf

Qué aportacion hizo a internet Tim Berners-Lee.

A la vista de los materiales, cuales eran los cinco requisitos de la respuesta
RAND a la pregunta relativa a sistema comunicaciones resistente a ataque
nuclear?

1-
2-
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A qué responden las iniciales ARPA?
¢Qué finalidad tuvo la primera lista de correo de la historia?

¢Cuando se generaliza el uso de IP/TCP, cudl era el acrénimo del sistema
anterior?

¢ Qué aspectos son controlables en internet?

Sobre la organizacion de la red:

¢ Como se denoming el periodo conflictivo de 19967

¢hubo importante participacion en las votaciones para los cinco directores
“at large” elegidos?

¢Sefiala tres de los problemas del ICANN en sus primeros afios de
funcionamiento a juicio de quien fuera su director?

Queé dos hechos destacarias con relacion al ICANN desde 2003

Qué criticas se han operado sobre las reformas del ICANN
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II. INTERNET Y DERECHO

1. Declaracion de Independencia del Ciberspacio, John Perry
Barlow.

Fundador de Fronteras Electronicas. 8 de febrero de 1996

http://www.internautas.org/documentos/decla_inde.htm

Gobiernos del Mundo Industrial, vosotros, cansados gigantes de carne y acero,
vengo del Ciberespacio, el nuevo hogar de la Mente. En nombre del futuro, os pido en
el pasado que nos dejéis en paz. No sois bienvenidos entre nosotros. No ejerceéis
ninguna soberania sobre el lugar donde nos reunimos.

No hemos elegido ningun gobierno, ni pretendemos tenerlo, asi que me dirijo a
vosotros sin mas autoridad que aquélla con la que la libertad siempre habla. Declaro el
espacio social global que estamos construyendo independiente por naturaleza de las
tiranias que estais buscando imponernos. No tenéis ningun derecho moral a
gobernarnos ni poseéis métodos para hacernos cumplir vuestra ley que debamos temer
verdaderamente.

Los gobiernos derivan sus justos poderes del consentimiento de los que son
gobernados. No habéis pedido ni recibido el nuestro. No os hemos invitado. No nos
conocéis, ni conocéis nuestro mundo. El Ciberespacio no se halla dentro de vuestras
fronteras. No penséis que podéis construirlo, como si fuera un proyecto publico de
construccion. No podeis. Es un acto natural que crece de nuestras acciones colectivas.

No os habéis unido a nuestra gran conversacion colectiva, ni creasteis la riqueza
de nuestros mercados. No conocéis nuestra cultura, nuestra ética, o los cddigos no
escritos que ya proporcionan a nuestra sociedad mas orden que el que podria obtenerse
por cualquiera de vuestras imposiciones.

Proclamais que hay problemas entre nosotros que necesitais resolver. Usais esto
como una excusa para invadir nuestros limites. Muchos de estos problemas no existen.
Donde haya verdaderos conflictos, donde haya errores, los identificaremos y
resolvereremos por nuestros propios medios. Estamos creando nuestro propio Contrato
Social. Esta autoridad se creard segun las condiciones de nuestro mundo, no del
vuestro. Nuestro mundo es diferente.

El Ciberespacio estd formado por transacciones, relaciones, y pensamiento en si
mismo, que se extiende como una quieta ola en la telarafia de nuestras comunicaciones.
Nuestro mundo esta a la vez en todas partes y en ninguna parte, pero no esta donde
viven los cuerpos.

Estamos creando un mundo en el que todos pueden entrar, sin privilegios o
prejuicios debidos a la raza, el poder econdmico, la fuerza militar, o el lugar de
nacimiento.

Estamos creando un mundo donde cualquiera, en cualquier sitio, puede expresar
sus creencias, sin importar lo singulares que sean, sin miedo a ser coaccionado al
silencio o el conformismo.
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Vuestros conceptos legales sobre propiedad, expresion, identidad, movimiento y
contexto no se aplican a nosotros. Se basan en la materia. Aqui no hay materia.

Nuestras identidades no tienen cuerpo, asi que, a diferencia de vosotros, no
podemos obtener orden por coaccion fisica. Creemos gque nuestra autoridad emanara de
la moral, de un progresista interés propio, y del bien comun. Nuestras identidades
pueden distribuirse a través de muchas jurisdicciones. La unica ley que todas nuestras
culturas reconocerian es la Regla Dorada. Esperamos poder construir nuestras
soluciones particulares sobre esa base. Pero no podemos aceptar las soluciones que
estais tratando de imponer.

En Estados Unidos hoy habéis creado una ley, el Acta de Reforma de las
Telecomunicaciones, que repudia vuestra propia Constitucion e insulta los suefios de
Jefferson, Washington, Mill, Madison, DeToqueville y Brandeis. Estos suefios deben
renacer ahora en nosotros.

Os atemorizan vuestros propios hijos, ya que ellos son nativos en un mundo
donde vosotros siempre seréis inmigrantes. Como les teméis, encomendais a vuestra
burocracia las responsabilidades paternas a las que cobardemente no podéis enfrentaros.
En nuestro mundo, todos los sentimientos y expresiones de humanidad, de las mas viles
a las mas angelicales, son parte de un todo Unico, la conversacion global de bits. No
podemos separar el aire que asfixia de aquél sobre el que las alas baten.

En China, Alemania, Francia, Rusia, Singapur, Italia y los Estados Unidos estais
intentando rechazar el virus de la libertad erigiendo puestos de guardia en las fronteras
del Ciberespacio. Puede que impidan el contagio durante un pequefio tiempo, pero no
funcionaran en un mundo que pronto sera cubierto por los medios que transmiten bits.

Vuestras cada vez méas obsoletas industrias de la informacion se perpetuarian a si
mismas proponiendo leyes, en América y en cualquier parte, que reclamen su posesion
de la palabra por todo el mundo. Estas leyes declararian que las ideas son otro producto
industrial, menos noble que el hierro oxidado. En nuestro mundo, sea lo que sea lo que
la mente humana pueda crear puede ser reproducido y distribuido infinitamente sin
ningln coste. El trasvase global de pensamiento ya no necesita ser realizado por
vuestras fabricas.

Estas medidas cada vez mas hostiles y colonialistas nos colocan en la misma
situacion en la que estuvieron aquellos amantes de la libertad y la autodeterminacion
que tuvieron que luchar contra la autoridad de un poder lejano e ignorante. Debemos
declarar nuestros "yos" virtuales inmunes a vuestra soberania, aunque continuemos
consintiendo vuestro poder sobre nuestros cuerpos. Nos extenderemos a través del
planeta para que nadie pueda encarcelar nuestros pensamientos.

Crearemos una civilizacion de la Mente en el Ciberespacio. Que sea mas humana
y hermosa que el mundo que vuestros gobiernos han creado antes.

Davos, Suiza. 8 de febrero de 1996

2. Las leyes del ciberespacio, de Lawrence Lessig

Las leyes del ciberespacio
Lawrence Lessig

Frente a la idea o mito de libertad total en la red, el articulo es un analisis de las
constricciones presentes en la misma. Se plantea la diferencia entre leyes y normas
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sociales de cara al uso del ciberespacio, introduciéndose en sus entrelazamientos.
Especialmente interesante es el concepto de arquitectura del ciberespacio, que
desarrolla mas ampliamente en el n° 2 de la misma revista, Cuadernos de Ciberespacio
y Sociedad. A partir del mismo, el lector puede empezar a hacerse preguntas, tales
como la posibilidad de cambiar las normas sociales en Internet y desde Internet.
Ademas, hay que sefialar que el autor se hizo famoso por ser el investigador designado
en el caso contra Microsoft.

Cuadernos Ciberespacio y Sociedad N° 3
Marzo 1999
Traductor: Javier Villate

URL del documento original: cyber.harvard.edu/works/lessig/laws cyberspace.pdf
(3 abril 1998)

Dispuesto para su acceso en

http://cys.derecho.org/03/leyes.html
http://www.uned.es/ntedu/espanol/master/segundo/modulos/audiencias-y-nuevos-
medios/ciberesp.htm

Antes de la revolucion, el zar de Rusia tenia un sistema de pasaportes internos. El
pueblo odiaba este sistema. Estos pasaportes indicaban de qué estado procedia la
persona y esta indicacion determinaba los lugares a los que se podia ir, con quién podia
uno asociarse, qué podia llegar a ser. Los pasaportes eran distintivos que facilitaban o
prohibian el acceso. Controlaban lo que los ciudadanos podian llegar a saber en el
estado ruso.

Los bolcheviques prometieron cambiar todo esto. Prometieron abolir los
pasaportes internos. Y tan pronto tomaron el poder, lo hicieron. Los rusos volvieron a
ser libres de viajar a donde quisieran. Ningin documento que debieran llevar consigo
determinaba ya a dénde podian ir. La abolicién de los pasaportes internos simbolizé la
libertad para el pueblo ruso, una democratizacion de la ciudadania en Rusia.

Sin embargo, esta libertad no duraria demasiado. Una década y media después,
enfrentados con la perspectiva del hambre, los campesinos invadieron las ciudades en
busca de alimento. Stalin reinstaurd el sistema de pasaportes internos. Los campesinos
volvieron a quedar atados a sus tierras (una restriccion que se mantuvo durante la
década de 1970). Los rusos se vieron de nuevo restringidos por lo que permitia su
pasaporte. Una vez mas, para desplazarse por Rusia, los rusos tenian que mostrar algo
de lo que ellos eran.

En el mundo real -este mundo, el mundo en el que estoy ahora hablando- la
conducta es regulada por cuatro tipos de restricciones. La ley es s6lo una de ellas. La
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ley regula mediante sanciones impuestas ex post: si no pagas tus impuestos,
probablemente irés a la carcel; si robas mi coche, probablemente iras a la carcel. La ley
es la preminencia de los reguladores. Pero so6lo es una de las cuatro restricciones.

Las normas sociales constituyen el segundo tipo. Estas también regulan. Las
normas sociales -las comprensiones o expectativas acerca de como debo comportarme,
impuestas no a través de una agencia centralizada, sino mediante las comprensiones o
expectativas de casi todos los miembros de una comunidad- dirigen y determinan mi
conducta en una variedad de contextos de forma mas amplia que cualquier ley. Las
normas dicen qué ropa debo vestir, como debo sentarme, organizan cdmo vamos a
interactuar después de que termine esta charla. Las normas guian la conducta; en este
sentido, funcionan como una segunda restriccion reguladora.

El mercado es el tercer tipo de restriccion. Regula a través del precio. EI mercado
limita el dinero que puedo gastar en ropa o lo que puedo ganar mediante charlas
publicas; dice que puedo exigir por mis escritos menos que Madonna, 0 menos por mis
canciones que Pavarotti. Mediante el precio, el mercado asigna mis opciones y a traves
de estas, regula mi conducta.

Y, finalmente, tenemos la restriccion de lo que podriamos Ilamar naturaleza, pero
que prefiero denominar "arquitectura”. Esta es la restriccion que presenta el mundo tal
y como lo encuentro, aunque sea un mundo que otros han hecho antes. EIl hecho de que
no pueda ver a través de esa pared es una restriccion de mi capacidad para saber qué
esta sucediendo al otro lado de la misma. El hecho de que no haya una rampa de acceso
a una biblioteca restringe la entrada de quien debe utilizar una silla de ruedas. Estas
restricciones regulan, en el sentido que doy aqui a ese término.

Para entender una regulacion, tenemos que comprender la suma y combinacion
de estos cuatro tipos de restricciones. Ninguno de ellos por si solo puede representar el
efecto de los cuatro juntos.

Esta es la era de lo ciber-libertario. Vivimos en un momento en el que se ha
hecho muy popular cierta imagen falsa del ciberespacio. Esta es mas o menos la
siguiente: el ciberespacio es inevitable, mas aln, es irregulable. Ninguna nacién puede
vivir sin él, mas adn, ninguna podra controlar la conducta de las personas en él. El
ciberespacio es ese lugar en el que los individuos estan, inherentemente, libres del
control de los poderes soberanos del espacio real.

Mi punto de vista sobre el ciberespacio es diferente. Mi objetivo es criticar esta
imagen falsa. En mi opinion, el mundo en el que estamos entrando no es un mundo de
libertad perpetua; o mas precisamente, el mundo en que estamos entrando no es un
mundo en el que la libertad esté asegurada. El ciberespacio tiene el potencial de ser el
espacio mas plena y extensamente regulado que hayamos conocido jamas en cualquier
lugar y en cualquier momento de nuestra historia. Tiene el potencial de ser la antitesis
de un espacio de libertad. Y, a menos que comprendamos este potencial, a menos que
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veamos como podria desarrollarse, es probable que no nos enteremos de esta transicion
de la libertad al control. Y, en mi opinion, esa es la transicién que estamos viendo
precisamente ahora.

Quiero aclarar esto utilizando las dos introducciones con las que he empezado
hoy: el relato sobre la Rusia bolchevique y la idea de la regulacion. Las dos juntas nos
ayudaran a ver a donde va el ciberespacio y, sobre todo, cémo puede evolucionar.

En primer lugar, al igual que en el espacio real, la conducta en el ciberespacio es
regulada por cuatro tipo de restricciones. La ley sélo es una de ellas. A pesar de la falsa
imagen existente, ya existen leyes en el ciberespacio, las cuales restringen la conducta
en el mismo igual que lo hacen en el espacio real.

También hay normas en el ciberespacio, reglas que gobiernan la conducta y
exponen a los individuos a las sanciones de los demés. Y también funcionan en el
ciberespacio como lo hacen en el espacio real, amenazando con castigos ex post
impuestos por la comunidad.

Y también sucede lo mismo con el mercado. EI mercado constrifie en el
ciberespacio como lo hace en el espacio real. Si cambia el precio del acceso al
ciberespacio, las restricciones a dicho acceso cambian también. Si cambia la estructura
de los precios de acceso, la regulacion del acceso marginal se modifica también.

Pero, para nuestros propdsitos, la mas importante de las cuatro restricciones de la
conducta en el ciberespacio es la equivalente a lo que denominé arquitectura en el
espacio real: lo que llamaré cddigo. Por cddigo quiero decir, simplemente, el software
y el hardware que constituyen el ciberespacio tal como es: el conjunto de protocolos y
reglas implementadas, o codificadas, en el software del ciberespacio mismo, las cuales
determinan cémo interactdan, o existen, las personas en este espacio. Este codigo, al
igual que la arquitectura en el espacio real, establece los términos en los que entro, o
existo, en el ciberespacio. Y al igual que la arquitectura, no es opcional. No elijo si
obedezco las estructuras que establece el cédigo; los hackers pueden elegir, pero son
casos especiales. Para el resto de nosotros, la vida en el ciberespacio esta sometida al
cddigo, al igual que la vida en el espacio real estd sometida a las arquitecturas del
espacio real.

La sustancia de las restricciones del codigo en el ciberespacio varia. Pero lo que
no varia es como se experimentan. En algunos lugares, uno debe introducir una
contrasefia antes de entrar; en otros, uno puede entrar si ha sido identificado. En
algunos lugares, las transacciones que uno realiza dejan rastros que permiten
relacionarle; en otros lugares, esta relacion es establecida sélo si el individuo lo elige
asi. En algunos lugares, uno puede decidir hablar un lenguaje que solo el destinatario
puede interpretar (mediante el cifrado); en otros lugares, no existe esta opcion.

Las diferencias estan basadas en el cddigo de estos lugares diferentes. El cddigo,
o software, o arquitectura, o protocolos, de estos espacios establece estas
caracteristicas; estas son seleccionadas por los que escriben el cddigo y restringen la
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conducta. En este sentido, como la arquitectura en el espacio real, regulan la conducta
en el ciberespacio.

El cddigo, el mercado, las normas y la ley, combinados, regulan la conducta en el
ciberespacio, de la misma forma que la arquitectura, el mercado, las normas y la ley
regulan la conducta en el espacio real. Debemos, pues, considerar como operan
conjuntamente estas cuatro restricciones.

Un ejemplo -un contraste entre una regulacion en el espacio real y la misma
regulacion en el ciberespacio- aclarard este punto. Pensemos en la preocupacion
(algunos podran llamarla obsesion) que existe en mi pais en torno a la regulacion de la
indecencia en la red.

Esta preocupacion se inicio en Estados Unidos a comienzos de 1995. Su origen
fue el extraordinario crecimiento de usuarios normales de la red y, por consiguiente,
también de usuarios jovenes, e incluso un crecimiento mas extraordinario aun de la
disponibilidad de lo que podemos llamar "pornografia® en la red. Un estudio
extremadamente polémico (y basicamente defectuoso), publicado por la revista de
derecho de la Universidad de Georgetown, decia que la red estaba inundada de
pornografia. Time y Newsweek trataron el tema. Y los senadores y congresistas fueron
bombardeados con demandas de hacer algo para regular la “ciberporqueria™.

Se desato la furia. Pero podemos preguntarnos por qué fue tan grande esta furia
sobre la pornografia en el ciberespacio. A decir verdad, existe mas pornografia en el
espacio real que en el ciberespacio. ¢Por qué tanta furia ante la pornografia en un lugar
al que la mayoria de los chicos no tienen acceso?

Para responder a esa pregunta, pensemos por un segundo en cémo se plantea el
mismo problema en el espacio real. ;Qué regula la distribucion de pornografia en el
espacio real?

En primer lugar, en Estados Unidos, las leyes en el espacio real regulan la
distribucion de pornografia entre los adolescentes. Son leyes que exigen a los
vendedores de pornografia que comprueben la edad de los compradores, o leyes que
exigen que los vendedores se ubiquen en una zona de la ciudad fuera del alcance de los
chicos. Pero las leyes no son las restricciones mas importantes en la distribucion de
pornografia entre los chicos.

Maés importantes que las leyes son las normas. Las normas dificultan que los
adultos vendan pornografia a los adolescentes. Esta restriccion es incluso relativamente
efectiva entre los distribuidores de pornografia.

Pero no so6lo las normas sociales intervienen. También lo hace el mercado, con
los precios de la pornografia que los chicos no pueden pagar.

Pero la restriccion mas importante en el espacio real es lo que he llamado
arquitectura. Todas las demés limitaciones dependen de esta. Las leyes, las normas y
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el mercado pueden discriminar el acceso de los adolescentes en el espacio real, porque
es dificil ocultar que eres un menor. Por supuesto, un chico puede ponerse un bigote y
unos zancos y entrar en una tienda porno para comprar pornografia. Pero normalmente,
no lo conseguird. Para la mayoria sera bastante dificil ocultar su edad. Por eso,
generalmente, las restricciones basadas en la edad pueden ser efectivas.

El ciberespacio es diferente. Incluso si asumimos que las mismas leyes del
espacio real se aplican al ciberespacio y que las restricciones de las normas y del
mercado también tienen lugar, sigue habiendo una diferencia basica entre los dos
espacios. Porque mientras que en el espacio real es dificil ocultar que ti eres un menor,
en el ciberespacio ocultar quién eres o, mas exactamente, tus caracteristicas
identificadoras es la cosa méas sencilla del mundo. La condicion predeterminada en el
ciberespacio es la anonimidad. Y al ser tan facil ocultar quién es uno, es practicamente
imposible que las leyes y las normas se apliquen en el ciberespacio. Para que estas
leyes se apliquen, uno tiene que saber que la persona con la que esta tratando es un
menor. Pero la arquitectura del ciberespacio, simplemente, no ofrece esa informacion.

Ahora lo que importa es ver la diferencia e identificar su origen. La diferencia
estd en lo que denominaré regulabilidad del ciberespacio, es decir, la capacidad de los
gobiernos de regular la conducta en el ciberespacio. Tal y como lo conocemos ahora, el
ciberespacio es un espacio menos regulable que el espacio real. El gobierno, aqui,
puede hacer poca cosa.

El origen de esta diferencia de regulabilidad esta en la arquitectura del
ciberespacio: en el codigo que constituye el ciberespacio tal como es. Su arquitectura,
en mi opinién, es esencialmente irregulable.

O, por lo menos, lo era en 1995 y en 1996, cuando el Congreso de Estados
Unidos intentd sacar adelante la Ley de Decencia de las Comunicaciones. VVoy a hablar
un poco sobre lo que pasé con esta ley, pero primero quiero destacar este periodo y ver
donde estamos hoy. Fue la arquitectura del ciberespacio en 1995y 1996 lo que lo hacia
esencialmente irregulable.

Llamemos a esa arquitectura Red 95 -ya que se refiere a 1995- y veamos cuales
eran sus caracteristicas. Si uno tenia acceso a Red 95, podia pasearse sin revelar su
identidad. Red 95 era como la Rusia bolchevique. La propia identidad o caracteristicas
personales eran invisibles para los demas en esos tiempos y uno podia entrar y explorar
sin presentar ningun tipo de credencial, sin un pasaporte interno. El acceso era abierto
y universal, no estaba condicionado a la presentacion de credenciales. Era, en el
sentido estricto del término, un momento extraordinariamente democréatico. Los
usuarios eran fundamentalmente iguales. Esencialmente libres.

Fue en este contexto, Red 95, que la Corte Suprema enjuicio la Ley de Decencia
de las Comunicaciones. Dos tribunales de rango inferior habian anulado la ley por
considerarla una violacién del derecho a la libertad de expresion. Millones de personas
siguieron el juicio y los argumentos que en el mismo se expusieron.
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En junio del afio pasado, la Corte confirmo las decisiones de los tribunales de
rango inferior y declar6 que la ley era inconstitucional. No nos interesa ahora examinar
por qué era inconstitucional. Lo importante, para nuestros propositos, es la retérica que
llevo a la Corte a tomar esa decision.

La decisién dependia, de forma crucial, de las concepciones sobre la arquitectura
de la red de entonces, es decir, de Red 95. Dada esa arquitectura, la Corte concluyé que
cualquier regulacion que intentara zonificar el acceso de los menores a la pornografia
seria excesivamente gravosa para los emisores y receptores. Tal y como era la red
entonces, la regulacion seria demasiado gravosa.

Pero lo importante fue que la Corte hablé como si esta arquitectura de la red -Red
95- fuera la Unica arquitectura posible de la red. Hablé como si hubiera descubierto la
naturaleza de la red y, por consiguiente, estaba decidiendo la naturaleza de cualquier
posible regulacion de la red.

Pero el problema es que, evidentemente, la red no tiene naturaleza alguna. No
hay una unica arquitectura que sea esencial en el disefio de la red. Red 95 es un
conjunto de caracteristicas o protocolos que constituian la red en un periodo
determinado de tiempo. Pero nada exige que estas caracteristicas o protocolos hayan de
constituir para siempre la red. Y, de hecho, nada de lo que hemos visto en los dos
ultimos afios puede llevarnos a pensar que vaya a ser asi.

Un ejemplo puede aclarar este punto. Antes de que fuera profesor de Harvard,
ensefié en la Universidad de Chicago. Si uno queria acceder a la red en esta
universidad, sélo tenia que conectar su ordenador a los enchufes que habia por toda la
universidad. Cualquier ordenador podia conectarse a esos enchufes y, una vez
conectado, cualquier ordenador podia tener pleno acceso a Internet. El acceso era
anonimo, completo y libre.

La razdn de que existiera esta libertad fue una decision de la administracion. El
director de la Universidad de Chicago es Geof Stone, ex decano de la Facultad de
Derecho de la Universidad de Chicago y un prominente experto en libertad de
expresion. Cuando la universidad disefid su red, los técnicos le preguntaron si iba a
permitir las comunicaciones anénimas. El director, citando el principio de que las
reglas que regulen la libre expresion en la universidad debian ser tan protectoras de la
libertad de expresion como la Primera Enmienda, dijo que si: cualquiera podia tener el
derecho a comunicar anonimamente en la universidad, puesto que la Primera Enmienda
de la Constitucion garantizaba ese mismo derecho frente al gobierno. El disefio de la
arquitectura de la red de la Universidad de Chicago se derivo de esa decision politica.

En Harvard las reglas son diferentes. Uno no puede conectar su ordenador a la
red de Harvard, a menos que dicho ordenador esté registrado, autorizado, aprobado,
verificado. Solamente los miembros de la comunidad universitaria pueden registrar sus
ordenadores. Una vez registrado, todas las interacciones con la red son potencialmente
supervisadas y asignadas a un ordenador determinado. En realidad, la comunicacion
anonima no estd permitida en esta red. El acceso puede ser controlado en base a la
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identidad de cada cual y las interacciones pueden ser supervisadas, en base a lo que
cada cual hizo.

La razon de este disefio se debe también a una decision de un administrador;
aunque, en esta ocasion, se trate de un administrador menos interesado en las
protecciones de la Primera Enmienda. En Harvard, el ideal es controlar el acceso; en
Chicago, el ideal era facilitar el acceso. Por tanto, en Harvard se eligieron las
tecnologias que hacian posible el control; en Chicago se eligi6 las tecnologias que
facilitaban el acceso.

Esta diferencia entre las dos redes se ha hecho bastante comin en nuestros dias.
La red de la Universidad de Chicago representa la arquitectura de Internet en 1995. Es,
una vez mas, Red 95. Pero la arquitectura de Harvard no es una arquitectura de
Internet. Es, mas bien, una arquitectura de intranet. La diferencia es esta: dentro de una
intranet, la identidad esta lo bastante establecida como para que el acceso pueda ser
controlado y el uso, supervisado. Los protocolos subyacentes son todavia TCP/IP, es
decir, los protocolos fundamentales o subyacentes de Internet. Pero superpuesto a los
mismos hay un conjunto de protocolos que facilitan el control. La red de Harvard es
Internet plus, donde el plus significa poder de control.

Estas dos arquitecturas reflejan dos filosofias distintas sobre el acceso. Reflejan
dos conjuntos de principios, o valores, sobre como deben controlarse los contenidos.
En mi opinion, reflejan la diferencia entre regimenes politicos de libertad y regimenes
politicos de control. Reflejan la diferencia ideoldgica entre la Alemania del Oeste y la
del Este; entre los Estados Unidos y la antigua Union Soviética; entre la Republica
China y la China continental. Es una diferencia entre la libertad y el control, la cual se
expresa en la arquitectura o el disefio del codigo. Estas arquitecturas posibilitan valores
politicos. Son, en ese sentido, politicas.

No trato con ello de criticar a Harvard. Harvard es una institucion privada; es
libre, en una sociedad libre, de asignar sus recursos como desee. Lo que pretendo es
hacer ver cdmo hay muchas arquitecturas y, por tanto, cbmo elegir una u otra es una
opcion politica. Y como, a nivel nacional, la arquitectura es inherentemente politica.
En el mundo del ciberespacio, la eleccion de una arquitectura es tan importante como
la eleccion de una constitucion. Basicamente, el cddigo del ciberespacio es su
constitucion. Establece los términos en los que la gente accede al mismo; establece las
reglas, controla nuestras conductas. En este sentido, es su verdadero poder soberano.
Un poder soberano alternativo, que compite con los poderes soberanos del espacio real
en la regulacién de la conducta llevada a cabo por los ciudadanos del espacio real.

Pero la Corte Suprema de los Estados Unidos tratd la cuestion de la arquitectura
como si la misma fuera algo dado. Hablé como si s6lo existiera un unico disefio
posible para el ciberespacio: el disefio que, de hecho, tenia.

En esto, la Corte Suprema no esta sola. En mi opinién, el mayor error de los
tedricos del ciberespacio -de los ide6logos vy, especialmente, de los abogados que
piensan en la regulacion de este espacio- es el mismo que el de la Corte Suprema. Es el
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error del naturalismo aplicado al ciberespacio. Es el error de pensar que la arquitectura
que tenemos ahora sera la que tendremos siempre; que el espacio nos garantizara la
libertad; que nos librara de los gobiernos que quieren controlarnos.

Este punto de vista es profundamente erréneo. Lo es porque, mientras celebramos
la libertad "inherente" de la red, la arquitectura de la red esta cambiando ante nosotros.
La arquitectura estd pasando de ser una arquitectura de libertad a una de control. Esta
cambiando ya sin la intervencion del gobierno, aunque este estd examinando
rapidamente como podria intervenir para acelerar ese cambio. Y donde el gobierno esta
interveniendo, lo esta haciendo en una forma pensada para cambiar precisamente esta
arquitectura, para convertirla en una arquitectura de control, para que sea, como he
dicho, mas regulable. Mientras los ide6logos prometen una libertad eterna incorporada
en la misma arquitectura de la red, técnicos y politicos estan trabajando juntos para
cambiar esa arquitectura, para desmantelar esta arquitectura de libertad.

Como tedricos de este espacio, debemos comprender este cambio. Debemos
reconocer las consecuencias politicas de este cambio. Y debemos responsabilizarnos de
estas consecuencias. La trayectoria del cambio es inconfundible y el fruto de esta
trayectoria, veneno.

Como constitucionalistas, debemos afrontar una cuestion fundamentalmente
constitucional: si tenemos la opcion de elegir entre arquitecturas de control vy
arquitecturas de libertad, ¢;como decidimos estas cuestiones constitucionales? Si las
arguitecturas son muchas, ¢/nos guiard la misma constitucion en la seleccion de tales
arquitecturas?

En mi opinion, los valores constitucionales implican la arquitectura de este
espacio. En mi opinion, los valores constitucionales deberian guiarnos en nuestro
disefio de este espacio. Y, en mi opinion, los valores constitucionales deberian limitar
los tipos de regulabilidad que esta arquitectura permite.

Pero mi punto de vista esta ausente de la reflexion actual sobre el papel del
gobierno en el ciberespacio. En realidad, mi pais -durante muchos afios simbolo de
libertad en un mundo en el que esta escaseaba- se ha convertido en lider en favor de
este cambio de una arquitectura de libertad en Internet hacia una arquitectura de
control; de una arquitectura que abrace las tradiciones de libertad expresadas en
nuestro pasado constitucional, a una arquitectura que es fundamentalmente contraria a
esas tradiciones.

¢Pero como puede el gobierno hacer estos cambios? ;Como podria el gobierno
imponer este control? Muchos no son capaces de ver como el gobierno puede imponer
este control. En los pocos minutos que me restan, intentaré mostrarlo. Quiero insistir en
el camino que va desde donde estamos en la actualidad hasta donde me temo que nos
estamos dirigiendo. Quiero que vean coémo estos cambios son posibles y como el
gobierno puede ayudar a que sean permanentes.
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Volvamos, pues, a la idea con la que empecé este ensayo -la cuestion sobre las
diferentes modalidades de restriccion- y sefialemos algo importante sobre esa idea que
hemos remarcado hace poco. Dije al principio que debiamos pensar en la ley como una
mas de las modalidades de restriccion; que debiamos pensar en ella como una parte de
la estructura de contencidn que regula nuestras conductas.

Alguien podria tomar eso como un argumento sobre la insignificancia de la ley.
Si hay otras muchas fuerzas, ademas de la ley, que también regulan, eso podria
significar que la ley, por si sola, puede hacer bien poco.

Pero sefialemos algo que deberia ser obvio. En el modelo que he descrito, la ley
regula mediante una regulacion directa -regulando la conducta individual a través de la
amenaza de castigo. Pero la ley también regula de otras formas. Lo hace tanto directa
como indirectamente. Y lo hace indirectamente cuando regula estas otras modalidades
de restriccion, con el fin de que regulen de forma diferente. Es decir, puede regular las
normas para que estas, a su vez, regulen de forma diferente; y puede regular la
arquitectura para que esta, a su vez, regule de forma diferente. En cada caso, el
gobierno puede cooptar las otras estructuras, de forma que restrinjan los fines del
gobierno.

Este tipo de regulacién indirecta es también posible en el ciberespacio. Pero aqui
esta regulacion indirecta puede ser incluso mas importante. Aqui el gobierno no puede
regular solo indirectamente para hacer avanzar un fin sustantivo particular del
gobierno. Mas importante ain, el gobierno puede regular para cambiar la misma
regulabilidad del espacio. Es decir, el gobierno puede regular las arquitecturas del
ciberespacio de forma que la conducta en el mismo sea mas regulable, pues se trata de
una arquitectura potencialmente méas regulable que ninguna otra que hayamos conocido
en la historia del gobierno moderno.

Dos ejemplos aclararan esto. Uno se refiere a la regulacién gubernamental de un
fin sustantivo particular, y el otro, derivado del primero, es un ejemplo de regulacién
gubernamental para incrementar la regulabilidad.

El primero es la regulacion de la criptografia. El interés del gobierno en la
criptografia tiene que ver con el uso de esta tecnologia para proteger la privacidad; su
capacidad para ocultar el contenido de las comunicaciones a los 0jos de una tercera
parte vigilante, sea esta el mismo gobierno o un vecino curioso. Durante buena parte de
la historia de esta tecnologia, el gobierno norteamericano la ha regulado intensamente;
durante un tiempo amenazd con prohibir su uso, ha prohibido insistentemente su
exportacion (como si sélo los norteamericanos entendieran las matematicas de alto
nivel) y ha intentado que el mercado se viera invadido con tecnologias de cifrado
estdndar que incorporaran una “"puerta trasera” para que el gobierno interceptara las
comunicaciones.

Las propuestas mas recientes son las mas importantes. En noviembre pasado, el
FBI propuso una ley que exigiria a los fabricantes que garantizaran que cualquier
sistema de cifrado que desarrollaran incluyera la posibilidad de recuperar, obtener, las
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claves de cifrado o una "puerta trasera” equivalente, de forma que los agentes del
gobierno pudieran, si lo necesitaban, acceder al contenido de las comunicaciones.

Esta es una regulacion gubernamental del codigo que regularia indirectamente las
conductas. Es indirecta en el sentido que he descrito anteriormente y, desde una
perspectiva constitucional, es brillante. No porque su fin sea bueno, sino porque la
constitucion norteamericana, por lo menos, ofrece muy poco control sobre una
regulacion gubernamental como esta. La constitucion norteamericana ofrece pocas
protecciones contra la regulacion gubernamental de las empresas y, dado los intereses
de estas, es probable que las regulaciones de este tipo sean efectivas.

Mi segundo ejemplo se deriva del anterior. Una segunda utilizacion de la
criptografia es la identificacion: de la misma forma que se oculta lo que alguien dice,
mediante certificados digitales puede utilizarse para autentificar quién dice algo. Con la
capacidad de autentificar quién es quien, el gobierno podria decir de dénde viene
alguien o qué edad tiene. Y con esta capacidad -mediante sistemas de identificacién o
pasaportes para las superautopistas de la informacion- los gobiernos podrian regular
mucho mas facilmente la conducta en el ciberespacio. Esto recrearia el poder de
controlar la conducta, recrearia el poder de regular.

Reparemos en lo que lograrian estas dos regulaciones. Puesto que Estados Unidos
es el mercado mas grande de productos de Internet, ningln producto puede esperar
tener éxito a menos que lo tenga en los Estados Unidos. Asi, los estandares impuestos
con éxito en Estados Unidos se convierten en estandares para el mundo entero. Y, en
primer lugar, estos estandares facilitarian la regulacién y, en segundo lugar,
asegurarian que las comunicaciones de Internet pudieran ser interceptadas por
cualquier gobierno que siguiera los procedimientos indicados en la ley. Pero los
estandares que esos gobiernos tendrian que cumplir no son los estdndares de la
constitucion de Estados Unidos, sino cualquier estandar que un gobierno local tenga la
oportunidad de tener, se trate del gobierno de China continental o de Suiza.

La consecuencia es que el gobierno de Estados Unidos estaria exportando una
arquitectura que facilita el control, y no sélo un control ejercido por otros gobiernos
democraticos, sino por cualquier gobierno, incluidos los represivos. Por eso, los
Estados Unidos dejarian de ser un simbolo de la libertad para convertirse en un
vendedor ambulante de control. Tras haber ganado la guerra fria, estariamos ahora
promoviendo las técnicas que nuestros enemigos emplearon durante la guerra fria.

¢Qué debemos hacer? ;Qué deben hacer ustedes -como poder soberano libre de
la influencia de cualquier gobierno extranjero- y nosotros, como constitucionalistas
liberales? (Qué debemos hacer ante las decisiones de los poderes politicos y
econdmicos dominantes para influenciar la arquitectura mediante la regulacion
realizada por el cédigo?
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Los poderes soberanos deben entender esto. El codigo del ciberespacio es él
mismo una especie de poder soberano. Es un poder soberano competidor. El codigo es
él mismo una fuerza que impone sus propias reglas a la gente que estd en el
ciberespacio; pero esa gente es también la gente que esta aqui, en el espacio real
(ciudadanos de la Republica China, de Francia, de cualquier nacion del mundo). El
codigo les regula, aunque solo estén, por derecho, sujetos a la regulacion de sus
poderes soberanos locales. El codigo compite, asi, con el poder regulador de los
poderes soberanos locales. Compite con las decisiones politicas tomadas por los
poderes soberanos locales. Y en esta competencia, a medida que la red se vaya
convirtiendo en el lugar dominante de los negocios y la vida social, el codigo
desplazara a las regulaciones de los poderes soberanos locales. Ustedes, como poder
soberano, han temido la influencia competidora de otras naciones. Ahora, una nueva
nacion esta enchufada a sus teléfonos y su influencia sobre los ciudadanos es creciente.

Ustedes, como poder soberano, tendrdn que reconocer esta competencia. Y
tendran que reconocer y cuestionar el rol especial que los Estados Unidos estan
jugando en esta competencia. Gracias a la distribucion de los recursos que controlan la
arquitectura de la red, los Estados Unidos tienen un poder Unico para influenciar el
desarrollo de esa arquitectura. Es como si se estuviera escribiendo la ley de la
naturaleza y los Estados Unidos fueran los autores. Este poder da una importante
responsabilidad a los Estados Unidos, y ustedes deben asegurarse de que lo ejerce de
forma responsable.

Para los constitucionalistas -aquellas personas preocupadas de preservar las
libertades sociales y politicas en este nuevo espacio-, el problema es mas dificil.

Volvamos al relato con el que inicié esta charla, el mundo de los pasaportes
internos. Una forma de entender lo que he dicho hoy sobre el ciberespacio esta en la
linea de ese relato sobre la Rusia zarista. El nacimiento de la red fue como la
revolucion; la vida segin Red 95 era como la vida en la Rusia bolchevique (por lo
menos, en lo que se refiere a sus partes buenas, como la eliminacion de los pasaportes
internos); la Red se esta convirtiendo en algo parecido a la Rusia estalinista, donde se
reinstauraron los pasaportes internos.

Hay una trampa en esta historia, una trampa retdrica que tiende a oscurecer un
hecho importante sobre la vida en el espacio real. Todos nosotros vivimos en un
mundo de pasaportes internos. En los Estados Unidos, en muchos lugares, uno no
puede vivir sin un coche, y no puede conducir un coche sin una licencia, y una licencia
de conducir es como un pasaporte interno: dice quién eres, de donde eres, cuantos afos
tienes, si has estado condenado por un delito recientemente..., vincula tu identidad con
una base de datos que revelara si has sido detenido (si has sido condenado o0 no) o si
existe alguna orden de detencion contra ti en algun pais. La licencia de conducir es el
pasaporte interno del moderno estado norteamericano. Y no tengo la menor duda de
que su capacidad de control o identificacion es mucho mayor que la que existia en la
Rusia zarista.
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Pero en los Estados Unidos -por o menos para aquellos que no son inmigrantes o
miembros de una minoria marginada- la carga que representan estos pasaportes es
liviana. La voluntad de regular, supervisar, rastrear, no es lo bastante fuerte en los
Estados Unidos como para apoyar cualquier esfuerzo sistematico dirigido a utilizar
estos pasaportes para controlar las conductas. Y esa voluntad no es lo bastante fuerte
porque el coste de ese control es muy grande. No hay puestos de control en cada
esquina; no se pide a los individuos que se registren cuando se desplazan a otra ciudad;
uno puede pasear de forma relativamente anénima la mayor parte del tiempo. Las
tecnologias de control son posibles, pero son muy costosas. Y este coste es, en buena
parte, la razén de la gran libertad que disfrutamos. Es la ineficiencia de las tecnologias
de control en el espacio real lo que produce la libertad en ese espacio.

Pero, ¢/qué pasaria si el coste del control descendiera dramaticamente? ;Qué
pasaria si emerge una arquitectura que permitiera una supervisién constante, una
arquitectura que facilitara un rastreo continuo de la conducta y del movimiento? ;Qué
pasaria si emergiera una arquitectura que recogiera, sin coste, datos sobre los
individuos, su conducta, sobre quiénes quieren llegar a ser? ;Y qué pasaria si la
arquitectura pudiera hacer eso de forma invisible, sin interferir con la vida cotidiana de
los individuos en absoluto?

Esta arquitectura es el mundo en que se esta convirtiendo la red. Esta es la
imagen de un control creciente. Como en el espacio real, tendremos pasaportes en el
ciberespacio. Como en el espacio real, estos pasaportes podran ser utilizados para
supervisar nuestra conducta. Pero en el ciberespacio, a diferencia del espacio real, esta
supervision, este rastreo, este control de la conducta sera mucho menos caro. Este
control se realizara en segundo plano, de forma eficaz e invisible.

No vamos a decir si este cambio es para bien o para mal. En realidad, creo que,
como constitucionalistas, debemos reconocer una ambiguedad fundamental en nuestros
actuales juicios politicos sobre la libertad y el control. Estamos divididos en las
reacciones ante esta imagen de un sistema de control perfecto y, al mismo tiempo,
invisible. Muchos dirian que este sistema es maravilloso. Fantastico para atrapar al
culpable y con pocas molestias para el inocente. Pero hay muchos, también, que dirian
que este sistema es espantoso. Dirian que, mientras profesa nuestros ideales de libertad
y no ingerencia del gobierno, habriamos establecido un sistema de control mucho mas
eficaz que ningun otro en el pasado.

La respuesta a todos estos problemas no es, necesariamente, renunciar a las
tecnologias de control. La respuesta no es insistir en que Red 95 es la arquitectura
definitiva de la red. La respuesta es encontrar una forma de traducir al disefio de la
arquitectura de la red lo que es sobresaliente e importante para nuestras libertades
actuales y la democracia constitucional. La cuestion radica en ser critico con este poder
soberano emergente, como lo somos con cualquier otro poder soberano.

¢Cudles son estos limites? Mientras el gobierno controla e influencia la
arquitectura del cddigo de la red, debemos, como minimo, garantizar que el gobierno
no monopoliza estas tecnologias de control. Debemos garantizar que los diferentes
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tipos de control que hemos incorporado en la democracia constitucional se incluyen
también en la regulacion de esta constitucion, del cédigo. Debemos garantizar que las
restricciones de cualquier democracia constitucional -los limites de la eficacia que
constituye la Declaracion de Derechos y los sistemas de control y de equilibrios- se
incluyen en la regulacion del codigo. Estos limites son los "errores"” (bugs) del codigo
de una democracia constitucional; y, como dice John Perry Barlow, debemos
incorporar estos "errores" en el codigo del ciberespacio. Debemos incorporarlos de
forma que, en base a su ineficacia, podamos recrear algunas de las protecciones que
conocemos desde hace tanto tiempo.

El ciberespacio esta regulado por leyes, pero no solo por la ley. El codigo del
ciberespacio es una de estas leyes. Debemos examinar cdmo este cddigo es un poder
soberano emergente -omnipresente, omnipotente, amable, eficaz, creciente- y debemos
desarrollar, contra este poder soberano, los limites que hemos desarrollado contra los
poderes soberanos del espacio real. Los poderes soberanos diran siempre -en el espacio
real y en el ciberespacio- que los limites y las ineficiencias -los errores- no son
necesarios. Pero las cosas cambian demasiado rapidamente como para tener esa
confianza. Mi temor no es sélo que no hayamos desarrollado todavia un lenguaje de la
libertad contra este poder soberano. Ni que no tengamos tiempo para desarrollarlo. Mi
temor es que no tengamos voluntad; esa voluntad de las sociedades libres de las dos
centurias pasadas para construir constituciones que protejan la libertad a costa de la
eficacia.

© Lessig 1998: Este ensayo fue presentado en la conferencia Taiwan Net '98,
celebrada en Taipei, en marzo de 1998.

3. Entrevistas a J. P. Barlow (2001 y 2004)

Entrevista a Barlow 2001
http://www.ciberpais.elpais.es/d/20010927/cibersoc/s3.htm
Jueves, 27 de septiembre de 2001

Ciberp@is

JOHN PERRY BARLOW:

"Cuando todo esto acabe Internet en EE UU sera una herramienta de vigilancia"
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Las autoridades norteamericanas quieren limitar la posibilidad de cifrar mensajes.
Los expertos consideran que se trata de una medida inatil para combatir el terrorismo y
fatal para la libertad de Internet.

Esteganografia: lo que una imagen esconde

TEXTO: PEDRO DE ALZAGA

John Perry Barlow, un estadounidense de 54 afios, es el creador de Fundacion
Fronteras Electrénicas, dedicada a velar por que Internet sea cuanto mas libre, mejor.
Ciberp@is hablo con €l gracias al correo electronico.

Pregunta: ¢Por qué ha comparado la situaciéon de su pais con la Alemania
nazi?

Respuesta: Porque estamos hablando de un cambio radical en la historia
americana de los derechos civiles. No creo que vayamos a tener campos de
concentracion en EE UU, pero asistimos a lo que probablemente se convierta en el
mayor esfuerzo autoritario en la historia de esta republica. Aunque parezca un poco
excesiva, no esta totalmente fuera de tono porque la gente tiene que estar alerta ante un
asunto tan grave. Parece que andan a ciegas por una nocion general de intimidacion que
no permite la libertad de expresion, y no porque el Gobierno vaya a arrestarte asi como
asi, sino porque decir algo que pueda considerarse al margen del sentimiento americano
puede convertirte en traidor.

P. Pero la mayoria de los ciudadanos esta a favor de la limitacion del uso de
la criptografia. ¢ Por qué esta mayoria no percibe ésos riesgos?

R. No so6lo no lo ven, sino que tampoco quieren escuchar a nadie que lo denuncie.
Sienten que es algo profundamente antipatridtico sugerir siquiera que los autoritarios
puedan utilizar esta oportunidad en su propio beneficio. EI Congreso ha aprobado un
pufiado de normas para la regulacion de Internet que habian sido rechazadas desde hace
afios . Nunca he visto una situacién tan peligrosa para la libertad en America.

P. Proveedores de Internet han accedido a colaborar con el FBI para pinchar
las lineas de sus clientes. ¢ COmo afectara esto cuando desaparezca la amenaza de
guerra?

R. Una vez que el FBI instala Carnivoro, nadie lo va a quitar. Y no creo que esto
suponga ningun beneficio para las empresas, porque cualquiera que tenga negocios en
el ciberespacio, tiene interés en la libertad de expresion. En la economia de la
informacidn no hay diferencia entre la libertad de expresion y la libertad de comercio.
Cuando todo esto acabe, la Internet de EE UU sera una herramienta de vigilancia como
nunca quisiéramos haberla visto.

P. ¢Cdmo cree que puede afectar esta legislacion al resto del mundo?
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R. Obviamente, el Gobierno espafiol esta profundamente afectado por lo que hace
el Gobierno de EE UU. Si prohibe la criptografia, puede apostar a que el Gobierno
espafol tendra que prohibirla también, porque hay actualmente una enorme cantidad de
energia dedicada a prohibirla globalmente. Cuando el pais mas poderoso del mundo se
esta convirtiendo en un Estado policial, ¢qué puede decirse del resto del planeta? EE
UU tiene una posicion critica para sentar las bases de los derechos civiles en el mundo.

P. ¢ Qué opinidn le merece el papel bélico que se atribuye a Internet?

R. Me parece muy desafortunado. Internet supone la posibilidad de que cualquier
persona en cualquier sitio pueda expresar cualquier creencia. No me importa si se trata
de los talibdn, los cristianos 0 una asociacion interplanetaria. Las pequefas
comunidades tiene que tener la posibilidad de expresarse en la red. Usar Internet para
otro objetivo [bélico] me parece hacer un mal uso de ella.

P. ¢Cree que la red puede ser un arma mas poderosa para quienes intentan
limitar las libertades que para quienes las defienden?

R. Internet tiene la curiosa cualidad de ser la mas grande herramienta para la
liberacion y la mas grande herramienta para la esclavitud que el mundo haya visto. Por
un lado, y usando como ejemplo esta entrevista, un tipo en EE UU manda un mensaje a
sus conocidos y un periodista en Espafia lo lee y se pone en contacto con él. Esta
posibilidad de que exista una voz global en cada individuo me parece extraordinaria. En
el extremo opuesto: el FBI estd monitorizando Internet para saber quién esta diciendo
qué cosa Yy quién estd haciendo tal otra. Cada vez que extiendes esta forma de poder, se
abre una nueva forma en que la libertad puede ser violentada.

P. ¢Qué modelo de regulacién propone para Internet?

R. Hasta ahora Internet ha sido guiada por gente que tenia muy buenas
intenciones. Los internautas han estado a favor de la libertad, pero ahora, en este clima,
hay mucha gente dispuesta a abandonar sus derechos con mucha ligereza. Si los
internautas no quieren que la red sea libre, no lo sera. Estoy bastante seguro de que
cuando esto adquiera toda su dimension la libertad de expresion en la red se verd
mermada. He visto a gente derribando sitios web criticos con el Gobierno, el cierre de
servicios que permiten el anonimato en la red, y al FBI entrando en los proveedores
para instalar una maquina con Carnivoro. Asi estamos: 0 nos levantamos por la libertad
0 vamos a perderla.

P. ¢ Qué recomienda para salvaguardar los derechos?

R. Lo mas importante es ser valiente. Hablar libremente y sin pensar en el riesgo;
demostrar la libertad propia y resistir el impulso de permitir a los terroristas que nos
aterroricen. Su objetivo era meternos en una dindmica que hiciera més facil al Gobierno
explotar el espiritu americano. Hay que decirles que pueden derribar un par de
edificios, pero no pueden derribar nuestra libertad.
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ENTREVISTA A JOHN PERRY BARLOW 2004

http://www.elastico.net/archives/000479.html

FEBRERO 03, 2004

En unos dia le vamos a afadir cositas al disefio de Elastico y vamos a empezar a
albergar material que esta distribuido por otros sitios. Como lo mas sencillo para
hacerlo es crear una entrada, incluimos aqui algo que ya publicamos hace tiempo en
nuestro otro blog. En esta entrevista que le hicimos a John Perry Barlow, cofundador de
la EFF y autor de "La economia de las ideas"”, se dicen unas cuantas cosas necesarias
y/o interesantemente polémicas, asi que esperamos que la redundancia/obsolescencia
no moleste mucho. Uds. sabran perdonarnos.

JOHN PERRY BARLOW: "DESAFORTUNADAMENTE, LA INDUSTRIA DE
LOS CONTENIDOS SE NIEGA A VER LO OBVIO*"

Ha criado ganado en un rancho en Wyoming, sido letrista de los miticos Grateful
Dead y co-fundado la Electronic Frontier Foundation (Fundacion de la Frontera
Electronica). Sus escritos, como el imprescindible "La economia de las ideas", lo han
convertido en uno de los innegables gurds de la era digital. Miembro en la actualidad
del Centro Berkman para la Sociedad e Internet de la escuela de derecho de la
universidad de Harvard, John Perry Barlow participd recientemente alla en un
encuentro sobre la extension e impacto de las nuevas tecnologias en los paises en vias
de desarrollo. Fue alli donde habl6 con nosotros sobre la cuestion de la "brecha digital™,
la actuacion de la industria de los contenidos en la era digital, el peligro de los
monopolios y la necesidad de defender los derechos del ciudadano en la nueva
situacion posterior al once de septiembre.

¢Cuéles son los retos que la "brecha digital” presenta, y cuales son las posibles
soluciones?

Nunca he creido realmente en la brecha digital. Como William Gibson dijo, el
futuro esta aqui, solo que distribuido irregularmente. No es realmente una cuestion de
gente que tiene frente a gente que no tiene, sino de gente que tiene frente a gente que no
tiene todavia. Y creo firmemente que aquellos que llegan mas tarde puede que vayan
mas lejos, en virtud de que no tienen los limites impuestos por los habitos mentales
desarrollados durante la era industrial. Por ejemplo, yo diria que aunque la tecnologia
digital esté presente en Alemania bastante pronto, Alemania y Francia y otros paises de
ese estilo van a quedarse cada vez mas atras en lo que respecta a su capacidad de crear
en una economia basada en la informacion, o de beneficiarse por completo de las
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posibilidades que ofrece la tecnologia digital [En ese sentido, y apoyando la
argumentacion de JPB, véase como el ?Silicon Valley? aleman es Baviera, una
primitiva region agricola al final de la Segunda Guerra Mundial que no tuvo las
rémoras del Rin para saltar de la ?Segunda Ola? a la ?Tercera?. Véase también como
entre las diez regiones de mayor innovacion a nivel mundial se halla el Research
Triangle Park entre Raleigh y Durham, parque tecnologico surgido de la nada en la muy
tabaquera Carolina del Norte, USA. Finalmente, por dar una nota de obsesion local,
¢alguien se acuerda de aquello de ?Andalucia, la California de Europa?? Quiza la
estupidez no estaba en el slogan, sino en quienes fracasaron a la hora de hacerlo
realidad]. Mientras que Africa, donde hasta no hace mucho no habia ni un proveedor de
Internet entre Ciudad del Cabo y Cairo, ha visto una explosion de conectividad.
Recientemente estuve en Acra, Ghana, y habia 120 cibercafés. Cualquier sitio al que
vas, te encuentras a gente conectandose a Internet y dandole progresivamente un uso
econdmico, entendiendo esta oportunidad mejor que gente que entrd en los negocios
durante la era industrial [Mi amiga Sarah Guerrero, quien acompafio a JPB en ese viaje,
me comento, no obstante, que la mayoria de los usuarios de los cibercafés se dedicaban
a buscar informacion para abandonar el pais. En cuanto a la conectividad, tiene que
luchar contra los ladrones que se dedican a tirar postes al suelo para robar el cobre de
las lineas de conexion].

Me gustaria mencionar mi propia experiencia en estos temas. Yo crié ganado en
un rancho durante la primera mitad de mi vida. No tenia ningin contacto con la
industria, ni tenia un trabajo en el sentido tradicional del término. Y fue muy facil para
mi saltarme la era industrial y entrar directamente en la de la informacion, ya que no
tenia ninguna de estos conceptos contra los que luchar y pude ver cosas que otra gente
que venia de un contexto industrial tenia problemas para entender. Y hay algunas cosas
que tienes que entender completamente para sacarle provecho a la oportunidad digital.
Entre ellas, el hecho de que las actividades humanas se organizan segun redes planas,
redes horizontales de interaccion en lugar de las jerarquias industriales. Y si tienes
muchos afios de jerarquias te cuesta entender cémo funcionan las redes horizontales.
Desde un punto de vista agricola, es como funcionan las cosas y como siempre lo han
hecho. La agricultura es horizontal, la industria es jerarquica.

Y es ese tipo de problema de paradigmas lo que le va a facilitar a Latinoamérica
el convertirse en un actor relevante en la era digital, a pesar de que pueda parecer que
hoy existe una brecha entre Latinoamérica y Norteamérica. También creo que hay
grandes ventajas culturales en Latinoamérica. Un deseo comdn de asociarse en redes,
comprension de cémo las redes funcionan, y realmente la red electrdnica es otra capa
en la redes social y econdmica. También hay en Latinoamérica un enorme grupo
humano con el mismo idioma, lo cual es muy importante. La Red ha sido
predominantemente en inglés, pero espero que en los proximos 30 afios el componente
de espafiol en la Red, en términos de hablantes, sea tan grande como el inglés.

Asi que no me preocupo mucho por la brecha digital, creo que se va a resolver
por si sola. Esto no quiere decir que deba ser ignorada. Dedico gran parte de mi tiempo
a viajar por los paises pobres tratando de ayudar a la gente a establecer contactos y a
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Ilevarles los resultados de mi propia experiencia, intentando darles el primer empujén.
Pero en realidad pienso que es una cuestion de paciencia y de energia.

¢Pero esta energia fluye espontdneamente o debe sobreponerse a una serie de
problemas, como los monopolios de los medios de comunicacion?

Creo que todos en este planeta tenemos un problema realmente serio, el que la
Industria de los contenidos y la Industria de los medios se han integrado de tal manera
que las mismas entidades que crean entretenimiento también controlan la
infraestructura de las telecomunicaciones. Y tienen un modelo de informacion basado
en los bienes industriales. Creen que no hay ninguna distincion significativa entre una
idea y una tostadora, lo cual es una equivocacion. Pero pueden imponer esa nocion de
una forma francamente efectiva en virtud de su propiedad de las propias redes de
distribucion, a través de las cuales viajan esas mismas ideas. Poseen las redes y creen
que poseen las expresiones, los contenidos. Y ahora mismo es esta integracion
monopolistica de la Industria de los medios contra lo que constantemente lucho.

Usted mismo es un artista. ¢ Tiene la impresion de que nos estamos moviendo
realmente hacia un nuevo paradigma?

Si. Sin duda. Creo que hemos pensado en la monetization del arte basada casi por
completo en esos bienes fisicos que les sirven de soporte, como libros, CDs, etc. Como
resultado, no comprendimos qué es el arte. Es un verbo, no un nombre. El arte es
relacion, es algo entre el artista y el pablico. Y es altamente interactivo, no es algo que
deba ser vendido como un producto material, sino como un servicio, como una
actuacion [?performance?], y su valor no debe estar basado en lo que se ha hecho
aplicando valor a lo que no se ha hecho aun, en vez de poner todo su valor en lo que se
ha hecho, porque éste es el modelo antiguo. Que no creo que sea una locura, ya que la
idea del copyright fue establecer incentivos a la creacion. Pero si puedes escribir tres
buenas canciones y vivir el resto de tu vida de lo que producen...

Y no sélo ta, sino tu hijo.
Y el hijo de tu hijo, a estas alturas... entonces ¢que incentivos hay para crear?

Y por tanto, ;qué piensa que deberia hacerse con el copyright y la propiedad
intelectual?

Creo que debemos superar la idea de que la expresion intelectual es una
propiedad. A menos que estemos hablando de esas expresiones que hayan sido
plasmadas en un soporte material [Testigo de vista: En los noventa, no se podian sacar
fotos en el Louvre con flash, lo cual tiene sentido, supongo, desde el punto de vista de
la conservacion; sin embargo, en el 2003 esta prohibido el uso de todo tipo de camaras,
sin flash, o de video, en el museo florentino donde se halla en David: incluso sacar
fotos con un celular es motivo de reconvencion... no es el marmol la propiedad, sino la
?forma? impuesta, expresada en él lo que el museo da por propio]. Yo creo que el
copyright tiene futuro, en la medida en la que restrinjamos su aplicacion a las propias
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copias fisicas. Y creo que la solucion es deshacernos del copyright en los demas
sentidos y establecer formas de contrato que aseguren la financiacion de la obra que
creas. Me parece que debe haber una cierta dosis de proteccion legal que asegure que
tienes control sobre tus creaciones, de manera que no estés en peligro de que alguien
vaya y lo use con propdsitos comerciales [Por esas fechas, precisamente, echaba a
andar Creative Commons]. Pero creo que hay que superar la idea de que el valor de tu
arte va a disminuir porque la gente haga copias sin propositos comerciales. Tengo una
enorme experiencia que me lleva a la conclusion de que la formula econémica usual
que establece que hay una relacion directa entre escasez y valor, que es cierta en lo que
respecta a bienes fisicos, sufre un giro total con respecto a las formas de expresion [idea
que explora en su influyente ?The Economy of Ideas?]. Con la expresion, hay una
relacion directa entre familiaridad y valor. Cuanta mas gente haya haciendo copias no
comerciales de mis canciones, mas gente habra interesada en mi obra, en acudir a
conciertos donde se interprete y, de una forma muy interesante, en comprar el producto
comercial.

Y esto ha pasado una y otra vez, pero desafortunadamente la industria de
contenidos esté tan poseida por la met&fora industrial que se niega a ver lo obvio. Y la
industria del cine tiene toda una serie de experiencias que deberia indicarles cual es la
direccion a seguir. Jack Valenti consiguié mantener los reproductores de video fuera de
este pais durante cinco afios, porque matarian el negocio. En cuanto la gente pudiera
hacer copias de las peliculas, dejarian de ir a los cines. Pero ya se ve lo que ha ocurrido:
hay mas gente yendo a los cines que nunca, a pesar de la proliferacion de esos videos o,
diria yo, precisamente gracias a la proliferacion de esos videos. Y la industria del video
supone ahora un 70% de los ingresos de la industria del cine. Asi que en vez de matar el
negocio del cine, fue lo mejor que le pudo pasar nunca. A pesar de esa leccion, ahora
estan intentando parar las copias digitales.

Recuerdo a Jack Valenti en un debate con Lawrence Lessig, diciendo que la Red
era lo mejor que le habia pasado nunca a la industria del cine, porque le permitia
distribuir sus productos a precios justos y razonables.

Ya. Lo que Valenti considera justos y razonable no es lo que cualquier otro
considera bueno y razonable. El problema con la industria cinematografica y musical es
que quieren seguir explotando al artista y no estan interesados en lo que es justo y
razonable, sino en lo injusto e irrazonable. Y tienen los medios para oponerse ya que
tienen el Unico medio de distribucion de creatividad intelectual. Pero ahora tenemos
otro medio de distribucion y tenemos que adaptarnos a él en lugar de continuar con un
sistema legal y economico de una era completamente diferente.

Ha mencionado los problemas que plantea este monopolio de los medios y los
contenidos. ¢Qué opina del deseo de los gobiernos de extender su control,
especialmente después del once de septiembre? Por ejemplo, la nueva potestad que
tiene el FBI de investigar a alguien, aunque no esté acusado de nada.

Obviamente estoy muy preocupado por este asunto, como demuestra mi trabajo
en la Electronic Frontier Foundation. En la Gltima década hemos intentado promover
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medidas que protejan la intimidad y que se opongan a la vigilancia injustificada de los
ciudadanos. Y todo esto ha sido borrado sistematicamente después del once de
septiembre. Ahora le es posible al FBI llegar a tu casa sin una orden judicial e instalar
un dispositivo entre tu ordenador y el teclado que captura todo lo que tecleas para
enviarlo al FBI... sin que sepas siquiera que esta ahi. Esto es una seria limitacion de la
Cuarta Enmienda y, desafortunadamente, el pueblo estadounidense esta tan hipnotizado
con la alucinacion de la amenaza por parte de los medios que esta dispuesto a permitirlo
todo en este punto para lograr la sensacion de que estan seguros. Pero no van a sentirse
seguros, porque tenemos un gobierno que esta haciendo todo lo posible para tener a
todo el mundo bajo una permanente sensacién de peligro. Esto es, verdaderamente, lo
peor que le ha ocurrido jamas al ideal americano. Y eso es ya decir mucho, porque la
guerra contra las drogas ya fue algo bien salvaje. Pero esto es aln peor. Y solamente
puedo esperar que la gente en el mundo desarrollado recupere la razén y se dé cuenta
de que es el peor tipo de derrota el que permitamos a los terroristas que dicten las
acciones de nuestros gobiernos, que han estado predispuestos a asegurar la libertad.
Espero que esta oscuridad pase [la fecha de la entrevista, recuérdese, es junio del 2002:
aun no ha caido ni una bomba sobre Iraq].

Antonio en Entrevistas

4. Entrevista a M. Machado

Santiago Mufioz Machado ¢ Catedratico de Derecho Administrativo de la
Complutense]

http://www.elpais.es/c/d/20010118/cibernau/portada.htm

CIBERPAIS, 18 ENERO 2001
"En Internet se produce la abolicidon del reino de la ley nica"
Tomas Delclos

P. En una red global, los gobiernos tienen dificultades para ejercer su soberania.
¢Cémo puede aplicarse el Derecho en Internet?

R. La solucién méas simple es la universalizacion. Si una nueva ley ha de regir en
el mundo entero, que la dicte una autoridad mundial. La armonizacion implica que
exista una Unica norma a escala regional o universal. Pero ello es imposible. Los
estados no lo permitirian y no es necesario.

P. Usted llega a considerarla peligrosa.
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R. Hay problemas técnicos que pueden estar en manos de una autoridad universal
(propiedad intelectual, registro de dominios), pero en la mayoria de los casos una
autoridad Unica supone un riesgo para la libertad.

P. Entonces, ¢qué hacer?

R. Hay otras soluciones con mas futuro. Por ejemplo, el reconocimiento mutuo de
legislaciones que supone reconocer las decisiones judiciales de aquel pais y procurar
que sea posible la ejecucion de la sentencia. Por otra parte, los jueces americanos
aplican el "estandar de comunidad local", ya que no existe un estandar global. Por
ejemplo, en unos estados esta autorizado el juego y en otros no. Si en aquella
comunidad esta prohibido el juego...,actlan contra su practica.

P. ¢Y si el servidor esta en otro pais?

R. Se reprime la conducta en destino y no en origen. Ello, obviamente, supone
cortar la comunidad virtual en potencia que supone Internet y fragmentar nuevamente
el espacio digital.

P. ¢Y ello es bueno o malo?

R. Inevitable. La soberania reside en los estados que eventualmente la ceden.
Incluso instituciones democréticas universales como la ONU tienen la legitimidad que
le prestan los estados que la integran. Siempre serd preferible que la ley la administren
los estados democraticos que no que las multinacionales la impongan. P. Se predica la
necesidad de leyes especificas para la red.

R. Depende de la cultura juridica de cada pais. Los franceses han aprobado 10
veces mas leyes sobre la prensa que los anglosajones sin que pueda hablarse de que en
un lugar haya més libertad de prensa que en el otro. En el terreno de la criminalidad
(pederastia, difamacion...) se olvida la virtualidad regulatoria del Cédigo Penal que ya
sanciona estas conductas. A veces no se tiene presente que el Derecho no es una técnica
0 una ciencia que resuelva los problemas sociales. Es un instrumento selectivo que no
puede aspirar a solucionar cualquier problema.

P. ¢Como se resuelve en el caso de un conflicto entre dos usuarios de Internet de
distintos paises el decidir queé tribunal de qué pais entiende del mismo?

R. Es dificil que los jueces nacionales sean sustituidos por un poder judicial de
mayor ambito. Las instancias judiciales supranacionales tienen unas competencias
tasadas estrictamente. El Tribunal de Derechos Humanos de Estrasburgo podria actuar
contra la difamacion en Internet que no hubiera sido corregida por el juez nacional o
contra atentados a la intimidad. EI Tribunal de Justicia de la CE podria actuar en
determinados ambitos del comercio electronico si un Estado pone trabas a la libre
circulacién de mercancias. Pero salvo en estos supuestos el poder judicial ha de ser de
los estados. Otra cosa es que desdefiemos la posibilidad de solucionar conflictos por la
via del arbitraje. En el futuro serd importantisimo.
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P. En caso de conflicto entre un comprador y un vendedor en linea, una directiva
europea ha establecido que el caso se dirima en los tribunales del vendedor. Pero quien
tiene que acudir a un tribunal de otro pais ha de conocer las leyes de aquel pais,
aumentan los gastos procesales, etcétera. R. Yo postulo que el damnificado pueda elegir
la jurisdiccion que le convenga. Hay una importante sentencia en el caso de un
ciudadano britanico difamado por un diario belga en el que el juez resolvié que podia
acudir a la justicia de su propio pais para que protegiera su derecho.

P. El juez ha de adquirir conocimientos técnicos.

R. El trabajo basico se hace mediante peritos. La justicia esta cada vez mas en
manos de peritos y es un hecho que pone en peligro la independencia de un juez que ha
de pronunciarse sobre un supuesto técnico que desconoce. Habra que extremar la
seleccion y practica del peritaje.

P. Usted introduce el concepto de derecho en red.

R. Hay maés de una forma de hacer derecho: una es la que Ost ha dicho que es la
propia de Japiter, consiste en producir una ley que emana del poder central y se impone
a todos. La revolucién juridica mas importante de Internet es que cambiara eso. El lugar
donde nace la norma no es Unico, vamos a un derecho multipolar porque tanto en su
creacion como aplicacion intervienen instancias regionales, estatales, locales e incluso
tienen un papel importante entidades privadas que, en Internet, comparten con los
gobiernos muchas tareas de ordenacion y gobierno. El legislador mismo, en lugar de
hacer regulaciones exhaustivas, se ve obligado a reconocer normas de estandarizacion
que impulsan organismos privados no nacionales. Se produce una abolicion del reino de
la ley Unica. Las regulaciones més eficaces son las centralizadas, pero en Internet no
son aplicables. Esta alternativa es mas caotica, menos eficaz, pero favorece el
desarrollo de valores como la libertad o la universalizacion de la cultura. Si esto es a
cambio de un poquito menos de orden y poder, no es tan malo.

Cuestionario Sobre introduccion al Derecho e internet:

Observa la declaracion de Derechos de independencia del ciberespacio.
Haz un resumen de la idea — fuerza de la misma (10 lineas).
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Una vez leido el trabajo de Lessig, consideras actual la perspectiva e idea-
fuerza de la Declaracion de Independencia del Ciberespacio.

Del trabajo de Lessig
Qué tipos de regulaciones afirma el autor que existen

Qué es el “Codigo” para este autor.
Cual es la imagen falsa del ciberespacio para el autor

Explica los modelos de cédigo que expone a partir de la experiencia
universitaria el autor

Cree el autor que habria de repetirse sentencias como las del Tribunal
Supremo de 1996-1997, por qué

Qué papel cree que tiene el gobierno de EEUU en la libertad en la red,
cuales son sus medios para ejercerlo

De las entrevistas a J. P. Barlow:
Qué conexidn crees que hay entre el pensamiento de Barlow y Lessig

Qué modelo de regulacion propone para la red.

Qué opinidn tiene Barlow sobre el problema de la brecha digital.
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Cual es su perspectiva del control de internet tras el 11-s

De la entrevista a Mufioz Machado:
Qué solucidn cree sobre la regulacion de la red. La ve posible?

Qué solucidn cree posible

Observa su idea de Derecho en red. Expon su concepto e intenta poner un
ejemplo a la vista de un sector de regulacion.
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I11. DEMOCRACIA ELECTRONICA

De Lorenzo Cotino Hueso, 2010.

1. Terminologia, conceptos y concepciones de democracia
electronica

En el primer modulo del curso se hizo clara referencia a la dificultad que
implica el tratamiento de democracia como concepto y como concepcién. Este
mismo problema se reproduce e incluso se acentla cuando se trata de la llamada
“democracia electrénica”. De hecho, la variedad y discrepancia parte de la
terminologia misma.

1. Variada terminologia

La terminologia en la literatura sobre la materia es muy variada: e-
democracia, i-democracia, democracia electronica, e-participacion, participacion
electronica, ciberdemocracia, teledemocracia, democratizacion electronica,
ciberpoder, ciberciudadania, ciudadania.com, y un largo etc. A estas formas no
dejan de afadirse recientemente otras como e-cognocracia 0 democracia
electronicamente influida, por ejemplo.

Pese a los intentos por diversos autores de atribuir una connotacion
particular a estas diferentes terminologias (plasmando diferentes “concepciones”
de democracia, en el sentido que se expuso en el modulo 1) lo cierto es que se
utilizan unas y otras expresiones casi indistintamente sin consolidarse
doctrinalmente.

Por mi parte, prefiero denominar democracia o participacion electronicas, o
e-democracia, casi indistintamente, a la concesion de un papel importante a las
tecnologias de la informacion y comunicacion (en adelante, TICs) en los
procesos democraticos y participativos de los sistemas democraticos liberales.
La Recomendacién CM / Rec (2009) 1 del Comité de Ministros a los Estados
miembros sobre la democracia electronica (e-democracia), en adelante
(Recomendacion e-democracia 2009) ha venido a seguir esta nocion, al afirmar
“como el apoyo y fortalecimiento de la democracia, las instituciones
democraticas y los procesos democraticos por medio de las TIC, es sobre todo
acerca de la democracia. Su objetivo principal es el soporte electronico de la
democracia.” (Recomendacién e-democracia 2009, n° 3).

De hecho, se trata de un concepto que afecta a muy variados ambitos:

“Abarca la E-democracia, en particular, e-Parlamento, e-legislacion, e-
justicia, e-mediacion, e-medio ambiente, e-electorales, e-referéndum, e
iniciativa, el voto electronico, e-consulta, e- peticiones, e-camparia, e-encuestas,
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la e-democracia hace uso de la e-participacion, e-deliberacion y foros
electronicos” (Principio n° 35 Anexo).

En cierto modo, todo el nexo de las materias seguidas en los mddulos
anteriores de este curso al vincularse con las TICs, valen como un concepto
amplio de democracia electronica.

2. Version fuerte y version debil de democracia electronica

El instrumento que son las TICs bien puede proyectarse en las diversas
concepciones de la democracia: tanto en la democracia representativa, la
democracia participativa, como en la democracia directa, 0 mas alla de esta terna
conceptual, en ambitos como la llamada democracia social o incluso la
empresarial y corporativa. Las TICs son herramientas de comunicacion y como
tales son medios eficaces para todo proceso participativo de difusién de
informacion y conocimiento, consultas, deliberacion, posicionamiento y en su
caso, voto.

a) Version fuerte: e-democracia como democracia directa

Debe advertirse que los estudios sobre democracia electrénica se dan desde
mediados del siglo XX. En el tratamiento de la cuestion, hay tanta variedad
como autores, en todo caso, puede valorarse de forma genérica el estado de la
cuesion. El tratamiento juridico suele ser escaso y poco profundo, y buena parte
de los estudios eran bastante visionarios y utopicos y, por lo general, partian de
una critica —destructiva o constructiva, segin los casos- de la democracia
representativa, como algo a superar gracias a las TICs. En este sentido, las TICs
vienen a ser la excusa para cambiar el sistema politico. Asi las cosas, bajo
terminologias diferentes, con la “democracia electronica” parece latir una
apuesta —muy variada- por una democracia directa, en la que cada ciudadano
puede expresar instantaneamente, desde su pantalla de ordenador, su punto de
vista sobre cuestiones que se sometan a su eleccion o sobre las que se recabe su
opinion, optando a favor o en contra de ellas: una votacion continua desde
cualquier lugar sobre todos los temas en discusion politica. Podriamos decir con
Pérez Lufio que ésta es una “version fuerte” de la e-democracia. A mi juicio,
vincular las nuevas tecnologias a la democracia directa con votacion continua de
los asuntos publicos, puede tildarse de “teledemagogia”.

Esta vision bastante habitual sobre e-democracia llevaba hasta hace pocos
afios a que la literatura sobre la materia centre la atencién casi
monograficamente en el voto teleméatico o electrénico, descuidando, por el
contrario, otros ambitos esenciales. Ahora bien, estos “expertos” mayormente
desconocian la marcha real y usos de la red por los internautas y la ciudadania,
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que les ha sobrepasado por completo por encima. El ciudadano ha pasado a ser el
centro de la sociedad de la informacion en la web 2.0.

b) Version débil: las TICs como herramienta de mejora de la democracia,
no centrada en el voto electronico.

Como se dijo en el primer mddulo, en este curso se apuesta en general por
una concepcién de la democracia que tienda a ser mas deliberativa y mas
participativa, siempre en el marco de un sistema de democracia representativa e
indirecta, que es la que permite el mejor ejercicio y garantia de los derechos
fundamentales, via que ha seguidor la citada Recomendacién e-democracia 2009
del Consejo de Europa:

““La democracia electronica es una oportunidad para permitir y facilitar el
suministro de informacion y deliberacion, fomentar la participacion ciudadana
con el fin de ampliar el debate politico, y favorecer un mejor y mas legitima
decisiones politicas.” (Principio n° 9 del Anexo).

No se trata, pues de acabar con la concepcion predominante de democracia
y suplantarla por otras. De hecho, las democracias representativas deben
readaptar su papel, ““Los politicos y los partidos politicos deben aprovechar la e-
democracia con el fin de mantener y, si es posible, mejorar su papel esencial
como la democracia "intermediarios™... “deben aprovechar las oportunidades
que ofrece la e-democracia con el fin de conectar con los ciudadanos y la
sociedad que representan, y con compafieros de partido y los 6rganos del
partido.” (Criterios 22 y 23 Recomendacion e-democracia 2009)

Las “TICs” no han de ser las protagonistas, sino el instrumento de
evolucion del modelo politico. La democracia sera lo que las personas queramos,
y como afirma Castells, la red serad lo que la gente quiera que sea, pues son los
usuarios quienes definen su uso. Esta idea también la acoge la Recomendacion e-
democracia 2009:

““la tecnologia mas y mejor en si mismo no conduce a la democracia méas y
mejor” (Principio n°® 49), ““La tecnologia es de importancia secundaria a las
consideraciones democraticas. No debe ser la razén para la introduccion de la
e-democracia” (Principio 51). Es por ello que “G.1. Al presentar, revisar y
mejorar la e-democracia, la atencion deberia centrarse en la democracia y sus
grupos de interés - no en la tecnologia.” (Criterio n® 1 Anexo).

De igual modo, creo que hay que insistir que la democracia electronica ni
empieza ni acaba, afortunadamente, en el voto electronico, pese a que hasta la
eclosion de la web 2.0 o web social participativa se suelan identificar.
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La web 2.0 o web social o participativa, el ciudadano como protagonista
activo

La evolucion y el uso real y actual de la red obliga a que cualquier
referencia a la participacién y democracia electronicas no eluda la realidad del
uso ciudadano y participativo de la red en la llamada web 2.0 o web social . Se
trata de la superacion de la estatica web html —que seria el web 1.0-, informacién
dispuesta de forma jerarquica (del creador del contenido hacia el lector pasivo) y
no actualizada frecuentemente. Por el contrario, ahora el uso de la web esta
orientado a la interaccion y redes sociales. Los sitios web 2.0 actian mas como
puntos de encuentro , bajo una cultura particular, la cultura blog . Me estoy
refiriendo a diversos fendmenos comunicativos a través de la red y alternativos a
los medios de comunicacion tradicionales , como el periodismo alternativo o
ciudadano, los blogs , wikis, foros, etc.- o la expresion de movimientos sociales
a traves de la web 2.0. Frente a la web 1.0, ahora se permite la integracion,
interaccion y seleccion de contenidos por el usuario (youtube, por ejemplo), que
deja de ser un receptor, un consumidor de informacion, sino un “prosumidor”
(prosumer) de informacion, esto es, un hibrido de consumidor y productor de
contenidos , en deliberacion continua. También, redes sociales como Facebook o
Tuenti son ejemplos de la web 2.0 en su fendmeno de crecimiento geométrico de
las redes sociales. El éxito de la web social estriba, en buena parte, en la gran
facilidad de las nuevas herramientas. En todo caso, no hay que olvidar que a
diferencia de la web 1.0 el usuario no es pasivo sino activo y requiere de unas
destrezas importantes, lo cual agrava la importancia de la alfabetizacién digital y
la posible discriminacion de los desconectados.

Como hito de este proceso, la declaracion de personaje del afio de Time en
2006
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PERSON OF THE YEAR

Yios, vou.
You control the Information Age.
Welcome to vour world,

Las TICs facilitan el empoderamiento del ciudadano, la construccién desde
abajo arriba, el control de la informacion asi como “la e-democracia debe
permitir mas participacion del ciudadano en establecer la agenda, el anélisis y la
formulacion, ejecucion y seguimiento de la politica.” (Directriz n°® 7
Recomendacion e-democracia 2009).

““la e-democracia puede ser introducida por cualquier interesado. Puede ser
iniciada de arriba hacia abajo, es decir, por las autoridades publicas, en todos los
niveles de gobierno, o de abajo hacia arriba, es decir, por los ciudadanos.
También puede ser de disefio horizontal. Cada enfoque tiene sus méritos.”
(Principio n°® 59).

La nocion de web 2.0 es ciertamente interesante para la comprension de la
e-democracia.

Cabe seguir algunos recursos visuales:

(subtitulado) http://www.youtube.com/watch?v=PL-ywItL jzk
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3. Conceptos afines: especial atencion al “gobierno electrénico” y la
actual tendencia hacia la “administracion 2.0

Hay diversos conceptos de especial interés y afinidad para la materia
abordada.

El concepto de “TICs” desde los afos 70 se utiliza para indicar la
convergencia que culmina en los afios 90 de la electronica, la informatica, las
telecomunicaciones. Se hace referencia a aquellas tecnologias que permiten la
adquisicion, almacenamiento, procesamiento y comunicacion de datos en
informaciones -textos, voz, iméagenes,...etc.- contenidos en sefiales de naturaleza
acustica, electromagnética u opticas. Aunque no exclusivamente, hoy dia
internet es emblema de las TICs y concentra toda la atencion.

“Sociedad de la Informacion” “es una fase de desarrollo social
caracterizada por la capacidad de sus miembros (ciudadanos, empresas y
administracion publica) para obtener y compartir cualquier informacion,
instantaneamente, desde cualquier lugar y en la forma que se prefiera”.
(Fundacion Telefonica, accesible en
http://www.telefonica.es/sociedaddelainformacion/espana2000/pdfs/partel.pdf).

“Sociedad del conocimiento”: se alcanza cuando los datos y la informacion
se integren en un marco gque permite hacer un uso eficiente y eficaz del gran
caudal de los mismos y generar conocimiento “ex novo”, lo cual requiere el
proceso, andlisis, clasificacion, reflexion y asimilacion de la informacion,
convirtiéndola en accion mediante la toma de decisiones.

Asimismo, procede hacer referencia a algunas definiciones de gobierno o
administracion electronica (egovernment, indistintamente en inglés). Y es que el
mismo concepto viene vinculado a la participacién y democracia a travées de las
TICs.

De entre las diversas definiciones, cabe destacar la que sigue “es el uso de
las tecnologias de informacion y comunicaciones que realizan los érganos de la
administracion para mejorar los servicios e informacion ofrecidos a los
ciudadanos, aumentar la eficiencia y la eficacia de la gestién pulblica e
incrementar sustantivamente la transparencia del sector publico y la
participacion de los ciudadanos”.

Proyecto de Reforma y Modernizacion del Estado. Gobierno electronico en
Chile hoy. Ministerio Secretaria General de la Presidencia pp 2.

http://hasp.axesnet.com/contenido/documentos/Libro%20Estado%20del%2
0Arte%20del%20E-Gob%20en%20Chile.pdf

La conexion clara se produce al considerarse el e-gobierno como una
evolucién, que resumidamente cabe exponer:

1- Acceso y accesibilidad a la informacion sobre y de la administracion.
2- Interaccion basica, caracterizada en muy buena medida por la posibilidad
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de comunicacion del administrado con la administracion.

3- Interaccion avanzada en ambos sentidos administrado-administracion,
hasta la prestacion total de servicios y plena tramitacion.

4- Formas de participacion y democracia digital.

Segun lo dicho, incluso se podria afirmar el continuo l6gico de estas
nociones:

e-administracion - e-gobierno - e-participacion - e-democracia

A partir de las nociones web 2.0 y e-gobierno, en la actualidad esta muy en boga
la idea de “administracion 2.0” o “e-gov 2.0, lanzada por expertos como David
Osimo (http://egov20.wordpress.com/). Desde estos movimientos se ha influido
en la Declaracion Ministerial sobre administracion electrénica aprobado por
unanimidad en Malmo, Suecia, el 18 de noviembre 20009.
http://ec.europa.eu/information_society/activities/egovernment/conferences/mal
mo_2009/press/ministerial-declaration-on-egovernment.pdf

Entre otras ideas se insiste en la necesidad de centrar la e-administracion en
el ciudadano mediante servicios flexibles y personalizados, productos de
informacion basados en la demanda (user-centry); la usabilidad de las
aplicaciones de e-administracion, la necesidad de involucrar a la sociedad y que
ésta evalle los servicios publicos electrénicos. De igual modo se invita a que los
particulares estimulen y colaboren en la prestacion de tales servicios. También es
esencial a la idea de adminstracion 2.0 la transparencia, “Vamos a explorar como
podemos hacer que nuestros procesos administrativos sean mas transparentes”
(n°12) y la apertura y participacion “puablica a través de métodos mas eficaces en
todos los niveles del gobierno” (n° 13).

2. Aprehension juridica general del fenomeno
1. Ventajas generales de las TICs para la democracia y gobierno

Se pueden alegar una infinidad de ventajas para la implantacion de la
democracia, la participacion y el gobierno electrénicos:

Eficacia: més eficacia en la prestacion de servicios publicos, vinculados
también a la democracia y participacion. Mejor funcionamiento de sistemas
electorales, facilidades para mejor ejercicio y funcionamiento de Ila
administracion electoral. Facilitacion de implantacion de mecanismos de acceso
a la informacion y participacion en diversos niveles, etc.

Eficiencia: lograr la eficacia a menor coste. Asi sucede por ejemplo en
procedimientos electorales y administracion electoral y, sobre todo, en la
facilitacion de acceso a la informacion publica a través de la red, también como
canal de participacién variada publica o privada.
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Transparencia: en principio por una informacion publica al pdblico méas
accesible, con diversos niveles de profundidad.

Comodidad, para el ciudadano al que se le afiade un canal de informacién y
participacion facilmente disponible desde un punto de acceso informatico,
generalmente domeéstico.

Pluralismo: la pluralidad inherente a la red facilita en principio el mayor
pluralismo y que los medios de comunicacion clasicos (publicos o privados) , en
ocasiones oligarquicos, dejen de constituir un filtro material al libre flujo de
informacion y opinion.

Participacion y cultura participativa: las anteriores ventajas, en principio
facilitan un aumento de participacion por la comodidad de hacerlo para el
ciudadano y por la ampliacion de posibilidades de llevarlo a cabo.

Inclusién: permite afadir participantes en sectores especificos con
tradicionales dificultades (enfermos, discapacitados, emigrantes, desplazados,
etc.). Facilita el interés, la informacion y las posibilidades en algunos sectores
sociales asi como en territorios con dificultades de acceso y movilidad.

Permite la estructuracion de la participacion politica de los ciudadanos y los
grupos en los que se integra: la red permite que colectivos, grupos e individuos
se articulen de manera antes desconocida a través de la red, compartan
informacion, deliberen, actlen y participen (asociaciones formales o no, redes
ciudadanas, nuevos movimientos sociales temporales o permanentes, etc.).

Facilita la memoria politica: la ingente informacion de la red, su
estructuracion y permanencia (por ejemplo a través de Google, permite recuperar
la memoria politica de acontecimientos pasados de trascendencia (afirmaciones
de responsables politicos, etc.).

2. La obligacion de implantar formas de e-democracia y e-gobierno como
principio juridico-constitucional, concretable por un legislador con
voluntad politica

Tanto desde la perspectiva de la administracion electronica, como desde
una perspectiva mas cercana a la democracia y participacion electrénicas,
ventajas como las anteriormente enunciadas llevan a afirmar que hay un
principio juridico-constitucional objetivo que impulsa a los poderes publicos a
adoptar politicas en la direccidn de la implantacion del gobierno, democracia y
participacion electronicas. Asi, por ejemplo, todos los documentos resultantes de
la Cumbre Mundial sobre la Sociedad de la Informacién (CMSI, Ginebra, 2003,
y Tunez, 2005). En espafiol: http://www.itu.int/wsis/index-es.html

Segun las constituciones de cada pais, este principio objetivo puede
encontrarse, por ejemplo, en los mandatos de eficacia y democracia del gobierno
y la administracién, de buena administracion, de servicio a los ciudadanos, de
acceso a la informacién publica y de transparencia, etc. Asimismo, segun lo que
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concretamente quiera sostenerse este principio objetivo puede considerarse en el
marco de la dimension objetiva de algunos derechos fundamentales, como el
derecho al sufragio activo y pasivo, el derecho de participacion general, el
derecho de peticion, el libre acceso a la informacion (en su caso publica), la
libertad de expresion, el derecho de educacion, el derecho a la buena
administracion, derecho de acceso a los registros o archivos, el derecho de
audiencia previa a las decisiones y cualquier otra forma juridica que adquieren
derechos subjetivos vinculados al &mbito de la democracia y participacion.

En ocasiones, no es descartable que las constituciones y otras normas
juridicas incluyan referencias expresas a las nuevas tecnologias y el deseo de
implantacion en la administracion, poderes publicos y mecanismos
participativos. Muchas veces las normas afirman las ventajas de las TICs o
formulan derechos que no tienen la estructura de tales, por lo que se hacen
dificilmente exigibles o generan s6lo obligaciones genéricas para los poderes
publicos. No es impensable, sin embargo, que la jurisprudencia futura reconozca
exigencias concretas de implantacion de democracia y gobierno electronicos
como parte del contenido subjetivo si directamente exigible de algunos derechos
fundamentales.

Ahora bien, el legislador en ocasiones adopta compromisos concretos y
exigibles. Como ejemplo en Espafia, el articulo 6 de la Ley 11/2007 sobre e-
administracion que reconoce un auténtico derecho:

“Se reconoce a los ciudadanos el derecho a relacionarse con las
Administraciones Publicas utilizando medios electronicos para el ejercicio de
los derechos previstos en el articulo 35 de la Ley 30/1992, de 26 de noviembre,
de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, asi como para obtener informaciones, realizar consultas
y alegaciones, formular solicitudes, manifestar consentimiento, entablar
pretensiones, efectuar pagos, realizar transacciones y oponerse a las
resoluciones y actos administrativos.”

Al fin y al cabo, todo depende de la voluntad politica, “la e- democracia
prospera mejor donde hay la voluntad politica y liderazgo para hacer que
funcione con eficacia mediante la introduccién de los cambios estructurales
necesarios para tener en cuenta las opiniones expresadas. La incorporacion de
las TIC en los procesos democraticos por lo general requiere cambios
estructurales y la reforma procesal.” (Recomendacién e-democracia 2009,
Principio n° 63).

Por multiples motivos, es cierto que el Derecho recibe mal y tarde la
incuestionable implantacion y evolucion de las nuevas tecnologias: dinamismo,
variabilidad técnica, desconocimiento, costes, necesidad de reposo que exige el
Derecho, etc.

No obstante, es posible imponer compromisos y obligaciones concretas a
través del Derecho. El ejemplo mas llamativo y relevante para la materia de
transparencia y democracia electronicas es el que se produjo tras la quiebra de la
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empresa norteamericana Enron (http://es.wikipedia.org/wiki/Enron) a principios
de la década. Y es que desde entonces se ha producido una ola legislativa por la
que se exige una muy elevada transparencia —también a través de internet- y la
implantacion de mecanismos de participacion telematica, a grandes empresas
cotizadas en bolsa en favor de la transparencia economica. La crisis financiera de
2008 y el escandalo del caso Madoff
(http://es.wikipedia.org/wiki/Bernard_Madoff), a buen seguro supondra un
nuevo impulso a la transparencia financiera. Estas son buen ejemplo de que si
posible exigir juridicamente obligaciones concretas de transparencia e
informacion puablica, que “sélo” habria que trasladar a los distintos poderes
publicos. Y es que lo irénico es que por lo general los poderes publicos no se
obligan juridicamente a ellos mismos a facilitar informacion pablica por medios
electronicos ni facilitar la participacion y apertura.

3. Acceso a las TICs, brecha digital y su tratamiento juridico

1. Acceso a internet en Latinoamérica y Espafia

Los datos mas recientes (diciembre de 2009,
http://www.internetworldstats.com/stats.htm) sefialan que un 32,1 % (14,4% en
marzo de 2006) de la poblacion de América Latina (sin Caribe) estan ya
conectados a internet. El total de los internautas mundiales es aproximadamente
de mil ochocientos millones. La media de acceso en Europa, segln esos datos es
de 53 %, la Union Europea de 27 el 59% y de Norte América 76, 2% (68.6% en
2006).

‘WORLD INTERNET USAGE AND POPULATION STATISTICS

Population IUnSteerrSnet Internet Penetration Growth

World Regions (2809 Est) |Dec. 31, USerS (% 2000-

' ; ' Latest Data Population) 2009

2000
Africa 991,002,342 14,514,400 (86,217,900 8.7 % (}/(’)809'8
Asia 3,808,070,503 /114,304,000 764,435,900 |20.1 % 568.8 %
Europe 803,850,858 105,096,093 |425,773,571 |53.0 % 305.1 %
. 1,675.1
Middle East 202,687,005 (3,284,800 |58,309,546 |28.8 % %
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North America 340,831,831 |108,096,800 259,561,000 (76.2 %

140.1 %

Latin

0
America/Caribbean 586,662,468 |18,068,919 (186,922,050 31.9 %

934.5 %

Por paises, en América Latina
(http://www.internetworldstats.com/stats10.htm#spanish), en febrero 2009
destaca la penetracion de internet en Chile 44,9 % (35.7% en 2006) o Argentina
39,3% (26.4% en 2006). Por orden de penetracion de internet: Chile 44.9 %;
Argentina 39.3 %; Costa Rica 35.7 % (22.7% en 2006); Uruguay 31.6 %(20.8%
en 2006); Colombia 30.5 %(9.7% en 2006); Peru 26.2 % (16% en 2006); Brazil
26.1 %(14.1% en 2006); Puerto Rico 25.3 %; Venezuela 22.5 %(12% en 2006);
Dominican Republic 22.1 %; Mexico 21.6 % (16.2% en 2006); Guatemala 10.2
%; EIl Salvador 9.9 %; Ecuador 8.0 %(5.2% en 2006); Panama 8.0 %; Bolivia 6.3
%(3.8% en 2006); Honduras 4.5 % (3.3% en 2006); Paraguay 3.8 % (2.7% en
2006; Nicaragua 2.7 %(Nicaragua 2.2% en 2006) y finalmente en la cola, Cuba
con un 2.1 %.

Latin America - Top 10 Internet Countries

ozt () N .
mexico [N I 239
Argenting ] — 20.0
colombia weel [N 137
chile beed T 2.4
reru I - 7.6
Venezuela Eal - 6.7
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Ecuador wim | 1.3

CostaRica === | 15
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Source: Internet World Stats - www.internetworldstats.com
162,466 535 estimated Internet Users in Latin America for Dec. 2008
Copyright@ 2008, Miniwatts Marketing Group
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En Espafa, los conectados a internet son el 63,3% (38.7% en 2006),
ocupando un lugar medio en la Unién Europea ampliada a 27 (59 %) frente a
paises como Holanda (90%) o Noruega (87,7%). Ahora bien, Espafia se sitda
bastante por encima de la media latinoamericana. En diciembre de 2009 el grado
de penetracion es del 71, 8 % en Espaia.

Sin perjuicio de que los datos de Latinoamérica puedan llevar a relativizar
la cuestion que aqui se afronta, debe tenerse en cuenta un significativo
crecimiento. Asi, para Latinoamérica es especialmente llamativo el indice de
crecimiento de 2000-2005, el segundo en el mundo al multiplicarse el uso de la
red en 3.42 veces. En el periodo 2000-2008, el crecimiento de la zona ha sido de
8,2 veces.

Ahora bien, debe tenerse en cuenta que se trata de datos de acceso a
internet, sin que pueda considerarse que los usuarios conectados sean capaces de
hacer un uso funcional y eficaz de la red, como el que requieren en los mas de
los casos las diversas formas de participacion y democracia electrénica.

También, a falta de datos concretos para Latinoamérica, debe tenerse en
cuenta que los estudios generales muestran cémo los accesos —y mas los usos
eficaces de internet- se dan entre los sectores medios y altos de la poblacion, mas
entre hombres que entre mujeres, mas entre jovenes que mayores, mas en zonas
urbanas que en zonas rurales. Como se ha adelantado, el uso algo avanzado es
capital para la web social participativa o web 2. 0.

Hoy por hoy la red reproduce, incluso intensifica las pautas de
marginalidad social no virtuales. Y no cabe duda de que se trata de un factor
nada despreciable cuando se trata de la democracia y participacion electronicas.

2. Brecha digital y elitocracia electrdonica

Por lo expuesto, un peligro de obligatoria advertencia y atencién juridica es
el de una dualizacion  (conectados/desconectados), la Ilamada
“informarginalidad”, “muro”, “telon” o, mas habitual, “brecha digital” tanto
social o territorial y su obvia conexion con la implantacion de la democracia y
participacion electronicas.

Los sectores mas marginados y necesitados de representacion de
intereses y de conformacion de interées general sobre la base de sus
necesidades son los que menos acceden a la red o lo hacen con menor eficacia.
De ahi, que al igual que en la implantacion de servicios publicos a traves de
internet ha de tenerse especial cautela con la no discriminacion. Ello
conduciria, como diversos autores han alertado a una democracia de elites.

Desde el punto de vista juridico, el tratamiento puede venir dado desde el
principio de igualdad y los derechos fundamentales (y su dimension
institucional y prestacional).
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a) No discriminacion en la implantacion del gobierno y democracia
electronicas

Desde la igualdad, debe garantizarse que la implantacién de servicios
electronicos no genere discriminaciones. Ahora bien, el avance de las nuevas
tecnologias siempre va a dotar de méas posibilidades a quien accede a las
mismas que a quien no quiere o no puede hacerlo. El ciudadano conectado,
I6gicamente, siempre contara con mas y mejor informacion. Considerar esto
discriminatorio por si frenaria, de forma absurda, el avance de la sociedad de
la informacién y conocimiento. En general, dotar de ventajas al internauta no
debe considerarse discriminatorio, siempre que ello no implique una clara
desventaja, incluso castigo a quien no esta conectado. El tratamiento juridico
no es en modo alguno sencillo y es preciso ir al caso concreto.

En este punto, las acciones presuntamente discriminatorias se dan cuando
no se duplican las ventajas de la red en el mundo no virtual y, sobre todo, la
discriminaciones pueden provenir de la imposicion de interactuar soélo
electronicamente. Como ejemplo, el articulo 27. 6° de la ya referida Ley
11/2007 espafiola sobre e-administracion:

“6. Reglamentariamente, las Administraciones Publicas podran
establecer la obligatoriedad de comunicarse con ellas utilizando sélo medios
electronicos, cuando los interesados se correspondan con personas juridicas
o0 colectivos de personas fisicas que por razon de su capacidad econémica o
técnica, dedicacion profesional u otros motivos acreditados tengan
garantizado el acceso y disponibilidad de los medios tecnologicos precisos.”

Estas medidas deben ir acompariadas de garantias de acceso a todos a las
TICs (art. 8):

1. Las Administraciones Publicas deberan habilitar diferentes canales
o medios para la prestacion de los servicios electrénicos, garantizando en
todo caso el acceso a los mismos a todos los ciudadanos, con independencia
de sus circunstancias personales, medios o0 conocimientos, en la forma que
estimen adecuada.”

Segun lo visto, basta un reglamento para imponer la obligacion de
relacionarse electronicamente con la Administracion. Por ejemplo, millones de
pequefias empresas 0 empresarios autbnomos, o comunidades de propietarios
quedan obligados a ser notificados electronicamente de, por ejemplo, las
multas de trafico o comunicaciones con Hacienda, respectivamente.
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No obstante, no puede ser automatico considerar discriminatoria esta
imposicion de relacionarse electronicamente. Esta evaluacion juridica debe
hacerse sobre todo desde los pardmetros del derecho a la igualdad, reforzada
juridicamente su garantia en conexion con el derecho o libertad de que se trate
(derecho de sufragio, general de participacion, derecho de acceso a la
informacion publica, derecho de peticion, etc.). Pueden tenerse en cuenta
especialmente dos elementos, uno formal y otro material:

-garantias formales: facilita la admisibilidad de la imposicion de la
interactuacion electrénica que ésta venga fijada en ley formal, sin perjuicio de
que luego remita al desarrollo reglamentario. Mayor legitimidad contara en
cuanto la regulacion legal concrete en mayor medida las condiciones para que
sea obligatoria la interactuacion electrénica y fije los espacios que debe
concretar una norma inferior. Asi, la norma legal puede fijar pautas a la norma
inferior de quién, cuando, como y porqué puede exigirse la interactuacion
electronica.

-garantias materiales: las normas que fijen la interactuacién obligatoria,
deberian determinar con una certeza minima el colectivo de personas u
organizaciones a los que se obliga a la interactuacion electrénica. El acierto y
certeza en su fijacion pueden ser un criterio determinante para la admision de
la medida desde las pautas de razonabilidad. Asimismo, deben contener
previsiones para evitar posibles situaciones y dificultades concretas, como la
garantia de acceso a puntos de internet, garantias técnicas frente a caidas del
servicio, asistencia técnica, etc.

b) Las politicas de acceso a internet y alfabetizacion digital. ¢Un derecho
fundamental al acceso a la sociedad del la informacion?

En todos los sistemas constitucionales no faltan anclajes juridico-
constitucionales para apoyar juridicamente todas las politicas conducentes a
facilitar la sociedad de la informacién y del conocimiento, la alfabetizacion
digital y el acceso a internet por la ciudadania: afirmacion de la igualdad
material, derecho a la educacion y dimension objetiva y prestacional de los
derechos fundamentales, en especial, derechos de informacion vy
comunicacion, etc.

Cada vez tiene mas acogida la afirmacién de un derecho a la comunicacion
(ius comunicationis, los*“Communication Rights) de naturaleza constitucional o
casi-constitucional. El articulo 19 de la Declaracion Universal de Derechos
Humanos que en su articulo 19 se afirma que: “Todo individuo tiene derecho a la
libertad de opinion y de expresion; este derecho incluye el de no ser molestado a
causa de sus opiniones, el de investigar y recibir informaciones y opiniones, y el
de difundirlas, sin limitacion de fronteras, por cualquier medio de expresion.”
Este articulo, con sus sesenta afios a la espalda puede -y debe- interpretarse en

OCW Universidad de Valencia. También, materiales “Derecho y TICs”, Méaster Oficial 72
Sistemas y Servicios Sociedad de la Informacion www.uv.es/mastic




“Derecho e internet” Lorenzo Cotino Hueso www.cotino.es

clave de la sociedad de la informacion. Asi lo hace Naciones Unidas en la
Declaracion de Ginebra, 2003 y la Declaracion de Principios Tunez en
Noviembre de 2005 (http://www.itu.int/wsis/index-es.html). Sin valor juridico
son referentes donde se afirma el “derecho de acceso como acceso universal”.

En Espafa el ius comunicationis ha tenido clara acogida en algunos
Estatutos de autonomia (maxima norma institucional de las regiones). Asi,
destaca el Estatuto de la Comunidad Valenciana en su articulo 19. 2°: “Queda
garantizado el derecho de acceso de los valencianos a las nuevas tecnologias
y a que La Generalitat desarrolle politicas activas que impulsen la formacion,
las infraestructuras y su utilizacion.” Se trata de muestras o expresiones del
alcance de este nuevo derecho, pero mas como principios que como derechos
subjetivos exigibles. De hecho, éstas y otras proclamaciones tienen singular
valor juridico en sentido negativo, pues valen especialmente como apoyo
juridico para la adopcion de medidas de implantacion de politicas de
universalizacion del acceso a internet, de extension territorial o social de
servicios, etc. Sin embargo, es bastante discutible que se generen derechos
subjetivos para los particulares de que el Estado les garantice acceder a la red,
recibir formacion digital, etc. Cuestion diferente, como se vera, es la del
derecho fundamental en juego ante medidas que suponen la restriccion del
acceso a la red, en las que sin duda esta en juego la libertad de expresion e
informacion como derecho subjetivo.

4. Administracion electoral y TICs, las TICs en las camparias
electorales

1. Administracion electoral y la creciente emergencia de las TICs en
campana

El empleo de las TICs es una realidad en cualquier sector, y también en la
organizacion y procedimiento electorales. En el ambito de las actuaciones de
administraciones electorales son diversas los reflejos de las TICs. Asi, es posible
la comprobacion electrénica de la correccion del censo por los ciudadanos
electronicamente.

https://censoelectoral.ine.es/censo/ce_internetl noelectoral.menu

En diversos paises de América Latina el uso de censos electorales
electronicos afiade algunas funcionalidades. Resultan a mi juicio peligrosas las
funcionalidades que afiaden automéaticamente en el censo electoral los registros
de si el ciudadano ha votado a cada comicio, incluso en tiempo real el dia de las
elecciones. Ello tiene ventajas en la depuracion y actualizacion del censo o
padron. Sin embargo, el conocimiento automatizado del comportamiento
electoral del electorado permite un peligroso y abusivo control por gobiernos,
partidos y cantidatos. Ello facilita, por ejemplo, tratamientos especificos por
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candidatos o partidos de los votantes segln su cardcter mas 0 mMenos
abstencionista.

De otro lado, se ha sefialado con acierto que las administraciones
electorales van a tener que afiadir en su composicion a técnicos en TICs que
garanticen, vigilen, resuelvan -y expliquen a los miembros no técnicos- las
nuevas cuestiones relativas al voto electronico, software empleado, etc.

No procede ahora recordar todas las posibilidades que la red permite para la
difusion de informacion, la deliberacion, la movilizacion de recursos
econdmicos, personales y emocionales entre la poblacion, en especial, la
poblacion internauta. Se dice, con diversa fundamentacion sociologica y
politoldgica, que los blogs (a modo de paginas web personales) en EEUU
marcaron la agenda politica durante el Gltimo semestre de las elecciones Bush
vs. Kerry en 2004 vy, finalmente, decidieron la victoria, gracias al predominio
republicano en la red, superando la incidencia de los medios de comunicacion
clasicos. En las elecciones presidenciales EEUU de 2008, la fuerte presencia de
Obama en las reces sociales, con centenares de miles de “amigos” en Facebook

por ejemplo, fue un elemento més para su victorial.

Al respecto, http://dialnet.unirioja.es/servlet/articulo?codigo=3172502

Aunque pueda sorprender, los elementos basicos del uso de la red en
campafia electoral ya los empled un personaje como Jesse Ventura (ex lucha
libre y sustentador de numerosas teorias de la conspiracion) para lograr el puesto
de Gobernador de Minessota en 1998 sin ser de partido mayoritario alguno.
Recientemente, movimientos sociales en la red han desembocado, por ejemplo,
en el “Tea Party” (http://en.wikipedia.org/wiki/Tea Party movement), con
logros como arrebatar para el Partido Republicano un senador en Boston, lo que
no se lograba en 50 afios.

2. Novedades en internet por cuanto a tipicas prohibiciones previas a los
comicios electorales

Como es de sentido comun, “las limitaciones establecidas por la legislacion
electoral son también aplicables al uso de este tipo de medios electronicos”
(Exposicion de Motivos Instruccion 4/2007, de 12 de abril, de la Junta Electoral
Central).

http://www.juntaelectoralcentral.es/portal/page/portal/JuntaElectoral Central
/JuntaElectoralCentral/DocJEC/Instrucciones/12042007

1 A texto completo, puede seguirse
http://dialnet.unirioja.es/servlet/articulo?codigo=3172502
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a) Internet y jornada de reflexién electoral:

Es tipico en muchos paises la existencia de un periodo de prohibicion de la
solicitud del voto. Esta prohibicion en general debe trasladarse a internet, asi
como las posibles sanciones por su incumplimiento.

Ahora bien, deberia en todo caso tenerse en cuenta la necesidad de adecuar
y flexibilizar criterios para juzgar su posible incumplimiento en internet. Por lo
general, debe seguir prohibiéndose cualquier férmula activa de promocion del
voto en internet, no requerida por el usuario (por ejemplo mensajes emergentes,
correos electronicos). También, debe considerarse prohibida la publicidad en
medios clasicos de comunicacion en internet que se actualizan frecuentemente
(por ejemplo, un periodico en internet). Por el contrario, la prohibicién debe
relativizarse y flexibilizarse para modos de comunicacion en internet que siguen
accesibles el dia de la prohibicion, en los que retirar los contenidos prohibidos
exigiria importantes esfuerzos para su eliminacion (foros, webs de partidos
pequefios sin medios, paginas personales de partidarios de un sentido del voto,
etc.).

En este punto, debe tenerse en cuenta la actividad positiva del internauta
que voluntariamente accede a estos sitios.

b) Prohibicion de encuestas y sondeos

Se suscitan problemas facticos tambien por cuanto a la prohibicion de
realizacion y publicacion de encuestas y sondeos electorales durante un periodo
previo a la eleccion, algo comin en diversos paises. Dicha obligacion es
facilmente eludida cuando la informacion prohibida se ubica en medios de
comunicacién no sometidos a la legislacion —o a la accion- del pais de que se
trate. El ciudadano internauta del territorio donde rige la prohibicién puede
facilmente acceder a tales contenidos prohibidos, lo cual es dificilmente evitable,
e incluso resultaria desproporcionada la mera amenaza al usuario de que su
accion es ilicita. Por ejemplo, en las elecciones generales de 2008 en Esparia, la
semana de prohibicion de difusion de sondeos, algunos periodicos online
incluyeron un enlace en su portada en la red hacia sondeos publicados por
medios situados en Andorra (muy pequefio pais fronterizo con Espafia), por
ejemplo. La prohibicion espafiola, obviamente, no alcanzaba a aquel pais.

www.elperiodicdandorra.net/elecciones
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5. Voto electronico: tipos y garantias

1. Voto electronico y su tipologia: una importante distincién

La informatizacion del proceso electoral no es en modo alguno nueva. No en
vano la concentracion de resultados se realiza normalmente de forma electrénica,
si bien, el rastro en papel se conserva para verificar datos y efectuar los
oportunos recuentos. Aqui se analiza especialmente la introduccién de
dispositivos electronicos en el momento en el que ciudadano emite su voto. Y
hay que afiadir que el uso de maquinas para la votacion tampoco es nuevo, se
remonta a fines del siglo XIX en EEUU. Maquinas de votacion por palanca o
con perforadores no son nuevas. Lo nuevo, y en ello se centra el analisis del e-
voto estriba en la desmaterializacion fisica del voto que hace dificil o imposible
comprobar los resultados sobre la base del voto emitido puesto que los votos
quedan guardados en soporte electronico y el elector no puede comprobar por si
mismo la correccion de la votacion.

En este punto, por ejemplo, cabe sefialar las papeletas electrénicas recientemente
introducidas en Espafia, las mismas facilitan el escrutinio, pero el soporte sobre
el que se basa el escrutinio sigue siendo el papel, no la informacion electronica.
Se trata del escrutinio electronico e-counting, pero no del voto electronico. A
diferencia de este supuesto son los casos en los que aun siguiendo un posible
rastro en papel (a efectos de detectar discrepancias o dejar resguardos para el
votante, el resultado de la votacion proviene de la informacion electrénica.
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ANEXO

Espaciicaciones: ELECCIONES AL PARLAMENTO EUROPEQ 2009
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Imagen: ejemplo de modelo de papeleta, con codigo electronico

Una vez centrada la nocién de voto electrénico, es especialmente necesaria una
precision conceptual sobre el voto electrénico y su tipologia. Tales distinciones
tienen una también muy diversa en el sistema politico y en su tratamiento
juridico-constitucional.

a) Voto electronico local en entornos si controlados

Se trata del uso de medios electrénicos de votacion en entornos controlados
oficialmente, como los colegios tradicionales de votacion o, en general, en
cualquier otro lugar que cuente con suficiente supervision a cargo de la
administracion organizadora. Asi, se hace referencia al voto a través de
papeletas oOpticas (sus datos son grabados por un lector dptico, por ejemplo,
cddigos de barras). De igual modo, el voto en urnas que son ordenadores: se vota
con botones, lapiz optico o la misma mano. El voto queda registrado en el
ordenador, implica la supresion de las papeletas tradicionales como medio de
votacién, aunque es posible que estas maquinas emitan un comprobante en

papel.
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Asi las cosas, vemos que es muy posible hacer referencia al “voto
electronico” a supuestos en los que poco o nada cambia el sistema electoral al
exigirse unas fuertes medidas de control sobre el proceso y, sobre todo, no se
trata de voto telematico que permita al votante no acudir al lugar controlado.

Estas modalidades estan muy generalizadas precisamente en diversos paises
de Latinoamérica, como Brasil. En dicho pais se ha ido extendiendo en los
altimos veinte afios, al punto de alcanzar el 100% de las votaciones y regularse
como excepcional y subsidiario el voto no electrénico (art. 59 Ley n°® 9504, de 30
de septiembre de 1997). En Venezuela comenzd a emplearse en 1998 (a partir
del impulso de la Ley Orgéanica del sufragio y participacion politica, de 13 de
diciembre de 1997) y se generalizo su uso en el refrendo revocatorio de 2004.
Por lo general se extiende la modalidad llamada “RED” (Registro Electronico
Directo, Direct Recording Electronic): el voto se registra directamente en la
memoria de la urna electronica (esta modalidad se preve en Peru, Republica
Dominicana, Panama y Colombia).

Entre las modalidades, cabe sefialar el voto por computadora, con al menos
un dispositivo para elegir la candidatura y otro para emitir el voto. Se necesita la
conexion entre la mesa electoral y el votante tanto para asistirle como para evitar
fraudes de este Ultimo. Como recuerda Barrat:

“las méaquinas holandesas Nedap incorporan, por ejemplo, dispositivos
sonoros y, en Meéxico, el Instituto Electoral del Distrito Federal (IEDF) ha
desarrollado un maqguina de votacién que solo puede activarse apretando un
botdn que se encuentra a disposicion de la Mesa electoral y esta conectado con
un cable con la propia maquina. Indra, por Gltimo, utiliza tarjetas anonimas que
se proporcionann al elector una vez que se ha identificado, en Coahuila (México)
se proporcionan con objetivos similares recibos con codigo de barras y Scytl
facilita a los electores codigo alfanuméricos que deben introducir en la pantalla
de votacion.”

Por cuanto al método de eleccién de candidaturas, hay sistemas como
Venezuela en el que el lector ve una papeleta —en papel- como la tradicional,
sobre un un dispositivo electrénico sensible al tacto y capaz de transmitir estos
impulsos a la urna propiamente dicha. La maquina recibe la opcién y el elector
confirma que ésa era la opcién deseada.

b) Voto electronico telematico, ““pyjama voting” a distancia en entornos no
controlados

El voto electrénico en entornos controlados, no a distancia guarda escasas
diferencias con el voto no electrénico y poco o nada altera sistema politico, s6lo
facilita el proceso electoral. Esta claro que la potencialidad de las TICs respecto
del e-voto lo es por cuanto el voto a distancia, telematico, desde cualquier lugar.

El voto telematico electronico es habitual en ambitos no reglados, como
votaciones a concursos de television a través de mensajes por teléfono movil.
Incluso algunas actuaciones administrativas pueden realizarse también
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expresando el consentimiento por via de mensajes SMS desde celulares. Se trata
de actuaciones de mayor o menor relevancia social o administrativa, pero que en
modo alguno exigen las garantias politicas y juridicas de un sufragio electoral.

De igual modo, el voto telematico electronico en entornos no reglados ya es
una realidad en el mundo empresarial, donde las garantias no se requieren con la
intensidad que en el ambito electoral general de la politica publica. Incluso en
algunos casos, normativas de transparencia para el mundo empresarial y
societario exigen su implantacion. Por el contrario, esto no sucede cuando se
trata del derecho de voto politico.

El voto telematico electronico es habitual en ambitos no reglados, como
votaciones a concursos de television a través de mensajes por teléfono movil.
Incluso algunas actuaciones administrativas pueden realizarse también
expresando el consentimiento por via de mensajes SMS desde celulares. Se trata
de actuaciones de mayor o menor relevancia social o administrativa, pero que en
modo alguno exigen las garantias politicas y juridicas de un sufragio electoral.
De igual modo, el voto telematico electronico en entornos no reglados ya es una
realidad en el mundo de las sociedades anénimas , donde las garantias no se
requieren con la intensidad que en el ambito electoral general de la politica
publica. Algunos paises ya lo regulan como algo a implantar en el futuro (como
Colombia, Ley 892 de 2004, para ciudadanos en el extranjero) o se detectan
proposiciones de ley, como recientemente Francia para ciudadanos en el
extranjero (Ley modifica la Ley orgénica n° 76-97 de 1976, 31 de enero sobre el
voto de los franceses residentes en el extranjero para las elecciones del
Presidente de la Republica). Lo més llamativo en todo caso es la puesta en
practica real de este sistema en Ginebra en 2004 , un lugar donde un 90% de los
ciudadanos ya ejercia el voto por correo —sin garantias de certificado- y que se
habilita el voto telematico con iguales garantias que el voto por correo.
Asimismo, y de mayor relevancia, resulta el caso de Estonia, después de las
elecciones locales de 2005, en marzo de 2007 y para elecciones parlamentarias
un 3% de los ciudadanos votaron a través de un portal habilitado al efecto.
Requerian su documento de identidad, la firma electronica y un contrasefia en un
ordenador dotado de un lector electronico de tales elementos . La clave: el
avanzado estado leton en la implantacion de la administracion electronica y la
plena confianza en el sistema, pese a que las garantias reales hoy por hoy son
muy discutibles.

Ahora bien, hoy por hoy, todo parece indicar que las tecnologias no
permiten el mismo aunando las garantias exigibles en un proceso electoral
democratico. Asi, el proceso mas ambicioso de voto a distancia, telematico —no
solo electrénico- fue un rotundo fiasco (Secure Electronic Registration and
Voting Experiment (SERVE), promovido por el Gobierno de Estados Unidos
para quienes estuvieran fuera del pais, como militares. Por ello, hoy dia se sigue
prefiriendo el voto postal por las garantias que presenta. En todo caso, las
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experiencias son continuas en diversos paises y no se sabe lo que el futuro ha de
deparar.

2. Las garantias constitucionales del voto electrénico: los “principios”
del Consejo de Europa

Son diversas las normas que regulan las posibilidades y garantias del voto
electronico, casi siempre, con exclusiva referencia al voto local en entornos
controlados, no a distancia o telematico. Sobre la proyeccién de las garantias
constitucionales tradicionales, insitas en el mismo contenido del derecho al
sufragio activo o pasivo, parece conveniente remitirse a la Recomendacion del
(2004)11 del Comité de Ministros del Consejo de Europa a los Estados
miembros sobre los estdndares juridicos, operativos y técnicos del voto
electronico. Adoptada por el Comité de Ministros del 30 de septiembre de 2004
en su 8982 reunion (original, https://wcd.coe.int/ViewDoc.jsp?id=778189, en
castellano en los materiales del curso)

Esta Recomendacion, sin exigibilidad juridica, expresa las normas minimas
que debe contener la regulacion de los estados miembros sobre voto electronico.
Se considera que siguiendo sus llamados “principios” y sus “normas de
procedimiento” se garantizan los requerimientos democraticos y de los derechos
fundamentales. La Recomendacion aungue esta pensada para el voto electronico
local —el actual-, no excluye su aplicabilidad para el voto a distancia, que retna
las garantias que exige.

La citada resolucion recoge como “principios” diversas garantias de estas
exigencias ineludibles consagradas en los estados democraticos.

Garantia de voto universal

Se afirman cuatro exigencias:

1° Que el sistema utilizado sea comprensible y facilmente utilizable por el
mayor numero de personas posible.

2° Sencillez en el procedimiento para inscribirse y utilizar el sistema de
voto electronico, que no sea una barrera.

3° Que el sistema maximice las posibilidades para los discapacitados.

4° Que mientras no sea universalmente accesible, el e-voto sélo sea un
sistema afiadido y complementario.

Garantia de voto igual

Se afirman cuatro directrices:
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-que se garantice que soOlo sea posible un s6lo voto electronico por el
elector

- Seguridad de no duplicidad de voto virtual y no virtual.

-Garantia de que el voto se contabilice solo una vez.

- Que los mecanismos de recuento permitan facilmente compatibilizar
votos electrénico y no electronico.

Garantia de sufragio libre

- Garantia de identidad (persona real y viva, datos biométricos).

- Garantia de no coaccion (en particular para voto a distancia).

- Que la votacion electronica no induzca a un voto concreto, irreflexivo,
precipitado o desviado.

- Que sea posible modificacion del sentido del voto durante el proceso, sin
necesidad de asistencia de un tercero, hasta conclusion del procedimiento de e-
voto.

- Posibilidad de no mostrar preferencias, voto en blanco exista también
electronica

- Que el sistema indigque con claridad la culminacion del proceso con éxito.
Mensaje de confirmacion y terminacion del procedimiento.

- El sistema debe imposibilitar cualquier modificacion del sufragio.

Garantia de voto secreto

La garantia del secreto es relativamente sencilla de garantizar en el voto
tradicional y en el electronico local, dada la separacion fisica entre la
identificacion del votante y la papeleta o el voto electrénico en la urna local
(aungue sea electrénica). Por el contrario el secreto es mas dificil en el voto a
distancia, puesto que debe saberse quién vota (en especial cuando el sufragio es
obligatorio), pero no debe saberse su voto. Obviamente es necesario adoptar
medidas para que las informaciones requeridas en el tratamiento electronico no
puedan ser utilizadas para violar el secreto del voto.

3. Las “Reglas de procedimiento” del Consejo de Europa

En la Recomendacion europea se contienen también un segundo grupo de
reglas, relativas a garantias del procedimiento, sobre transparencia (primero),
verificacion y responsabilidad (segundo) y fiabilidad y seguridad (tercero).
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Transparencia

Respecto de la transparencia se exige adoptar siempre medidas para la
confianza y comprensién del sistema. Se recomienda que sea posible practicar
previamente al voto definitivo. También se exigen medidas que permitan al
ciudadano observar el procedimiento electoral electronico. En este punto se fijan
garantias como el conocimiento del programa utilizado —software-, medidas
fisicas y electronicas de seguridad. En todo caso, la posibilidad de observacion
debe evitar la posibilidad de manipulacion.

Verificacion y responsabilidad

Se trata de las cuestiones mas discutidas. Se recomienda la divulgacion de
los componentes del sistema técnico de voto electronico, al menos a las
autoridades electorales competentes, incluyendo informacion sobre el sistema,
cddigo fuente, intentos de intrusion, etc. Asimismo, la Recomendacion sefiala
gue un organismo independiente debe verificar el sistema de voto regularmente.
También, se indica la posibilidad de un segundo recuento de verificacion, lo cual
tiene muchas variantes (por el mismo sistema, de forma paralela, impresion de
papeletas y recuento manual).

Fiabilidad y seguridad

La Recomendacién recoge numerosas previsiones, entre las que cabe
destacar: verificaciones de seguridad previas al comicio, seleccion de personal
autorizado con accesos al sistema, con sistemas de actuacion por parejas —
minimo- y rotacion de personal, la incorporacion de mecanismos de seguridad a
lo largo del procedimiento electoral frente averias y ataques. Mecanismos de
encriptacion para el caso de salida de la urna electronica de los datos de los
votos, etc.

Para parte de la doctrina, el rastro en papel es “exigencia ineludible”, que el
resguardo de voto sea depositado en un recipiente: “Cualquier tipo de auditoria
posterior de las elecciones realizadas a través de voto electrénico requiere de la
constancia impresa.” (Martinez Dalmau). Se trata del conocido en términos
ingleses como Voter Verified Papel Audit Trail (VVPAT)

http://dialnet.unirioja.es/servlet/articulo?codigo=3172502

A mi juicio, esta imposicion del rastro de papel puede conllevar la
ineficacia del e-voto y la inhibiciébn de todas sus ventajas. Si se da la
desconfianza social en el sistema electronico que lleve a esta exigencia, no
deberia implantarse un sistema de voto electronico. Cuestion diferente es el
comprobante en papel del voto efectuado o del sentido del voto emitido para la
confianza del elector.
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4. La duda del voto electronico nulo

Una de las ventajas del voto electronico es que excluye la posibilidad de
votos nulos, evitando la existencia de un porcentaje pequefio pero indeseable de
errores de los electores.

Sobre la base de los principios, si bien debe garantizarse el voto en blanco,
parece que no tiene lugar el mantenimiento electrénico del voto nulo. No
obstante, la realidad politica lleva a que no sea en modo alguno extrafio que
algunos electores voten voluntariamente de forma nula. Tales mensajes suelen
expresar repulsa a la votacion, al sistema electoral, al régimen de partidos
politicos, desmarcacion de posiciones politicas elegidas por otras facciones, etc.

La doctrina no muestra acuerdo sobre el particular, habiendo posiciones en
un sentido u otro. Por mi parte, pudiéndose afirmar la existencia en algunos
paises de una cuarta via ya casi tradicional de expresion (votar, no votar, votar
en blanco y votar nulo), considero que debe mantenerse —por artificial e
irracional que resulte- esta posibilidad en el mundo electronico. Esta parece ser
la opcidén, por ejemplo, de la Ley 5/1990, de 15 de junio, ley de elecciones
vascas reformada por la Ley 15/1998, de 19 de junio de de Elecciones al
Parlamento Vasco (art. 132 bis).

5. Las dificultades de control del voto electronico y la necesaria de
confianza social para su implantacion

El voto electronico “plantea, pues, un problema medular, puesto que parece

que el voto electrénico impugna la esencia misma de la observacion”2. Si el
escrutinio manual puede hacerlo incluso un analfabeto, el escrutinio electronico

requiere de conocimientos. Sefiala Jones3 que con el e-voto se degradan los
derechos de los observadores pues “todo lo que el observador puede ver es una
caja con algunos ventiladores y luces parpadeantes, y tal vez la espalda del
técnico o un programador sentado al teclado que escribe comandos desconocidos
en el sistema”. Asi, con suerte cabe visualizar el proceso, pero no controlarlo. Y
esto no es suficiente.

2 BARRAT | ESTEVE, Jordi, “Observacioén electoral y voto electrénico”, en
Revista catalana de dret public, n®. 39, 2009 (Ejemplar dedicado a: Els "guardians"
de l'autonomia), pags. 277-296, pag. 2 version electronica. Texto completo en
Dialnet:

http://dialnet.unirioja.es/serviet/articulo?codigo=3100573&0
rden=242119&info=link

3 JONES, Douglas W., The European 2004 Draft E-Voting Standard: Some critical
comments, lowa City: University of lowa, 2004, 8§ 56. Disponible en:
http://www.cs.uiowa.edu/~jones/voting/coe2004.shtml
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En esta direccidn cabe subrayar la reciente sentencia del Tribunal

Constitucional Federal aleman de 3 de marzo de 2009 (BVerfG, 2 BvC 3/07)4
sobre voto electronico. En la misma se subraya que la transparencia es condicién
esencial del proceso electoral (8§ 106) y que “Cada ciudadano ha de poder seguir
y entender de forma fiable las etapas centrales de la eleccion sin conocimientos
técnicos especiales” (8 109; en el mismo sentido, § 119, 148 y 149). Dicho
control real se considera exigible, no bastando que la ingenieria y software hayan
sido certificados y auditados previamente (8 123). El Tribunal exige, entre otras,
la publicacion de los informes técnicos o el acceso al codigo fuente (8 125), lo
cual estd muy refiido con elementos de seguridad misma y sobre todo, de
propiedad industrial. El Alto tribunal estima que ventajas del e-voto como la
disminucion (o incluso supresion) de los errores involuntarios del elector, que
generan votos nulos no deliberados (8 127), o la rapidez en la publicacion de los
resultados (8 130) no constituyen argumentos de peso suficiente como para
deshacer la regla comun de la publicidad y la comprension electoral. En el caso
enjuiciado se consideran insuficientes las garantias del caracter publico de las
elecciones (art. 38 en relacion con el articulo 20.1 y 20.2 de la Ley Fundamental)
ponderadas respecto de los intereses en juego a favor del e-voto.

Una de las posibles ventajas del e-voto es la celeridad del recuento, que no
es manual. No obstante, esta ventaja se hace muy relativa en sistemas con listas
cerradas y bloqueadas, como suele ser el caso esparfiol, en donde el recuento es
bastante sencillo y rapido. En el caso espafiol que el sistema electrénico no
puede dar la transparencia que aqui se da, pues como se ha visto se cuenta con
una potencial y real capacidad de auditar el proceso de escrutinio y recuento por
cualquier ciudadano y, sobre todo, por los representantes, partidos y candidatos.

Ahora bien, tampoco hay que cerrar la puerta al e-voto y las ventajas que
trae consigo siempre que se consiga la suficiente confianza social. Y es que, todo
se hace depender de la confianza ciudadana pues como afirma Barrat “el voto
electronico seria compatible con los principios electorales de cualquier
democracia, siempre y cuando las medidas garantistas generaran la suficiente

confianza ciudadana”®. La confianza es cuestion de adaptacion no solo
tecnologica sino, especialmente, social.

En este sentido no parecen muchas las muestras de desconfianza en el voto
en paises que lo tienen generalizado, como Brasil o India. En Europa, destacan
movimientos claramente contrarios al e-voto en Paises Bajos

4 El texto en aleméan en
http://www.bundesverfassungsgericht.de/entscheidungen/cs20090
303 2bvc000307.html

en inglés, en
http://www.bundesverfassungsgericht.de/en/decisions/rs20090303
2bvc000307en.html
S Ob cit. pag. 10 versioén electrénica.
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ONG “No confiamos en las maquinas de votacion” (We don’t trust voting
computers)

http://www.wijvertrouwenstemcomputersniet.nl

o el Movimiento belga contra el e-voto: http://www.poureva.be/

En Italia se ha llegado a paralizar cualquier avance en la materia bajo la
afirmacion publica de “Basta con il voto elettronico”

http://www.corriere.it/Primo_Piano/Politica/2006/11 _Novembre/29/amato.
shtml

Por muy seguro que sea objetivamente un sistema de e-voto, si la
desconfianza en la poblacion es también un dato objetivo, el voto electronico es
perverso en sus efectos y condicionar el comportamiento del electorado. Incluso
el gobierno puede tener la diabdlica conducta de inducir temores sobre el secreto
del voto electrénico inhibiendo la votacion a favor de la oposicion.

Video de Argentina contra el voto electronico en 10 argumentos por un
famoso hacker

http://www.youtube.com/watch?v=7iAgXT8lh10

http://www. youtube com/watch'?v klqusUEATQ&feature related

fl | SMARTMATIC:.. nEngllsh Wij v.. T £ Amato: «Basta.. J i YouTube - Des...
“ cC % http./, www.youtube.com_,».fatch?v_%AgX|8Hw10

*3 Gmail: corr... *@ Textoy we... [ El Economi... *8Gmail - Rec... [ Traductor d... ™ EUR-Lex - ... Kl Descargas 3 Otros marcadores
‘ rs
Ynu Tuhe |“fOtO electranico | Buscar Explorar | Subir Crear cuenta | Acceder

Desventajas del Voto Electréonico (Parte 1)
alesantafeciudad 12 videos (¥  Suscribirse

Desventajas del Voto
Electronico (Parte 2)

438 repreducciones
alesantafeciudad

@ Voto Electronico por Luis
Pe\lener
396 re c\u: iones

Voto Electrénico

\ ngicomusic

de un candidato al..
4639 reproducciones
i flipmotion

for Obama
14693447 reproducciones
leebold08

4 ¥ & BDaniol Sentinelli ‘
g {Queresuelve el Voto El

observatorio voto e

3 reproducciones

1000 UNIVERSIDADSIGLO21
VOTO ELECTRONICO
Bl REPRESENTANTES
127 reproducciones

B2 diegodandres
REFORMA POLITICA -
VOTO ELECTRONICO.

b @ 0:03/9:52 | oo | g | 53

alesantafeciudad — e e 2009 — Programa especial dedicado al Voto = 520 ¥
Electrénico. La opinidn de los espeuahstas y una demo de como se puede hack reproducciones

7k Megusta | K9 Guardar en ¥ B3 Compartir <Insertars =

Videos —parodia contra el e-voto
Movimiento antibelga:
http://www.youtube.com/watch?v=4g0zbal QL 90

Homer Simpson tries to vote for Obama
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6. Ejercicio electronico formal e informal de iniciativa
legislativa popular y del derecho de peticion

1. Iniciativa legislativa popular y ejercicio del derecho de peticion por via
electronica

Entre las formulas de democracia semi-directa o de democracia
participativa (segun se conciba), se encuentra la incitacion o excitacion de los
organos politicos, legislativos y administrativos para que adopten decisiones
politicas o normativas. Ello se realiza a través de iniciativas populares u otros
mecanismos de participacion de la sociedad civil. Las variedades
constitucionales y legislativas son muchas tanto por paises como en razén de
ambitos de decision politica. Al igual que el derecho de peticion, el ejercicio de
estas formulas segun los requisitos, sOlo garantiza su tramitacion, pero
obviamente no el logro del objetivo politico o normativo deseado.

El ejercicio electronico de estas vias democraticas requiere de la conjuncion
de premisas facticas, juridicas y técnicas.

-Por cuanto a las bases materiales, una de las claves para el ejercicio via
electronica de estas posibilidades se hace depender de la generalizacion en la
poblacién de medios de firma electrénica. Esto en modo alguno esta
generalizado en Ameérica Latina, si bien en Espafia, en marzo de 2010 son mas
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de 14 millones los DNI electrénicos expedidos. Cuestion diferente es que no
muchos sepan o quieran usar estos medios que acreditan la identidad.

-Juridicamente es necesaria cierta cobertura legal en la regulacién de firma
electronica y la especifica de iniciativa legislativa o peticion. Ha de haber
transparencia y seguridad en la comprobacion del cumplimiento de requisitos del
ejercicio de estos derechos. No obstante, las exigencias no deben ser
desproporcionadas para estas finalidades. Del mismo modo, considero que han
de adoptarse medidas normativas y de garantia de los ficheros de datos
personales de los suscriptores de tales iniciativas, un botin politico de gran
sensibilidad que debe ser juridica y técnicamente custodiado. En Espafia, la
regulacion del derecho de peticion (Ley organica 4/2001, art. 4) menciona su
ejercicio electronico y el antes referido articulo 6 de la Ley 11/2007 garantiza
que se puedan formular peticiones de forma electrénica. De otra parte, Ley
Orgéanica 3/1984 que regula la Iniciativa Legislativa Popular, gracias a su
reforma por Ley Organica 4/2006, de 26 de mayo), permite recoger firmas para
promover cambios legislativos a traves de Internet y de medios electronicos, eso
si, exigiendo firma electronica (art. 7.4° “Las firmas se podran recoger también
como firma electrénica conforme a lo que establezca la legislacion
correspondiente.”).

- Técnicamente, son necesarios sistemas que permitan la recogida de firmas
de forma fiable, que sean auditados por las entidades de control. Pues bien, en 28
de enero de 2010 la Junta electoral Central en Espafia ha homologado por
primera vez una plataforma de recogida de firmas para presentacién de Iniciativa
Legislativa desarrollada por una Universidad.

2. Ejercicio informal de iniciativas y peticiones via electronica

Hay fendmenos electronicos de apoyos politicos hasta ahora impensables
por cuanto a su magnitud. Quiza el precedente lo encontremos en las camparias
de Amnistia Internacional de 2002 para salvar de la lapidacion en Nigeria por
adulterio a Amina Lawal (luego para Safiya Hussaini), que alcanzaron apoyos
millonarios. Desde entonces, han sido muchos los movimientos de “recogida de
firmas” o “apoyos” electronicos informales. Informales por cuanto no se
garantiza la verdadera identidad de quien realiza el apoyo o la firma o el numero
de veces que lo realiza, lo cual, como se ha visto no es muy sencillo. Existen
plataformas para el ejercicio informal del derecho de peticion o el apoyo a
iniciativas (por ejemplo: www.petitiononline.com). Ademéas de sitios donde
inscribirse como suscriptor de una iniciativa, una formula reciente, por ejemplo,
es la del manifiesto electronico, que supone recoger el texto de un manifiesto en
las webs personales o de organizaciones que lo apoyan. Asi, por ejemplo, el
texto del Manifiesto “En defensa de los derechos fundamentales en internet” de
diciembre de 2009 se encuentra en mas de 90.000 sitios en la red
(http://www.cotino.net/2009/12/manifiesto-en-defensa-de-los-derechos-
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fundamentales-en-internet/). Que se trate de un ejercicio informal de derechos no
resta el valor politico que puedan tener estas iniciativas 0 movimientos, pero
tampoco hay que magnificarlos puesto que la manipulacién de los mismos es
bien sencilla.

7. TICs, transparencia y acceso a la informacién publica por
el publico

1. Principios y derechos de transparencia y acceso a la informacion
publica

La transparencia y el acceso a la informacién publica han sido objeto de
estudio en un médulo anterior.

La Directriz 15 de la Recomendacién de e-democracia de 2009 es clara:

“La transparencia en la e-democracia debe incluir la transparencia en el
proceso de participacion en todos los niveles politicos y en todas las fases de
deliberacién vy en el proceso de toma de decisiones, y durante la ejecucion,
seqguimiento y evaluacion.”

Las TICs permiten, facilitan y abaratan enormemente esta transparencia.
Basta una suscripcion a una mera lista de correo para estar informado de cada
momento del proceso de toma de decisiones y de las decisiones adoptadas. Sin
embargo, como se dijo, hoy por hoy la legislacion es bastante renuente y
refractaria de imponer obligaciones a los poderes publicos -y derechos a los
ciudadanos- en el ambito de su transparencia e informacién, obligaciones de
empleo de las TICs. Hay mucho desconocimiento y sobre todo, una total falta de
compromiso politico y juridico, como es prueba que si que se exija juridicamente
la “transparencia electrénica” a empresas y sociedades mercantiles.

Las leyes de transparencia son bastante mas habituales en América Latina
que en Espaiia (http://www.bibliojuridica.org/libros/libro.htm?1=1156). En todo
caso, en Espafia se ha dado cierto impulso al acceso a la informacion pablica por
medios electrénicos con la ya citada Ley 11/2007, de acceso electronico de los
ciudadanos a los servicios publicos. Dicha norma impone la la existencia de
“sedes electrénicas” de los poderes publicos con unos contenidos minimos,
impulsa los boletines oficiales electronicos —cuya version en papel juridicamente
estd desapareciendo; promueve la informacion institucional de calidad y asegura
que el derecho de acceso se pueda ejercer electrénicamente o conocer el estado
de procedimiento. No obstante, queda mucho por hacer.

Cabe sefialar que la Unidon Europea, donde su Carta de derechos
fundamentales reconoce el de acceso a la informacion puablica. Y la normativa
incluye el pleno acceso de forma electronica, lo cual viene ademas exigido por la
normativa de desarrollo de este derecho, el Reglamento (CE) n° 1049/2001 del

OCW Universidad de Valencia. También, materiales “Derecho y TICs”, Méaster Oficial 88
Sistemas y Servicios Sociedad de la Informacion www.uv.es/mastic




“Derecho e internet” Lorenzo Cotino Hueso www.cotino.es

Parlamento Europeo y del Consejo, de 30 de mayo de 2001, relativo al acceso
del pablico a los documentos del Parlamento Europeo, del Consejo y de la
Comision.

2. Propuesta de obligaciones juridicas y derechos de los ciudadanos de
acceso a la informacion publica en la red

En las diferentes legislaciones abundan falsos compromisos y obligaciones
no exigibles juridicamente de implantacion de las TICs en favor de la
transparencia e informacion. A continuacion, me permito incluir una propuesta
de obligaciones y derechos que deben incorporarse bien en las normativas de
desarrollo de los mencionados principios y derechos o que, incluso, pueden en
casos considerarse obligaciones derivadas del caracter fundamental de algunos
derechos en juego, a saber:

-que una institucion publica disponga de un sitio web. Esta obligacion
puede articularse y regularse a partir de pardmetros como presupuesto de la
institucion, nimero de ciudadanos que componen la poblacion, etc.

-que dicho sitio web cumpla con unas obligaciones de estructura, disefio y
servicios.

-que la informaciéon de dicho sitio sea accesible (para sectores con
dificultades) siguiendo unos estandares reconocidos internacionalmente.

-que la informacién de dicho sitio sea usable y manejable. Ello se puede
obligar juridicamente estableciendo, por ejemplo, numero de “clicks” maximo
para alcanzar algunas informaciones tematicas clave u obligando al reenvio a
portales tematicos directamente vinculados con la participacion y democracia.
Con la obligacion de disponer de forma sencilla de un mapa del contenido de ese
sitio web.

-obligando a la existencia de contenidos minimos de interés para la
participacion e informacion. Por ejemplo:

e la obligacion de incluir una serie de contenidos estructurados por
temas,

e imposicion de temas minimos para instituciones municipales,
provinciales, ministeriales, etc. Segin sus competencias juridicamente
reconocidas.

¢ la normativa basica reguladora de la institucion.

e Lanormativa basica que genera la institucion.

e Informacion sobre las decisiones politicas y normativas en tramite, el
procedimiento y posibilidades de participacion en las mismas, grupos
interesados y posiciones de los actores politicos.
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e Informacion sobre los responsables politicos de la institucion, con
contenidos minimos  (responsabilidades publicas  anteriores,
declaracién de haberes, resultados electorales, etc.

Steven Clift, por ejemplo, sefiala para el futuro la necesidad de
reconocimiento de unos derechos minimos como:

-que no pueda darse cualquier reunion puablica sin agendas y documentos
publicados previamente en la red. “Sin aviso electrénico, no reuniones”;

- que toda propuesta legislativa y sus enmiendas fueran accesibles, asi
como no posible entrar en vigor una norma aprobada no publicada en la red. “Sin
transparencia... no autoridad ni dinero”.

- derecho ciudadano a ser notificado por correo electronico sobre
informacion publica basada en el perfil de sus intereses y territorial.

-derecho de acceso sencillo a directorios siempre actualizados y locales de
“mi democracia”, con datos de contactos de todo cargo publico elegido. “Ningun
dato de contacto, ningun poder”.

Como puede observarse, la propuesta hacer referencia a entes y érganos
publicos, entre los cuales, obviamente puede considerarse los parlamentos o
organos representativos de que se trate, al igual que si se trata de entes de
naturaleza gubernamental o administrativa.

3. Calidad de la informacion publica y mecanismos de control de la
transparencia

Estas obligaciones para los poderes publicos hoy dia extrafiamente son
reconocidas —sélo en algunas leyes de administracion electronica de paises
avanzados-, pese a la paradoja de que se estan imponiendo a particulares Es
factible que en unos afos, estas pretensiones se consideren juridicamente
integrantes de derechos de los ciudadanos.

El proceso de reconocimiento serd, posiblemente, sectorial (procedimientos
administrativos en masa: medio ambiente, urbanismo, planificacion, etc.) y
gradual.

Hay que advertir que una mayor informacién no implica un publico més y
mejor informado. La saturacion de informacion, la manipulacion o el control
sobre la misma, la falta de posibilidades, la falta de calidad de la informacién o
de estimulos para que la informacién se torne conocimiento llevan correr el
peligro de peor informacién y ciudadanos peor informados. Ademas, es el
emisor quien selecciona la informacion y la hace mas o menos accesible en
parametros materiales (dificil de controlar juridicamente) con todas las
consecuencias que ello entraia.
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Es por ello que se consolidan conceptos no dificiles de trasladar al ambito
juridico, como acceso y accesibilidad a la informacion, como los propuestos por
el G-8:

“Acceso significa la posibilidad real de consultar o acceder
electronicamente a la informacion.

Accesibilidad significa la facilidad con la que uno puede hacer uso real de
la posibilidad de acceder a la informacion electrénica.”

Y son diversos los parametros que sirven para fijar el grado de
accesibilidad a la informacién publica electronica, a saber: Recognoscibilidad y
localizabilidad; disponibilidad; manejabilidad; Precio razonable (affordability);
responsabilidad y confianza; claridad; accesibilidad para los limitados.

Juridicamente debe subrayarse la responsabilidad patrimonial de los
poderes publicos por la informacion propia que difundan en sus sitios. Aungue
incluyan clausulas de exencion de responsabilidad por la calidad de sus
contenidos, el alcance de éstas ha de ser muy relativo. En todo caso, habra que
estar a la regulacion concreta de la responsabilidad patriminonial en cada pais.

Los principios expuestos deben aceptarse como criterios inspiradores de
toda actuacion de informacion publica por la red. Y el control de la regulacion y
el cumplimiento estos principios puede ser responsabilidad de distintas
instituciones. En ocasiones hay instituciones especificas para velar por el acceso
a la informacidn puablica, como el Instituto Federal de Acceso a la Informacion
Publica (IFAI) en México (www.ifai.org.mx/) en razén de su avanzada ley de
transparencia de 2003. En algunos paises se sigue el modelo anglosajon por el
que la autoridad independiente que controla la proteccién de datos personales,
controla también el acceso a la informacion pablica. En paises donde desde hace
lustros existen agencias de proteccion de datos con una fuerte inercia hacia su
proteccion frente a la transparencia, este modelo puede ser negativo para el
acceso a la informacion pablico. También, diversas instituciones pueden pasar a
responsabilizarse del cumplimiento de normativa de transparencia, como las
mismas defensorias del pueblo o comisionados ya existentes en diversos paises
del mundo anglosajén (Information Commissioner o Information Tribune).
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Cuestionario Sobre democracia electronica

Cita tres formas de nombrar el fenomeno de la e-democracia o democracia
electrdnica entre su variada terminologia.

Queé quiere decirse con la “version fuerte” y “debil”? ¢ Cual crees que es la mas
adecuada para el autor del texto?

Crees que el concepto de gobierno electronico tiene algo que ver con e-
democracia?

Cita 5 ventajas se alegan basicamente para el e-democracia y e-gobierno?

b~ wdNEF

Crees que hay una clara obligacion constitucional de implantar la e-democracia?
¢A quiéen corresponderia la concrecion de una obligacion constitucional?

¢ Es posible traducir en obligaciones concretas las exigencias de e-democracia?
¢ Se te ocurre cOmo?

¢Qué ejemplo de hipocresia en la regulacion cita el autor?

Crees que el voto electrénico en entorno controlado puede cambiar el sistema
politico, por qué?

En qué paises es habitual este tipo de voto?
Qué problemas presenta el voto telematico?

Qué se dice de la exigencia de firma electronica para las iniciativas legislativas?
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IV. LIBERTADES Y RESPONSABILIDAD EN LARED

1. A modo de introduccion: Libertades informativas y su
dificil adaptacion a internet, Lorenzo Cotino

Son ya muy diversos fendmenos comunicativos a través de la red y alternativos a
los medios de comunicacion tradicionales —como los blogs- o la expresién de
movimientos sociales a través de la red. Curiosamente, la mayoria de las
aproximaciones a la democracia electronica, desatienden estos fendmenos de nuevas
formas de ejercicio de las libertades de expresion de informacion, siendo que superan y
con mucho en importancia a las acciones publicas de democracia y participacion
electronicas.

Tipologia de modos y medios de comunicacion en internet

es atil hacer una relacion de algunos de los nuevos modos y medios de
comunicacion en internet.

Internet como canal de comunicacion interpersonal:

correo electrénico,

listas de distribucion,
grupos de noticias,

chats,

redes P2P (peer to peer),
foros de debate,

wikis, ejemplo wikipedia
juegos en red,

encuestas,

0.  comunidades virtuales.

HROo~NooGarLNE

Internet como medio de comunicacion de masas:

1. Paginas personales y paginas de asociaciones, instituciones y
empresas,

2. weblogs o blogs, paginas personales de autor sobre temas diversos
y posibilidad de colaboracion por usuarios.

3. portales tematicos,

4. buscadores y directorios (como Google o Yahoo).
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5. Dentro de estos medios de comunicacion a través de internet, hay
que hacer referencia al llamado “Ciberperiodismo”. Y dentro de este periodismo digital
se puede distinguir entre:

-los medios tradicionales en internet:

-A diferencia de los medios tradicionales, pueden distinguirse los medios
alternativos. En este heterogéneo grupo, podemos fijar fendmenos relativamente
nuevos:

a) periodicos “confidenciales”

b) prensa fuertemente ideologizada, relativamente similar a los antiguos panfletos,
pasquines y antiguas radios libres.

c¢) nuevos fendmenos como el periodismo “open source”, fuente abierta, como
20minutos y, en especial, fendmenos como el periédico koreano www.ohmynews.com
(con mas de 37.000 “periodistas” ciudadanos que aportan unas 200 noticias diarias, un
70% del total que produce OhMyNews).

d) por altimo, dentro del periodismo digital, cabe mencionar los selectores y
reproductores de informacion ajena como Google news y el fenémeno del press
clipping.

Asimismo, cabe ya anunciar que existe una revolucion en el mundo del
periodismo, especialmente intensa en Estados Unidos. A Europa y Latinoamérica
también han llegado sus efectos, pero no de forma tan significativa. Uno de los
causantes fundamentales de esta revolucion es el fendmeno de los weblogs o blogs. De
hecho, en norteamérica hay una guerra en internet (medios clasicos y medios
alternativos) y el Derecho va a ser un elemento muy importante para decidir esa guerra
y para configurar el futuro de internet y de los medios de comunicacion. Las ultimas
sentencias parece que inclinan la balanza a favor de los nuevos medios en internet.

La libertad de expresion e informacién protege en general internet y a
todos los internautas

Internet esté protegido por la libertad de expresion. Asi se asento en el importante
caso ACLU vs Reno de 1997, el Tribunal Supremo de los EEUU reconocio para
internet la libertad de expresion, con un nivel de proteccion semejante a la prensa
escrita, es decir, una libertad de expresion menos limitada que la radio o la television.

Creo gue como primera consecuencia, hay que afirmar que seria contrario a la
libertad de expresidn exigir una autorizacion previa para la presencia en la red o
someterlo a los requisitos del servicio pablico.

De otra parte, con internet todos podemos emitir y recibir informacion de forma
mucho més sencilla, sin necesidad de acceder a los medios de comunicacion social
clasicos. Ello lleva a que todas las expresiones e informaciones estén amparadas, sin
necesidad de ser periodistas. La libertad de expresion e informacion es un derecho de
todos, no sélo de los periodistas. Asi Tribunal Supremo de Estados Unidos, en el caso
Branzburg v. Hayes de 29 de junio de 1972, dijo que “la libertad de la prensa es el
derecho de un solo panfleto... al igual que el de la méas importante publicacién
metropolitana”. La sentencia Engels del TEDH, de 8 de junio de 1976 afirm6 que “Esté
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claro que la libertad de expresion garantizada por el articulo 10 es aplicable a todas las
personas” (& 100).

En todo caso, internet es como la calle, donde podemos hacer uso de nuestras
libertades, pero no todo es libertad de expresion e informacion en internet. Determinar
cuando se ejerce o no la libertad y se adquiere la proteccion especial de los derechos
fundamentales no siempre sera sencillo.

En todo caso, finalidad del libre flujo de la opinion e informacion, la relevancia
publica del mensaje, seran los elementos basicos para el juicio sobre la intensidad de la
proteccion constitucional. Los mensajes comerciales y los no propiamente politicos en
muchos casos también deben considerarse ejercicio de estas libertades, aunque no
merezcan una proteccion reforzada por su relevancia pablica.

En teoria, que la libertad de expresion e informacion se ejerza o no por medios de
comunicacion clasicos en internet, o en otros ambitos, no debe hacer variar su
tratamiento juridico.

Anonimato en la navegacion y uso participativo de internet

Afirma Lessig que lo predeterminado en la red es el anonimato® o asi lo ha sido
hasta la fecha. Nadie duda de que el secreto es una precondicion de libertad para el
ejercicio del voto. Sin embargo, no se afronta el anonimato desde la libertad, en general
la libertad de expresion, cuando socioldgica y psicologicamente es obvia la sensacion
de libertad que otorga el anonimato en la red’. Con Roig Batalla en su brillante

6 En este sentido, recuerda Lessig que:

“en el ciberespacio ocultar quién eres o0, mas exactamente, tus caracteristicas
identificadoras es la cosa mas sencilla del mundo. La condicion predeterminada en el
ciberespacio es la anonimidad. Y al ser tan facil ocultar quién es uno, es practicamente
imposible que las leyes y las normas se apliquen en el ciberespacio. Para que estas leyes se
apliquen, uno tiene que saber que la persona con la que esta tratando es un menor. Pero la
arquitectura del ciberespacio, simplemente, no ofrece esa informacion.”

LESSIG, Lawrence, “Las leyes del ciberespacio”, en Cuadernos Ciberespacio y
Sociedad N° 3, Marzo 1999 (trad. Javier Villate), del original en:
cyber.harvard.edu/works/lessig/laws_cyberspace.pdf (3 abril 1998) Dispuesto para su acceso
en http://cys.derecho.org/03/leyes.html (2/5/2005).

7 Como sefala Wolton, Internet genera consecuencias psicoldgicas relativas a la
sensaciéon de apertura y de liberacion antropologica. “Las dimensiones psicolégicas son
esenciales en la atraccidon por las nuevas tecnologias, ya que éstas rednen el profundo
movimiento de individualizacion de nuestra sociedad” “cada uno puede actuar sin
intermediario cuando quiera, sin filtros ni jerarquias y, lo mas importante, en tiempo real,...
“un sentimiento de libertad absoluta, incluso poder” ejemplificado en la expresion “navegar
por la red”, WOLTON, Dominique, Sobrevivir a Internet. Conversaciones con Olivier Jay,
Gedisa (Coleccién : EI Mamifero parlante), Barcelona, 2000, pag. 95. Cito por FERNANDEZ
RODRIGUEZ, José Julio, Lo publico y lo privado en internet. Intimidad y libertad de
expresion en la red, UNAM, Instituto de Investigaciones Juridicas, Méjico, 2004, pag. 192.
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trabajo8, hay que apostar por este enfoque, salvo excepciones mas bien simbdlicas poco
habitual en el marco europeo®. A diferencia de los Estados Unidos, aqui se aborda la
cuestion desde la vida privada, secreto de telecomunicaciones y proteccion de datos.
Alli, el analisis del anonimato queda desde antiguo vinculado a la libre expresionio,
afirmandose mas recientemente, en Mclntyre v. Ohio Elections Comm’n (1995)11 que:

“De acuerdo con nuestra Constitucion el panfleto andénimo no es una practica
fraudulenta y perniciosa, sino una honorable tradicion de argumentacion vy
disentimiento. EI anonimato es el escudo frente a la tirania de la mayoria”.

Y esta doctrina se ha trasladado recientemente para internet en el caso en
Delaware John Doe n°1 v. Cahill2, donde se apunta que el anonimato no es ilimitado
frente a la difamacion, pero se acude a un canon estricto en su proteccion, por lo que,
de un lado, hay que descartar recursos por motivos triviales o nimios para revelar la
identidad y, de otro, hay que atender al contextol3.

A mi juicio, cabe esperar cierta traslacion de estos principios en nuestro marco
juridico, puesto que el derecho permite este tipo de ponderacidn entre el interés de
perseguir y evitar conductas ilicitas y la preservacién de marcos que facilitan la libre

Sobre el tema en general, BARRAT | ESTEVE, Jordi, “El Anonimato como Parametro
Normativo de la Sociedad de la Informacién” Journal Informatica y Sociedad. Vol. 1 No.2
(2004), pag.. 30-33, http://www.itba.edu.ar/capis/jis/index.nhtm. También, MORON LERMA,
Esther, Internet y Derecho penal: Hacking y otras Conductas llicitas en la Red, Aranzadi-
Thomson, (22 ed.), Pamplona, 2002, pag. 99 y STALLABRASS, J. “Formas de la identidad
en el ciberespacio”, Revista de Occidente, n° 206, 1998, pag. 80.

8 ROIG BATALLA, Antonio, “El anonimato y los limites a la libertad en internet’en
COTINO HUESO, Lorenzo (Coord.), Libertad en internet. La red y las libertades de
expresion e informacion, cit.

9 En el marco del Consejo de Europa, algin documento sin valor juridico ha conectado
expresamente el anonimato con la libertad de comunicacién en internet. Asi la Recomendacién
n° R(99)5 del Comité de Ministros de los Estados miembros del Consejo de Europa sobre la
proteccion de la intimidad en Internet se afirma “la necesidad de desarrollar técnicas que
garanticen el anonimato de las personas afectadas y de la confidencialidad de la informacion
intercambiada a través de las “autopistas de la informacion”, en el respeto de los derechos y
libertades de los demas y de los valores de una sociedad democrética”. Mas recientemente, la
Declaracion del Comité de Ministros del Consejo de Europa, de 28 de mayo de 2003, sobre la
libertad de comunicacién en Internet, Principio 7: Anonimato.

10 Siguiendo el trabajo de Roig Batalla, cabe recordar que , desde el caso del Tribunal
Supremo de 1960, Talley v. California se da esta conexion. El Tribunal Supremo americano
recurre a la importancia histérica del anonimato recordando El Federalista de los padres
fundadores, afirmando que en momentos y circunstancias no se puede obligar a ciertas
personas a identificarse publicamente.

11 McINTYRE v. Ohio Elections Comm’n, 514 U.S. 334 (1995), se decidié que procede aplicar
el “exacting scrutiny” y considera, pues, que la existencia de un interés general publico
permite el anonimato.

12, John Doe n°1 v. Cahill, 2005, WL 2455266 (Del., October 5, 2005), disponible en
http://internetcases.com/library/cases/2005-10-05-cahill v_doe.html, dltima visita 06-02-2006.
El nombre John Doe es usual en los casos americanos para designar a un individuo que quiere
mantener el anonimato.

13, También en DENDRITE v. DOE, 775 A.2d 756 (NJ. Super Ct. App. Div. 2001), el
Tribunal de Apelaciones de Nueva Jersey elaboré un test reforzado.
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participacion del ciudadano en la red. A continuacion se relacionan dos cuestiones
vinculadas con la cuestion.

No cabe una mayor limitacion en internet

En internet deben aplicarse las normas y los limites de la libertad de expresion e
informacidn, esta claro, pero no deben aplicarse mayores limites que a otros medios de
comunicacion. Es mas, en Estados Unidos se ha dicho que el estandar de limitacion ha
de ser el minimo en internet, como el de la prensa.

Sin embargo, no es extrafio que para internet aparentemente se expresen mayores
posibilidades de limites en las normas y lo que es mas importante, que se generen
mecanismos de control publico de los contenidos que no se dan para la prensa
tradicional. Hay que estar alerta frente a estas situaciones.

Estos tratamientos diferenciados para internet no son automaticamente
constitucionales, pero pueden serlo por su efecto disuasorio para la libertad en la red (el
Ilamado chilling effect aplicado por el Tribunal Supremo EEUU en la ya clasica
sentencia de 1997).

De igual modo, dependiendo del pais, es dudosa la posibilidad de que las
autoridades administrativas puedan controlar y retirar contenidos de la red en ejercicio
de la libertad de expresion e informacion, e incluso sancionar por tales contenidos. Se
trata de una cuestion polémica no resuelta hoy dia. La sola amenaza de la aplicacion de
estas leyes de control no judicial pueden ser, en su caso, consideradas
inconstitucionales.

La garantia de que so6lo un juez pueda decretar la medida del secuestro de los
soportes del mensaje u opinidn, parece, hoy por hoy, dificilmente trasladable a la red,
puesto que se trata de soportes “materiales”.

Pluralismo en internet y posible “censura” por empresas privadas

En principio, la facilidad de estar presente en la red es muy grande, sin muchos
medios o recursos. Ello facilita la pluralidad en la red. Cuestion muy diferente es ser
“visible” en la red. Encontrar contenidos en més de 4 billones de paginas web puede ser
peor gue encontrar una aguja en un pajar. Para ello hay medios privados que facilitan el
acceso a la informacion, como Google o Yahoo. Estar presente entre los primeros
resultados de estos medios es garantia de visibilidad en la red.

Afortunadamente los criterios de visibilidad en estos buscadores son bastante
“democraticos” (popularidad en la red por otros internautas, enlaces que desde otras
paginas llevan a la pagina y actualizacion de contenidos). En todo caso, se trata de
empresas privadas que pueden, en principio, hacer lo que quieran, incluso “censurar” a
quien quieran en sus buscadores.

Hay que decir que la categoria de “censura” solo se reserva para los poderes
publicos, y en este caso se trata de autocensura.

Considero que las empresas privadas también pueden cometer una lesién de un
derecho fundamental, como el caso de que instrumentos tan importantes censurasen
politicamente contenidos. El Derecho hasta ahora no da una respuesta, pero considero
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que el interés publico podria justificar una actuacion legislativa que impusiese a tales
buscadores no utilizar criterios politicos para omitir resultados de busqueda y, en todo
caso, hacer publicos todos los criterios que pueden servir para restringir politicamente
resultados.

Proyeccion de algunas categorias y garantias de las libertades
informativas a internet

Una clave: la relevancia o interés publico de la noticia

Considerar el “interés publico” y la “necesidad para la formacion de la opinion
publica” de una informacion es clara: hace mas intensa la proteccion de la informacion
al rebajar la proteccién de otros derechos y bienes constitucionales con los que
colisiona. Cualquier informacién u opinién en internet por cualquier persona puede
tener esta proteccion.

Para considerar la existencia de este interés, relevancia y necesidad, son muchos
los parametros juridicos elaborados (importancia objetiva de la noticia —naturaleza del
hecho u acontecimiento del que se informa, actualidad-, importancia y naturaleza
subjetiva de los afectados —cargos historicos, cargos publicos, “famosos”, etc. la
actividad desarrollada por éstos-, el contexto, etc.). Cabe también recordar que
juridicamente el interés pablico de la informacion es un concepto diferente del interés
del publico o curiosidad por dicha informacion. Asimismo y hasta ahora, el interés
publico de una informacion es un concepto objetivo que no viene determinado porque
la informacidon haya sido objeto de publicacion por un medio de comunicacion.

En general, los tribunales no han querido ser severos y restrictivos en la
consideracion de si una informacion no era objetivamente de interés publico. Es muy
posible que hasta ahora los tribunales implicitamente considerasen que la informacion
tenia interés publico s6lo por el hecho de que la noticia se recogiera en los medios
tradicionales. Los medios de comunicacion clasicos eran un filtro material —no
juridico- para determinar qué informacion gozaba de interés publico

Sin embargo, con la sociedad de la informacion, los nuevos modos de
comunicacion de internet multiplican exponencialmente la informacién que se genera,
ya no existe ese filtro material de los medios de comunicacion clasicos que daba
“pistas” a los jueces de a qué informaciones habia que dotarles de una mayor
proteccion por ser de interés publico y contribuir a formar la opinion publica.

La veracidad y la diligencia del informador y el derecho de réplica o
rectificacion

Como sabemos, hay libertad de informacién y de prensa sobre hechos verdaderos,
en el sentido de que el periodista haya sido mas o menos diligente en su labor. Es muy
posible que poco a poco esta exigencia de veracidad y diligencia de la informacién
tenga que adecuarse a un entorno muy distinto del de la profesién periodistica clasica.

No es necesario ser profesional para producir informacion y opinion en internet,
pero la diligencia debe de mantenerse. Para ello puede resultar util el ejercicio del
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derecho de rectificacidn o de réplica ante cualquier informacion incorrecta en un modo
0 medio de comunicacion en internet.

La aplicacion de este derecho se ha reconocido en Estados Unidos en 2003
(Georgia Supreme Court: Georgia rMathis v. Cannon.) o recientemente en Espafia
(Audiencia Provincial de Asturias, de Asturias (Seccién 6%) de 3 de junio de 2002, para
un foro) exigiendo un juez la rectificacion en lo afirmado en un foro de internet, aunque
lo cierto es que sentencias méas recientes han negado este derecho para internet por no
ser un “medio de comunicacion” (caso foro leonés).

Lo cierto, en todo caso, es que hoy dia es casi imposible controlar la diligencia de
la informacion en internet. En la red los contenidos se multiplican y reproducen de un
sitio a otro a veces de forma automatica, muchos contenidos —y por supuesto los mas
polémicos-, se aportan an6nimamente en la mayoria de los sitios web. Asimismo, no
hay que olvidar que los servidores no tienen ni posibilidad ni obligacion legal de
controlar la licitud de los contenidos que introducen en las paginas web de las que son
responsables técnicos, pero no editores.

Pese al mantenimiento juridico de las exigencias de diligencia, y la misma
proteccion de la intimidad o el honor, las posibilidades de accion real se reducen. Es
muy posible que haya que reconsiderar juridicamente estas actuales exigencias.

El secreto profesional del periodista en internet ¢para todos?

Como se ha dicho, todos somos “periodistas” en internet cuando generamos
contenidos, pero esta claro que no todos son profesionales. En muchas constituciones el
privilegio del derecho a no revelar las fuentes de informacién se reserva a los
profesionales, en otras ocasiones, a los “periodistas”.

Lo cierto es que la trascendencia de internet en paises como Estados Unidos ha
llevado a que muchos particulares tengan a través de sus paginas personales o blogs,
una trascendencia mucho mayor que los periodistas profesionales. La importancia de la
cuestion es mucha, puesto que muchos de los mas importantes blogs garantizan el
anonimato en internet a quienes les remiten informacion, muchas veces ilicitas.

Ver el foro www.drudgerepport.com (con mas de 300 millones de visitas al mes).

Por ello, ya en 2004 comenzaron a conseguir acreditaciones como periodistas
profesionales, como en las elecciones Bush vs. Kerry. Asimismo, desde 2005 los
tribunales de Estados Unidos (juez de Santa Clara, marzo 2005, Caso Apple y Dan
Gillmore - de forma maés clara en la Corte Estatal de Apelaciones de San José en mayo
de 2006-, y en caso John Doe n°l v. Cahill, de octubre de 2005, en Delaware). Los
efectos de este tipo de resoluciones pueden ser decisivos para el futuro de internet, vista
la experiencia de los blogs en Estados Unidos.

Buscadores, AEPD desde perspectiva de libertades

Declaracion sobre buscadores de Internet
Agencia Espafiola de Proteccion de Datos

1 de Diciembre de 2007

4.3 La legitimacion para tratar datos de terceros
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La licitud o no de esta difusion de la informacién puede fundarse en
circunstancias muy diversas, por ejemplo, el ejercicio de los derechos fundamentales
vinculados a la libertad de informacién; el cumplimiento de obligaciones legales que
exigen la difusion, inclusive por medios electronicos de la misma, el consentimiento
inequivoco de los afectados y otras. En la medida que los buscadores en Internet se
limitan a indexar esta informacion, la legitimacién para su tratamiento seria
responsabilidad, en origen, de quienes permiten el acceso a la misma.

Si bien no pueden olvidarse dos circunstancias:

- Que los buscadores en Internet llevan a cabo un tratamiento de la informacion
propio y diferenciado de los “sitios web”, cuyo acceso facilitan.

- Que la legitimacion para el tratamiento de datos personales de quienes hacen
accesible la informacién personal no se extrapola, en todos los casos, a los servicios de
busqueda que facilitan el acceso a ella.

En el caso de los buscadores de Internet la legitimacion propia de quienes prestan
este servicio puede encontrarse inicialmente en la LSSI. Como se desprende de su
Exposicion de Motivos esta norma pretende establecer un marco juridico adecuado que
genere en todos los actores intervinientes en Internet “la confianza necesaria para el
empleo de este nuevo medio”.

La provision de instrumentos de bdsqueda, acceso y recopilacion de datos o de
enlaces a otros sitios de Internet se califica en la LSSI como un servicio de
intermediacion. La Ley reconoce un interés legitimo en orden a la prestacion del
servicio excluyendo inicialmente su responsabilidad por la informacion a la que dirijan
a los destinatarios de sus servicios. Si bien, les impone un deber de colaboracién “para
impedir que determinados servicios o contenidos ilicitos se sigan divulgando”, como
puede suceder cuando se lesionan los derechos que la LOPD reconoce.

De esta conclusion pueden desprenderse varias consecuencias: Que la
legitimacion para el tratamiento de datos personales que realizan los buscadores en
Internet puede ser cuestionada por los déficits de informacién que se han expuesto; que,
por ello, es urgente analizar nuevos mecanismos informativos que permitan a los
usuarios conocer efectivamente el uso de sus datos personales y que es preciso
aproximar las diversas politicas de privacidad de los buscadores para que, permitiendo
la prestacion de los servicios de basqueda, minimicen las consecuencias para la
privacidad de los usuarios.

7. Garantizar los derechos a los usuarios y a terceros.

La LOPD ha venido a dotar a los ciudadanos de esos instrumentos de reaccion,
fundamentalmente a través de los derechos de cancelacion de los datos y de oposicion a
su tratamiento, que tienen como objeto que éste no se lleve a cabo o se cese en el
mismao.

La AEPD ha ido delimitando a través de diversas resoluciones4 criterios para
tutelar el derecho de cancelacion respecto de la informacidn disponible en Internet y,
especificamente, la procedencia del derecho de oposicién en servicios de busqueda (5
TD/00463/2007)

CONCLUSIONES

6- Es wurgente desarrollar nuevos mecanismos informativos, claros y
suficientemente visibles que permitan a los usuarios conocer efectivamente el uso de
sus datos personales cuando utilizan los servicios de los buscadores.
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8- Los servicios de busqueda estan obligados a respetar los derechos de
cancelacion y oposicion de personas cuyos datos se indexan desde otras paginas web en
su funcién de buscador.

Aunque la incorporacion inicial de esta informacién personal a la red pueda estar
legitimada en origen, su mantenimiento universal en Internet puede resultar
desproporcionado.

Libertad de expresion y derecho de oposicion de datos ante medios o webs
Caso google, caso foro

“Por todo ello, cabe proclamar que ningun ciudadano que ni goce de la condicion
de personaje publico ni sea objeto de hecho noticiable de relevancia pablica tiene que
resignarse a soportar que sus datos de caracter personal circulen por la RED sin poder
reaccionar ni corregir la inclusion ilegitima de los mismos en un sistema de
comunicacion universal como Internet. Si requerir el consentimiento individualizado de
los ciudadanos para incluir sus datos personales en Internet o exigir mecanismos
técnicos que impidieran o filtraran la incorporacion inconsentida de datos personales
podria suponer una insoportable barrera al libre ejercicio de las libertades de expresion
e informacion a modo de censura previa (lo que resulta constitucionalmente proscrito),
no es menos cierto que resulta palmariamente legitimo que el ciudadano que no esté
obligado a someterse a la disciplina del ejercicio de las referidas libertades (por no
resultar sus datos personales de interés publico ni contribuir, en consecuencia, Su
conocimiento a forjar una opinion publica libre como pilar basilar del Estado
democratico) debe gozar de mecanismos reactivos amparados en Derecho (como el
derecho de cancelacion de datos de carécter personal) que impidan el mantenimiento
secular y universal en la Red de su informacion de caracter personal”.

Como se acaba de sefialar la Ley prevé la insercion de la notificacion en el Diario
Oficial en los términos ya expuestos.

Pero la Ley no dispone que los datos personales del reclamante figuren en los
indices que utiliza Google para facilitar al usuario el acceso a determinadas paginas, ni
tampoco dispone que figuren en las paginas que Google conserva temporalmente en
memoria “caché”.

No existe, por tanto, una disposicion legal en contrario respecto del ejercicio del
derecho de oposicién frente a Google.

ESTIMAR la reclamacién formulada y el derecho de oposicion ejercido por Don
X.X.X. contra GOOGLE SPAIN, S.L., instando a Google a que adopte las medidas
necesarias para retirar los datos de su indice e imposibilite el acceso futuro a los
mismos.
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Sistema de ida y vuelta de retirada de contenidos de la Digital millenium

Conocimiento de los ilicitos por parte de los PSSI

En los EE. UU., el Digital Millennium Copyright Act (DMCA, aprobado en
octubre de 1998) establece, para el marco del copyright (“Derecho de Autor”
anglosajon) que un proveedor de espacio no incurre en responsabilidad cuando
elimine material que infrinja presuntamente el Derecho de Autor

- si ha tenido conocimiento de dicha infraccién en virtud de una notificacion que
retina ciertos requisitos formales —incluyendo la firma electronica del denunciante y
una clara identificacién del mismo y del material infractor, con los datos necesarios
para ponerse en contacto y una promesa de actuar de buena fe, entre otras exigencias—
y se haya dirigido a los destinatarios que marca la norma (y que son los que haya
previsto el proveedor de espacio para tales notificaciones).

Ademas, una vez eliminados dichos materiales, el proveedor debe informar lo
antes posible de su retirada al titular del sitio donde estaban o a quien fuere
responsable de los mismos con el fin de evitar incurrir en responsabilidad por su parte
(recoge, aun sin mencion expresa, la llamada defensa del “buen samaritano”, segln
citan los antecedentes del propio DMCA,; en los EE. UU. se hace referencia a la
defensa o inmunidad del “buen samaritano”, que es la que puede oponer quien causa
algun dafio cumpliendo sus obligaciones o, incluso, realizando “buenas acciones” que
no tenia obligacion legal de hacer).

Si titular éste mantiene que los esta utilizando legitimamente, el proveedor
vendra obligado nuevamente a activar el acceso al sitio, quedando eximido de
responsabilidad tanto por la posible ilicitud de los contenidos (frente a su presunto
titular) como por la retirada de los mismos que llevd a cabo (frente a quien contratd sus
Servicios).

No obstante, si quien notificd la presunta infraccion presenta demanda ante
los Tribunales frente al infractor, el proveedor de espacio debera retirar nuevamente
el material a la espera de lo que decida el drgano jurisdiccional. La sucesiva
trasgresion de estos deberes del proveedor en relacion a cada una de las notificaciones y
contranotificaciones efectuadas originara la correspondiente responsabilidad. Todo el
procedimiento de notificacion y retirada y la responsabilidad del proveedor de servicios
aparecen reguladas en la seccion 512 del Copyright Act, tras las modificaciones
introducidas por el DMCA.

2. Algunas posiciones muy criticas o “libertarias” a la
regulacion de la red, en concreto en Espana (www.Issice.com )

Javier A. Maestre es abogado y dirige actualmente dominiuris.com, desde su
creacion en 1997. Es autor del libro que acaba de publicar con el titulo "El Derecho al
Nombre de Dominio™.

Carlos Sanchez Almeida es abogado y socio fundador de Bufet Almeida,
Advocats Associats (www.bufetalmeida.com) y autor del libro "Todo esta en venta.
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Globalizacién, Internet y Derechos Humanos"”, que puede descargarse libremente
desde Internet.

No pasaran: Fascismo digital

http://lwww.lssice.com/textos/fascismo.html

Carlos Sanchez Almeida

almeida@kriptopolis.com

Abogado

"Dejando aparte las siglas y el argot que han sembrado la vista, Internet puede
muy bien ser descrita como una conversacion universal sin fin. EI Gobierno no puede, a
través de la Ley de Decencia en las Telecomunicaciones, interrumpir esa conversacion.
Como la forma participativa de expresién de masas mas desarrollada jamas conocida,
Internet merece la mas estricta proteccion frente a la intrusion gubernamental. Es cierto
que muchos encuentran algunas de las expresiones o manifestaciones en Internet
ofensivas y es cierto, también, que, en medio del estruendo del ciberespacio, muchos
oyen voces que consideran indecentes. La ausencia de regulacion gubernativa de los
contenidos de Internet ha producido, incuestionablemente, una especie de caos, pero,
como uno de los expertos propuestos por los demandantes indico en el curso de la vista,
lo que ha hecho de Internet un éxito es el caos que representa. La fuerza de Internet es
ese caos. Como sea que la fuerza de Internet es el caos, la fuerza de nuestra libertad
depende del caos y de la cacofonia de la expresion sin trabas que protege la Primera
Enmienda. Por estas razones, sin dudarlo, considero que la Ley de Decencia en las
Comunicaciones es "prima facie” inconstitucional y concedo las medidas cautelares
solicitadas.”

Sentencia de la Corte del Distrito Este de Pensilvania, en el caso entre la
American Civil Liberties Union versus Janet Reno, Fiscal General de los Estados
Unidos.

Por encargo de la Asociacion Europea de Abogados Jovenes, la pasada semana
me vi en la obligacion de exponer una ponencia ante su Asamblea General, celebrada
en el Colegio de Abogados de Barcelona, bajo el titulo "Internet y comercio electronico
en Espafia”. Dado que no disponia de mucho tiempo, decidi ofrecer a nuestros colegas
europeos una vision general de la situacién actual, dejando para el final las perspectivas
de futuro, encarnadas en el Anteproyecto de la Ley de Servicios de la Sociedad de la
Informacion y de Comercio Electrénico. Nunca pensé que lo iba a pasar tan mal, ni que
podria acabar tan avergonzado de ser espafiol. Después de estudiarme el proyecto
legislativo, decidi que nuestros colegas tendrian que volver a sus respectivos paises
explicando que en Espafia iba a aprobarse por ley la implantacion de censura previa en
Internet.

Cuando hace pocas semanas un responsable gubernamental explicaba que el texto
legislativo prohibiria el SPAM, ya comencé a pensar que habia gato encerrado.
Efectivamente, la presunta ilegalizacion del SPAM no era mas que el cebo para que la
comunidad internauta pasase de puntillas sobre el texto de la Ley. Una ley que
pretende, ni mas ni menos, suprimir por via legislativa la existencia de comunidades
libres en la Internet espafiola, eliminando de un plumazo el anonimato, la discrepancia
y la libertad de expresion. Una ley que pretende destruir nuestra Ciudad Oculta.
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El anexo de la Ley establece que se entenderd como "servicio de la sociedad de la
informacion”, ademas del comercio electrénico, todo servicio prestado normalmente a
titulo oneroso, a distancia, por via electrénica y a peticion individual del destinatario,
incluyendo, entre otros servicios, el suministro de informacion por via telematica. En
lenguaje internauta, cualquier revista online financiada mediante banners, como
Kriptopolis.

En el articulo 9 se establece que los prestadores de servicios deberan comunicar a
un Registro Pablico el nombre de dominio e internet que utilicen con caracter
permanente. De Network Solutions a la matricula obligatoria de nombres de dominio:
vamos progresando, Birulés.

En el articulo 10 se establece que estaran obligados a disponer de los medios que
permitan, tanto a los destinatarios del servicio como a los érganos administrativos o
judiciales competentes, acceder de forma permanente, facil, directa y gratuita a toda la
siguiente informacion: su nombre o denominacion social; su domicilio social o, en su
defecto, la direccién de uno de sus establecimientos permanentes en Espafia; su
direccion de correo electrénico y cualquier otro dato que permita establecer con él una
comunicacion directa y efectiva. Manolo Gomez, con el carnet en la boca.

En el articulo 11 se establece que todos los prestadores de los servicios de la
sociedad de la informacion deberan convertirse en ciberpolicias, puesto que en caso
contrario podrian ser multados hasta en 100 millones de pesetas. Las obligaciones para
Kriptdpolis y cualquier otra revista online son las siguientes:

a) Comunicar a las autoridades judiciales o administrativas competentes, tan
pronto como tengan conocimiento de su existencia, la actividad presuntamente ilicita,
realizada por el destinatario del servicio.

b) Comunicar a las autoridades judiciales o administrativas competentes, a
solicitud de éstas, la informaciéon que les permita identificar a los destinatarios de
servicios.

c) Suspender la transmisién, el alojamiento de datos, el acceso a las redes de
telecomunicaciones o la prestacion de cualquier otro servicio de la sociedad de la
informacion, en ejecucion de resoluciones dictadas por una autoridad judicial o
administrativa.

d) Cuando asi les sea requerido por una autoridad judicial competente, supervisar
0 conservar todos los datos relativos a la actividad de un determinado destinatario
durante un periodo maximo de seis meses y ponerlos a su disposicion.

Los articulos comentados establecen de hecho el fin de Internet concebida como
un espacio libre. Al convertir el suministro de informacion en una actividad econémica
regulada, la Ley de Servicios de la Sociedad de la Informacion y del Comercio
Electronico pretende acabar con publicaciones como Kriptopolis. Publicaciones
basadas en economia de subsistencia -pero economia al fin y al cabo: a ver cémo, si no,
se sirven cientos de miles de péaginas a decenas de miles de suscriptores- y en
consecuencia sometidas al cepo administrativo. Un cepo que pretende amordazar la
libertad de expresion, obligando a las revistas independientes a suspender la
transmision de informacién cuando les sea requerido por una autoridad administrativa,
algo que no pasaba en Espafia desde la aprobacion de la Constitucion.

Deciamos hace pocas semanas que estabamos tocandoles mucho las partes nobles
a un par de virreyes, y que antes o después querrian vengarse. Ahi lo tienen. Impedir
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que se espie a los trabajadores y denunciar la subordinacion del poder politico a los
intereses de las grandes corporaciones y sus grupos mediaticos, tiene su precio.

Lo que no consiguieron a golpe de talonario, lo pretenden ahora por la via del
decreto ley. Pretender que la publicacion de una noticia, o la opinion discrepante de un
internauta, pueda ser sometida a censura sin intervencion de un juez, sélo tiene un
nombre: fascismo digital. Llevamos luchando mucho tiempo por una Red libre, y
quizas éste sea nuestro ultimo combate, pero al menos ahora ya sabemos a qué nos
enfrentamos.

A las armas digitales, ciudadanos: no pasaran.
Por Javier A. Maestre

maestre@dominiuris.com

Abogado

La iniciativa que desarrolla Kriptopolis, poniendo de manifiesto los espurios
intereses y objetivos que se esconden tras el texto llamado a ser la Ley de Servicios de
la Sociedad de la Informacion, sin duda, es llamativa y, ciertamente, acertada y
oportuna.

Pero, ¢por qué tanto alboroto y por qué denominarla la tercera guerra mundial?
Pues porque este proyecto de texto legal es una de las muestras del tercer pulso que los
titulares del poder anterior a Internet le echan a sus indigenas; las dos primeras guerras
las perdieron y, a menos que se reaccione a tiempo, corremos grave riesgo de que a la
tercera vaya la vencida.

La primera guerra por el control de Internet adopt6 la forma de censura de los
contenidos "a lo bestia" con la excusa, afortunadamente cada vez menos creible, de la
pornografia infantil y del acceso a contenidos "inadecuados"” por parte de menores de
edad. Fue la malograda CDA (Ley de Decencia de las Comunicaciones), que el
Tribunal Supremo norteamericano declaré sin ambages como inconstitucional, segin
destaca Carlos Sanchez Almeida en su articulo. En esa misma linea se situaban los
programas censores a instalar en todos los ordenadores, pero, si no tienen un caracter
coactivo, la gente pasard, como pasa de ellos. Se empieza ya a prescindir de muchos
buscadores tradicionales.

La segunda guerra fue menos sutil, fue la guerra del dinero; la supervivencia en
Internet parecia depender tan sélo de un "bisnesplan™ de ensuefio y de un talonario bien
gordo. Fue la época de las puntocom vy, tras dejarse un pastdn que quieren recuperar,
vieron que Unicamente ensefiando la billetera no bastaba para aduefiarse de Internet.

La tercera guerra se sitGa en la linea de la segunda, pero buscando sus objetivos
quizés de forma algo mas sibilina. El objeto intermedio sigue siendo que sélo quienes
tengan suficiente dinero puedan tener presencia activa en Internet y ello, ahora, se
pretende obligando a todo el que quiera tener una Web a cumplir innumerables
requisitos sometidos a la correspondiente multa en caso de incumplimiento.

Carlos Sanchez Almeida destaca en su articulo el &mbito de aplicacion de la Ley,
pero, ain mas espeluznante que su texto articulado resulta la exposicién de motivos:
"Se acoge, en la Ley, un concepto amplio de "servicios de la sociedad de la
informacion” [y tan amplio, como que abarca todo lo que esté en Internet, lo Gnico que
quedan fuera son las paginas con las fotos del gato y del bebé], que engloba, ademas de
la contratacion de bienes y servicios por via electronica, el suministro de informacion
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por dicho medio (como el que efectian los periddicos [iBrujula, por ejemplo] o
revistas[Kriptopolis o makypress, por ejemplo] que pueden encontrarse en la Red), las
actividades de intermediacién relativas a la provision de acceso a la Red, a la
transmision de datos por redes de telecomunicaciones, a la realizacion de copia
temporal de las paginas de Internet solicitadas por los usuarios, al alojamiento en los
propios servidores de informacion, servicios o aplicaciones facilitados por otros o a la
provision de instrumentos de busqueda o de enlaces a otros sitios de Internet, asi como
cualquier otro servicio que se preste a peticion individual de los usuarios (descarga de
archivos de video o audio...). Estos servicios son ofrecidos por los operadores de
telecomunicaciones, los proveedores de acceso a Internet, los portales, los motores de
busqueda o cualquier otro sujeto que disponga de un sitio en Internet, los cuales
normalmente no desempefian una sola de estas actividades, sino varias, incluido el
comercio electronico.”

En cristiano: ojo al dato, ay, ay ay, que los que pensais que comercio electronico
haciendo no estais, no os escapais; hemos caido en la crisis puntocom, pero ahora 0s ha
Ilegado vuestro turno.

De la version anterior (18-01-01) el cambio mas trascendente ha consistido en
eliminar la referencia al caracter objetivo del concepto "servicios de la Sociedad de la
Informacion”, acaso porque sea incompatible con el espiritu de la norma de configurar
una especie de Derecho especial en el marco de un sistema subjetivo de delimitacién
material, tal y como sucedié con el Derecho mercantil en sus origenes. Tal situacion
podria encubrir una muestra de la intencion inequicova de mercantilizar Internet.

En cualquier caso, para sus previsiones, la Ley pone de excusa (antes eran los
menores que buscaban en Internet lo que ensefiaban los quioskos y videoclubs) a los
consumidores. Asi, la Exposicidon de motivos dice que de la ley "destaca, por otra parte,
su afan por proteger los intereses de los destinatarios de servicios, de forma que éstos
puedan gozar de garantias suficientes a la hora de contratar un servicio o bien por
Internet". Contratar un servicio, de acuerdo con el texto de la Ley, es leer este articulo.

Una oscura homogeneizacion que nos acecha. Nunca, antes que ahora, tenemos
tanto en comun quienes presentamos grandes diferencias; aprovechemos la oportunidad
que nos dan para unirnos, porque puede que no haya otra.

La tercera guerra también la perderan. Esa Ley debe desvanecerse antes de que
empiece su tramitacion parlamentaria. El acceso a las Cortes de semejante engendro
seria ya de por si una burla al sistema democratico.

http://www.lIssice.com/textos/analisis.html

conclusiones al andalisis legal cristicas de Maestre
siones

La normativa que pretende instaurarse mediante la Directiva de Comercio
Electronico y la Ley de Servicios de la Sociedad de la Informacion (LSSI) constituye el
mayor ataque sufrido contra la Internet libre desde los tiempos de la CDA
norteamericana y supone un grave riesgo para el desarrollo pleno de una Sociedad en
Red, que permita una progresion social y cultural, basada en la diversidad y en los
principios democraticos.
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La Ley de Servicios de la Sociedad de la Informacion pretende hacer de la
informacion, cualquiera que sea su manifestacion, una mera mercancia y convierte
automaticamente en mercader a todo el que opere, desde cualquier perspectiva o
circunstancia, con ella, a la vez que convierte en una actividad regulada cualquier
iniciativa desarrollada en Internet.

El texto del Anteproyecto presenta un desmesurado ambito de aplicacion que, por
momentos, supera el definido en el texto articulado de la Directiva que pretende
transponer. Estimamos, por lo demas, que la Directiva debe incorporarse al
ordenamiento Espafiol, no mediante una Unica Ley de aplicacién general a toda la
actividad que se desarrolla en Internet, sino modificando la normativa relativa a cada
institucidn que se vea afectada por la Directiva, a fin de adaptarse a las peculiaridades
que reclama un nuevo medio como Internet.

La aplicacién de la LSSI implicaria un grave retroceso en el desarrollo de Internet
en Espaiia, condenando al cierre a numerosas iniciativas sin suficientes recursos
financieros para atender con plenas garantias los requerimientos técnicos,
administrativos y obligacionales que impone la Ley, a través de un desmesurado
régimen sancionador. Los principales perjudicados por este texto son los pequefios y
medianos empresarios y las iniciativas no comerciales, muchos de los cuales, de
aprobarse la LSSI, se verian obligados al cierre, minando asi las posibilidades de
creacion de un tejido empresarial propio adecuado a nuestras caracteristicas.

La LSSI atribuye a la Administracion excesivas facultades de restriccion e
intervencion en la prestacion de servicios, atribuyéndole, incluso, la potestad de cerrar
un sitio web sin intervencion judicial. Esta circunstancia implica una restriccion
inadmisible de la Libertad de Expresion y una sustraccion de las competencias que
actualmente tiene asumidas el poder judicial sobre las acciones limitativas de este
Derecho Fundamental, consagrado en el articulo 20 de la Constitucion. Esta
circunstancia, sin perjuicio de otras, podria hacer que el texto actual fuera declarado
inconstitucional.

Tal y como esta redactada actualmente la Ley, en todo caso, incide enormemente
en la configuracion del marco legal para el ejercicio de los derechos reconocidos en el
articulo 20 de la Constitucion y, consecuentemente, su tramitacion como Ley Ordinaria
podria vulnerar la Reserva de Ley Organica contenida en el articulo 81 de la
Constitucion.

3. Los 12 paises ‘enemigos de Internet’
http://www.observatoriofucatel.cl/los-12-paises-enemigos-de-internet/

10/Marzo/2009 - Imprimir este articulo

EFE / Paris / La organizacion Reporteros sin Fronteras (RSF) publicé una lista de
los que denomina “doce enemigos de Internet” por el control y la censura que ejercen
sobre la red y el acceso a ella desde sus respectivos territorios. Se trata de Arabia Saudi,
Birmania, China, Corea del Norte, Cuba, Egipto, Irdn, Uzbekistan, Siria, Tlnez,
Turkmenistan y Vietnam, quienes, segun la organizacién, “han transformado sus redes
en Intranet, impidiendo que los internautas accedan a informaciones que se consideran
‘indeseables”.“Todos esos paises ponen de manifiesto no solo su capacidad para
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censurar la informacion, sino también la represion practicamente sistematica de los
internautas molestos”, declara la organizacién en su informe.

En el caso cubano, RSF afirma que, aunque los ciudadanos de la isla pueden
utilizar conexiones a Internet en hoteles turisticos y consultar paginas extranjeras, “la
red se encuentra estrechamente vigilada por la Agencia Cubana de Supervision y
Control”.

Este oOrgano, dependiente del Ministerio de Informacion, recuerda la
organizacion, “decide la concesion de licencias, los precios y las posibilidades de
conexion” y en la isla “hay un unico proveedor de acceso a internet, ETEC SA, que
alimenta una de las redes mas restringidas del mundo”.

Arabia Saudia, China

En cuanto a Arabia Saudi, RSF indica que las autoridades no han hecho oficial la
practica del filtrado de sitios “pero han optado por reprimir a los bloggers que se
manifiestan en contra de su moral, sea cual sea la reivindicacion”.

El Gobierno chino “ostenta el liderazgo de la represion en Internet”.Esta politica,
advierte RSF, “resulta muy disuasoria en un pais que carece de codigo penal y detiene a
los autores de ‘contenidos que ofenden o violan’ los principios de la religion islamica y
las normas sociales™.

El Gobierno chino “ostenta el liderazgo de la represion en Internet” y la
organizacion advierte que “con la mayor poblacion de internautas del mundo, el juego
de la censura es uno de los méas indecentes del mundo”.

Los Juegos Olimpicos de Pekin en 2008 “permitieron, bajo presion de los medios
de comunicacion, el desblogueo de algunos sitios de Internet para que los periodistas
pudieran acceder a la informacion mundial” pero RSF constatd que “fueron las
versiones inglesas de Wikipedia, YouTube y Blogspot las que se hicieron accesibles”.

“Las versiones chinas de esos sitios permanecieron bloqueadas, y la mayoria de
los sitios informativos extranjeros en chino contintan inaccesibles”, afiade RSF, que
afirma que “el sistema de la censura estd muy organizado” en China.

Egipto, Iran, ¢ Australia?

En Egipto, el “dinamismo” de la “blogosfera” de ese pais en el panorama
internacional “estd muy lejos de ser una ventaja para sus bloggers, que se encuentran
entre los mas acosados del mundo”, estima la organizacion.

En Australia se quiere obligar a los ISP a filtrar la conexion a Internet.lran esta a
la cabeza de la represién en Internet en Oriente Medio, segun la consideracién que hace
el informe de RSF, en cuyo informe se recuerda, que “segun el consejero del fiscal
general de Teheran, las autoridades bloquearon en 2008 cinco millones de sitios”.

El informe dedica un apartado a la situacion en Australia, donde recuerda que
desde 2006 esta en discusion un proyecto de ley “que obligara a todos los proveedores
de acceso a filtrar la conexién a Internet en cada residencia” para “descartar cualquier
contenido ‘inapropiado”.

El proyecto se justifica en nombre de “la lucha contra pederastia, la pornografia y
la difamacion, y en defensa de los derechos de autor”, sefiala RSF, que dice se ha
puesto en marcha “en un contexto en que la legislacion sobre terrorismo ya permite
graves atentados a la confidencialidad de la correspondencia privada”.

Medidas ‘preocupantes
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Otros gobiernos -10 en total incluido el de Australia, que RSF afirma que estan
“bajo vigilancia”- también han adoptado medidas “preocupantes”, porque, estima la
organizacion, “pueden abrir la via para que se cometan abusos”.

“No es solo que la Red estd cada vez mas controlada, sino que también estan
apareciendo nuevas formas de censura, basadas en la manipulacion de la informacion”,
agrega el informe de RSF.

Se trata de comentarios “teledirigidos” colgados en paginas muy consultadas y
“pirateo informatico orquestado por gobiernos censores”, acciones que “estan
interfiriendo la informacion por internet”, ha afiadido la organizacion de defensa de la
libertad de expresion.

RSF recuerda finalmente que actualmente hay 69 “ciberdisidentes” encarcelados
por publicar informacion en internet y destaca el caso de China, que “conserva el triste
récord de ser ‘la mayor carcel del mundo’ para los ‘ciberdisidentes’, seguida de
Vietnam e Iran”.

4. El problema de la responsabilidad por los contenidos
ilicitos en la web 2.0 y algunas propuestas de solucion, por
Lorenzo Cotino Hueso, 2009

Resumen. Es un problema determinar quién es responsable por los contenidos
que los terceros integran en los distintos servicios de la web 2.0. La normativa y
jurisprudencia actual no dan respuestas claras. Se trata de una cuestion clave para el
futuro tanto de los servicios mas empleados (Google, Youtube, Facebook, Wikipedia,
etc.) cuanto el desarrollo de la web 2.0 misma. En el estudio se fijan los elementos
clave segun la normativa actual. También, se analiza la aplicabilidad en la red de vias
jurisprudenciales cléasicas de exencion de responsabilidad por contenidos ilicitos:
doctrina de “cartas al director”, “reportaje neutral”, asi como la actitud diligente del
prestador de servicios que alberga los contenidos integrados por terceros. Finalmente,
se proponen criterios para el futuro, sobre la base de la preeminencia de la libertad de
expresion. Se afirma que en general no hay que responsabilizar a los mediadores, que
hay que proteger el anonimato en la red. Asimismo, se determinan criterios concretos
para tener en cuenta en cada supuesto, bajo la idea de que hay que adaptarse a la
naturaleza y circunstancias de cada caso en la red.

1. Introduccidn al problema y su importancia
1.1. El problema

La atribucidn de la responsabilidad por la difusién de contenidos ilicitos en la
red4 es una cuestion clave para la red misma. Es mas, el problema cabe centrarlo en la

14 s0pre responsabilidad, destaca Cavanillas 2005 y 2007. Centrado en EEUU, Peguera
(2007).
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responsabilidad que adquieren los variados prestadores de servicios que facilitan el
acceso a los mismos, por los contenidos (textos, audios, videos, fotos, programas, etc.)
integrados por terceros usuarios del servicio. De esta cuestion se hace depender el
modelo de negocio de los servicios mas empleados en la red (Google, Youtube,
Facebook, Wikipedia, etc.) cuanto el desarrollo de la web 2.0 mismal®. Hoy dia internet
se “teje”” por no menos de un tercio de los internautas, “heavy users16, que participan
generando y difundiendo contenidosl’. Frente a la web 1.0, ahora se permite la
integracidn, interaccion y seleccidon de contenidos por el usuario, que deja de ser un
receptor, un consumidor de informacién, sino un “prosumidor” (“prosumer) de
informacion, esto es, un hibrido de consumidor y productor de contenidos!8, en
deliberacion continua. “Sélo” hablamos de unos de diez millones de generadores de
contenidos en Espafial®.

Integrando contenidos ilicitos se pone en riesgo juridico a quien permite dicha
participacion. AlonsoZ0 recientemente ha bautizado una forma especifica de acoso,
*acoso informacional” o “infomobbing”, al exigir responsabilidad a los alojadores de
contenidos integrados por terceros y las vias de exigir la retirada de los mismos. Si se
carga al responsable del sitio participativo de la responsabilidad de vigilar la licitud de
los contenidos integrados por terceros, el efecto puede ser claro: s6lo unos pocos, y
muy dificilmente, tienen la capacidad personal y econdmica de llevar a cabo dicho
control y filtro de los posibles ilicitos. Y lo que es peor, se produce un claro chilling
effect, la tendencia autocensora seria lo natural: ante la duda, evitar posibles problemas.
De este modo, muchos discursos quiza nocivos, pero licitos?1, quedarian fuera.

1.2. Las dificultades materiales y juridicas para la atribucion y persecucién
de la responsabilidad

En internet se generan problemas casi insuperables de atribucion y persecucion de
la responsabilidad civil, administrativa o penal, segun se trate. Las dificultades
materiales son muchas:

- los problemas para para perseguir contenidos ilicitos para el Derecho nacional,
por estar ubicados fuera del &mbito territorial.

15 About web 2.0, Fumero (2007), Cerezo (2007).

16 Sobre heavy users Previte (2001), recientemente Ferran-Ferrer and Pérez-Montoro
(2009).
17 Ver informes anuales, Fundacién Telefénica (2008, p. 159). Un 29% de los internautas

son “heavy users”.

18 Bowman and Wills (2005, p 9).

19 Segun los mas recientes, en Espafia, los conectados a internet son el 63,3% (38.7%
en 2006), unos 28 millones de personas, un tercio viene a ser unos 10 millones. Febrero de
2009, http://www.internetworldstats.com/stats.htm )

20 Alonso (2008, p. 42).

21 30bre la distincion licito-nocivo, por todos, Comunicacion de la Comision Europea al
Parlamento Europeo, al Consejo, al Comité Econdmico y Social y al Comité de las Regiones
sobre contenidos ilicitos y nocivos en Internet, de 16 de octubre de 1996 COM (96) 0487.
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- Normalmente, quien integra el contenido lo hace de forma anénima . Conocer su
numero IP —si es que se puede- puede no ser suficiente para conocer la identidad.

- La autoria y difusion colaborativa de los contenidos de la web 2.0 conlleva que
sea casi imposible de determinar el responsible del contenido y de su difusion.

A las anteriores barreras materiales y juridicas, se une la grave insuficiencia
normativa para la Union Europea, a partir de la Directiva 2000/31/CE sobre el
comercio electronico.. Simplificando en lo posible, el esquema general es que el
prestador de servicios de internet no tiene un deber de vigilar los contenidos que
transmite (art. 15 Directiva comercio electronico) ni es responsable de los mismos si
son ilicitos, pero si tiene el deber de retirar o bloquear los contenidos cuando las
autoridades le comunican la ilicitud. Para aplicar este esquema, se parte de la premisa
de que el “prestador de servicio de intermediacion” (PSI1)22 no elabora o selecciona
materialmente los contenidos discutibles23, ni tiene conocimiento efectivo de la ilicitud
del contenido. Sin embargo, la regulacion no da respuesta a los problemas que hoy son
los mas habituales.

1.3. Las claves del problema juridico de la responsabilidad de los
contenidos

De una parte, el problema principal reside en determinar si cualquier sitio en la
red que permite integrar contenidos de terceros usuarios (desde un foro clasico a
Youtube) puede beneficiarse de las excenciones legales de resonsabilidad. Para ello,
cabe determinar si este tipo de servicios son un “prestador de servicio de
intermediacion”24 (art. 16 LSSICE), por “albergar datos proporcionados por el
destinatario de este servicio”2®. También pueden gozar de la exencién general por

22| terminologia habitual es la de ISP, Internet Service Provider, pero lo cierto es que no
coincide exactamente con el concepto se “prestador de servicios de intermediacion” que es
el empleado por la LSSICE, como a continuacién se comenta.

23En esta linea, el articulo 14 de la LSSICE exime de responsabilidad a los operadores de
redes y proveedores de acceso “salvo que ellos mismos hayan originado la transmision,
modificado los datos o seleccionado éstos o a los destinatarios de dichos datos”, esto es, no

se les exime en cuanto superen la neutralidad tecnolégica de su funcién intermediadoraZ3.
Asimismo, por cuanto a los prestadores de servicios de alojamiento o almacenamiento de
datos (art. 16) se sefiala que “2. La exencién de responsabilidad establecida en el apartado
1 no operard en el supuesto de que el destinatario del servicio actie bajo la direccion,
autoridad o control de su prestador.”
24 Segun el anexo de definiciones de la LSSICE: b) “Servicio de intermediacion” servicio
de la sociedad de la informacién por el que se facilita la prestacion o utilizacion de otros
servicios de la sociedad de la informacién o el acceso a la informacion.
Son servicios de intermediacién la provisién de servicios de acceso a Internet, la transmisién
de datos por redes de telecomunicaciones, la realizacién de copia temporal de las paginas de
Internet solicitadas por los usuarios, el alojamiento en los propios servidores de datos,
aplicaciones o servicios suministrados por otros y la provision de instrumentos de blUsqueda,
acceso y recopilacion de datos o de enlaces a otros sitios de Internet.
25 Articulo 16. Responsabilidad de los prestadores de servicios de alojamiento o
almacenamiento de datos: “1. Los prestadores de un servicio de intermediacion consistente en
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aplicacion del articulo 17 LSSICE los servicios que “faciliten enlaces a otros
contenidos o incluyan en los suyos directorios”26, Si el foro, blog, wiki, alojador de
videos, imagenes, comentarios, etc. se beneficia del sistema de exencion de
responsabilidad de la LSSICE y no tendra que vigilar los contenidos que alberga ni
retirarlos hasta que tenga “conocimiento efectivo”. De lo contrario, si estos servicios
tan tipicos de la red que permiten albergar contenidos no se consideran en el &mbito de
estas excepciones, se les puede exigir una diligencia, control y responsabilidad por los
mismos.

Considero en general que estos preceptos si son aplicables a los servicios tipicos
en la web social y, por tanto, son beneficiarios de las exenciones de responsabilidad que
la Directiva y la LSSICE establecen. Como consecuencia de la exencion, no
corresponde aplicar el regimen de responsabilidad que en su caso puediera correponder
segun el tipo de contenidos. En esta linea y de forma bastante certera son las sentencias
que resuelven el caso “mindoniense” en 2008 y 200927,

De otra parte, para poder aplicar las exenciones de responsabilidad se precisa
cierta neutralidad del sitio que alberga los contenidos, sin que los haya seleccionado o
generado o no tenga un posible control de los mismos. No obstante, por definicion las
herramientas de la web 2.0 estdn disefiadas para permitir integrar contenidos por
terceros, y sus usuarios lo incentivan (comentarios a noticias, a blogs, wikis, aportacion
de fotos, videos, etc.). Asimismo, lo habitual es la seleccion —automatizada o no- de
contenidos de otros —como enlaces o contenidos sindicados a través de agregadores
merced a rss y el lenguaje xml28, etc.-. Asi, no se da una completa neutralidad técnica,
pero tampoco una colaboracion deliberada para cometer ilicitos. Y en este terreno

albergar datos proporcionados por el destinatario de este servicio no seran responsables por la
informacion almacenada a peticion del destinatario, siempre que: [...]"

26 Articulo 17. Responsabilidad de los prestadores de servicios que faciliten enlaces a
contenidos o instrumentos de busqueda: “1. Los prestadores de servicios de la sociedad de
la informacion que faciliten enlaces a otros contenidos o incluyan en los suyos directorios o
instrumentos de blsqueda de contenidos no seran responsables por la informacion a la que
dirijan a los destinatarios de sus servicios, siempre que: [...]"

27 Sobre afirmaciones insultantes contra el Alcalde de Mondofiedo (Lugo)en
www.mindoniense.com. Sentencia de instancia del Juzgado de 12 Instancia e Instruccién n° 1
de Mondofiedo y la apelacién que confirma a la anterior por Sentencia de la Audiencia
Provincial de Lugo, Seccion 12 sentencia n° 538/2009. Todas las sentencias citadas,
disponibles en www.documentostics.com

28Ccomo se sefiala en Wikipedia (voz “agregador”, sin equivalente igual en inglés): “un
agregador o agregador de noticias es un tipo de software para suscribirse a fuentes de
noticias en formatos RSS, Atom y otros derivados de XML/RDF. El agregador retne las
noticias o historias publicadas en los sitios con redifusién web elegidos, y muestra las
novedades o modificaciones que se han producido en esas fuentes web; es decir, avisa de
gué webs han incorporado contenido nuevo desde nuestra Ultima lectura y cual es ese
contenido. Esta informacion es la que se conoce como fuente web.

Un agregador es muy similar en sus presentaciones a los anteriores lectores de noticias (client
newsreaders/NNTP), pero la tecnologia XML y el web semantico los ha hecho mas
populares. Hoy en dia, una enorme cantidad de blogs y sitios web ofrecen sus
actualizaciones, que pueden ser facilmente reunidas y administradas en un solo punto,
como es el caso del servicio My Yahoo!, Google Reader, Netvibes y otros agregadores de
escritorio que se listan mas abajo.”
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intermedio y su incertidumbre juridica ha quedado atrapada la web 2.0, a expensas de
una actualizacion normativa de la Union Europea, que ni se planea. Y la jurisprudencia
espafiola y europea2® mas que aclarar estos problemas, los evita o, como se verd, las
decisiones judiciales son contradictorias. Por el contrario, en EEUU, el pais de la libre
expresion, ni la normativa, ni la jurisprudencia3® rehlyen de estas cuestiones3l. De un
lado, hay sistemas bastante agiles para barrer ilegalidades manifiestas de la red sin
lesion de la libertad de expresion32, De otro lado, y también en favor de la libertad de
expresion, la tendencia judicial es la de no responsabilizar por la integracion de
contenidos por terceros, a pesar de las consecuencias que ello genera y a la espera de
mejores soluciones normativas33.

2. Algunas vias para la exencion de responsabilidad por los contenidos
ilicitos difundidos

2.1. La aplicacion de la doctrina constitucional de las cartas al director
podria ilegalizar toda la web social

En el espacio destinado a las tradicionales “cartas al director”, los periédicos no
son responsables de lo publicado siempre que hayan sido diligentes en la identificacidn
de quien remite la carta. De lo contrario, “al autorizar la publicacién del escrito pese a
no conocer la identidad de su autor ha de entenderse que el medio, por ese hecho, ha
asumido su contenido.”34, Esta jurisprudencia persigue, entre otros fines, que no se abra
“la puerta a la creacion de espacios inmunes”35,

29 p respecto, Cotino (2007).

30 Sélo hasta el afio 2000 ya se sentaron las bases jurisprudenciales en mas de una
guincena de decisiones relativas a la libertad de expresion. Puede seguirse en general acudir
a www.internetcases.com y www.internetlibrary.com, con extractos y referencias de las
decisiones mas importantes.

31 See, Balkin (2004), Sunstein (2001, 2003) and Non authored (2004).

32 Ver Seccion 512 del Copyright Act, tras las modificaciones introducidas por la “Digital
Millennium Copyright Act” en 1998.

33 Por todas, Stephen J. Barrett, et al. v. llena Rosenthal, $122953, 40 Cal.4th 33 (Cal.
Sup. Ct., November 20, 2006), avaible at:
http://www.internetlibrary.com/cases/lib_case447.cfm.

La sentencia que exime de responsabilidad al usuario individual que distribuye publicaciones
en la red:

“We conclude that section 230 prohibits 'distributor' liability for Internet publications. We further
hold that section 230(c)(1) immunizes individual 'users' of interactive computer services, and
that no practical or principled distinction can be drawn between active and passive use.
Accordingly, we reverse the Court of Appeal's judgment.

We acknowledge that recognizing broad immunity for defamatory republications on the Internet
has some troubling consequences. Until Congress chooses to revise the settled law in this
area, however, plaintiffs who contend they were defamed in an Internet posting may only seek
recovery from the original source of the statement.”

34 sentencia del Tribunal Constitucional (STC) 3/1997, de 13 de enero FJ 3°.
353TC 336/1993, fundamento juridico 7.°,b.
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La aplicacion rigurosa de esta doctrina podria acabar con la web 2.0, puesto que
es practicamente imposible identificar a los usuarios que participan en la web 2.0, al
tiempo de bastante negativo para el libre flujo de informacién y opinion.

La sentencia del caso “Mafius”36 aplica con claridad la doctrina de las cartas al
director para condenar penalmente al responsable del blog por permitir que las
afirmaciones se hagan de forma an6nima, especialmente por haberse configurado el
foro de modo que no se recogia el nimero 1P37,

2.2. La aplicacion de la jurisprudencia del ““reportaje neutral’ a quien
remite o reproduce “neutralmente” a contenidos de terceros

La jurisprudencia del “reportaje neutral”-38 exime de responsabilidad al medio de
comunicacion que, con neutralidad, transmite referencias y afirmaciones procedentes de
terceros. En abstracto, esta técnica podria hacerse valer cuando el sitio integre
contenidos de otros, los enlace, utilice agregadores o los cada vez mas generalizados,
“embed”39,

Nuestra experiencia judicial al respecto es escasa. Se rechaz6 de plano esta
exencion en el caso “putasgae”, considerando que dotarse de contenidos externos
implica hacerlos propios (“se procede a la recopilacion para hacer propios los
contenidos”)40. EI TS lo confirmé en diciembre de 2009, con una sentencia bastante
mejorable4l. Justo lo contrario que en el caso , CCOO vs. El Corte Inglés#2. Se

36 Alumno de Instituto que crea foro en el que se insertan amenazas e injurias a un profesor.
La sentencia de 30 de junio de 2006 del Juez de Primera Instancia e Instruccién de Arganda
del Rey (Madrid) le condena por amenazas e injurias (en apelacién sélo por injurias por la
Audiencia) y considera editor al responsable del blog que no retuvo el nimero IP. Esta
sentencia fue parcialmente revocada por la Audiencia provincial, si bien mantiene la
responsabilidad del alumno, pero solo por injurias.

37 La sentencia sefiala como factor para la atribuciéon de la responsabilidad “que el propio
editor en el Acto manifesté que habia programado el blog para que se omita el apartado
donde se recoge la direccién de IP lo que ha puesto de manifiesto en el citado blog
reiteradamente como salvaguarda de impunidad.”

38 Reportaje neutral, como dice el Alto Tribunal “es aquel en el que el medio de
comunicacién social «no hace sino reproducir lo que un tercer ha dicho o escrito» (STC
134/1999, FJ 4) o, en otros términos, cuando se limita a «la funcién de mero transmisor del
mensaje» (STC 41/1994, de 15 de febrero, FJ 4)". Para medir la proximidad al reportaje
neutral, se tiene en cuenta “el distanciamiento del articulista respecto de las opiniones” de las
fuentes que utiliza (STC sentencia 76/2002, FJ 4°).

39 pificilmente traducibles al espafiol, embed significa “enclavar”, “empotrar”, “incrustar”. Cada
vez es mas sencillo hacer emebededs de integracion de otros contenidos.

40 Sentencia Audiencia Provincial Madrid nim. 50/2006 (Seccion 192), de 6 febrero.
41 Ver “Otra sentencia contra la libertad de expresion, del TS, caso PUTASGAE”

http://www.cotino.net/2009/12/otra-sentencia-contra-la-libertad-de-expresion-del-ts-
caso-putasgae/

En sentido diferente, el Tribunal Supremo en 2010, ver “Responsabilidad en internet y
Chimo Bayo™:
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considerd como “simples mensajeros” de un contenido panfletario que ya estaba en la
red a quienes lo reprodujeron en su web propia. Al respecto, es destacable el Caso
canadiense Wayne Crookes,*3, sobre responsabilidad por enlaces a contenidos
difamatorios. El juzgador sefiala que quien enlaza no estéa republicando o reeditando los
contenidos enlazados, sino que mas bien es como una nota a pie, siempre a salvo que la
integracion suponga una clara asuncién y posicionamiento del contenido de lo
enlazado%4.

El Tribunal Supremo, sentencia N°: 316/2010, de dieciocho de Mayo de 2010, en
el recurso de casacion Num:: 1873/2007, Ponente José Ramon Ferrandiz Gabriel, en el
Caso Quejasonline.com, no hace responsible al foro de quejas bajo el argumento de que
“Pues bien, la Audiencia Provincial no ha tenido en cuenta ese conjunto normativo [que
incluye la contraria sentencia PUTASGAE] al declarar la responsabilidad de la
demandada Ruboskizo, SL. Y, por ello, no ha extraido consecuencia alguna de que
dicha sociedad no conociera ni pudiera razonablemente conocer, directamente o a partir
de datos aptos para posibilitar la aprehension de la realidad, que quien le suministraba
el contenido lesivo para el demandante no era él, sino otra persona que utilizaba
indebidamente su nombre con el animo de perjudicarle; ni de que, conocedora con
posterioridad de esa realidad, merced al requerimiento del perjudicado, retirase el
comentario sin tacha de negligencia.”

A mi juicio, la exencion del reportaje neutral no hay que reservarla a los “medios
de comunicacion” clasicos y cabe extenderla para los diversos usos de la web social.

http://www.cotino.net/2010/05/responsabilidad-en-internet-y-chimo-bayo/

42 sentencia Tribunal Superior de Justicia Madrid nim. 663/2003 (Sala de lo Social), de 23
julio.

43 Wayne Crookes and West Coast Title Search Ltd. Vs. Wikimedia Foundation Inc. And

Anonymous, Supreme Court Of British Columbia, 2008 BCSC 1424 Date: 2008. Avaible at:

documentostics.com/component/option,com.../task.../gid,1455/

44 Asi, se afirma:

[29] A hyperlink is like a footnote or a reference to a website in printed material such as a
newsletter. The purpose of a hyperlink is to direct the reader to additional material from a
different source. The only difference is the ease with which a hyperlink allows the reader, with a
simple click of the mouse, to instantly access the additional material.

[30] Although a hyperlink provides immediate access to material published on another website,
this does not amount to republication of the content on the originating site. This is especially so
as a reader may or may not follow the hyperlinks provided.

[31] I conclude that the reasoning of the Court of Appeal in Carter leads to the same conclusion
on the narrower issue before me. Readers of a newsletter, whether in paper form or online, who
read of a reference to a third party website, may go to that website. | conclude that that does
not make the publisher of the web address a publisher of what readers find when they get
there.

[33] As the Court of Appeal observed in Carter, citing the proposition of the New York cases
MacFadden v. Anthony and Kline v. Biben, “reference to an article containing defamatory
content without repetition of the comment itself should not be found to be a republication of
such defamatory content”.

[34] | do not wish to be misunderstood. It is not my decision that hyperlinking can never make a
person liable for the contents of the remote site. For example, if Mr. Newton had written “the
truth about Wayne Crookes is found here” and “here” is hyperlinked to the specific defamatory
words, this might lead to a different conclusion.

OCW Universidad de Valencia. También, materiales “Derecho y TICs”, Méaster Oficial 115
Sistemas y Servicios Sociedad de la Informacion www.uv.es/mastic




“Derecho e internet” Lorenzo Cotino Hueso www.cotino.es

Ello, sin perjuicio, claro esta, de que de sea necesario contextualizar cada supuesto y no
se dé mala fé y abuso de derecho a través de esta via (art. 7 Codigo Civil)4.

2.3. La diligencia del ISP o alojador como criterio de responsabilizacion

En ocasiones, los jueces varian la responsabilidad en razon de la actitud de quien
alberga la informacion conflictiva. A veces, se valora positivamente la plena
colaboracion para cumplir lo que los jueces soliciten respecto de los contenidos. Asi, en
el caso Weblisten46. Por el contrario, en el caso “putasgae”, el tribunal no tiene en
cuenta que la Asociacién de internautas retiré los contenidos nada mas conocer que
habia una demanda. En en el caso “aprendizmason.org’4’, se tuvo en cuenta la
voluntaria actitud del ISP, que comunicé al autor de contenidos que el afectado habia
solicitado su retirada por su ilicitud.

En el caso “alasbarricadas.org vs. Ramoncin” (conocido artista exdirectivo y
favorable a la SGAE)“8 se hizo responsible del contenido de un foro a la web por una
“falta de diligencia” muy comdn en la red:

- no actualizar informacion que se aporta en el registro de su dominio,

- no probar que el mail de contacto que figuraba en la web fuera un medio de
contacto eficaz,

- no “contar con un moderador u otros filtros

- 0 que los contenidos se actualicen a diario o semanalmente, o las caracteristicas
de su sistema o aplicacion informéatica de modo que se evite prolongar en el tiempo
contenidos ilicitos”.

Lo mas preocupante es la falta de sustento legal de estas exigencias y que se
argumenta forzadamente que la exencion de responsabilidad de la Directiva y la
LSSICE se vincula a la informacion obligatoria (art. 5 Directiva; art. 10 LSSICE)4.

45 Articulo 7: “1. Los derechos deberan ejercitarse conforme a las exigencias de la buena
fe.

2. La ley no ampara el abuso del derecho o el ejercicio antisocial del mismo. Todo acto u
omisién que por la intencion de su autor, por su objeto o por las circunstancias en que se
realice sobrepase manifiestamente los limites normales del ejercicio de un derecho, con dafio
para tercero, dara lugar a la correspondiente indemnizacién y a la adopcién de las medidas
judiciales o administrativas que impidan la persistencia en el abuso.”

46 Auto Juzgado de lo Mercantil n°® 2 de Madrid, de 3 noviembre 2004.

47 sentencia Audiencia Provincial Madrid nim. 835/2005 (Seccion 142), de 20 diciembre, caso
aprendizmason.org.

48 Sentencia del Juzgado de Primera Instancia n° 44 de Madrid, de 13 de septiembre.
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En sentido contrario, la sentencia de instancia del caso “Mindoniense” contradice
expresamente estos deberes de diligencia®®. En este caso, aunque sin relevancia, se
subraya la buena fe de la pagina demandada porque contaba con la herramienta
informatica de censura previa denominada “Word Censors”.

Considero que se dan los presupuestos de la exencion de responsabilidad prevista
por la LSSICE y la Directiva, no procede un analisis de la concurrencia de
responsabilidad por el parametro de diligencia que pueda corresponder (diligencia ex
articulo 1902 CC51, responsabilidad en cascada de la Ley de prensa®?, etc.). Esta
solucion no impide, evitar el abuso de derecho y la mala fe para eximirse de
responsabilidades.

3. Algunas propuestas de futuro

Pese a la inercia socioldgica y juridica de reservar las libertades de expresion e
informacion para los medios de comunicacion, el punto de partida juridico debe ser que
estas libertades se proyectan a los usos y servicios en internet®3. La funcién social o
constitucional que desarrollan los medios de comunicacion en la sociedad democratica
ha justificado para los tribunales su proteccion mas intensa por estas libertades. Hoy dia
esta funcion se desarrolla en internet y no solo los medios institucionalizados. También,
y como punto de partida juridico, la libertad de expresidon también protege el anonimato
en la red, como Roig Batalla ha sostenido sobre la jurisprudencia de EEUU (Roig,
2007). Pese a que el anonimato se aproveche para cometer ilicitos, también ha servido

49 “E| art. 16 debe ponerse en relacién con el art. 10 de la referida Ley en cuanto al deber de
informacion general que impone al prestador de servicios de la sociedad de la informacién,
relativo a sus datos de identidad o localizacion, con el fin de garantizar la posibilidad de
cumplir de modo diligente con la obligacion de eliminar todo contenido ilicito o atentatorio al
honor de determinada persona y eludir su misma responsabilidad, evitando su contribucién
en su difusidn o en que ésta se prolongue en el tiempo. Dicho deber es el que posibilita que
el mismo prestador pueda tener conocimiento directo e inmediato de la lesion por parte del
afectado, pudiendo asi en virtud de la misma comunicacion del afectado cesar de modo
inmediato en su actuacién.Actuacién del titular de la web que le ha impedido cumplir
diligentemente con su deber de retirada del material difamatorio”.

50 “debiendo quedar al margen la cuestion relativa a la existencia o no del incumplimiento por
los demandados de las obligaciones prevenidas en el articulo 10 de la LSSI, (ya que, en su
caso, deberia dar lugar a la correspondiente responsabilidad administrativa, siendo esta una
cuestion distinta a la peticion de exaccion de responsabilidad civil efectuada por la
representacién de la actora”.

51 Articulo 1902: “El que por accién u omision causa dafio a otro, interviniendo culpa o
negligencia esta obligado a reparar el dafio causado.”

52 Articulo 65.2 de la Ley de 18 marzo 1966, del Ordenamiento Juridico de la Prensa e

Imprenta: “De la responsabilidad civil en materia de Prensa e Imprenta y de la patrimonial del

Estado”™

“2.- La responsabilidad civil por actos u omisiones ilicitos, no punibles, sera exigible a los

autores, directores, editores, impresores, e importadores o distribuidores de impresos

extranjeros, con caracter solidario.”

53 En esta direccién, con acierto, la reciente sentencia del TJCE (Gran Sala) de 16 de

diciembre de 2008, cuestién prejudicial asunto C 73/07, n° 58-60.
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para forjar una red como sinénimo de libertad y participacion®4. “El anonimato es el
escudo frente a la tirania de la mayoria”, por lo que sus restricciones deben someterse a
un escrutinio estricto 5. Esta jurisprudencia ya se ha proyectado para un foro en
internets6,

Ya sobre tales bases, en el ambito de la responsabilidad en la red, la Directiva de
comercio electrénico y la LSSICE son insuficientes pero no se prevé tal reforma. A mi
juicio y en favor de la libertad de expresion®’, el criterio general debe ser el de no
atribuir responsabilidad a quienes albergan contenidos de terceros. Siguiendo la estela
de EEUU, parece mejor contar con mecanismos &giles para barrer contenidos
claramente ilicitos en la red. También, para el analisis de cada supuesto hay que
adecuarse a cada uso y naturaleza y contenido de lo que hay en internet, fijar la
atencion en muchas circunstancias que pueden tener relevancia juridica, entre otras
muchas:

-la voluntariedad (directa o en la confeccién del sitio web),

-la estructura méas o menos automatizada de una sindicacion de contenidos, méas o
menos selectiva de los mismos,

-la diligencia en la seleccion de contenidos o en la confeccion técnica de la
seleccion,

-la participacion real el los mismos, la significancia de los contenidos conflictivos
en el marco de la cantidad de los contenidos seleccionados,

-la participacion real en la generacion de contenidos los mismos, la significancia
de los contenidos conflictivos en el marco de la cantidad de los contenidos
seleccionados

-los indicios que llevan a pensar en el conocimiento efectivo material de los
contenidos y su posibilidad de control,

-el hecho de que esos contenidos estén mas o menos difundidos en otros sitios,

-el nivel de acceso y relevancia en la red de quien los difunde.

-el uso habitual de ese sitio web (no es lo mismo insultar en una cantina a las dos
de la madrugada que en mitad de clase) y la posibilidad de respuesta del afectado en el
medio que es la red.

-La misma posibilidad de réplica y argumentacién por el afectado en la web
social.

Algunos de estos elementos se pueden observar en la casuistica judicial espafiola
y las circunstancias del medio sirven para analizar la responsabilidad. En el caso foro

S4Wolton, quoted by Fernandez, J. J. (2004, p. 192). Sobre el tema, Barrat (2004), Morén
(2002).

55 Sentencia del Tribunal Supremo de los EEUU McINTYRE v. Ohio Elections Comm'n,

514 U.S. 334 (1995).

56 Caso John Doe n°l v. Cahill WL 2455266 (Delaware, October 5, 2005).

http://internetcases.com/library/cases/2005-10-05-cahill_v_doe.html, dltima. Doe (nombre

anonimo) publicé textos en un blog donde criticaba a un concejal por su gestién. La Corte

requirié un test estricto para levantar el velo de su anonimato para perseguirlo.

57 About freedom of speech and the internet in Spain Fernandez-Esteban (1998 a, 1998

b, 1999), Corredoira (1998)Boix (2002), Boix and L6pez, G. (2006), Garcia-Morales (2006) and

some of my books and studies.
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para desahogo®8 no se condend porque los insultos estaban “dentro de una pagina web
destinada especificamente a servir como tribuna de quejas o descarga de iras contenidas
entre usuarios que se registren. Dicho con simpleza, foro para manifestar los propios
descontentos o simplemente hablar mal”. En el caso quejasonline.com 9 se exime de
responsabilidad al considerar que era un medio informativo. En otros casos, la difusion
bastante masiva de informacion perjudicial para una persona a través del mail ha sido
considerada fuera de la libertad de expresion6o,

En la sentencia del caso de la carta colgada en internet del colegio de las
Ursulinas contra una constructorab? se tiene en cuenta que “la persona que accede a la
pagina de internet del denunciado- apelante lo hace por su propia voluntad y, por lo
demas, se podria ver contrarrestado por la informacion dada por la otra parte.” Asi, en
la linea americana del caso John Doe n° 1 v. Cahill. En el caso Plataforma Regional
Pro-ldentidad Leonesab2, pese a que los argumentos sean mejorables, cuanto menos se
contextualiza el modo de comunicacion que implica internet®3. A mi juicio se trata de
nuevo de una linea proclive a la contextualizacion pro-libertate de la red frente a los
medios de comunicacion clasicos y a la necesidad de adecuarse y adaptarse a la
naturaleza diversa de los usos de internet.

5. Alguna regulacion general relevante para la libertad de
expresion e informacion (aplicable a internet)

Proteccidn civil (Ley organica 1/1982)

LEY ORGANICA 1/1982, DE 5 DE MAYO, DE PROTECCION CIVIL DEL
DERECHO AL HONOR, A LA INTIMIDAD PERSONAL Y FAMILIAR Y A LA
PROPIA IMAGEN

Articulo séptimo

58 Auto de la Audiencia Provincial de Barcelona nim. 339/2005 (Seccion 6?), de 24 de mayo,
razonamiento juridico segundo.

59 Auto Audiencia Provincial Madrid nium. 36/2006 (Seccion 22), de 31 enero. Textos en

guejasonline.com sobre la actuacién errénea de uan constructora.

60 Asi, caso de ofensas en el ambito profesores universitarios por medio de mensajes
colectivos a través del correo electronico, la Sentencia Audiencia Provincial Granada nim.
144/2006 (Seccion 4), de 7 abril excluye que esté en juego la libre expresion.

61 Apelacion resuelta por sentencia de la Audiencia Provincial Alava nim. 55/2006
(Seccion 1%), de 11 abril.
62 La sentencia de la Audiencia Provincial de Ledn nim. 302/2005 (Seccién 2%), de 19

diciembre resuelve un recurso de apelacién frente a sentencia de instancia que desestimaba
una accién de rectificacién. Se pretendia que se rectificasen unos juicios histéricos que
figuraban en la web de una fundacion.

63 Ahi en concreto, se dice que la web de una plataforma politica no va dirigida a un
publico numeroso y heterogéneo (lo cual es cierto y relevante), ni se le puede exigir veracidad
(lo cual es discutible, si bien se debe modular el entendimiento de ésta para no interrumpir el
proceso de libre expresion en internet).
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Tendran la consideracion de intromisiones ilegitimas en el ambito de proteccion
delimitado por el articulo segundo de esta Ley:

Uno. El emplazamiento en cualquier lugar de aparatos de escucha, de filmacion,
de dispositivos Opticos o de cualquier otro medio apto para grabar o reproducir la vida
intima de las personas.

Dos. La utilizacion de aparatos de escucha, dispositivos épticos, o de cualquier
otro medio para el conocimiento de la vida intima de las personas o de manifestaciones
0 cartas privadas no destinadas a quien haga uso de tales medios, asi como su
grabacion, registro o reproduccion.

Tres. La divulgacion de hechos relativos a la vida privada de una persona o
familia que afecten a su reputaciéon y buen nombre, asi como la revelacion o
publicacion del contenido de cartas, memorias u otros escritos personales de caracter
intimo.

Cuatro. La revelacion de datos privados de una persona o familia conocidos a
través de la actividad profesional u oficial de quien los revela.

Cinco. La captacion, reproduccion o publicacion por fotografia, filme, o cualquier
otro procedimiento, de la imagen de una persona en lugares 0 momentos de su vida
privada o fuera de ellos, salvo los casos previstos en el articulo octavo, dos.

Seis. La utilizacion del nombre, de la voz o de la imagen de una persona para
fines publicitarios, comerciales o de naturaleza anéloga.

Siete. Modificado por la Ley Organica 10/1995. La imputacion de hechos o la
manifestacion de juicios de valor a través de acciones o expresiones que de cualquier
modo lesionen la dignidad de otra persona, menoscabando su fama o atentando contra
su propia estimacion.

Articulo octavo

Uno. No se reputard, con caracter general, intromisiones ilegitimas las
actuaciones autorizadas o acordadas por la Autoridad competente de acuerdo con la ley,
ni cuando predomine un interés historico, cientifico o cultural relevante.

Dos. En particular, el derecho a la propia imagen no impedira:

a) Su captacién, reproduccion o publicacion por cualquier medio cuando se trate
de personas que ejerzan un cargo publico o una profesion de notoriedad o proyeccién
publica y la imagen se capte durante un acto publico o en lugares abiertos al publico.

b) La utilizacion de la caricatura de dichas personas, de acuerdo con el uso social.

c) La informacion gréfica sobre un suceso o acaecimiento publico cuando la
imagen de una persona determinada aparezca como meramente accesoria.

Las excepciones contempladas en los parrafos a) y b) no seran de aplicacion
respecto de las autoridades o personas que desempefien funciones que por su naturaleza
necesiten el anonimato de la persona que las ejerza.

Articulo noveno

Uno. La tutela judicial frente a las intromisiones ilegitimas en los derechos a que
se refiere la presente ley podra recabarse por las vias procesales ordinarias o por el
procedimiento previsto en el articulo cincuenta y tres, dos, de la Constitucion. También
podré acudirse, cuando proceda, al recurso de amparo ante el Tribunal Constitucional.

Dos. La tutela judicial comprendera la adopcion de todas las medidas necesarias
para poner fin a la intromision ilegitima de que se trate y restablecer al perjudicado en
el pleno disfrute de sus derechos, asi como para prevenir o impedir intromisiones
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ulteriores. Entre dichas medidas podran incluirse las cautelares encaminadas al cese
inmediato de la intromision ilegitima, asi como el reconocimiento del derecho a
replicar, la difusion de la sentencia y la condena a indemnizar los perjuicios causados.

Tres. La existencia de perjuicio se presumira siempre que se acredite la
intromision ilegitima. La indemnizacion se extendera al dafio moral que se valorara
atendiendo a las circunstancias del caso y a la gravedad de la lesion efectivamente
producida, para lo que se tendra en cuenta en su caso, la difusion o audiencia del medio
a traves del que se haya producido. También se valorara el beneficio que haya obtenido
el causante de la lesion como consecuencia de la misma.

Cuatro. El importe de la indemnizacion por el dafio moral, en el caso del articulo
cuarto, correspondera a las personas a que se refiere su apartado dos y, en su defecto, a
sus causahabientes, en la proporcién en que la sentencia estime que han sido afectados.
En los casos del articulo sexto, la indemnizacion se entenderd comprendida en la
herencia del perjudicado.

Cinco. Las acciones de proteccion frente a las intromisiones ilegitimas caducaran
transcurridos cuatro afios desde que el legitimado pudo ejercitarlas.

Derecho de rectificacion

LEY ORGANICA 2/1984, DE 26 DE MARZO, REGULADORA DEL DERECHO DE
RECTIFICACION

Articulo primero

Toda persona natural o juridica, tiene derecho a rectificar la informacion
difundida, por cualquier medio de comunicacion social, de hechos que le aludan , que
considera inexactos y cuya cuya divulgacion pueda causarle perjuicio .

Podran ejercitar el derecho de rectificacion el perjuicio aludido o su representante
y, si hubiese fallecido aquel, sus herederos o los representantes de estos.

Articulo segundo.

El derecho se ejercitara mediante la remisioén del escrito de rectificacion al
director del medio de comunicacion dentro de los siete dias naturales siguientes al de
publicacion o difusion de la informacion que se desea rectificar , de forma tal que
permita tener constancias de su fecha y de su recepcion.

La rectificacion deberad limitarse a los hechos de la informacién que se desea
rectificar.. Su extension no excedera sustancialmente de la de ésta, salvo que sea
absolutamente necesario.

Articulo tercero.

Siempre que el derecho se ejercite de conformidad con lo establecido en el
articulo anterior, el director del medio de comunicacion social debera publicar o
difundir integramente la rectificacion, dentro de los tres dias siguientes al de su
recepcion, con relevancia semejante a aquella en que se publico o difundio la
informacion que se rectifica , sin comentarios ni apostillas.

Si la informacion que se rectifica se difundid en publicacion cuya periodicidad no
permita la divulgacion de la rectificacion en el plazo expresado, se publicara esta en el
numero siguiente
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Si la noticia o informacion que se rectifica se difundio en el espacio radiofonico o
de television que no permita, por la reciprocidad de su emision, divulgar la rectificacion
en el plazo de tres dias, podra exigir el rectificante que se difunda en espacio de
audiencia y relevancia semejantes, dentro de dicho plazo .

La publicacién o difusion de la rectificacion sera siempre gratuita.

Articulo cuarto.

Si, en los plazos sefialados en el articulo anterior, no se hubiera publicado o
divulgado la rectificacion o se hubiese notificado expresamente por el director o
responsable del medio de comunicacién social que aquella no sera difundida, o se haya
publicado o divulgado sin respetar lo dispuesto en el articulo anterior, podra el
perjudicado ejercitar la accidn de rectificacion dentro de los siete dias habiles siguientes
ante el Juez de Primera Instancia de su domicilio o ante el del lugar donde radique la
direccion del medio de comunicacion

Articulo quinto.

La accion se ejercitara mediante escrito, sin necesidad de Abogado ni Procurador,
acompafando la rectificacion y la justificacion de que se remitio en el plazo sefialado;;
se presentara igualmente la informacién rectificada si se difundié por escrito; y, en otro
caso, reproduccion o descripcion de la misma tan fiel como sea posible .

El Juez, de oficio y sin audiencia del demandado, dictard auto no admitiendo a
tramite la demanda si se considera incompetente o estima la rectificacion
manifiestamente improcedente.. En otro caso convocara al rectificante, .al director del
medio de comunicacion o a sus representantes a juicio verbal, que se celebrara dentro
de los siete dias siguientes al de la peticidn. . La convocatoria se hara telegraficamente,
sin perjuicio de la urgente remision, por cualquier otro medio, de la copia de la
demanda a la parte demandada .

Cuando el Juez de Primera Instancia hubiese declarado su incompetencia podra el
perjudicado acudir al érgano competente dentro de los siete dias habiles siguientes al de
la fecha de notificacion de la correspondiente resolucién, en la cual se debera expresar
el drgano al que corresponda el conocimiento del asunto.

Articulo sexto.

El juicio se tramitara conforme a lo establecido en la Ley de Enjuiciamiento Civil
para los juicios verbales, con las siguientes modificaciones:

a) El Juez podra reclamar de oficio que el demandado remita o presente la
informacion enjuiciada, su grabacién o reproduccion escrita.

b) Solo se admitiran las pruebas que, siendo pertinentes, puedan practicarse en el
acto.

¢) La sentencia se dictara en el mismo o al siguiente dia del juicio.

El fallo se limitaré a denegar la rectificacion o a ordenar su publicacion o difusion
en la forma y plazos previstos en el articulo 3° de esta Ley, contados desde la
notificacion de la sentencia que impondra el pago de las costas a la parte cuyos
pedimentos hubiesen sido totalmente rechazados .

La sentencia estimatoria de la peticion de rectificacion deberd cumplirse en sus
propios términos .

El objeto de este proceso es compatible con el ejercicio de las acciones penales o
civiles de otra naturaleza que pudieran asistir al perjudicado por los hechos difundidos.

Articulo séptimo.

OCW Universidad de Valencia. También, materiales “Derecho y TICs”, Méaster Oficial 122
Sistemas y Servicios Sociedad de la Informacion www.uv.es/mastic




“Derecho e internet” Lorenzo Cotino Hueso www.cotino.es

No sera necesaria la reclamacion gubernativa previa cuando la informacién que
se desea rectificar se haya publicado o difundido en un medio de comunicacion de
titularidad publica.

Articulo octavo.

No seran susceptibles de recurso alguno las resoluciones que dicte el Juez en este
proceso, salvo el auto al que se refiere el parrafo segundo del articulo 5° ., que sera
apelable en ambos efectos , y la sentencia, que lo serd en un solo efecto, dentro de los
tres y cinco dias siguientes, respectivamente, al de su notificacion, conforme a lo
dispuesto en las secciones primera y tercera del Titulo sexto del libro 1l de la Ley de
Enjuiciamiento Civil. . La apelacion contra el auto a que se refiere el articulo 5° . se
sustanciara sin audiencia del demandado.

Disposicion Derogatoria.

Quedan derogados los articulos 58 a 62 de la Ley 14/1966, de 18 de marzo; el
articulo 25 de la Ley 4/1980, de 10 de enero , sobre el Estatuto de la Radio y la
Television ; los Decretos 745/1966, de 31 de marzo, y 746/1966, de la misma fecha, y
el numero 1 del articulo 566 del Cddigo Penal, asi como cuantas disposiciones se
opongan a lo establecido en esta Ley.

Palacio de la Zarzuela, Madrid, a 26 de Marzo de 1984.

- JUAN CARLOS R.-

EL Presidente del Gobierno , Felipe Gonzalez Méarquez

Cadigo penal, calumnia, injuria

De la calumnia

Articulo 205.

Es calumnia la imputacion de un delito hecha con conocimiento de su falsedad o
temerario desprecio hacia la verdad.

Articulo 206.

Las calumnias seran castigadas con las penas de prision de seis meses a dos afios
o0 multa de seis a veinticuatro meses, si se propagaran con publicidad, y, en otro caso,
con multa de cuatro a diez meses.

Articulo 207.

El acusado por delito de calumnia quedara exento de toda pena probando el hecho
criminal que hubiere imputado.

CAPITULO Il
De la injuria

Articulo 208.

Es injuria la accion o expresion que lesionan la dignidad de otra persona,
menoscabando su fama o atentando contra su propia estimacion.

Solamente seran constitutivas de delito las injurias que, por su naturaleza, efectos
y circunstancias, sean tenidas en el concepto publico por graves.

Las injurias que consistan en la imputacion de hechos no se consideraran graves,
salvo cuando se hayan llevado a cabo con conocimiento de su falsedad o temerario
desprecio hacia la verdad.
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Articulo 209.

Las injurias graves hechas con publicidad se castigaran con la pena de multa de
seis a catorce meses Yy, en otro caso, con la de tres a siete meses.

Articulo 210.

El acusado de injuria quedara exento de responsabilidad probando la verdad de
las imputaciones cuando estas se dirijan contra funcionarios publicos sobre hechos
concernientes al ejercicio de sus cargos o referidos a la comision de faltas penales o de
infracciones administrativas.

CAPITULO IlI
Disposiciones generales

Articulo 211.

La calumnia y la injuria se reputaran hechas con publicidad cuando se propaguen
por medio de la imprenta, la radiodifusion o por cualquier otro medio de eficacia
semejante.

Articulo 212.

En los casos a los que se refiere el articulo anterior, sera responsable civil
solidaria la persona fisica o juridica propietaria del medio informativo a través del cual
se haya propagado la calumnia o injuria.

Articulo 216.

En los delitos de calumnia o injuria se considera que la reparacion del dafio
comprende también la publicacion o divulgacion de la sentencia condenatoria, a costa
del condenado por tales delitos, en el tiempo y forma que el Juez o Tribunal consideren
mas adecuado a tal fin, oidas las dos partes.

Xenofobia, contenidos nocivos

Codigo Penal (arts. 22, 314, 510-512, 607)

Articulo 22.

Son circunstancias agravantes:

Cometer el delito por motivos racistas, antisemitas u otra clase de discriminacion
referente a la ideologia, religion o creencias de la victima, la etnia, raza o nacion a la
que pertenezca, su sexo u orientacion sexual, o la enfermedad o minusvalia que
padezca.

Articulo 314.

Los que produzcan una grave discriminacion en el empleo, publico o privado,
contra alguna persona por razon de su ideologia, religion o creencias, su pertenencia a
una etnia, raza o nacion, su sexo, orientacion sexual, situacion familiar, enfermedad o
minusvalia, por ostentar la representacion legal o sindical de los trabajadores, por el
parentesco con otros trabajadores de la empresa o por el uso de alguna de las lenguas
oficiales dentro del Estado espafiol, y no restablezcan la situacién de igualdad ante la
Ley tras requerimiento o sancion administrativa, reparando los dafios econdmicos que
se hayan derivado, seran castigados con la pena de prision de seis meses a dos afios o
multa de seis a doce meses.

Articulo 510.

OCW Universidad de Valencia. También, materiales “Derecho y TICs”, Méaster Oficial 124
Sistemas y Servicios Sociedad de la Informacion www.uv.es/mastic




“Derecho e internet” Lorenzo Cotino Hueso www.cotino.es

1. Los que provocaren a la discriminacion, al odio o a la violencia contra grupos o
asociaciones, por motivos racistas, antisemitas u otros referentes a la ideologia, religion
0 creencias, situacion familiar, la pertenencia de sus miembros a una etnia o raza, su
origen nacional, su sexo, orientacion sexual, enfermedad o minusvalia, seran castigados
con la pena de prision de uno a tres afios y multa de seis a doce meses.

2. Seran castigados con la misma pena los que, con conocimiento de su falsedad o
temerario desprecio hacia la verdad, difundieren informaciones injuriosas sobre grupos
0 asociaciones en relacion a su ideologia, religion o creencias, la pertenencia de sus
miembros a una etnia o raza, su origen nacional, su sexo, orientacién sexual,
enfermedad o minusvalia.

Articulo 511.

1. Incurrira en la pena de prision de seis meses a dos afios y multa de doce a
veinticuatro meses e inhabilitacion especial para empleo o cargo publico por tiempo de
uno a tres afios el particular encargado de un servicio publico que deniegue a una
persona una prestacion a la que tenga derecho por razén de su ideologia, religion o
creencias, su pertenencia a una etnia o raza, su origen nacional, su sexo, orientacion
sexual, situacion familiar, enfermedad o minusvalia.

2. Las mismas penas serén aplicables cuando los hechos se cometan contra una
asociacion, fundacion, sociedad o corporacién o contra sus miembros por razon de su
ideologia, religion o creencias, la pertenencia de sus miembros o de alguno de ellos a
una etnia o raza, su origen nacional, su sexo, orientacion sexual, situacién familiar,
enfermedad o minusvalia.

3. Los funcionarios publicos que cometan alguno de los hechos previstos en este
articulo, incurrirdn en las mismas penas en su mitad superior y en la de inhabilitacion
especial para empleo o cargo publico por tiempo de dos a cuatro afos.

Articulo 512.

Los que en el ejercicio de sus actividades profesionales o empresariales
denegaren a una persona una prestacion a la que tenga derecho por razon de su
ideologia, religion o creencias, su pertenencia a una etnia, raza o nacion, su Sexo,
orientacion sexual, situacion familiar, enfermedad o minusvalia, incurrirn en la pena
de inhabilitacion especial para el ejercicio de profesion, oficio, industria 0 comercio,
por un periodo de uno a cuatro afos.

Articulo 607.

1. Los que, con proposito de destruir total o parcialmente a un grupo nacional,
étnico, racial o religioso, perpetraren alguno de los actos siguientes, seran castigados:

Con la pena de prision de quince a veinte afos, si mataran a alguno de sus
miembros.

Si concurrieran en el hecho dos 0 méas circunstancias agravantes, se impondré la
pena superior en grado.

Con la prision de quince a veinte afios, si agredieran sexualmente a alguno de sus
miembros o produjeran alguna de las lesiones previstas en el articulo 149.

Con la prision de ocho a quince afios, si sometieran al grupo o a cualquiera de sus
individuos a condiciones de existencia que pongan en peligro su vida o perturben
gravemente su salud, o cuando les produjeran algunas de las lesiones previstas en el
articulo 150.
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Con la misma pena, si llevaran a cabo desplazamientos forzosos del grupo o sus
miembros, adoptaran cualquier medida que tienda a impedir su geénero de vida o
reproduccion, o bien trasladaran por la fuerza individuos de un grupo a otro.

Con la de prision de cuatro a ocho afios, si produjeran cualquier otra lesion
distinta de las sefialadas en los nimeros 2 y 3 de este apartado.

2. La difusion por cualquier medio de ideas o doctrinas que nieguen o justifiquen
los delitos tipificados en el apartado anterior de este articulo, o pretendan la
rehabilitacion de regimenes o instituciones que amparen practicas generadoras de los
mismos, se castigara con la pena de prision de uno a dos afios.

LEY ORGANICA 4/2000, de 11 de enero, sobre derechos v libertades de los
extranjeros en espafia y su integracion social

Articulo 3. Derechos de los extranjeros e interpretacion de las normas.

1. Redactado conforme a la Ley Organica 8/2000, de 22 de diciembre Los
extranjeros gozaran en Espafia de los derechos y libertades reconocidos en el Titulo | de
la Constitucion en los términos establecidos en los Tratados internacionales, en esta
Ley y en las que regulen el ejercicio de cada uno de ellos. Como criterio interpretativo
general, se entendera que los extranjeros ejercitan los derechos que les reconoce esta
Ley en condiciones de igualdad con los espafioles.

2. Las normas relativas a los derechos fundamentales de los extranjeros se
interpretardn de conformidad con la Declaracion Universal de Derechos Humanos y
con los Tratados y Acuerdos internacionales sobre las mismas materias vigentes en
Espafia, sin que pueda alegarse la profesion de creencias religiosas o convicciones
ideoldgicas o culturales de signo diverso para justificar la realizacion de actos o
conductas contrarios a las mismas.

Articulo 23. Actos discriminatorios. Redactado conforme a la Ley Orgéanica
8/2000, de 22 de diciembre

1. A los efectos de esta Ley, representa discriminacion todo acto que, directa o
indirectamente, conlleve una distincién, exclusion, restriccion o preferencia contra un
extranjero basada en la raza, el color, la ascendencia o el origen nacional o étnico, las
convicciones y practicas religiosas, y que tenga como fin o efecto destruir o limitar el
reconocimiento o el ejercicio, en condiciones de igualdad, de los derechos humanos y
de las libertades fundamentales en el campo politico, econdmico, social o cultural.

2. En cualquier caso, constituyen actos de discriminacion:

a) Los efectuados por la autoridad o funcionario publico o personal encargados de
un servicio publico, que en el ejercicio de sus funciones, por accidén u omision, realice
cualquier acto discriminatorio prohibido por la ley contra un ciudadano extranjero sélo
por su condicion de tal o por pertenecer a una determinada raza, religién, etnia o
nacionalidad.

b) Todos los que impongan condiciones mas gravosas que a los espafioles, o que
impliquen resistencia a facilitar a un extranjero bienes o servicios ofrecidos al publico,
solo por su condicién de tal o por pertenecer a una determinada raza, religion, etnia o
nacionalidad.

c) Todos los que impongan ilegitimamente condiciones mas gravosas que a los
esparfioles o restrinjan o limiten el acceso al trabajo, a la vivienda, a la educacién, a la
formacion profesional y a los servicios sociales y socioasistenciales, asi como a
cualquier otro derecho reconocido en la presente Ley Organica, al extranjero que se
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encuentre regularmente en Espafia, s6lo por su condicién de tal o por pertenecer a una
determinada raza, religion, etnia o nacionalidad.

d) Todos los que impidan, a través de acciones u omisiones, el ejercicio de una
actividad econémica emprendida legitimamente por un extranjero residente legalmente
en Espafia, so6lo por su condicion de tal o por pertenecer a una determinada raza,
religidn, etnia o nacionalidad.

e) Constituye discriminacion indirecta todo tratamiento derivado de la adopcién
de criterios que perjudiquen a los trabajadores por su condicion de extranjeros o por
pertenecer a una determinada raza, religion, etnia o nacionalidad.

6. Regulacion especifica de la responsabilidad y contenidos
alojados en lared en la LSSICE

LEY 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y
de comercio electronico (extractos)

TITULO I

Prestacion de servicios de la sociedad de la informacion

CAPITULO I

Principio de libre prestacion de servicios

Articulo 6. No sujecion a autorizacion previa.

La prestacion de servicios de la sociedad de la informacion no estard sujeta a
autorizacion previa.

Esta norma no afectara a los regimenes de autorizacion previstos en el
ordenamiento juridico que no tengan por objeto especifico y exclusivo la prestacion por
via electrdnica de los correspondientes servicios.

Articulo 7. Principio de libre prestacion de servicios.

1. La prestacion de servicios de la sociedad de la informacidn que procedan de un
prestador establecido en algin Estado miembro de la Union Europea o del Espacio
Econdmico Europeo se realizara en régimen de libre prestacion de servicios, sin que
pueda establecerse ningun tipo de restricciones a los mismos por razones derivadas del
ambito normativo coordinado, excepto en los supuestos previstos en los articulos 3y 8.

2. La aplicacion del principio de libre prestacion de servicios de la sociedad de la
informacion a prestadores establecidos en Estados no miembros del Espacio
Econdémico Europeo se atendrd a los acuerdos internacionales que resulten de
aplicacion.

(LMISI 2007)

«Articulo 8. Restricciones a la prestacion de servicios y procedimiento de
cooperacion intracomunitario.

1. En caso de que un determinado servicio de la sociedad de la informacién atente
0 pueda atentar contra los principios que se expresan a continuacién, los 6rganos
competentes para su proteccion, en ejercicio de las funciones que tengan legalmente
atribuidas, podran adoptar las medidas necesarias para que se interrumpa su prestacion
0 para retirar los datos que los vulneran. Los principios a que alude este apartado son
los siguientes:
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a) La salvaguarda del orden publico, la investigacién penal, la seguridad publica y
la defensa nacional.

b) La proteccion de la salud publica o de las personas fisicas o juridicas que
tengan la condicion de consumidores o usuarios, incluso cuando actlen como
inversores.

c) El respeto a la dignidad de la persona y al principio de no discriminacion por
motivos de raza, sexo, religién, opinion, nacionalidad, discapacidad o cualquier otra
circunstancia personal o social, y

d) La proteccion de la juventud y de la infancia.

En la adopcion y cumplimiento de las medidas de restriccion a que alude este
apartado se respetaran, en todo caso, las garantias, normas y procedimientos previstos
en el ordenamiento juridico para proteger los derechos a la intimidad personal y
familiar, a la proteccién de los datos personales, a la libertad de expresiéon o a la
libertad de informacion, cuando estos pudieran resultar afectados.

En todos los casos en los que la Constitucion y las leyes reguladoras de los
respectivos derechos y libertades asi lo prevean de forma excluyente, sélo la autoridad
judicial competente podrd adoptar las medidas previstas en este articulo, en tanto
garante del derecho a la libertad de expresion, del derecho de produccion y creacion
literaria, artistica, cientifica y técnica, la libertad de catedra y el derecho de
informacion.

Nuevo 2. La adopcion de restricciones a la prestacion de servicios de la sociedad
de la informacion provenientes de prestadores establecidos en un Estado de la Union
Europea o del Espacio Econdmico Europeo distinto a Espafia debera seguir el
procedimiento de cooperacion intracomunitario descrito en el siguiente apartado de este
articulo, sin perjuicio de lo dispuesto en la legislacion procesal y de cooperacion
judicial.

Anterior 2. Si para garantizar la efectividad de la resolucién que acuerde la
interrupcion de la prestacion de un servicio o la retirada de datos procedentes de un
prestador establecido en otro Estado, el rgano competente estimara necesario impedir
el acceso desde Esparia a los mismos, podra ordenar a los prestadores de servicios de
intermediacion establecidos en Espafia, directamente o mediante solicitud motivada al
Ministerio de Ciencia y Tecnologia, que tomen las medidas necesarias para impedir
dicho acceso.

Sera de aplicacion lo dispuesto en el articulo 11 cuando los datos que deban
retirarse o el servicio que deba interrumpirse procedan de un prestador establecido en
Espafia.

3 Las medidas de restriccion a que hace referencia este articulo seran objetivas,
proporcionadas y no discriminatorias, y se adoptaran de forma cautelar o en ejecucion
de las resoluciones que se dicten, conforme a los procedimientos administrativos
legalmente establecidos o a los previstos en la legislacion procesal que corresponda.

3. Cuando un 6rgano competente acuerde, en ejercicio de las competencias que
tenga legalmente atribuidas, y de acuerdo con lo dispuesto en el parrafo a) del apartado
4 del articulo 3 de la Directiva 2000/31/CE, establecer restricciones que afecten a un
servicio de la sociedad de la informacion que proceda de alguno de los Estados
miembros de la Unién Europea o del Espacio Econémico Europeo distinto de Espafia,
dicho 6rgano deberéa seguir el siguiente procedimiento:
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Anterior

4. Fuera del ambito de los procesos judiciales, cuando se establezcan
restricciones que afecten a un servicio de la sociedad de la informacién que proceda de
alguno de los Estados miembros de la Union Europea o del Espacio Econdmico
Europeo distinto de Espafia, se seguira el siguiente procedimiento

a) El 6rgano competente requerira al Estado miembro en que esté establecido el
prestador afectado para que adopte las medidas oportunas. En el caso de que no las
adopte o resulten insuficientes, dicho dérgano notificara, con carécter previo, a la
Comisién Europea o, en su caso, al Comité Mixto del Espacio Econémico Europeo y al
Estado miembro de que se trate las medidas que tiene intencion de adoptar.

b) En los supuestos de urgencia, el 6rgano competente podréa adoptar las medidas
oportunas, notificandolas al Estado miembro de procedencia y a la Comisién Europea
0, en su caso, al Comité Mixto del Espacio Econémico Europeo con la mayor brevedad
y, en cualquier caso, como maximo, en el plazo de quince dias desde su adopcién. Asi
mismo, deberd indicar la causa de dicha urgencia.

Los requerimientos y notificaciones a que alude este apartado se realizaran
siempre a través del 6rgano de la Administracion General del Estado competente para
la comunicacion y transmision de informacion a las Comunidades Europeas.

4. Los 6rganos competentes de otros Estados Miembros de la Union Europea o
del Espacio Econdmico Europeo podréan requerir la colaboracién de los prestadores de
servicios de intermediacion establecidos en Espafia en los términos previstos en el
apartado 2 del articulo 11 de esta ley si lo estiman necesario para garantizar la eficacia
de las medidas de restriccion que adopten al amparo del apartado anterior.

5. Las medidas de restriccién que se adopten al amparo de este articulo deberan,
en todo caso, cumplir las garantias y los requisitos previstos en los apartados 3 y 4 del
articulo 11 de esta ley.»

Articulo 8. Restricciones a la prestacion de servicios.

1. En caso de que un determinado servicio de la sociedad de la informacion atente
0 pueda atentar contra los principios que se expresan a continuacién, los 6rganos
competentes para su proteccién, en ejercicio de las funciones que tengan legalmente
atribuidas, podran adoptar las medidas necesarias para que se interrumpa su prestacion
0 para retirar los datos que los vulneran Los principios a que alude este apartado son los
siguientes

a) La salvaguarda del orden publico, la investigacion penal, la seguridad publica y
la defensa nacional.

b) La proteccion de la salud publica o de las personas fisicas que tengan la
condicion de consumidores o usuarios, incluso cuando actden como inversores.

c) El respeto ala dignidad de la persona yal principio de no discriminacion por
motivos de raza, sexo, religion, opinion, nacionalidad, discapacidad o cualquier otra
circunstancia personal o social, y

d) La proteccion de la juventud y de la infancia.

En la adopcion y cumplimiento de las medidas de restriccion a que alude este
apartado se respetaran, en todo caso, las garantias, normas y procedimientos previstos
en el ordenamiento juridico para proteger los derechos a la intimidad personal y
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familiar, a la proteccién de los datos personales, a la libertad de expresiéon o a la
libertad de informacion, cuando estos pudieran resultar afectados.

En todos los casos en que la Constitucion, las normas reguladoras de los
respectivos derechos y libertades o las que resulten aplicables a las diferentes materias
atribuyan competencia a los 6rganos jurisdiccionales para intervenir en el ejercicio de
actividades o derechos, solo la autoridad judicial competente podra adoptar las medidas
previstas en este articulo.

4. Fuera del ambito de los procesos judiciales, cuando se establezcan restricciones
que afecten a un servicio de la sociedad de la informacion que proceda de alguno de los
Estados miembros de la Unién Europea o del Espacio Econdmico Europeo distinto de
Espafia, se seguird el siguiente procedimiento

a) El 6rgano competente requerira al Estado miembro en que esté establecido el
prestador afectado para que adopte las medidas oportunas. En el caso de que no las
adopte o resulten insuficientes, dicho 6rgano notificard, con caracter previo, a la
Comision Europea 0, en su caso, al Comité Mixto del Espacio Econémico Europeo y al
Estado miembro de que se trate las medidas que tiene intencién de adoptar.

b) En los supuestos de urgencia, el 6rgano competente podra adoptar las medidas
oportunas, notificandolas al Estado miembro de procedencia y a la Comision Europea
0, en su caso, al Comité Mixto del Espacio Econdmico Europeo en el plazo de quince
dias desde su adopcion. Asimismo, debera indicar la causa de dicha urgencia.

Los requerimientos y notificaciones a que alude este apartado se realizaran
siempre a través del 6rgano de la Administracion General del Estado competente para
la comunicacion y transmision de informacion a las Comunidades Europeas.

«Articulo 11. Deber de colaboracion de los prestadores de servicios de
intermediacion.

1. Cuando un 6rgano competente (ANTERIOR) por razén de la materia hubiera
ordenado, en ejercicio de las competencias que legalmente tenga atribuidas, que se
interrumpa la prestacion de un servicio de la sociedad de la informacion o la retirada de
determinados contenidos provenientes de prestadores establecidos en Espafa, y para
ello fuera necesaria la colaboracién de los prestadores de servicios de intermediacion,
dicho 6rgano podra ordenar a los citados prestadores (ANTES , directamente 0 mediante
solicitud motivada al Ministerio de Ciencia y Tecnologia), que suspendan el
correspondiente servicio de intermediacién utilizado para la provisién del servicio de la
sociedad de la informacién o de los contenidos cuya interrupcién o retirada hayan sido
ordenados respectivamente. (antes: gue suspendan la transmision, el alojamiento de
datos, el acceso a las redes de telecomunicaciones o la prestacion de cualquier otro
servicio equivalente de intermediacion que realizaran)

2. Si para garantizar la efectividad de la resolucion que acuerde la interrupcion de
la prestacién de un servicio o la retirada de contenidos procedentes de un prestador
establecido en un Estado no perteneciente a la Unién Europea o al Espacio Econémico
Europeo, el 6rgano competente estimara necesario impedir el acceso desde Espafia a los
mismos, y para ello fuera necesaria la colaboracion de los prestadores de servicios de
intermediacion establecidos en Espafia, dicho 6rgano podra ordenar a los citados
prestadores de servicios de intermediacion que suspendan el correspondiente servicio
de intermediacion utilizado para la provision del servicio de la sociedad de la
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informacién o de los contenidos cuya interrupcién o retirada hayan sido ordenados
respectivamente.

3. En la adopcién y cumplimiento de las medidas a que se refieren los apartados
anteriores, se respetaran, en todo caso, las garantias, normas y procedimientos previstos
en el ordenamiento juridico para proteger los derechos a la intimidad personal y
familiar, a la proteccion de los datos personales, a la libertad de expresion o a la
libertad de informacion, cuando estos pudieran resultar afectados.

Nuevo 2007 LMISI En todos los casos en que la Constitucion, las normas
reguladoras de los respectivos derechos y libertades o las que resulten aplicables a las
diferentes materias atribuyan competencia a los 6rganos jurisdiccionales de forma
excluyente para intervenir en el ejercicio de actividades o derechos, sélo la autoridad
judicial competente podra adoptar las medidas previstas en este articulo. En particular,
la autorizacion del secuestro de paginas de Internet o de su restriccion cuando ésta
afecte a los derechos y libertades de expresion e informacion y demés amparados en los
términos establecidos en el articulo 20 de la Constitucion solo podra ser decidida por
los 6rganos jurisdiccionales competentes.

(ANTES) En todos los casos en que la Constitucion, las normas reguladoras de
los respectivos derechos y libertades o las que resulten aplicables a las diferentes
materias atribuyan competencia a los 6rganos jurisdiccionales para intervenir en el
ejercicio _de actividades o derechos, s6lo la autoridad judicial competente podra
adoptar las medidas previstas en este articulo.

4. Las medidas a que hace referencia este articulo seran objetivas, proporcionadas
y no discriminatorias, y se adoptardn de forma cautelar o en ejecucion de las
resoluciones que se dicten, conforme a los procedimientos administrativos legalmente
establecidos o a los previstos en la legislacion procesal que corresponda.»

Antigua redaccion previa a LMISI

Articulo 11. Deber de colaboracion de los prestadores de servicios de
intermediacion.

1. Cuando un d6rgano competente hubiera ordenado, en ejercicio de las funciones
que legalmente tenga atribuidas, que se interrumpa la prestacion de un servicio de la
sociedad de la informacion o la retirada de determinados contenidos provenientes de
prestadores establecidos en Espafia, y para ello fuera necesaria la colaboracion de los
prestadores de servicios de intermediacion, podra ordenar a dichos prestadores,
directamente o mediante solicitud motivada al Ministerio de Ciencia y Tecnologia, que
suspendan la transmision, el alojamiento de datos, el acceso a las redes de
telecomunicaciones o la prestacion de cualquier otro servicio equivalente de
intermediacion que realizaran.

2. En la adopcion y cumplimiento de las medidas a que se refiere el apartado
anterior, se respetaran, en todo caso, las garantias, normas y procedimientos previstos
en el ordenamiento juridico para proteger los derechos a la intimidad personal y
familiar, a la proteccién de los datos personales, a la libertad de expresion o a la
libertad de informacion, cuando éstos pudieran resultar afectados.

En todos los casos en que la Constitucion, las normas reguladoras de los
respectivos derechos y libertades o las que resulten aplicables a las diferentes materias
atribuyan competencia a los drganos jurisdiccionales para intervenir en el ejercicio de
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actividades o derechos, solo la autoridad judicial competente podréa adoptar las medidas
previstas en este articulo.

3. Las medidas a que hace referencia este articulo seran objetivas, proporcionadas
y no discriminatorias, y se adoptaran de forma cautelar o en ejecucion de las
resoluciones que se dicten, conforme a los procedimientos administrativos legalmente
establecidos o a los previstos en la legislacion procesal que corresponda.

Articulo 12. Deber de retencion de datos de trafico relativos a las
comunicaciones electronicas. (derogado, regulacion basica en Ley 25/2007)

Nuevo

«Articulo 12 bis. Obligaciones de informacion sobre seguridad.

1. Los proveedores de servicios de intermediacion establecidos en Espafia de
acuerdo con lo dispuesto en el articulo 2 de esta Ley que realicen actividades
consistentes en la prestacion de servicios de acceso a Internet, estaran obligados a
informar a sus clientes de forma permanente, facil, directa y gratuita, sobre los
diferentes medios de caracter técnico que aumenten los niveles de la seguridad de la
informacion y permitan, entre otros, la proteccion frente a virus informéticos y
programas espia, y la restriccion de los correos electrénicos no solicitados.

2. Los proveedores de servicios de acceso a Internet y los prestadores de servicios
de correo electrénico o de servicios similares deberan informar a sus clientes de forma
permanente, facil, directa y gratuita sobre las medidas de seguridad que apliquen en la
provision de los mencionados servicios.

3. Igualmente, los proveedores de servicios referidos en el apartado 1 informaréan
sobre las herramientas existentes para el filtrado y restriccidn del acceso a determinados
contenidos y servicios en Internet no deseados o que puedan resultar nocivos para la
juventud y la infancia.

4. Los proveedores de servicios mencionados en el apartado 1 facilitaran
informacion a sus clientes acerca de las posibles responsabilidades en que puedan
incurrir por el uso de Internet con fines ilicitos, en particular, para la comisiéon de
ilicitos penales y por la vulneracion de la legislacion en materia de propiedad
intelectual e industrial.

5. Las obligaciones de informacién referidas en los apartados anteriores se daran
por cumplidas si el correspondiente proveedor incluye la informacion exigida en su
pagina o sitio principal de Internet en la forma establecida en los mencionados
apartados.»

SECCION 2.° REGIMEN DE RESPONSABILIDAD

Articulo 13. Responsabilidad de los prestadores de los servicios de la
sociedad de la informacion.

1. Los prestadores de servicios de la sociedad de la informacion estan sujetos a la
responsabilidad civil, penal y administrativa establecida con caracter general en el
ordenamiento juridico, sin perjuicio de lo dispuesto en esta Ley.

2. Para determinar la responsabilidad de los prestadores de servicios por el
ejercicio de actividades de intermediacién, se estara a lo establecido en los articulos
siguientes.

Articulo 14. Responsabilidad de los operadores de redes y proveedores de
acceso.
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1. Los operadores de redes de telecomunicaciones y proveedores de acceso a una
red de telecomunicaciones que presten un servicio de intermediacion que consista en
transmitir por una red de telecomunicaciones datos facilitados por el destinatario del
servicio o en facilitar acceso a ésta no seran responsables por la informacion
transmitida, salvo que ellos mismos hayan originado la transmisién, modificado los
datos o seleccionado éstos o a los destinatarios de dichos datos.

No se entendera por modificacion la manipulacion estrictamente técnica de los
archivos que alberguen los datos, que tiene lugar durante su transmision.

2. Las actividades de transmisién y provision de acceso a que se refiere el
apartado anterior incluyen el almacenamiento automatico, provisional y transitorio de
los datos, siempre que sirva exclusivamente para permitir su transmision por la red de
telecomunicaciones y su duracién no supere el tiempo razonablemente necesario para
ello.

Articulo 15. Responsabilidad de los prestadores de servicios que realizan
copia temporal de los datos solicitados por los usuarios.

Los prestadores de un servicio de intermediacion que transmitan por una red de
telecomunicaciones datos facilitados por un destinatario del servicio y, con la Unica
finalidad de hacer mas eficaz su transmision ulterior a otros destinatarios que los
soliciten, los almacenen en sus sistemas de forma automatica, provisional y temporal,
no seran responsables por el contenido de esos datos ni por la reproduccién temporal de
los mismos, si:

a) No modifican la informacion.

b) Permiten el acceso a ella sélo a los destinatarios que cumplan las condiciones
impuestas a tal fin, por el destinatario cuya informacion se solicita.

c) Respetan las normas generalmente aceptadas y aplicadas por el sector para la
actualizacién de la informacion.

d) No interfieren en la utilizacion licita de tecnologia generalmente aceptada y
empleada por el sector, con el fin de obtener datos sobre la utilizacién de la
informacion, y

e) Retiran la informacion que hayan almacenado o hacen imposible el acceso a
ella, en cuanto tengan conocimiento efectivo de

1.° Que ha sido retirada del lugar de la red en que se encontraba inicialmente.

2.° Que se ha imposibilitado el acceso a ella, 0

3.2 Que un tribunal u 6rgano administrativo competente ha ordenado retirarla o
impedir que se acceda a ella.

Articulo 16. Responsabilidad de los prestadores de servicios de alojamiento o
almacenamiento de datos.

1. Los prestadores de un servicio de intermediacion consistente en albergar datos
proporcionados por el destinatario de este servicio no seran responsables por la
informacion almacenada a peticion del destinatario, siempre que:

a) No tengan conocimiento efectivo de que la actividad o la informacion
almacenada es llicita o de que lesiona bienes o derechos de un tercero susceptibles de
indemnizacion, o

b) Si lo tienen, actuen con diligencia para retirar los datos o hacer imposible el
acceso a ellos.

Se entendera que el prestador de servicios tiene el conocimiento efectivo a que se
refiere el parrafo a) cuando un 6rgano competente haya declarado la ilicitud de los
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datos, ordenado su retirada o que se imposibilite el acceso a los mismos, o se hubiera
declarado la existencia de la lesion, y el prestador conociera la correspondiente
resolucidn, sin perjuicio de los procedimientos de deteccidn y retirada de contenidos
que los prestadores apliquen en virtud de acuerdos voluntarios y de otros medios de
conocimiento efectivo que pudieran establecerse.

2 La exencion de responsabilidad establecida en el apartado 1 no operara en el
supuesto de que el destinatario del servicio actle bajo la direccién, autoridad o control
de su prestador.

Articulo 17. Responsabilidad de los prestadores de servicios que faciliten
enlaces a contenidos o instrumentos de busqueda.

1. Los prestadores de servicios de la sociedad de la informacion que faciliten
enlaces a otros contenidos o incluyan en los suyos directorios o instrumentos de
busqueda de contenidos no seran responsables por la informacion a la que dirijan a los
destinatarios de sus servicios, siempre que:

a) No tengan conocimiento efectivo de que la actividad o la informacién a la que
remiten o recomiendan es ilicita o de que lesiona bienes o derechos de un tercero
susceptibles de indemnizacion, o

b) Si lo tienen, actien con diligencia para suprimir o inutilizar el enlace
correspondiente.

Se entendera que el prestador de servicios tiene el conocimiento efectivo a que se
refiere el parrafo a) cuando un 6rgano competente haya declarado la ilicitud de los
datos, ordenado su retirada o que se imposibilite el acceso a los mismos, o se hubiera
declarado la existencia de la lesion, y el prestador conociera la correspondiente
resolucion, sin perjuicio de los procedimientos de deteccion y retirada de contenidos
que los prestadores apliquen en virtud de acuerdos voluntarios y de otros medios de
conocimiento efectivo que pudieran establecerse.

Nuevo LMISI

«2. La exencidn de responsabilidad establecida en el apartado 1 no operaré en el
supuesto de que el proveedor de contenidos al que se enlace o cuya localizacion se
facilite actie bajo la direccion, autoridad o control del prestador que facilite la
localizacion de esos contenidos.»

Antiguo 2. La exencion de responsabilidad establecida en el apartado 1 no
operard en el supuesto de que el destinatario del servicio actue bajo la direccion,
autoridad o control del prestador que facilite la localizacion de esos contenidos.

CAPITULO 1l

Cadigos de conducta

Articulo 18. Cddigos de conducta.

1. Las Administraciones publicas impulsaran, a traves de la coordinacion y el
asesoramiento, la elaboracién y aplicacion de cddigos de conducta voluntarios, por
parte de las corporaciones, asociaciones u organizaciones comerciales, profesionales y
de consumidores, en las materias reguladas en esta Ley. La Administracion General del
Estado fomentara, en especial, la elaboracion de codigos de conducta de ambito
comunitario o internacional.

Los codigos de conducta podran tratar, en particular, sobre los procedimientos
para la deteccion y retirada de contenidos ilicitos y la proteccion de los destinatarios
frente al envio por via electronica de comunicaciones comerciales no solicitadas, asi
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como sobre los procedimientos extrajudiciales para la resolucién de los conflictos que
surjan por la prestacion de los servicios de la sociedad de la informacion.

2. En la elaboracién de dichos cédigos, habra de garantizarse la participacion de
las asociaciones de consumidores y usuarios y la de las organizaciones representativas
de personas con discapacidades fisicas o psiquicas, cuando afecten a sus respectivos
intereses.

Cuando su contenido pueda afectarles, los cdédigos de conducta tendran
especialmente en cuenta la proteccion de los menores y de la dignidad humana,
pudiendo elaborarse, en caso necesario, codigos especificos sobre estas materias.

Los poderes publicos estimularan, en particular, el establecimiento de criterios
comunes acordados por la industria para la clasificacion y etiquetado de contenidos y la
adhesion de los prestadores a los mismos.

Nuevo LMISI

«3. Los cadigos de conducta a los que hacen referencia los apartados precedentes
deberan ser accesibles por via electronica. Se fomentara su traduccion a otras lenguas
oficiales, en el Estado y de la Unidn Europea, con objeto de darles mayor difusion.»

(Anterior: 3. Los codigos de conducta a los que hacen referencia los apartados
precedentes deberan ser accesibles por via electronica. Se fomentara su traduccion a
otras lenguas oficiales en la Comunidad Europea, con objeto de darles mayor difusion.

TITULO VII

Infracciones y sanciones

Articulo 37. Responsables.

Los prestadores de servicios de la sociedad de la informacion estan sujetos al
régimen sancionador establecido en este Titulo cuando la presente Ley les sea de
aplicacion.

Articulo 38. Infracciones.

1. Las infracciones de los preceptos de esta Ley se calificaran como muy graves,
graves y leves.

2. Son infracciones muy graves

a) El incumplimiento de las érdenes dictadas en virtud del articulo 8 en aquellos
supuestos en que hayan sido dictadas por un 6rgano administrativo.

b) El incumplimiento de la obligacion de suspender la transmisién, el alojamiento
de datos, el acceso a la red o la prestacion de cualquier otro servicio equivalente de
intermediacion, cuando un 6rgano administrativo competente lo ordene, en virtud de lo
dispuesto en el articulo 11.

c¢) El incumplimiento de la obligacion de retener los datos de trafico generados
por las comunicaciones establecidas durante la prestacion de un servicio de la sociedad
de la informacion, prevista en el articulo 12.

d) La utilizacion de los datos retenidos, en cumplimiento del articulo 12, para
fines distintos de los sefialados en él.

3. Son infracciones graves:

a) El incumplimiento de lo establecido en los parrafos a) y f) del articulo 10. 1.

b) El envio masivo de comunicaciones comerciales por correo electrénico u otro
medio de comunicacion electronica equivalente a destinatarios que no hayan autorizado
o solicitado expresamente su remision, o el envio, en el plazo de un afio, de méas de tres
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comunicaciones comerciales por los medios aludidos a un mismo destinatario, cuando
éste no hubiera solicitado o autorizado su remision.

c) No poner a disposicion del destinatario del servicio las condiciones generales a
que, en su caso, se sujete el contrato, en la forma prevista en el articulo 27.

d) El incumplimiento habitual de la obligacidén de confirmar la recepcion de una
aceptacion, cuando no se haya pactado su exclusion o el contrato se haya celebrado con
un consumidor.

e) La resistencia, excusa 0 negativa a la actuacion inspectora de los Grganos
facultados para llevarla a cabo con arreglo a esta Ley.

4. Son infracciones leves

a) La falta de comunicacion al registro publico en que estén inscritos, de acuerdo
con lo establecido en el articulo 9, del nombre 0 nombres de dominio o direcciones de
Internet que empleen para la prestacion de servicios de la sociedad de la informacion.

b) No informar en la forma prescrita por el articulo 10.1 sobre los aspectos
sefialados en los péarrafos b), c), d), e) y g) del mismo.

c) El incumplimiento de lo previsto en el articulo 20 para las comunicaciones
comerciales, ofertas promocionales y concursos.

d) El envio de comunicaciones comerciales por correo electrénico u otro medio
de comunicacion electronica equivalente a los destinatarios que no hayan solicitado o
autorizado expresamente su remisién, cuando no constituya infraccion grave.

e) No facilitar la informacion a que se refiere el articulo 2 7. 1, cuando las partes
no hayan pactado su exclusién o el destinatario sea un consumidor.

f) El incumplimiento de la obligacién de confirmar la recepcidn de una peticion
en los términos establecidos en el articulo 28, cuando no se haya pactado su exclusién o
el contrato se haya celebrado con un consumidor, salvo que constituya infraccion grave.

Articulo 39. Sanciones.

1. Por la comision de las infracciones recogidas en el articulo anterior, se
impondrén las siguientes sanciones:

a) Por la comisién de infracciones muy graves, multa de 150.001 hasta 600.000
euros.

La reiteracion en el plazo de tres afios de dos 0 mas infracciones muy graves,
sancionadas con caracter firme, podra dar lugar, en funcién de sus circunstancias, a la
sancién de prohibicién de actuacion en Espafia, durante un plazo maximo de dos afios.

b) Por la comisién de infracciones graves, multa de 30.001 hasta 150.000 euros.

c) Por la comisién de infracciones leves, multa de hasta 30.000 euros.

2. Las infracciones graves y muy graves podran llevar aparejada la publicacion, a
costa del sancionado, de la resolucion sancionadora en el «Boletin Oficial del Estado»,
o en el diario oficial de la Administracion publica que, en su caso, hubiera impuesto la
sancién en dos periodicos cuyo ambito de difusion coincida c6n el de actuacion de la
citada Administracién puablica o en la pagina de inicio del sitio de Internet del
prestador, una vez que aquélla tenga caracter firme.

Para la imposicion de esta sancion, se considerara la repercusion social de la
infraccion cometida, por el nimero de usuarios o de contratos afectados, y la gravedad
del ilicito.

3. Cuando las infracciones sancionables con arreglo a lo previsto en esta Ley
hubieran sido cometidas por prestadores de servicios establecidos en Estados que no
sean miembros de la Union Europea o del Espacio Econdémico Europeo, el 6rgano que
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hubiera impuesto la correspondiente sancion podra ordenar a los prestadores de
servicios de intermediacion que tomen las medidas necesarias para impedir el acceso
desde Espafia a los servicios ofrecidos por aquéllos por un periodo maximo de dos afios
en el caso de infracciones muy graves, un afio en el de infracciones graves y seis meses
en el de infracciones leves.

Articulo 40. Graduacion de la cuantia de las sanciones.

La cuantia de las multas que se impongan se graduara atendiendo a los siguientes
criterios

a) La existencia de intencionalidad.

b) Plazo de tiempo durante el que se haya venido cometiendo la infraccion.

c) La reincidencia por comisién de infracciones de la misma naturaleza, cuando
asi haya sido declarado por resolucion firme.

d) La naturaleza y cuantia de los perjuicios causados.

e) Los beneficios obtenidos por la infraccion.

f) Volumen de facturacién a que afecte la infraccion cometida.

Articulo 4l. Medidas de caracter provisional.

1. En los procedimientos sancionadores por infracciones graves 0 muy graves se
podran adoptar, con arreglo a la Ley 30/1992, de 26 de noviembre, de Régimen Juridico
de las Administraciones Publicas y del Procedimiento Administrativo Comun, y sus
normas de desarrollo, las medidas de carécter provisional previstas en dichas normas
que se estimen necesarias para asegurar la eficacia de la resolucion que definitivamente
se dicte, el buen fin del procedimiento, evitar el mantenimiento de los efectos de la
infraccion y las exigencias de los intereses generales.

En particular, podran acordarse las siguientes:

a) Suspension temporal de la actividad del prestador de servicios y, en su caso,
cierre provisional de sus establecimientos.

b) Precinto, depdsito o incautacion de registros, soportes y archivos informaticos
y de documentos en general, asi como de aparatos y equipos informaticos de todo tipo.

c) Advertir al publico de la existencia de posibles conductas infractoras y de la
incoacion del expediente sancionador de que se trate, asi como de las medidas
adoptadas para el cese de dichas conductas.

2. En la adopcion y cumplimiento de las medidas a que se refiere el apartado
anterior, se respetaran, en todo caso, las garantias, normas y procedimientos previstos
en el ordenamiento juridico para proteger los derechos a la intimidad personal y
familiar, a la proteccién de los datos personales, a la libertad de expresion o a la
libertad de informacion, cuando éstos pudieran resultar afectados.

En todos los casos en que la Constitucion, las normas reguladoras de los
respectivos derechos y libertades o las que resulten aplicables a las diferentes materias
atribuyan competencia a los 6rganos jurisdiccionales para intervenir en el ejercicio de
actividades o derechos, s6lo la autoridad judicial competente podréa adoptar las medidas
previstas en este articulo.

3. En todo caso, se respetara el principio de proporcionalidad de la medida a
adoptar con los objetivos que se pretendan alcanzar en cada supuesto.

4. En casos de urgencia y para la inmediata proteccion de los intereses
implicados, las medidas provisionales previstas en el presente articulo podran ser
acordadas antes de la iniciacion del expediente sancionador. Las medidas deberan ser
confirmadas, modificadas o levantadas en el acuerdo de iniciacion del procedimiento,
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que deberéa efectuarse dentro de los quince dias siguientes a su adopcion, el cual podra
ser objeto del recurso que proceda.

En todo caso, dichas medidas quedaran sin efecto si no se inicia el procedimiento
sancionador en dicho plazo o cuando el acuerdo de iniciacidbn no contenga un
pronunciamiento expreso acerca de las mismas.

Articulo 42. Multa coercitiva.

El 6rgano administrativo competente para resolver el procedimiento sancionador
podra imponer multas coercitivas por importe que no exceda de 6.000 euros por cada
dia que transcurra sin cumplir las medidas provisionales que hubieran sido acordadas.

Articulo 43. Competencia sancionadora.

1. La imposicion de sanciones por el incumplimiento de lo previsto en esta Ley
correspondera, en el caso de infracciones muy graves, al Ministro de Ciencia y
Tecnologia, y en el de infracciones graves y leves, al Secretario de Estado de
Telecomunicaciones y para la Sociedad de la Informacién.

No obstante lo anterior, la imposicion de sanciones por incumplimiento de las
resoluciones dictadas por los érganos competentes en funcion de la materia o entidad de
que se trate a que se refieren los parrafos a) y b) del articulo 38.2 de esta Ley
correspondera al érgano que dicto la resolucién incumplida.

2. La potestad sancionadora regulada en esta Ley se ejercera de conformidad con
lo establecido al respecto en la Ley 30/1992, de 26 de noviembre, de Régimen Juridico
de las Administraciones Publicas y del Procedimiento Administrativo Comun, y en sus
normas de desarrollo.

Articulo 44. Concurrencia de infracciones y sanciones.

1. No podréa ejercerse la potestad sancionadora a que se refiere la presente Ley
cuando haya recaido sancién penal, en los casos en que se aprecie identidad de sujeto,
hecho y fundamento.

No obstante, cuando se esté tramitando un proceso penal por los mismos hechos o
por otros cuya separacion de los sancionables con arreglo a esta Ley sea racionalmente
imposible, el procedimiento quedara suspendido respecto de los mismos hasta que
recaiga pronunciamiento firme de la autoridad judicial.

Reanudado el expediente, en su caso, la resolucion que se dicte debera respetar
los hechos declarados probados en la resolucion judicial.

2. La imposicion de una sancion prevista en esta Ley no impedira la tramitaciéon y
resolucion de otro procedimiento sancionador por los 6rganos u organismos
competentes en cada caso cuando la conducta infractora se hubiera cometido utilizando
técnicas y medios telematicos o electronicos y resulte tipificada en otra Ley, siempre
que no haya identidad del bien juridico protegido.

3. No procedera la imposicion de sanciones segun lo previsto en esta Ley cuando
los hechos constitutivos de infraccion lo sean también de otra tipificada en la normativa
sectorial a la que esté sujeto el prestador del servicio y exista identidad del bien juridico
protegido.

Cuando, como consecuencia de una actuacion sancionadora, se tuviera
conocimiento de hechos que pudieran ser constitutivos de infracciones tipificadas en
otras leyes, se dara cuenta de los mismos a los drganos u organismos competentes para
Su supervision y sancion.

Articulo 45. Prescripcion.
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Las infracciones muy graves prescribiran a los tres afios, las graves a los dos afios
y las leves a los seis meses, las sanciones impuestas por faltas muy graves prescribiran
a los tres afos, las impuestas por faltas graves a los dos afios y las impuestas por faltas
leves al afio.
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Cuestionario sobre Libertad de expresion y otros derechos

Busca y pon el nombre o direccion o ejemplo concreto de cada uno de los
tipos de “modos” y “medios” de comunicacion en internet. Pon especial

atencion en aquellos que no conocias.
Internet como canal de comunicacion interpersonal:
correo electrénico
listas de distribucion,
grupos de noticias,
chats,
redes P2P (peer to peer),
foros de debate,
wikis,
juegos en red,
encuestas,
comunidades virtuales.
Internet como medio de comunicacion de masas:
Paginas personales
paginas de asociaciones, instituciones y empresas,
weblogs o blogs,
portales teméticos,
buscadores y directorios
“Ciberperiodismo”. Y dentro de este periodismo digital se puede distinguir entre:
-los medios tradicionales que estan en internet:
-medios alternativos. En este heterogéneo grupo, podemos fijar fendmenos relativamente
NUevos:
a) periddicos “confidenciales”:
b) prensa fuertemente ideologizada, relativamente similar a los antiguos panfletos,
pasquines y antiguas radios libres.
¢) nuevos fendmenos como el periodismo “open source”, fuente abierta
d) por altimo, dentro del periodismo digital, cabe mencionar los selectores y
reproductores de informacion ajena : press clipping.

Qué nivel de proteccion de internet se asenté en EEUU desde 19977

La libertad de expresion es solo para los periodistas?

¢Crees que el anonimato en internet esta, en principio protegido por algin
derecho?

La libertad de expresion protege los mensajes comerciales?

Parece en las normas que se somete a internet a limitaciones mas estrictas
que las de otros medios de comunicacion?

En téerminos juridicos, si Google filtra los resultados, ¢se trata de
“censura”?
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Qué significacion basica tiene el criterio de la “relevancia publica” de la
noticia?

Qué parece cambiar sobre el juicio sobre la relevancia pablica?

¢Se puede seguir exigiendo diligencia y veracidad en internet? ; Que
particulares dificultades hay?

Qué importancia puede tener extender el secreto del periodista a internet?

Crees que se ha de reconocer este derecho a los que no son
“profesionales”? ¢ Qué sucede en EEUU?

Sobre las posiciones criticas “libertarias™ a la LSSI (www.Issice.com):

¢En el articulo “fascismo digital”, que se dice a cerca de paginas-revistas
como Kriptopolis?

¢En el articulo “A las armas digitales”, cuéles son las tres guerras
mundiales que en teoria se han librado sobre internet?
En que aspecto se critica la inconstitucionalidad de la ley de forma

concreta

Indica 6 paises de los que censuran internet segun el articulo

OOk WwWwN PR

Qué situacion hay en Australia
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Articulo sobre responsabilidad en la web 2.0...

Qué casos de responsabilidad en internet se consideran en el texto los méas
polémicos? Qué causas se sefialan para la atribucion de la responsabilidad.

Cual es el esquema general de responsabilidad de la Directiva europea.
Sobre qué premisas descansa el esquema de la Directiva.

Qué “anclajes” juridicos puede tener en la LSSICE la integracion de
contenidos por terceros en la web 2.0.

Si no se les considera en el marco de la ley a los foro, blog, wiki, alojador
de videos, imagenes, comentarios, etc., en que situacion queda.

Cual es la posicion del autor y de las recientes sentencias del caso
mindoniense.

Qué supone la doctrina de las cartas del director, a quien se hace
responsable en internet por insertar contenidos anonimamente en el caso
“Mafius”.

Qué supone la doctrina del reportaje neutral. Qué sefiala la sentencia
canadiense respecto de los links.

¢Es posible aplicar pautas de diligencia al “alojador” o prestador? Que
criterios se adoptaron en el caso Ramoncin. ¢Han sido mantenidos en el
caso minondiense?

Qué pautas de solucion se consideran por el autor, o cuales puatas de
solucidn crees que podrian adoptarse?

Normativa sobre internet
Crees aplicable el derecho de rectificacion en general en internet? Como
crees que habria de ejercerse?

A la vista de la regulacion penal de los contenidos nocivos, localiza, si
tienes Internet, 5 webs que creas que vulneran dichos preceptos, pon la
direccion de éstas Y SENALA PORQUE

1
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LSSICE y responsabilidad por contenidos

Lee la Ley 34/2002 (en su caso acude a las preguntas y respuestas en
www.lssi.es ) sobre responsabilidad de contenidos y contesta a estas
cuestiones:

-¢ Necesito una autorizacién administrativa para alojar informacion en una
web en Espafia?

-Puedo prestar servicios de venta de objetos de culto machista?

-Si la resolucion es de fuera de Espafia, qué se ha de hacer para impedir
estos contenidos prohibidos. Crees que se hace?

-Y si la cuestion afecta a un servicio de algun Estado de la Union Europea,
en caso de urgencia, ¢cual es el procedimiento?

-¢Crees que adquiere responsabilidad una web que selecciona links de
otras paginas, y recopila documentos que no son propios, si son ilicitos?
Explica sobre qué base (¢es una modificacion o manipulacion de los
datos?)

-Una pagina anénima recoge los datos personales de violadores
condenados en Espafia, dicha informacion es aprovechada por una web
informativa espafiola que recoge dicha informacion y la sistematiza y
ordena. ¢Crees que adquiere alguna responsabilidad esta ultima web?

-La empresa en la que estaba alojada una web que incita a la violencia
domestica se niega a retirar los contenidos tras la peticion de una
Asociacion de Mujeres Maltratadas. ¢ Adquiere la web alguna
responsabilidad disciplinaria? +
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Un prestador de servicios de intermediacion (ONO por ejemplo), ¢desde
qué momento adquiere responsabilidad por los contenidos que permite
acceder y son ilicitos?

-Qué sancidn puede aplicarse al prestador de servicios gque se niega retirar
contenidos ilicitos en razon de la ley.

-Una web con contenidos presumiblemente ilicitos, ¢puede bloguearse
provisionalmente hasta la resolucion definitiva que corresponda? ¢a quién
crees que suele corresponder esta competencia?
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V. GENERALIDADES DE SERVICIOS DE LA SOCIEDAD
DE LA INFORMACION Y SPAM

1. Texto LSSICE respecto de cuestiones generales:
definiciones, ambito de aplicacion

LEY 34/2002, DE 11 DE JULIO, DE SERVICIOS DE LA SOCIEDAD DE LA
INFORMACION Y DE COMERCIO ELECTRONICO. MODIFICADA POR LAS
LEYES 32/2003, 59/2003.

ANEXO.
Definiciones
A los efectos de esta Ley, se entendera por:

a.Servicios de la sociedad de la informacion o servicios: todo servicio prestado
normalmente a titulo oneroso, a distancia, por via electrénica y a peticion individual del
destinatario.

El concepto de servicio de la sociedad de la informacion comprende también los
servicios no remunerados por sus destinatarios, en la medida en que constituyan una
actividad econémica para el prestador de servicios.

Son servicios de la sociedad de la informacion, entre otros y siempre que
representen una actividad econémica, los siguientes:

1. La contratacion de bienes o servicios por via electronica.

2. La organizacion y gestion de subastas por medios electronicos o de
mercados y centros comerciales virtuales.

3. La gestion de compras en la red por grupos de personas.

4. El envio de comunicaciones comerciales.

5. El suministro de informacion por via telematica.

6. El video bajo demanda, como servicio en que el usuario puede

seleccionar a través de la red, tanto el programa deseado como el momento de su
suministro y recepcion, y, en general, la distribucion de contenidos previa peticion
individual.

No tendran la consideracion de servicios de la sociedad de la informacién los que
no retnan las caracteristicas sefialadas en el primer parrafo de este apartado y, en
particular, los siguientes:

7. Los servicios prestados por medio de telefonia vocal, fax o télex.

8. El intercambio de informacion por medio de correo electrénico u otro
medio de comunicacion electrénica equivalente para fines ajenos a la actividad
econdmica de quienes lo utilizan.

Q. Los servicios de radiodifusion televisiva (incluidos los servicios de
cuasivideo a la carta), contemplados en el articulo 3.a) de la Ley 25/1994, de 12 de
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julio, por la que se incorpora al ordenamiento juridico espafiol la Directiva
89/552/CEE, del Consejo, de 3 de octubre, sobre la coordinacion de determinadas
disposiciones legales, reglamentarias y administrativas de los Estados miembros
relativas al ejercicio de actividades de radiodifusion televisiva, o cualquier otra que la
sustituya.

10. Los servicios de radiodifusion sonora, y

11. El teletexto televisivo y otros servicios equivalentes como las guias
electronicas de programas ofrecidas a traves de las plataformas televisivas.

b. Servicio de intermediacion: servicio de la sociedad de la informacion por
el que se facilita la prestacién o utilizacion de otros servicios de la sociedad de la
informacion o el acceso a la informacion.

Son servicios de intermediacion la provision de servicios de acceso a Internet, la
transmision de datos por redes de telecomunicaciones, la realizacion de copia temporal
de las paginas de Internet solicitadas por los usuarios, el alojamiento en los propios
servidores de datos, aplicaciones o servicios suministrados por otros y la provision de
instrumentos de blsqueda, acceso y recopilacion de datos o de enlaces a otros sitios de
Internet.

c.Prestador de servicios o prestador: persona fisica o juridica que proporciona un
servicio de la sociedad de la informacion

e.Destinatario del servicio o destinatario: persona fisica o juridica que utiliza, sea
0 no por motivos profesionales, un servicio de la sociedad de la informacion.

g. Consumidor: persona fisica o juridica en los términos establecidos en el
articulo 1 de la Ley 26/1984, de 19 de julio, General para la Defensa de los
Consumidores y Usuarios.

i. Comunicacién comercial: toda forma de comunicacion dirigida a la promocién,
directa o indirecta, de la imagen o de los bienes o servicios de una empresa,
organizacion o persona que realice una actividad comercial, industrial, artesanal o
profesional.

A efectos de esta Ley, no tendréan la consideracién de comunicacién comercial los
datos que permitan acceder directamente a la actividad de una persona, empresa u
organizacion, tales como el nombre de dominio o la direccion de correo electrénico, ni
las comunicaciones relativas a los bienes, los servicios o la imagen que se ofrezca
cuando sean elaboradas por un tercero y sin contraprestacion econémica.

j. Profesion regulada: toda actividad profesional que requiera para su ejercicio la
obtencidén de un titulo, en virtud de disposiciones legales o reglamentarias.

I. Contrato celebrado por via electrénica o contrato electrénico: todo contrato en el
que la oferta y la aceptacion se transmiten por medio de equipos electronicos de
tratamiento y almacenamiento de datos, conectados a una red de telecomunicaciones.

(INCLUYE MODIFICACIONES LMISI)
TITULO |
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Disposiciones Generales
CAPITULO |
Objeto

Articulo 1. Objeto.

1. Es objeto de la presente Ley la regulacion del régimen juridico de los servicios
de la sociedad de la informacidn y de la contratacion por via electronica, en lo referente
a las obligaciones de los prestadores de servicios incluidos los que actien como
intermediarios en la transmision de contenidos por las redes de telecomunicaciones, las
comunicaciones comerciales por via electronica, la informacion previa y posterior a la
celebracion de contratos electronicos, las condiciones relativas a su validez y eficacia y
el régimen sancionador aplicable a los prestadores de servicios de la sociedad de la
informacion.

2. Las disposiciones contenidas en esta Ley se entenderan sin perjuicio de lo
dispuesto en otras normas estatales o autondémicas ajenas al ambito normativo
coordinado, o que tengan como finalidad la proteccion de la salud y seguridad publica,
incluida la salvaguarda de la defensa nacional, los intereses del consumidor, el régimen
tributario aplicable a los servicios de la sociedad de la informacion, la proteccion de
datos personales y la normativa reguladora de defensa de la competencia.

CAPITULO Il
Ambito de aplicacion
Articulo 2. Prestadores de servicios establecidos en Espafia.

1. Esta Ley sera de aplicacion a los prestadores de servicios de la sociedad de la
informacion establecidos en Espafia y a los servicios prestados por ellos.

Se entendera que un prestador de servicios esta establecido en Espafia cuando su
residencia o domicilio social se encuentren en territorio espafiol, siempre que éstos
coincidan con el lugar en que esté efectivamente centralizada la gestion administrativa
y la direccion de sus negocios. En otro caso, se atendera al lugar en que se realice dicha
gestién o direccion.

2. Asimismo, esta Ley serd de aplicacion a los servicios de la sociedad de la
informacion que los prestadores residentes o domiciliados en otro Estado ofrezcan a
través de un establecimiento permanente situado en Espafia.

Se considerara que un prestador opera mediante un establecimiento permanente
situado en territorio espafiol cuando disponga en el mismo, de forma continuada o
habitual, de instalaciones o lugares de trabajo, en los que realice toda o parte de su
actividad.

3. A los efectos previstos en este articulo, se presumird que el prestador de
servicios esta establecido en Espafia cuando el prestador o alguna de sus sucursales se
haya inscrito en el Registro Mercantil o en otro registro publico espafiol en el que fuera
necesaria la inscripcion para la adquisicion de personalidad juridica.
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La utilizacion de medios tecnoldgicos situados en Espafia, para la prestacion o el
acceso al servicio, no servira como criterio para determinar, por si solo, el
establecimiento en Espafa del prestador.

4. Los prestadores de servicios de la sociedad de la informacion establecidos en
Espafia estaran sujetos a las demas disposiciones del ordenamiento juridico espafiol que
les sean de aplicacion, en funcion de la actividad que desarrollen, con independencia de
la utilizacion de medios electronicos para su realizacion.

Articulo 3. Prestadores de servicios establecidos en otro Estado miembro de la
Unidén Europea o del Espacio Econdmico Europeo.

1. Sin perjuicio de lo dispuesto en los articulos 7.1 y 8, esta Ley se aplicara a los
prestadores de servicios de la sociedad de la informacidn establecidos en otro Estado
miembro de la Unién Europea o del Espacio Econémico Europeo cuando el destinatario
de los servicios radique en Espafia y los servicios afecten a las materias siguientes:

a.Derechos de propiedad intelectual o industrial.
b. Emision de publicidad por instituciones de inversion colectiva.

c.Actividad de seguro directo realizada en régimen de derecho de establecimiento
0 en régimen de libre prestacion de servicios.

d. Obligaciones nacidas de los contratos celebrados por personas fisicas
que tengan la condicion de consumidores.

e.Régimen de eleccion por las partes contratantes de la legislacién aplicable a su
contrato.

f. Licitud de las comunicaciones comerciales por correo electrénico u otro medio
de comunicacion electronica equivalente no solicitadas.

2. En todo caso, la constitucién, transmisién, modificacion y extincion de
derechos reales sobre bienes inmuebles sitos en Espafia se sujetard a los requisitos
formales de validez y eficacia establecidos en el ordenamiento juridico espafiol.

3. Los prestadores de servicios a los que se refiere el apartado 1 quedaran
igualmente sometidos a las normas del ordenamiento juridico espafiol que regulen las
materias sefialadas en dicho apartado.

4. No sera aplicable lo dispuesto en los apartados anteriores a los supuestos en
que, de conformidad con las normas reguladoras de las materias enumeradas en el
apartado 1, no fuera de aplicacion la ley del pais en que resida o esté establecido el
destinatario del servicio.

Articulo 4. Prestadores establecidos en un Estado no perteneciente a la Union Europea
o0 al Espacio Econémico Europeo.

A los prestadores establecidos en paises que no sean miembros de la Unién Europea o
del Espacio Econdmico Europeo, les sera de aplicacion lo dispuesto en los articulos 7.2
y 11.2. 6 (VERSION ANTERIOR DECIA 7.2 Y 8)

OCW Universidad de Valencia. También, materiales “Derecho y TICs”, Méaster Oficial 148
Sistemas y Servicios Sociedad de la Informacion www.uv.es/mastic




“Derecho e internet” Lorenzo Cotino Hueso www.cotino.es

Los prestadores que dirijan sus servicios especificamente al territorio espafiol quedaran
sujetos, ademas, a las obligaciones previstas en esta Ley, siempre que ello no
contravenga lo establecido en tratados o convenios internacionales que sean aplicables.

Acrticulo 5. Servicios excluidos del &mbito de aplicacion de la Ley.

1. Se regirdn por su normativa especifica las siguientes actividades y servicios de la
sociedad de la informacion:

a. Los servicios prestados por notarios y registradores de la propiedad y
mercantiles en el ejercicio de sus respectivas funciones publicas.
b. Los servicios prestados por abogados y procuradores en el ejercicio de sus

funciones de representacion y defensa en juicio.

2. Las disposiciones de la presente Ley, con la excepcion de lo establecido en el
articulo 7.1, seran aplicables a los servicios de la sociedad de la informacion relativos a
juegos de azar que impliquen apuestas de valor econdémico, sin perjuicio de lo
establecido en su legislacion especifica estatal o autonémica.

TiTULO I
Prestacion de servicios de la sociedad de la informacion

CAPITULO |
Principio de libre prestacion de servicios

TiTULO Il

Prestacion de servicios de la sociedad de la informacion
CAPITULO |

Principio de libre prestacion de servicios

Acrticulo 6. No sujecion a autorizacion previa.

La prestacion de servicios de la sociedad de la informacion no estard sujeta a
autorizacion previa.

Esta norma no afectard a los regimenes de autorizacion previstos en el ordenamiento
juridico que no tengan por objeto especifico y exclusivo la prestacion por via
electrénica de los correspondientes servicios.

Acrticulo 7. Principio de libre prestacién de servicios.

1. La prestacion de servicios de la sociedad de la informacién que procedan de un
prestador establecido en algin Estado miembro de la Union Europea o del Espacio
Econdmico Europeo se realizard en régimen de libre prestacion de servicios, sin que
pueda establecerse ningun tipo de restricciones a los mismos por razones derivadas del
ambito normativo coordinado, excepto en los supuestos previstos en los articulos 3 y 8.
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2. La aplicacion del principio de libre prestacion de servicios de la sociedad de la
informacion a prestadores establecidos en Estados no miembros del Espacio
Econdémico Europeo se atendra a los acuerdos internacionales que resulten de
aplicacion.

(ESTE ARTI'CULO 8 HA SIDO MODIFICADO POR LA LMISI, LA ACTUAL
REDACCION ES)

Articulo 8. Restricciones a la prestacion de servicios y procedimiento de cooperacion
intracomunitario. &

1. En caso de que un determinado servicio de la sociedad de la informacion atente o
pueda atentar contra los principios que se expresan a continuacion, los drganos
competentes para su proteccion, en ejercicio de las funciones que tengan legalmente
atribuidas, podran adoptar las medidas necesarias para que se interrumpa su prestacion
0 para retirar los datos que los vulneran. Los principios a que alude este apartado son
los siguientes:

a) La salvaguarda del orden publico, la investigacion penal, la seguridad publica y la
defensa nacional.

b) La proteccion de la salud publica o de las personas fisicas o juridicas que tengan la
condicion de consumidores o usuarios, incluso cuando actlien como inversores.

c) El respeto a la dignidad de la persona y al principio de no discriminacién por
motivos de raza, sexo, religion, opinion, nacionalidad, discapacidad o cualquier otra
circunstancia personal o social, y

d) La proteccion de la juventud y de la infancia.

En la adopcion y cumplimiento de las medidas de restriccion a que alude este apartado
se respetaran, en todo caso, las garantias, normas y procedimientos previstos en el
ordenamiento juridico para proteger los derechos a la intimidad personal y familiar, a la
proteccion de los datos personales, a la libertad de expresién o a la libertad de
informacidn, cuando estos pudieran resultar afectados.

En todos los casos en los que la Constitucion y las leyes reguladoras de los respectivos
derechos y libertades asi lo prevean de forma excluyente, sélo la autoridad judicial
competente podré adoptar las medidas previstas en este articulo, en tanto garante del
derecho a la libertad de expresion, del derecho de produccion y creacién literaria,
artistica, cientifica y técnica, la libertad de catedra y el derecho de informacion.

(la version anterior de este parrafo era: En todos los casos en que la Constitucion, las
normas reguladoras de los respectivos derechos y libertades o las que resulten
aplicables a las diferentes materias atribuyan competencia a los d&rganos
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jurisdiccionales para intervenir en el ejercicio de actividades o derechos, sélo la
autoridad judicial competente podra adoptar las medidas previstas en este articulo.)

(este apartado segundo esta modificado en el sentido siguiente)

2. La adopcién de restricciones a la prestacion de servicios de la sociedad de la
informacion provenientes de prestadores establecidos en un Estado de la Union
Europea o del Espacio Econdmico Europeo distinto a Espafia debera seguir el
procedimiento de cooperacion intracomunitario descrito en el siguiente apartado de este
articulo, sin perjuicio de lo dispuesto en la legislacion procesal y de cooperacién
judicial.

3. Cuando un 6rgano competente acuerde, en ejercicio de las competencias que tenga
legalmente atribuidas, y de acuerdo con lo dispuesto en el parrafo a) del apartado 4 del
articulo 3 de la Directiva 2000/31/CE, establecer restricciones que afecten a un servicio
de la sociedad de la informacidn que proceda de alguno de los Estados miembros de la
Unién Europea o del Espacio Econémico Europeo distinto de Espafia, dicho 6rgano
deberé seguir el siguiente procedimiento:

a) El dérgano competente requerira al Estado miembro en que esté establecido el
prestador afectado para que adopte las medidas oportunas. En el caso de que no las
adopte o resulten insuficientes, dicho dérgano notificara, con carécter previo, a la
Comisién Europea o, en su caso, al Comité Mixto del Espacio Econémico Europeo y al
Estado miembro de que se trate las medidas que tiene intencion de adoptar.

b) En los supuestos de urgencia, el 6rgano competente podra adoptar las medidas
oportunas, notificandolas al Estado miembro de procedencia y a la Comisién Europea
0, en su caso, al Comité Mixto del Espacio Econémico Europeo con la mayor brevedad
y, en cualquier caso, como maximo, en el plazo de quince dias desde su adopcion. Asi
mismo, deberd indicar la causa de dicha urgencia.

Los requerimientos y notificaciones a que alude este apartado se realizaran siempre a
través del organo de la Administracion General del Estado competente para la
comunicacion y transmision de informacion a las Comunidades Europeas.

4. Los oOrganos competentes de otros Estados Miembros de la Union Europea o del
Espacio Econdémico Europeo podran requerir la colaboracion de los prestadores de
servicios de intermediacion establecidos en Espafia en los términos previstos en el
apartado 2 del articulo 11 de esta ley si lo estiman necesario para garantizar la eficacia
de las medidas de restriccion que adopten al amparo del apartado anterior.

5. Las medidas de restriccién que se adopten al amparo de este articulo deberan, en
todo caso, cumplir las garantias y los requisitos previstos en los apartados 3 y 4 del
articulo 11 de esta ley.
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CAPITULO 1.
Obligaciones y régimen de responsabilidad de los prestadores de servicios de la
sociedad de la informacion

SECCION |
Obligaciones

Avrticulo 9. Constancia registral del nombre de dominio. (DEROGADO, se incluye solo
a titulo informativo, para tener en cuenta que YA NO EXISTE ESTA OBLIGACION)

1. Los prestadores de servicios de la sociedad de la informacion establecidos en
Espafia deberan comunicar al Registro Mercantil en el que se encuentren inscritos, 0 a
aquel otro registro publico en el que lo estuvieran para la adquisicién de personalidad
juridica o a los solos efectos de publicidad, al menos, un nombre de dominio o
direccién de Internet que, en su caso, utilicen para su identificacion en Internet, asi
como todo acto de sustitucion o cancelacion de los mismos, salvo que dicha
informacion conste ya en el correspondiente registro.

2. Los nombres de dominio y su sustitucion o cancelacion se haran constar en cada
registro, de conformidad con sus normas reguladoras.

Las anotaciones practicadas en los Registros Mercantiles se comunicaran
inmediatamente al Registro Mercantil Central para su inclusién entre los datos que son
objeto de publicidad informativa por dicho Registro.

3. La obligacion de comunicacion a que se refiere el apartado 1 debera cumplirse en el
plazo de un mes desde la obtencion, sustitucion o cancelacion del correspondiente
nombre de dominio o direccion de Internet.

Articulo 10. Informacion general.

1. Sin perjuicio de los requisitos que en materia de informacion se establecen en la
normativa vigente, el prestador de servicios de la sociedad de la informacion estara
obligado a disponer de los medios que permitan, tanto a los destinatarios del servicio
como a los drganos competentes, acceder por medios electronicos, de forma
permanente, facil, directa y gratuita, a la siguiente informacion:

a. Su nombre o denominacion social; su residencia o domicilio o, en su defecto, la
direccion de uno de sus establecimientos permanentes en Espafia; su direccion
de correo electronico y cualquier otro dato que permita establecer con él una
comunicacion directa y efectiva.

b. (version LMISI) Los datos de su inscripcion en el Registro Mercantil en el que,
en su caso, se encuentren inscritos o de aquel otro registro publico en el que lo
estuvieran para la adquisiciéon de personalidad juridica o a los solos efectos de
publicidad.
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c. En el caso de que su actividad estuviese sujeta a un régimen de autorizacion
administrativa previa, los datos relativos a dicha autorizacion y los
identificativos del 6rgano competente encargado de su supervision.

d. Si ejerce una profesion regulada debera indicar:

1. Los datos del Colegio profesional al que, en su caso, pertenezca y
numero de colegiado.

2. El titulo académico oficial o profesional con el que cuente.

3. El Estado de la Union Europea o del Espacio Econdmico Europeo en el
que se expidi6 dicho titulo y, en su caso, la correspondiente
homologacion o reconocimiento.

4. Las normas profesionales aplicables al ejercicio de su profesion y los
medios a través de los cuales se puedan conocer, incluidos los
electronicos.

e. EIl numero de identificacion fiscal que le corresponda.

f. (version LMISI) Cuando el servicio de la sociedad de la informacion haga
referencia a precios, se facilitara informacion clara y exacta sobre el precio del
producto o servicio, indicando si incluye o no los impuestos aplicables y, en su
caso, sobre los gastos de envio o en su caso aquello que dispongan las normas
de las Comunidades Auténomas con competencias en la materia.

g. Los cddigos de conducta a los que, en su caso, esté adherido y la manera de
consultarlos electronicamente.

2. La obligacion de facilitar esta informacion se dard por cumplida si el prestador la
incluye en su pagina o sitio de Internet en las condiciones sefialadas en el apartado 1.

3. (versién LMISI) Cuando se haya atribuido un rango de numeracién telefonica a
servicios de tarificacion adicional en el que se permita el acceso a servicios de la
sociedad de la informacién y se requiera su utilizacién por parte del prestador de
servicios, esta utilizacion y la descarga de programas informaticos que efectien
funciones de marcacidn, deberan realizarse con el consentimiento previo, informado y
expreso del usuario.

A tal efecto, el prestador del servicio debera proporcionar al menos la siguiente
informacion:

a. Las caracteristicas del servicio que se va a proporcionar.

b. Las funciones que efectuaran los programas informaticos que se descarguen,
incluyendo el nimero telefénico que se marcara.

c. El procedimiento para dar fin a la conexidn de tarificacion adicional, incluyendo
una explicacion del momento concreto en que se producira dicho fin, y

d. El procedimiento necesario para restablecer el nimero de conexion previo a la
conexion de tarificacion adicional.

e. La informacion anterior debera estar disponible de manera claramente visible e
identificable.

Lo dispuesto en este apartado se entiende sin perjuicio de lo establecido en la normativa
de telecomunicaciones, en especial, en relacién con los requisitos aplicables para el
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acceso por parte de los usuarios a los rangos de numeracion telefonica, en su caso,
atribuidos a los servicios de tarificacion adicional.

2. Preguntas y respuestas basicas generales y de interés de
wWww.Issi.es
(P&gina Issi.es del Ministerio competente)
1.- ;Quiénes estan sujetos a la Ley?

Las personas que realicen actividades econdmicas por Internet u otros medios
telematicos (correo electronico, television digital interactiva...), siempre que:

La direccion y gestidn de sus negocios esté centralizada en Espafia o,

posea una sucursal, oficina o cualquier otro tipo establecimiento permanente
situado en territorio espafiol, desde el que se dirija la prestacion de servicios de la
sociedad de la informacion.

Se presumiran establecidos en Espafia y, por tanto, sujetos a la Ley a los
prestadores de servicios que se encuentren inscritos en el Registro Mercantil o en otro
Registro publico espafiol en el que fuera necesaria la inscripcion para la adquisicion de
personalidad juridica.

La utilizacién de un servidor situado en otro pais no sera motivo suficiente para
descartar la sujecion a la Ley del prestador de servicios. Si las decisiones empresariales
sobre el contenido o servicios ofrecidos a través de ese servidor se toman en territorio
espafiol, el prestador se reputara establecido en Esparia.

2.- Mi empresa tiene una pagina web con informacion sobre su actividad,
productos y servicios que vende, pero éstos no pueden contratarse a través de la
pagina web, ¢ me afectan las obligaciones para los prestadores de servicios?

Si. La Ley se aplica a toda actividad con trascendencia econémica que se realice
por medios electronicos. En este caso, la empresa solo esta obligada a facilitar, a través
de su pagina web, los datos de informacidn general establecidos en el articulo 10, que
se refieren principalmente a denominacion, domicilio y actividad, y a asegurarse de que
la publicidad de otras empresas que, en su caso, figure en la pagina web pueda
distinguirse claramente del contenido propio de la pagina y esté identificado el
anunciante.

Si la empresa esta inscrita en un Registro publico en el que sea necesaria la
inscripcion para la adquisicion de personalidad juridica o a efectos de publicidad,
deberd comunicar al mismo el nombre de dominio o direccidon de Internet que utilice
habitualmente para su identificacion en Internet.

3.- ¢Los servicios que se prestan de forma gratuita estdn dentro del ambito de
aplicacion de la Ley?

OCW Universidad de Valencia. También, materiales “Derecho y TICs”, Méaster Oficial 154
Sistemas y Servicios Sociedad de la Informacion www.uv.es/mastic




“Derecho e internet” Lorenzo Cotino Hueso www.cotino.es

El criterio para determinar si un servicio o pagina web esta incluido dentro del
ambito de aplicacion de la Ley es si constituye 0 no una actividad economica para su
prestador. Todos los servicios que se ofrecen a cambio de un precio o contraprestacion
estan, por tanto, sujetos a la nueva Ley.

Sin embargo, el cardcter gratuito de un servicio no determina por si mismo que
no esté sujeto a la Ley. Existen multitud de servicios gratuitos ofrecidos a traves de
Internet que representan una actividad econdémica para su prestador (publicidad,
ingresos de patrocinadores, etc.) y, por lo tanto, estarian incluidos dentro de su ambito
de aplicacion. Ejemplos de estos servicios serian los habituales buscadores, o servicios
de enlaces y directorios de paginas web, asi como paginas financiadas con publicidad o
el envio de comunicaciones comerciales.

4.- ¢Cuando se entiende que una pagina web representa una "actividad
econdémica™ para su titular?

Cuando éste percibe ingresos directos (por las actividades de comercio
electrénico que lleve a cabo a través de la pagina, etc.) o indirectos (por publicidad,
patrocinio, etc.) derivados de su pagina web, con independencia de que éstos permitan
sufragar el coste de mantenimiento de la pagina, igualen esa cantidad o la superen.

5.- Dispongo de una pagina web personal. ¢ Me afecta la nueva Ley?

La Ley no se aplicara a una pagina web personal cuando su titular no realice
ningun tipo de actividad econdmica a través de la misma.

Si la pagina web tiene alojada publicidad en forma de "banners"”, "pop-ups”, etc.,
su titular estard sujeto a la Ley si percibe alguna remuneracion por los mismos. Si éstos
no generan ningun ingreso a su titular, por ejemplo, por haber sido impuestos a cambio
de la prestacion de un servicio gratuito de alojamiento, éste no estard obligado a
cumplir las obligaciones previstas en la Ley. Todo ello sin perjuicio de que a esa pagina
le afecten otras normas juridicas que sean de aplicacion por ser publicamente accesible,
como el Cddigo Penal o la legislacion sobre propiedad intelectual.

6.- Dispongo de una pagina web personal, pero para financiar gastos tengo
alojados "banners™ u otros medios de publicidad. ¢En qué me afecta la nueva Ley?

La Ley es de aplicacion a las paginas web que ofrezcan mensajes publicitarios
por los que el titular de la pagina perciba algun ingreso. Sin embargo, los Unicos
requisitos que establece la Ley en cuanto al contenido de las paginas de Internet
consisten en incluir una informacién basica en la pagina web del prestador. Para una
pagina web personal, la informacidn que debe facilitarse es la siguiente:

a. Su nombre

b. Domicilio (indicando, al menos, la localidad y provincia de residencia)
c. Direccién de correo electrénico.

d. NIF
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e. Cualquier dato que permita establecer una comunicacion directa y efectiva,
como podria ser, por ejemplo, un teléfono o un nimero de fax.

f. Los cadigos de conducta a los que, en su caso, esté adherido y la manera de
consultarlos electronicamente.

La publicidad que se muestre en la pagina web debera ajustarse a lo establecido
en la Ley, la cual obliga a identificar al anunciante y a presentarla de manera
claramente distinguible de los contenidos no publicitarios de la pagina. Asi mismo,
deberan respetarse las restantes normas sobre publicidad, recogidas en otras leyes.

7.- ¢Se aplica la LSSI a las Administraciones Publicas?

En general, la LSSI no se aplica a las Administraciones Publicas, puesto que
éstas no tienen el caracter de prestador de servicios de la sociedad de la informacién
definido en su anexo. De esta forma, determinadas actividades tipicas de las
Administraciones, como la gestion electronica de la recaudacion de tributos o la
informacion sobre los servicios de un tercero (como podria ser la mera informacién en
la pagina web de un Ayuntamiento sobre las casas rurales existentes en el término
municipal) se consideran como actividades publicas o de interés general distintas a la
"actividad econémica” a la que se refiere la LSSI. Sin embargo, cuando la actividad de
una Administracion si tenga un caracter economico (por ejemplo, la venta de libros
turisticos por una entidad publica dependiente de un Ayuntamiento), le sera aplicable la
LSSI.

8.- ¢Es necesaria alguna autorizacion para prestar servicios a través de
Internet?

La prestacion de cualquier servicio a través de Internet u otros medios
electrénicos puede realizarse libremente y no requiere ninguna autorizacion especifica.
Sin embargo, aquellas actividades o servicios que estén sujetos a autorizacion
administrativa o a cualquier otro requisito estaran sometidos al régimen general que les
sea aplicable por razdn de las leyes y normas ya existentes, con independencia de que
se presten a traves de Internet. Por ejemplo: la autorizacion general de tipo C necesaria
para prestar servicios de acceso a Internet seguira siendo exigible a los proveedores de
acceso a Internet y las autorizaciones precisas para la apertura de determinado tipo de
establecimientos, como las farmacias, o la necesidad de colegiarse para ejercer ciertas
profesiones no resultan afectadas por esta Ley.

12.- ¢Cuales son las obligaciones que la Ley impone a una empresa que
disponga de una péagina web propia a través de la que comercializa sus productos o
servicios?
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Las obligaciones de los prestadores de servicios que realicen actividades
econdémicas a través de Internet se concretan en dos grupos: obligaciones de
informacion y obligaciones en relacion con la contratacion on-line. Por lo que se refiere
a las obligaciones de informacion, la empresa debe incluir en su pagina web
informacion bésica que permita a los usuarios identificar quién es el titular de dicha
pagina. La informacion bésica que se debe facilitar es, en sintesis, la siguiente:

a. Su denominacion social, NIF, domicilio y direccién de correo electrénico, asi
como los datos de su inscripcion en el Registro Mercantil, y cualquier otro dato permita
una comunicacion directa y efectiva, como por ejemplo un teléfono o un nimero de
fax.

b. Informacion sobre el precio de los productos que ofrece, los gastos de envio y si
incluye o no los impuestos aplicables.

c. Los cadigos de conducta a los que, en su caso, esté adherido y la manera de
consultarlos electronicamente.

d. En los casos de que su actividad este sujeta a autorizacidn previa o ejerza una
profesion regulada, deberd informar a los usuarios sobre los siguientes aspectos:

a. Si ejerce alguna profesion regulada (abogado, médico, arquitecto, ingeniero),
los datos basicos que acrediten su derecho a ejercer dicha profesion (titulo académico,
colegio profesional al que pertenece).

b. Si su actividad estuviera sujeta a autorizacion administrativa, los datos de la
autorizacion de que disponga.

Ademés de la informacion bésica sefialada anteriormente, si la empresa realiza
contratos en linea o por via electronica a través de su pagina web, debera:

a. Facilitar a los usuarios informacion con cardcter previo al inicio de la
contratacion de los distintos tramites que deben seguirse para celebrar el contrato on-
line,

b. Facilitar a los usuarios informacion sobre si el prestador va a archivar el
documento electronico en que se formalice el contrato y si éste va a ser accesible,

c. Permitir a los usuarios la posibilidad de rectificar o corregir errores en la
introduccion de datos antes de confirmar el pedido,

d. Facilitar a los usuarios informacion con caracter previo al inicio de la
contratacion de la lengua o lenguas en que podra formalizarse el contrato,

e. Poner a disposicion de los usuarios, si las hubiera, las condiciones generales
aplicables al contrato.

Una vez que el consumidor haya enviado su aceptacion, la empresa habra de
enviarle una confirmacién sobre la recepcion de su pedido.

13.- ¢ De qué forma ha de mostrarse la informacion basica sobre el prestador de
servicios sefialada en el articulo 10 de la Ley?

El articulo 10 de la Ley indica que la informacion sobre el prestador de servicios
y su actividad ha de ponerse a disposicion de los usuarios por medios electrénicos, de
forma permanente, facil, directa y gratuita. Cuando los servicios se prestan a través de
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una pagina en Internet, bastard con incluir en ella esa informacion de manera que ésta
sea accesible en la forma indicada.

Estas condiciones se cumplen cuando la informacion esta contenida en la pagina
de inicio del prestador de servicios o se inserta en paginas interiores relacionadas con el
tipo de informacidn de que se trate y a las que se pueda acceder a través de un enlace
claramente visible, cuyo titulo aluda de forma inequivoca a la informacién de que se
trate. Por ejemplo: para acceder a la informacion de identificacion de la empresa,
serviria una pestafia con el titulo "quiénes somos" o cualquier otro suficientemente
expresivo del tipo de informacion a que se refiere.

3. Nueva obligacion de informacién de seguridad

Nueva obligacion introducida por la LMISI

Articulo 12 bis. Obligaciones de informacion sobre seguridad.

1. Los proveedores de servicios de intermediacion establecidos en Espafia de
acuerdo con lo dispuesto en el articulo 2 de esta Ley que realicen actividades
consistentes en la prestacion de servicios de acceso a Internet, estardn obligados a
informar a sus clientes de forma permanente, facil, directa y gratuita, sobre los
diferentes medios de caracter técnico que aumenten los niveles de la seguridad de la
informacion y permitan, entre otros, la proteccion frente a virus informaticos y
programas espia, y la restriccion de los correos electrénicos no solicitados.

2. Los proveedores de servicios de acceso a Internet y los prestadores de servicios
de correo electrénico o de servicios similares deberan informar a sus clientes de forma
permanente, facil, directa y gratuita sobre las medidas de seguridad que apliquen en la
provision de los mencionados servicios.

3. lgualmente, los proveedores de servicios referidos en el apartado 1 informaran
sobre las herramientas existentes para el filtrado y restriccién del acceso a determinados
contenidos y servicios en Internet no deseados o que puedan resultar nocivos para la
juventud y la infancia.

4. Los proveedores de servicios mencionados en el apartado 1 facilitaran
informacion a sus clientes acerca de las posibles responsabilidades en que puedan
incurrir por el uso de Internet con fines ilicitos, en particular, para la comision de
ilicitos penales y por la vulneracion de la legislacion en materia de propiedad
intelectual e industrial.

5. Las obligaciones de informacion referidas en los apartados anteriores se daran
por cumplidas si el correspondiente proveedor incluye la informacion exigida en su
pagina o sitio principal de Internet en la forma establecida en los mencionados
apartados.

OCW Universidad de Valencia. También, materiales “Derecho y TICs”, Méaster Oficial 158
Sistemas y Servicios Sociedad de la Informacion www.uv.es/mastic




“Derecho e internet” Lorenzo Cotino Hueso www.cotino.es

4. El “spam”

Generalidades: origen, historia, importancia

http://www.rompecadenas.com.ar/sketch.htm

Sketch del spam (Monty Python's Flying Circus - 1969)
Castellano (traduccion: Ana Valderrama)

Escena: Un bar. En una mesa, un grupo de Vikingos con cascos con cuernos. Un
hombre y su esposa son depositados desde el techo en una mesa.

Hombre: Eric Idle

Esposa: Graham Chapman
Camarera: Terry Jones

Hombre: Sentate aqui, querida.
Esposa: Esta bien.

Hombre: (a la camarera) Buen dia!
Camarera: Buen dia!

Hombre: Bien. ;Qué tienen?

Camarera: Esteee... hay huevo y panceta; huevo, salchichas y panceta; huevo y
spam; huevo, panceta, salchichas y spam; spam, panceta, salchichas y spam; spam,
huevo, spam, spam, panceta y spam; salchichas, spam, spam, panceta, spam, tomate y
spam, ....

Vikingos: (comenzando a cantar) spam, spam, spam, spam .....

Camarera: ..... spam, spam, spam, huevo y spam; spam, spam, spam, spam, spam,
arvejas cocidas, spam, spam, spam.......

Vikingos: (cantando) Spam! Rico spam! Rico spam!

Camarera: ...... o Langosta Termidor a la Crevette con salsa mornay a la Provenzal
con cebollitas y berenjenas acompafiada con paté de trufas, cognac, un huevo frito
encimay spam.

Esposa: ¢ Tienen algo sin spam?

Camarera: Bueno, hay spam, huevo, salchichas y spam, que no tiene mucho spam.
Esposa: No quiero nada de spam!

Hombre: ¢Por qué no le trae huevo, panceta, spam y salchichas?

Esposa: Porque tiene spam!

Hombre: Pero no tiene tanto como el spam, huevo, salchichas y spam, no?
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Vikingos: spam, spam, spam, spam ("in crescendo"” durante las siguientes frases
de la conversacion)

Esposa: ¢Podria preparar huevo, panceta, spam y salchichas sin spam, entonces?
Camarera: Urgghh!

Esposa: ¢Qué quiere decir con "Urgghh!"? No me gusta el spam!

Vikingos: Rico spam! Maravilloso spam!

Camarera: Céllense!

Vikingos: Rico spam! Maravilloso spam!

Camarera: Callense! (los Vikingos se detienen) Malditos Vikingos! No, no puede
pedir huevo, panceta y salchichas sin spam.

Esposa: (chilla) No me gusta el spam!

Hombre: Shhh, querida, no hagas un escandalo. Yo me comeré tu spam. Me
encanta. Y voy a pedir spam, spam, spam, spam, spam, spam, spam, arvejas cocidas,
spam, spam, spam y spam!

Vikingos: (cantando) Spam, spam, spam, spam. Rico spam! Maravilloso spam!
Camarera: Céllense! No nos quedaron arvejas.
Hombre: Bueno, ¢podria comer el spam de ella en lugar de las arvejas, entonces?

Camarera: Quiere decir spam, spam, spam, spam, spam, spam, spam .... (pero es
demasiado tarde, y el canto de los Vikingos ahoga el sonido de sus palabras)

Vikingos: Spam, spam, spam, spam. Rico spam! Maravilloso spam! Spam, spa-a-
a-a-a-am, spa-a-a-a-a-am, spam. Rico spam! Rico spam! Rico spam! Rico spam! Rico
spam! Spam, spam, spam, spam.

De
http://www.telecable.es/personales/carlosmgl/spam historia.htm
¢Qué es el spam?

Pero, por lo que a nosotros respecta, SPAM es la expresion con la que se conoce
el correo no solicitado, es decir, los mensajes que nos envian a nuestro buzon, sin que
nosotros hayamos pedido que nos los enviaran.

El diccionario Merriam-Webster recoge el término spam:

Etymology: from a skit on the British television series Monty Python's Flying
Circus in which chanting of the word Spam (trademark for a canned meat product)
overrides the other dialogue.Date: 1994: unsolicited usually commercial E-mail sent to
a large number of addresses.
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Algunos datos sobre el SPAM

Fuentes diversas. Los datos varian mucho segln fuentes.

En 2006, los usuarios de informatica se gastaron un total de 6.000 millones de
euros en reparar y reemplazar ordenadores infectados por correo basura o “spam",
segun un estudio difundido hoy por Deloitte.

El 'spam’ supuso en 2006 el 95% de los mails enviados en todo el mundo, y en la
actualidad, cada dia se envian 60.000 millones de e-mails catalogados como correo
basura.

Volumen (Algunos numeros):
A principio de 2005, el 80% del trafico de e-mails a nivel mundial era spam.

Actualmente se envian 500 millones de e-mails diarios clasificables como "spam”
segun la consultora Prince&Cooke

El 23,1% proviene de computadoras de EE.UU. y un 21,9%, de China.

Mas del 70% del spam se envia desde computadoras “zombies"”, ordenadores
infectados que van reenviando spam sin que sus propietarios lo sepan.

Espafia es el quinto productor de correo basura en el mundo

Trend Argentina dio a conocer un estudio donde se informa que el envio de e-mail
con publicidad no solicitada en espafiol crecié un 42 por ciento en el primer trimestre
de 2007 y los expertos advierten que seguird aumentando.

Costes econdémicos:

Segun AOL, mayor proveedor mundial de acceso a la red, el spam llegd a
representar un 83% del trafico informatico en el peor momento de este afio y ha costado
a los proveedores de Internet alrededor de 500 millones de dolares (unos 360 millones
de euros) en banda ancha desperdiciada.

Otros datos: 2005 se dijo: las empresas necesitan entre 15y 20 minutos por empleado
al dia para eliminar este tipo de publicidad, lo que supone "miles de millones de euros
perdidos en productividad". Segun los datos de 2002, el spam ha costado a las empresas
de la Unidn Europea aproximadamente 2.500 millones de euros en pérdidas. EI 80% de
spam incluye ademas un 80% de correos electrénicos claramente ilegales, mientras que
el restante 20% no esta perfectamente tipificado, sino que es dudoso.

Tratamiento del SPAM en la LSSICE

TITULO Il
Comunicaciones comerciales por via electrénica

Articulo 19. Régimen juridico.
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1. Las comunicaciones comerciales y las ofertas promocionales se regiran ademas
de por la presente Ley, por su normativa propia y la vigente en materia comercial y de
publicidad.

2. En todo caso, sera de aplicacion la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal, y su normativa de desarrollo, en especial,
en lo que se refiere a la obtencion de datos personales, la informacién a los interesados
y la creacion y mantenimiento de ficheros de datos personales.

Articulo 20, nueva redaccion LMISI

Articulo 20. Informacidén exigida sobre las comunicaciones comerciales, ofertas
promocionales y concursos.

1. Las comunicaciones comerciales realizadas por via electronica deberan ser
claramente identificables como tales y la persona fisica o juridica en nombre de la cual
se realizan también deberé ser claramente identificable.

En el caso en el que tengan lugar a través de correo electrénico u otro medio de
comunicacion electronica equivalente incluiran al comienzo del mensaje la palabra
"publicidad" o la abreviatura "publi”. (antes solo “publicidad’)

2. En los supuestos de ofertas promocionales, como las que incluyan descuentos,
premios y regalos, y de concursos o juegos promocionales, previa la correspondiente
autorizacion, se deberd asegurar, ademas del cumplimiento de los requisitos
establecidos en el apartado anterior y en las normas de ordenacién del comercio, que
queden claramente identificados como tales y que las condiciones de acceso y, en su
caso, de participacion sean facilmente accesibles y se expresen de forma clara e
inequivoca.

Lo siguiente es nuevo:

3. Lo dispuesto en los apartados anteriores se entiende sin perjuicio de lo que
dispongan las normativas dictadas por las Comunidades Auténomas con competencias
exclusivas sobre consumo, comercio electronico o publicidad.

Articulo 21. Prohibicion de comunicaciones comerciales realizadas a traves de
correo electronico o medios de comunicacion electrénica equivalentes. 2

1. Queda prohibido el envio de comunicaciones publicitarias 0 promocionales por
correo electrénico u otro medio de comunicacion electrénica equivalente que
previamente no hubieran sido solicitadas o expresamente autorizadas por los
destinatarios de las mismas.

2. Lo dispuesto en el apartado anterior no serd de aplicacion cuando exista una
relacion contractual previa, siempre que el prestador hubiera obtenido de forma licita
los datos de contacto del destinatario y los empleara para el envio de comunicaciones
comerciales referentes a productos o servicios de su propia empresa que sean similares
a los que inicialmente fueron objeto de contratacion con el cliente.

En todo caso, el prestador debera ofrecer al destinatario la posibilidad de oponerse
al tratamiento de sus datos con fines promocionales mediante un procedimiento sencillo
y gratuito, tanto en el momento de recogida de los datos como en cada una de las
comunicaciones comerciales que le dirija.

Articulo 22. Derechos de los destinatarios de servicios.
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1. El destinatario podra revocar en cualquier momento el consentimiento prestado
a la recepcion de comunicaciones comerciales con la simple notificacion de su voluntad
al remitente.

A tal efecto, los prestadores de servicios deberan habilitar procedimientos
sencillos y gratuitos para que los destinatarios de servicios puedan revocar el
consentimiento que hubieran prestado.

Asimismo, deberan facilitar informacion accesible por medios electrénicos sobre
dichos procedimientos.

2. Cuando los prestadores de servicios empleen dispositivos de almacenamiento y
recuperacion de datos en equipos terminales, informaran a los destinatarios de manera
clara y completa sobre su utilizacion y finalidad, ofreciéndoles la posibilidad de
rechazar el tratamiento de los datos mediante un procedimiento sencillo y gratuito.

Lo anterior no impedira el posible almacenamiento o acceso a datos con el fin de
efectuar o facilitar técnicamente la transmisién de una comunicacion por una red de
comunicaciones electronicas o, en la medida que resulte estrictamente necesario, para la
prestacion de un servicio de la sociedad de la informacion expresamente solicitado por
el destinatario.

La Ley (articulo 38.3.C) sefiala como infraccién grave

c) El envio masivo de comunicaciones comerciales por correo electrénico u otro
medio de comunicacion electrénica equivalente o el envio, en el plazo de un afo, de
mas de tres comunicaciones comerciales por los medios aludidos a un mismo
destinatario, cuando en dichos envios no se cumplan los requisitos establecidos en el
articulo 21.

y sanciona (en el articulo 38.3.c) como infracciones leves

d)El envio de comunicaciones comerciales por correo electronico u otro medio de
comunicacion electrénica equivalente cuando en dichos envios no se cumplan los
requisitos establecidos en el articulo 21 y no constituya infraccion grave.

y (articulo 38.4)

Articulo 39. Sanciones.

1. Por la comisiéon de las infracciones recogidas en el articulo anterior, se
impondran las siguientes sanciones:

a) Por la comision de infracciones muy graves, multa de 150.001 hasta 600.000
euros.

La reiteracion en el plazo de tres afios de dos o mas infracciones muy graves,
sancionadas con caracter firme, podra dar lugar, en funcién de sus circunstancias, a la
sancion de prohibicion de actuacion en Espafia, durante un plazo méximo de dos afios.

b) Por la comision de infracciones graves, multa de 30.001 hasta 150.000 euros.
c) Por la comision de infracciones leves, multa de hasta 30.000 euros.
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Prohibicion parece que va més alla de los mensajes “comerciales”

No se olvide que la prohibicion viene referida a comunicaciones “comerciales”
“publicitarias” o “promocionales” no solicitadas (art. 21). Pero, aunque adn no se
conoce resolucion judicial al respecto, Organos especializados y muy autorizados
consideran que la prohibicién si que alcanza también a la comunicacion de

organizaciones sin &nimo de lucro y politicasé4. Ya se ha dado algiin caso de
inspeccion y actuacion de la AGPD por denuncia de envios de correo electrénico para
pedir votos en elecciones universitarias.

Mail como dato personal, spam desde la perspectiva de la proteccion de
datos.

Desde la Memoria anual de la AGPD de 1999, esta institucion asi considera, en
principio, con relacion a las cuentas conformadas con nombres o apellidos del usuario.

De este modo, el tratamiento de estos datos personales y su obtencién para luego
remitir spam esta sujeto al régimen de la ley: consentimiento, informacion, principios,
cesion, etc. Por todo ello, al remitir spam puedes estar probando que dispones
ilicitamente de mails y los has tratado. En su caso, puedes estar probando que aun
teniéndolos licitamente, los usas fuera de las finalidades legitimas.

Sancion AGPD por mandar a muchos mails y dejarlos visibles

Ademas de las posibles infracciones de la LSSICE, al tratarse de dato personal,
pero todo aquel que en una actividad que no sea doméstica o personal deje a la vista las
direcciones de correo electronico de sus destinatarios estd cometiendo una infraccion
multada hasta con 60.101, 21 euros por la Ley Organica de Proteccion de Datos
(LOPD).

Asi, segun noticia de El Pais de febrero de 2007, se comenta que D? A.G. S. sabe
bien que no se trata de una amenaza, pues ha tenido que pagar 601,01 euros por haber
dejado a la vista 42 direcciones de email al enviar un mensaje promocional de telefonia
movil por encargo de una pequefia empresa conocida como La Cremallera, que estaba
llevando a cabo una campafia para VVodafone.

Uno de los destinatarios de este mensaje sintié que se violaba su intimidad al
exponer su direccion y no utilizar la opcion de copia oculta (CCO), y presentd una
denuncia ante la Agencia Espafiola de Proteccion de Datos (AEPD), quien inicio el
proceso.

64 Grupo del articulo 29 en el ambito europeo, “la prohibicién de SPAM alcanza toda
forma de promocién de ventas, incluido el marketing directo por organizaciones de caridad y
organizaciones politicas”. Asi, en la Opinion 5/2004, de 27 de enero, sobre comunicaciones
comerciales no solicitadas, pag.7.
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Cuestionario sobre Cuestiones generales LSSICE: prestacion
de servicios

LSSICE (la respuesta a muchas cuestiones la tendra mas clara al ver el
texto de la ley y también en preguntas y respuestas sobre la LSSI).

Las cuestiones concretas de comercio electronico han de ser analizadas
con la normativa especial de contratacion electrénica.

-Anexo con definiciones:

¢Cudl es el concepto bésico de servicio de la sociedad de la informacion
(Ssh?

¢Puede ser un SSI una pagina personal donde hable de mi y de mis gustos?
¢Es un SSI enviar publicidad a correos electrénicos?

¢Es un SSI que un profesor de la Universidad envie informacion sobre un
curso relativo a la asignatura?

Es un SSI la cadena Ser cuando emite por internet?
Qué es un servicios de intermediacion (anexo) en general?

Crees que esta ley estd pensada para la web social en la que todos integran
contenidos (enlaces, videos, texto, etc.) en los sitios de otros (foros, wikis,
youtube, etc.). El foro que esos contenidos de terceros es un prestador de
servicios de intermediacion o simplemente un prestador de servicios de la
sociedad de la informacion?

Texto de la ley, cuestiones generales

¢Cuando se entiende que un prestador de servicios de la sociedad de la
informacion (PSSI) esta establecido en Espafia y, por tanto, sometido a la ley?

Mi empresa esté radicada legalmente en la Isla de Tuvald, pero la direccion
la llevo desde Sant Sadurni de Noia, ¢estoy sometido a la ley, porqué?

Trabajo en Espafia para “Boston Trade”, multinacional con sede en Espafia,
¢se me aplica la ley, por qué?, ;Se le aplica a Boston-Trade, en Chile, por tener
sede en Espafia?
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Se aplica la ley espafiola a una Financiera Francesa que realiza
comunicaciones comerciales electronicas en Espafia?

Una empresa establecida en Holanda que vende a los consumidores finales
zapatillas de deporte ;esta sometida a la LSSICE si vende a espafioles en
Espana?

¢Necesito una autorizacion previa para tener mi pagina web personal con
publicidad?

¢Necesita una farmacia autorizacion previa para poder comerciar
electronicamente?

Dado que se afirma el principio de no sujecion a autorizacion previa,
¢puedo montar una farmacia por internet?

Respecto de todo PSSI, prestador de servicios que venda, tenga en cuenta
lo que se dira en el ambito de la Ley de comercio minorista.

Ha superado los estudios en la Universidad, se hace un profesional, dado de
alta en su caso en el Colegio correspondiente, en su pagina web ofrece sus
servicios y permite su prestacion por medios electronicos. Por favor
complemente todas las exigencias del articulo 10, como si escribiera el apartado
“Sobre nosotros” o0 “Quienes somos” en su web.

¢Qué se puede hacer respecto de un un PSSI que incumple los principios
del articulo 8 y que descubrimos que esté establecido en Austria?

¢Qué se puede hacer respecto de un un PSSI que incumple los principios
del articulo 8 y que descubrimos que esté establecido en Australia (art. 11)?

Nueva obligacion de informacion de seguridad articulo 12 bis:

Cuél es el ambito de aplicacién de esta nueva obligacion (recuerda el
concepto de PSI). (Crees que solo hace referencia a los operadores de
telecomunicaciones?

¢Si tu empresa facilita servicios de correo electronico, queda obligada por
esta norma?

¢Si se utilizan filtros de SPAM en el mail, hay que informar al respecto de
los mismos al usuario? ;Dénde, con qué requisitos generales?

Intenta localizar esta informacién obligatoria en algin serivicio de correo
electronico y pon la informacién aqui:
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LSSICE-SPAM

- De donde proviene el término “spam”
-Qué es el spam

Datos sobre el spam:

Cuantos millones de euros se calcula que se gastan en reparar y
reemplazarordenadores infectados por spam?

Qué porcentaje de mails se calcula que son spam.

Cuantos millones de mails se consideran spam, observe disparidad de datos.

Procedencia del spam por paises?

Desde donde se envia el 70% del spam?

Que porcentaje del trafico informético se considera que representa el spam.

En millones de délares de banda ancha desperdiciada cuanto se calcula el coste?

Desde la perspectiva del tiempo de trabajo desperdiciado cuanto se supone que
perdieron las empresas europeas en 2002?

Qué conexidn suele haber entre los mensajes basura y la ilegalidad del contenido
de éstos?

Tratamiento en la LSSICE

Observe que el envio de mensajes comerciales no solo se regula por esta ley,
sino por la normativa especifica y la que afecte, por ejemplo, por proteccién
del derecho a la proteccién de datos personales.

Qué requisitos ha de tener segun el articulo 20. 1° una comunicacion electronica,
qué palabra ha de figurar?

Para remitir una comunicacion electronica qué requisitos generales deben
cumplirse. (art. 21. 1).

En una Agencia de viajes contrato un viaje, me pidieron el mail para confirmar
algunos datos del viaje. ¢Puede remitirme posteriormente publicidad sobre
otros viajes?

Compré un billete de avién por una web, desde entonces recibo ofertas
promocionales de esa pagina web en mi correo electronico. Es legal? (art.
21. 29

Aunque sea legal el envio de mensajes comerciales, ¢es posible solicitar no
publicidad en tu correo electrénico? ;Como hacerlo segun la ley?

-¢Qué sancion puede tener quien remita méas de tres correos no deseados sin
solicitud o autorizacion alguna?

Puedo usar mails obtenidos de directorios de empresas o instituciones en internet
para remitir informacién en contra de la guerra, la paz en el mundo, o la
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religion que profeso, sin pretender obtener ningan donativo, remuneracion,
etc.?

En el directorio de una empresa o de una universidad encuentro los mails de su
personal puesto que estan accesibles...Puedo hacer una base de datos con
tales mails, segun procedencias, etc.?

Qué puede pasar si remito un mail a muchas cuentas de correos y no es personal
sin utilizar la copia de carbén oculta (CCO:), es decir, mando a una lista de
correo bien en el campo “Para:” o “CC:”?

Preguntas sobre “Preguntas y respuestas LSSI” sobre cuestiones generales
(NO repita lo que dice el texto)

De Preguntas y respuestas LSSICE

¢La utilizacion de un servidor situado en otro pais sirve para eludir la
aplicacion de la ley?

¢Se aplica la ley aunque la web de la empresa no sea para contratar o
comerciar electronicamente?

Los servicios de la web son gratuitos, ¢Se aplica la ley?
¢Se aplica la Ley a un blog personal?

¢Se aplica la ley a la venta de camisetas de “Valencia” en la web del
Ayuntamiento de Valencia?

Crees que se aplica el sistema de responsabilidad de los ISP y PSSI a las
administraciones pablicas. Razona tu respuesta.

¢Cdémo tiene que disponerse la informacién obligatoria del articulo 10?

¢Qué implica la presuncion sobre el lugar de celebracion del contrato
electronico establecida en el articulo 29 de la Ley?

¢Se aplica la legislacidn espafiola si un consumidor residente en Espafia
compra un producto o contrata un servicio a una tienda on-line extranjera?
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VI. COMERCIO Y CONTRATACION ELECTRONICA

Recurso sobre e-comercio muy recomendable
Buscar: "Marco juridico espafiol del comercio electronico” "Eugenio Ribon"

http://cec.consumo-
inc.es/cec/secciones/Actividades/Eventos/Ponencias Bilbao/MARCO JURIDICO ES
PANOL DEL COMERCIO ELECTRONICO PARA CEC.pdf

1.Jurisdiccion general aplicable en contratacion
Ley orgéanica poder judicial, regla general:
Acrticulo 22

En el orden civil, los Juzgados y Tribunales espafioles seran competentes:

2. Con carécter general, cuando las partes se hayan sometido expresa o tacitamente a
los Juzgados o Tribunales espafioles, asi como cuando el demandado tenga su domicilio
en Espafia.

4. Asimismo, en materia de contratos de consumidores, cuando el comprador tenga su
domicilio en Espafia si se trata de una venta a plazos de objetos muebles corporales o
de préstamos destinados a financiar su adquisicion; y en el caso de cualquier otro
contrato de prestacion de servicio o relativo a bienes muebles, cuando la celebracién
del contrato hubiere sido precedida por oferta personal o de publicidad realizada en
Espafia 0 el consumidor hubiera llevado a cabo en territorio espafiol los actos
necesarios para la celebracion del contrato; en materia de seguros, cuando el asegurado
y asegurador tengan su domicilio habitual en Espafia; y en los litigios relativos a la
explotacion de una sucursal, agencia o establecimiento mercantil, cuando éste se
encuentre en territorio espafiol. En materia concursal se estara a lo dispuesto en su ley
reguladora.

www.Issi.es

18.- Si tengo algun problema con la compra realizada por Internet o correo
electrénico con un prestador de otro pais, ¢puedo acudir a los tribunales espafioles?

Para determinar la jurisdiccion competente para la resolucién de conflictos en
materia contractual cuando un consumidor intervenga como parte en el contrato, es
preciso acudir a las normas de Derecho Internacional privado, las cuales tienen en
cuenta distintos puntos de conexién para fijar la extension de la jurisdiccion de los
jueces y tribunales.
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Con caracter general, un consumidor residente en Espafia que haya celebrado un
contrato on-line con un prestador establecido fuera de Espafia solo podra ser
demandado ante los tribunales espafioles y podra, a su vez, demandar al prestador ante
los tribunales espafioles cuando el contrato se haya celebrado gracias a una oferta que el
prestador le hubiera dirigido personalmente (correo electrénico) o que hubiera dirigido
al mercado espafiol o a varios mercados, incluido el espariol.

En los demas casos, si un consumidor residente en Espafia quisiera demandar a
una empresa establecida fuera de nuestro pais por el incumplimiento de un contrato
celebrado por via electrénica, seria necesario alegar otras circunstancias, por ejemplo,
que la obligacion que da lugar a la demanda debia cumplirse en Espafia, para fundar la
competencia de los tribunales espafioles.

Como se ve, en la contratacion transfronteriza, no siempre puede asegurarse que
los jueces y tribunales espafioles sean competentes para conocer de la demanda. Por
eso, la Ley potencia los mecanismos de resolucion extrajudicial de conflictos, y, en
especial, aquéllos que se basen en la utilizacion de medios electronicos y sean
reconocidos en otros Estados.

2.Ley aplicable en contratacion electronica

(aunque suele estar relacionado, recuerde que una cosa es la norma aplicable y otra la
jurisdiccion a la que acudir, pudiéndose dar el caso de que el juez de un pais deba
aplicar la normativa de otro pais).

Reqla general Cédigo civil

Segun el articulo 10 del Cddigo Civil y como regla general

Sefiale por el orden aplicable qué ley se aplica en el &mbito de contratos, piense su
aplicabilidad a internet:

1° la pactada.

2° ley nacional comun
3° residencia comdn
4° lugar del contrato

Articulo 10.

5. Se aplicaréa a las obligaciones contractuales la ley a que las partes se hayan sometido
expresamente, siempre que tenga alguna conexion con el negocio de que se trate; en su
defecto, la ley nacional comun a las partes; a falta de ella, la de la residencia habitual
comun, y, en ultimo término, la ley del lugar de celebracion del contrato.

Para el caso de Unidn Europea y Espacio econémico europeo, tenga en cuenta el
Convenio de Roma de 1980.
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Tenga en cuenta que la eleccion de ley aplicable no puede privar de la proteccién de las
leyes del pais de residencia del consumidor en diversos casos.

Piense en una pagina web de la que se intuye que va dirigida al consumidor espafiol.
Que se hubiera recibido correo electronico por el vendedor extranjero.
Si en todo caso se hace un pedido —especifico- y el vendedor lo tramita.

En todo caso, se rige por régimen especifico lo relativo a transporte, servicios a prestar
en lugar diferente de residencia (pensemos en hoteles, turismo, etc.).

CONVENIO SOBRE LA LEY APLICABLE A LAS OBLIGACIONES
CONTRACTUALES abierto a la firma en Roma el 19 de junio de 1980 ( 80/934/CEE )

Version 2008

“1. Los contratos de consumo en el sentido y en las condiciones previstos en el
apartado siguiente se regiran por la ley del Estado miembro en que el consumidor tenga
su residencia habitual.

2. El apartado 1 se aplicaré a los contratos celebrados por una persona fisica, el
consumidor, que tenga su residencia habitual en un Estado miembro, para un uso que
pueda considerarse ajeno a su actividad profesional, con otra persona, el profesional,
que actle en ejercicio de su actividad profesional.

Se aplicara siempre que el contrato haya sido celebrado con un profesional que ejerza
actividades comerciales o profesionales en el Estado miembro de la residencia habitual
del consumidor o que, por cualquier medio, dirija estas actividades a dicho Estado o a
varios paises entre los que se cuente dicho Estado miembro, y que el contrato esté
comprendido en el marco de dichas actividades, a menos que el profesional ignore el
lugar de la residencia habitual del consumidor y que esta ignorancia no sea imputable a
una imprudencia por su parte.

3. El apartado 1 no se aplicara a los siguientes contratos:

(a) contratos de suministro de servicios cuando los servicios deban prestarse al
consumidor, exclusivamente, en un pais distinto de aquel en que tenga su residencia
habitual;

(b) contratos de transporte que no se refieran a un viaje combinado con arreglo a la
definicién de la Directiva 90/314/CEE, de 13 de junio de 1990;

(c) contratos que tengan por objeto un derecho real inmobiliario o un derecho de uso de
un edificio que no tengan por objeto un derecho de utilizacion en régimen de tiempo
compartido con arreglo a la definicion de la Directiva 94/47/CE, de 26 de octubre de
1994.”

[El texto del articulo 6 la versidn de 2008 es el que sigue :]
jArticulo 6 Contratos de consumo
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1. Sin perjuicio de los articulos 5y 7, el contrato celebrado por una persona fisica para
un uso que pueda considerarse ajeno a su actividad profesional o profesion (el
consumidor™) con otra persona (“el profesional) que actle en ejercicio de su actividad
profesional o profesion, se regira por la ley del pais en que el consumidor tenga su
residencia habitual, a condicion de que:

a) desempefie sus actividades comerciales o profesionales en el pais donde el
consumidor tenga su residencia habitual, o b) dirija estas actividades de algin modo a
ese pais 0 a distintos paises, incluido ese pais, y el contrato entre en el &ambito de dichas
actividades.

2. Sin perjuicio del apartado 1, las partes podran elegir la ley aplicable a un contrato
que cumple los requisitos del apartado 1, de conformidad con el articulo 3. No obstante,
dicha eleccién no podré acarrear, para el consumidor, la pérdida de la proteccion que le
proporcionen aquellas disposiciones inalienables por contrato en virtud de la ley que, a
falta de eleccion, habrian sido aplicables en virtud del apartado 1.

3. En caso de incumplimiento de las condiciones recogidas en las letras a) y b) del
apartado 1, la ley aplicable a un contrato entre un consumidor y un profesional se
determinara de conformidad con los articulos 3y 4.

4. Los apartados 1y 2 no se aplicaran a los siguientes contratos:

a) contratos de suministro de servicios cuando los servicios deban prestarse al
consumidor, exclusivamente, en un pais distinto de aquel en que tenga su residencia
habitual;

b) contratos de transporte que no se refieran a un contrato relativo a un viaje combinado
con arreglo a la definicién de la Directiva 90/314/CEE del Consejo, de 13 de junio de
1990, relativa a los viajes combinados, las vacaciones combinadas y los circuitos
combinados;

C) contratos que tengan por objeto un derecho real inmobiliario o al alquiler de un
edificio que no tengan por objeto un contrato relativo al derecho inmobiliario de
utilizacion en régimen de tiempo compartido con arreglo a la definicion de la Directiva
94/47ICE;

d) derechos y obligaciones que constituyan un instrumento financiero y derechosy
obligaciones que constituyan los términos y condiciones que regulan la emision, la
oferta al publico o las ofertas publicas de emisidn de valores negociables, y la
suscripcion y el reembolso de participaciones en organismos de inversion colectiva,
siempre y cuando no constituyan la prestacion de un servicio financiero;

e) los contratos celebrados con un tipo de sistema que entre dentro del ambito de
aplicacion del articulo 4, apartado 1, letra h).

LSSICE

Articulo 3. Prestadores de servicios establecidos en otro Estado miembro de la Unién
Europea o del Espacio Economico Europeo
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1. Sin perjuicio de lo dispuesto en los articulos 7.1y 8, esta Ley se aplicara a los
prestadores de servicios de la sociedad de la informacion establecidos en otro Estado
miembro de la Unién Europea o del Espacio Econdmico Europeo cuando el destinatario
de los servicios radique en Espafia y los servicios afecten a las materias siguientes:

...d) Obligaciones nacidas de los contratos celebrados por personas fisicas que tengan
la condicion de consumidores.

Articulo 26. Ley aplicable.

Para la determinacion de la ley aplicable a los contratos electrénicos se estara a lo
dispuesto en las normas de Derecho internacional privado del ordenamiento juridico
espafol, debiendo tomarse en consideracion para su aplicacion lo establecido en los
articulos 2 y 3 de esta Ley.

VER LUGAR DE CONTRATO

Contestaciones www.Issi.es

17.- ¢Se aplica la legislacion espafiola si un consumidor residente en Espafia
compra un producto o contrata un servicio a una tienda on-line extranjera?

La normativa espafiola se aplicara a los contratos que los consumidores celebren
con prestadores establecidos en Espafa. El lugar de establecimiento en Espafia de un
prestador de servicios debe estar indicado en su pagina web y puede comprobarse
mediante consulta al Registro Mercantil u otro en que el prestador esté inscrito.

También se aplicara la Ley espafiola a las compras que efectlen a prestadores de
servicios establecidos en otro Estado de la Unién Europea o del Espacio Econdmico
Europeo (paises de la Union Europea mas Noruega, Islandia y Liechtenstein), siempre
que la normativa espafiola sea mas beneficiosa para el consumidor que la legislacién
del pais en que resida el prestador de servicios.

Si la compra o la contratacion del servicio se realiza a un prestador de servicios
establecido en un pais que no pertenezca al Espacio Econdémico Europeo, la legislacion
espafola solo sera aplicable si los consumidores espafioles compran en tiendas virtuales
que dirijan su actividad al mercado espafiol o se hayan puesto en contacto con el
consumidor a través de correo electrénico.

3.LSSICE y e-contratacion

Requlacién general contratacion electronica LSSICE
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TITULO IV
Contratacion por via electrénica
Articulo 23. Validez y eficacia de los contratos celebrados por via electronica.

1. Los contratos celebrados por via electronica produciran todos los efectos
previstos por el ordenamiento juridico, cuando concurran el consentimiento y los demés
requisitos necesarios para su validez.

Los contratos electronicos se regiran por lo dispuesto en este Titulo, por los
Cadigos Civil y de Comercio y por las restantes normas civiles o mercantiles sobre
contratos, en especial, las normas de proteccion de los consumidores y usuarios y de
ordenacion de la actividad comercial.

2. Para que sea valida la celebracion de contratos por via electronica no sera
necesario el previo acuerdo de las partes sobre la utilizacion de medios electronicos.

3. Siempre que la Ley exija que el contrato o cualquier informacion relacionada
con el mismo conste por escrito, este requisito se entendera satisfecho si el contrato o la
informacidn se contiene en un soporte electrénico.

4. No seré de aplicacion lo dispuesto en el presente Titulo a los contratos relativos
al Derecho de familia y sucesiones.

Los contratos, negocios 0 actos juridicos en los que la Ley determine para su
validez o para la produccion de determinados efectos la forma documental pdblica, o
que requieran por Ley la intervencion de Organos jurisdiccionales, notarios,
registradores de la propiedad y mercantiles o autoridades publicas, se regirdn por su
legislacion especifica.

Articulo 24. Prueba de los contratos celebrados por via electrénica.

1. VERSION LMISI La prueba de la celebracion de un contrato por via electronica y la
de las obligaciones que tienen su origen en €l se sujetara a las reglas generales del
ordenamiento juridico.

Cuando los contratos celebrados por via electrénica estén firmados electronicamente se
estara a lo establecido en el articulo 3 de la Ley 59/2003, de 19 de diciembre, de firma
electrénica.

2. En todo caso, el soporte electrénico en que conste un contrato celebrado por via
electrénica serd admisible en juicio como prueba documental.

Articulo 25. Intervencion de terceros de confianza.

1. Las partes podran pactar que un tercero archive las declaraciones de voluntad
que integran los contratos electronicos y que consigne la fecha y la hora en que dichas
comunicaciones han tenido lugar. La intervencion de dichos terceros no podra alterar ni
sustituir las funciones que corresponde realizar a las personas facultadas con arreglo a
Derecho para dar fe publica.
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2. El tercero deberda archivar en soporte informéatico las declaraciones que
hubieran tenido lugar por via telemética entre las partes por el tiempo estipulado que,
en ningun caso, serd inferior a cinco afos.

articulo 1.262 del Cdodigo Civil, que queda redactado de la siguiente manera:

El consentimiento se manifiesta por el concurso de la oferta y de la aceptacion
sobre la cosa y la causa que han de constituir el contrato.

Hallandose en lugares distintos el que hizo la oferta y el que la acepto, hay
consentimiento desde que el oferente conoce la aceptacion o desde que, habiéndosela
remitido el aceptante, no pueda ignorarla sin faltar a la buena fe. El contrato, en tal
caso, se presume celebrado en el lugar en que se hizo la oferta.

En los contratos celebrados mediante dispositivos autométicos hay
consentimiento desde que se manifiesta la aceptacion.

articulo 54 del Codigo de Comercio

Hallandose en lugares distintos el que hizo la oferta y el que la acept6, hay
consentimiento desde que el oferente conoce la aceptacién o desde que, habiéndosela
remitido el aceptante, no pueda ignorarla sin faltar a la buena fe. El contrato, en tal
caso, se presume celebrado en el lugar en que se hizo la oferta.

En los contratos celebrados mediante dispositivos automaticos hay
consentimiento desde que se manifiesta la aceptacion.

(ley comercio minorista)
Articulo 41. Necesidad de consentimiento expreso.

1. En ningln caso la falta de respuesta a la oferta de venta a distancia podra
considerarse como aceptacion de ésta.

2. Si el vendedor, sin aceptacion explicita del destinatario de la oferta, enviase a
éste el producto ofertado, se aplicara lo dispuesto en el articulo siguiente.

(NO olvide en todo caso nulidades y causas de desistimiento o resolucién del
contrato de venta a distancia...)

LSSICE Articulo 28. Informacion posterior a la celebracion del contrato. (ver en
contratacion LSSICE)

1. El oferente esta obligado a confirmar la recepcion de la aceptacion al que la
hizo por alguno de los siguientes medios:

a.El envio de un acuse de recibo por correo electronico u otro medio de
comunicacion electronica equivalente a la direccidn que el aceptante haya sefialado, en
el plazo de las veinticuatro horas siguientes a la recepcion de la aceptacion, o

b. La confirmacion, por un medio equivalente al utilizado en el
procedimiento de contratacion, de la aceptacion recibida, tan pronto como el aceptante
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haya completado dicho procedimiento, siempre que la confirmacién pueda ser
archivada por su destinatario.

En los casos en que la obligacidén de confirmacion corresponda a un destinatario
de servicios, el prestador facilitara el cumplimiento de dicha obligacién, poniendo a
disposicién del destinatario alguno de los medios indicados en este apartado. Esta
obligacion sera exigible tanto si la confirmacion debiera dirigirse al propio prestador o
a otro destinatario.

2. Se entenderad que se ha recibido la aceptacion y su confirmacién cuando las
partes a que se dirijan puedan tener constancia de ello.

En el caso de que la recepcion de la aceptacion se confirme mediante acuse de
recibo, se presumira que su destinatario puede tener la referida constancia desde que
aquel haya sido almacenado en el servidor en que esté dada de alta su cuenta de correo
electronico, o en el dispositivo utilizado para la recepcién de comunicaciones.

3. No sera necesario confirmar la recepcién de la aceptacion de una oferta cuando:

a.Ambos contratantes asi lo acuerden y ninguno de ellos tenga la consideracion de
consumidor, o

b. El contrato se haya celebrado exclusivamente mediante intercambio de
correo electronico u otro tipo de comunicacién electronica equivalente, cuando estos
medios no sean empleados con el exclusivo proposito de eludir el cumplimiento de tal
obligacion.

Continua LSSICE
Articulo 29. Lugar de celebracion del contrato.

Los contratos celebrados por via electronica en los que intervenga como parte un
consumidor se presumiran celebrados en el lugar en que éste tenga su residencia
habitual.

Los contratos electrénicos entre empresarios o profesionales, en defecto de pacto
entre las partes, se presumirdn celebrados en el lugar en que esté establecido el
prestador de servicios.

CAPITULO Il
Solucion extrajudicial de conflictos
Articulo 32. Solucidn extrajudicial de conflictos.

1. El prestador y el destinatario de servicios de la sociedad de la informacion
podran someter sus conflictos a los arbitrajes previstos en la legislacion de arbitraje y
de defensa de los consumidores y usuarios, y a los procedimientos de resolucién
extrajudicial de conflictos que se instauren por medio de codigos de conducta u otros
instrumentos de autorregulacion.
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2. En los procedimientos de resolucion extrajudicial de conflictos a que hace
referencia el apartado anterior, podra hacerse uso de medios electronicos, en los
términos que establezca su normativa especifica.

(AL RESPECTO DE AR[SITRAJE, a titulo informativo, TENGA EN CUENTA
LA RECIENTE REGULACION LEGAL Y REGLAMENTARIA: Real Decreto
231/2008, de 15 de febrero, por el que se regula el Sistema Arbitral de Consumo)

4.LMISI 2007: obligacion de disponer de un medio de
interlocucion telematica para la prestacion de servicios al
publico de especial trascendencia economica.

Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la
Informacion.

Jefatura del Estado (BOE n. 312 de 29/12/2007, paginas: 53701 - 53719
Articulo 2. Obligacion de

1. Sin perjuicio de la utilizacion de otros medios de comunicacion a distancia con
los clientes, las empresas que presten servicios al publico en general de especial
trascendencia econdmica deberdn facilitar a sus usuarios un medio de interlocucion
telematica que, mediante el uso de certificados reconocidos de firma electronica, les
permita la realizacion de, al menos, los siguientes tramites:

a) Contratacion electronica de servicios, suministros y bienes, la modificacion y
finalizacién o rescision de los correspondientes contratos, asi como cualquier acto o
negocio juridico entre las partes, sin perjuicio de lo establecido en la normativa
sectorial.

b) Consulta de sus datos de cliente, que incluiran informacién sobre su historial de
facturacion de, al menos, los Ultimos tres afios y el contrato suscrito, incluidas las
condiciones generales si las hubiere.

c) Presentacion de quejas, incidencias, sugerencias y, en su caso, reclamaciones,
garantizando la constancia de su presentacién para el consumidor y asegurando una
atencion personal directa.

d) Ejercicio de sus derechos de acceso, rectificacion, cancelacion y oposicion en
los términos previstos en la normativa reguladora de proteccion de datos de caracter
personal.

2. A los efectos de lo dispuesto en el apartado anterior, tendran la consideracion
de empresas que presten servicios al publico en general de especial trascendencia
econdémica, las que agrupen a mas de cien trabajadores o su volumen anual de
operaciones, calculado conforme a lo establecido en la normativa del Impuesto sobre el
Valor Afadido, exceda de 6.010.121,04 euros y que, en ambos casos, operen en los
siguientes sectores econémicos:

a) Servicios de comunicaciones electrénicas a consumidores, en los términos
definidos en la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones.
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b) Servicios financieros destinados a consumidores, que incluirdn los servicios
bancarios, de crédito o de pago, los servicios de inversion, las operaciones de seguros
privados, los planes de pensiones y la actividad de mediacion de seguros. En particular,
se entendera por:

1. Servicios bancarios, de crédito o de pago: las actividades relacionadas en el
articulo 52 de la Ley 26/1988, de 29 de julio, sobre Disciplina e Intervencion de las
Entidades de Crédito.

2. Servicios de inversion: los definidos como tales en la Ley 24/1988, de 28 de
julio, del Mercado de Valores.

3. Operaciones de seguros privados: las definidas en el articulo 3 del texto
refundido de la Ley de ordenacion y supervision de los seguros privados, aprobado por
Real Decreto Legislativo 6/2004, de 29 de octubre.

4. Planes de pensiones: los definidos en el articulo 1 del texto refundido de la Ley
de Regulacién de los Planes y Fondos de Pensiones, aprobado por Real Decreto
Legislativo 1/2002, de 29 de noviembre.

5. Actividad de corredor de seguros: la definida en la Ley 26/2006, de 17 de julio,
de mediacion en seguros y reaseguros privados.

c) Servicios de suministro de agua a consumidores, definidos de acuerdo con la
normativa especifica.

d) Servicios de suministro de gas al por menor, de acuerdo con lo dispuesto en la
Ley 34/1998, de 7 de octubre, del Sector de Hidrocarburos.

e) Servicios de suministro eléctrico a consumidores finales, de acuerdo con lo
dispuesto en el titulo VIII de la Ley 54/1997, de 27 noviembre, del Sector Eléctrico.

f) Servicios de agencia de viajes, de acuerdo con lo dispuesto en el Real Decreto
271/1988, de 25 de marzo, por el que se regula el ejercicio de las actividades propias de
las agencias de viajes.

g) Servicios de transporte de viajeros por carretera, ferrocarril, por via maritima, o
por via aérea, de acuerdo con lo dispuesto en la normativa especifica aplicable.

h) Actividades de comercio al por menor, en los términos fijados en el apartado 2
del articulo 1 de la Ley 7/1996, de 15 de enero, de ordenacion del comercio minorista y
en su normativa de desarrollo, a las que seran de aplicacion Unicamente los apartados c)
y d) del apartado 1 del presente articulo.

3. Excepcionalmente, el Gobierno o, en su caso, los 6rganos competentes de las
Comunidades Auténomas podran ampliar el ambito de aplicacion del apartado 1 del
presente articulo a otras empresas diferentes de las previstas en la Ley, en aquellos
casos en los que, por la naturaleza del servicio que presten, se considere que en el