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I. La democracia electronica y sus multiples manifestaciones
1. Una terminologia variada

Como en otros lugares he comentado?, la literatura y documentacion sobre el nexo
de la democracia y participacion con las tecnologias de la informacion y comunicacion
(en adelante TICs) es muy amplia, aunque mas escasa cuando se trata de una
perspectiva propiamente juridica, en especial cuando no se trata del voto electronico.
Como punto de partida, hay que decir que la terminologia empleada es muy variada: e-
democracia, i-democracia, democracia electronica, e-participacion, participacion
electronica, ciberdemocracia, teledemocracia, democratizacion electronica, ciberpoder,
ciberciudadania, ciudadania.com?, y un largo etc. A estas formas no dejan de afiadirse

% Sobre estos temas, también recientemente, “Retos juridicos y carencias normativas de la
democracia y la participacion electronicas”, en Revista Catalana de Derecho Publico (segunda etapa de
la Revista "Autonomias™), monografico sobre "la incidencia de las TIC en el Derecho publico”, nim. 35,
2007, pag. 75-120. Accesible en la red. Este epigrafe de introduccion viene a coincidir con la
introduccion de dicho estudio.

Me permito sefialar dos contribuciones que he tenido el gusto de coordinar. La mas reciente,
contando con dieciocho trabajos de otros tantos autores de los mas consagrados en la materia en Espafia,
COTINO HUESO, Lorenzo (Coord.), Democracia, participacion y voto a través de las nuevas
tecnologias (Coleccién Sociedad de la Informacion n° 13, Comares, Granada, 2007. Asimismo, también
reciente, Libertades, democracia y gobierno electronicos, Comares (Coleccion Sociedad de la
Informacion, n° 9), Granada, 2006. Asimismo, cabe destacar en Espafia los trabajos —ya clasicos- de
LAVILLA MARTINEZ, Félix, “Ciudadanos, organizaciones sociales, nuevas tecnologias y Parlamento”,
ponencia para el Congreso de Parlamentarios Iberoamericanos en la red, 13-16 de noviembre de 2001, en
el Senado de Espafia, disponible la documentacion en http://www.parlamentariosiberoamericanos.org/
(21/12/2001); MARTIN CUBAS, Joaquin, Democracia e Internet, Colecciones Interciencias, Valencia,
2001; PAU | VALL, Francesc, “Democracia e Internet”. Anuario de Derecho constitucional y
parlamentario, Asamblea Regional de Murcia. Universidad de Murcia, n°® 10, 1998, pag., 195-213;
RUBIO NUNEZ, Rafael, “Internet en la participacion politica”, en Revista de Estudios Politicos, n° 109,
julio-septiembre de 2000, péags. 285-302; ORIOL PRATS, Joan y DEL ALAMO, Oscar, “Democracia
electrénica: concepto, tipos y posicionamientos”, en Revista Futuros, n°® 4, afio 2003, vol. 1, disponible
en  www.revistafuturos.info/  raw_text/raw_futuro4/democracia_e.rtf  (3/2/2004); FERNANDEZ
RODRIGUEZ, José Julio, Gobierno electronico. Un desafio en internet (Implicaciones juridicas),
Funda- Ceig Querétaro, Querétaro, 2004; de este autor, Lo publico y lo privado en internet. Intimidad y
libertad de expresion en la red, UNAM, Méjico, 2004; RIOS INSUA, David; FERNANDEZ, Eugenio y
RIOS, Jesis M. “Mas alla del gobierno electronico: hacia la democracia electronica”, en Revista
Datospersonales.org, n® 8, marzo de 2004, disponible en www.madrid.org/comun/datospersonales/
0,3126,457237_457444 127535941 12182003 _12173401,00.ntml  (6/11/2005) y PEREZ LUNO,
Antonio Enrique, ¢Ciberciudadani@ o ciudadani@.com?, Gedisa, Barcelona, 2004. Voto electronico.
Estudio comparado en una aproximacion juridico-politica (desafios y posibilidades) (Jordi Barrat i Esteve y
otros.), Fundacion Universitaria de Derecho, Administracion y Politica (FUNDAp), Santiago de Querétaro
(México), 2007 (ISBN: 968-5435-66-9), 184 paginas y CREMADES, Javier, Micropoder, la fuerza del
ciudadano en la era digital, Espasa-Calpe, Madrid, 2007, entre los mas destacables.

Asimismo, cabe destacar los trabajos de Balkin (Director del The Information Society Project at
Yale Law School, entre otras obras, Cybercrime: Digital Cops in a Networked Environment, 2007; The
State of Play: Law, 2006 y trabajos basicos previos como New York University Law Review (“Digital
Speech and Democratic Culture: A Theory of Freedom of Expression for the Information Society”,
2004). En diciembre de 2008, Balkin ha reabierto el debate con “The Future of Free Expression in a
Digital Age (Yale University R).

® ORIOL PRATS, Joan y DEL ALAMO, Oscar, “Democracia electronica: concepto, tipos y
posicionamientos”, cit. también recuerdan a otros autores como Hagen que distinguen tres nociones
diferentes de democracia electronica: “teledemocracia” “ciberdemocracia” y la “democratizacion
electronica”, con muy diferentes sentidos.

También, por ejemplo, Pérez Lufio habla en general de “Teledemocracia”, en general, si bien
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otras como e-cognocracia® o democracia electronicamente influida®, por ejemplo. En
todo caso, pese a los intentos de atribuir una connotacién particular a estas diferentes
terminologias, ninguna de estas expresiones se ha consolidado doctrinalmente.
También, debe sefalarse que esta vision bastante habitual sobre e-democracia lleva a
que la literatura sobre la materia haya centrado la atencidn casi monograficamente en el
voto telematico o electrénico, descuidando, por el contrario, otros ambitos esenciales.
La democracia electronica ni empieza ni acaba, afortunadamente, en el voto electronico,
pese a que se suelan identificar.

2. Conceptos afines de interés

Hay diversos conceptos de especial interés y afinidad para la materia abordada.

El concepto de “TICs” desde los afios 70 sefiala la convergencia que culmina en
los afios 90 de la electronica, la informatica, las telecomunicaciones. Se hace referencia
a aquellas tecnologias que permiten la adquisicion, almacenamiento, procesamiento y
comunicacion de datos en informaciones -textos, voz, imagenes,...etc.- contenidos en
sefiales de naturaleza acUstica, electromagnética u 6pticas®. Aunque no exclusivamente,
hoy dia internet es emblema de las TICs y concentra toda la atencion.

“Sociedad de la Informacion” “es una fase de desarrollo social caracterizada por la
capacidad de sus miembros (ciudadanos, empresas y administracion publica) para
obtener y compartir cualquier informacion, instantdneamente, desde cualquier lugar y en
la forma que se prefiera”’.

Y como superacion “sociedad del conocimiento”: se alcanza cuando los datos y la
informacion se integren en un marco que permite hacer un uso eficiente y eficaz del
gran caudal de los mismos y generar conocimiento “ex novo”, lo cual requiere el
proceso, analisis, clasificacion, reflexion vy asimilacion de la informacion,
convirtiéndola en accion mediante la toma de decisiones.

Asimismo, procede hacer referencia a algunas definiciones de gobierno o
administracion electronica (egovernment, indistintamente en inglés). Y es que el mismo
concepto viene vinculado a la participacion y democracia a través de las TICs.

Una definicion “oficial” de egovernment ofrecida por la Comisién Europea:

distingue —como aqui- una “version débil”, frente a una “versién fuerte” de democracia directa basada en
la participacion. PEREZ LUNO, Antonio Enrique, ¢Ciberciudadani@ o ciudadani@.com?, pags. 61 y
ss. y 67 y ss. El mismo Pérez Lufio maneja finalmente la doble terminologia de una positiva
“ciberciudadania” y una negativa “ciudadania.com”, Ibidem, pags. 99 y ss..

Canals maneja conceptos de profundizacion en la democracia e internet, de la mera
“administracion electrénica”, a la “democracia electrénica”, la “ciberdemocracia” y, finalmente,
“ciberpoder” CANALS Isidre, “Democracia i Internet. La contribucié d'Internet a la democracia”,
Revista Mar Obert, FIEC, septiembre 2001, disponible en www.democraciaweb.org/demointernet_IC.pdf
(21/3/2004) a lo largo de todo el estudio.

% Se trata de la —no menos que curiosa y visionaria, mas argumentada- posiciéon de MORENO-
JIMENEZ, José Maria, “E-cognocracia: Nueva Sociedad”, en Estudios de Economia Aplicada, n° 24,
2006 pags. 559-581.

® Se hace referencia a la interesante aportacion de RUIZ MIGUEL, Carlos, “La libertad politica en
la democracia electrénicamente influida”, en COTINO HUESO, Lorenzo (Coord.), Libertad en internet.
La red y las libertades de expresion e informacion, Tirant lo Blanch, Valencia, 2007, pags. 42-56.

® PEREZ MARTINEZ, Jorge, FEIJOO GONZALEZ, Claudio y CASTEJON MARTIN, Luis,
“Las tecnologias de la informacidn y las comunicaciones y la sociedad global de la informacién” (2003),
en http://www.gobernabilidad.cl/modules.php?name=News&file=article&sid=297 (2/2/2005).

! Fundacion Telefénica, accesible en
http://www.telefonica.es/sociedaddelainformacion/espana2000/pdfs/partel.pdf
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“es el uso de las Tecnologias de la Informacion y las Comunicaciones en las
Administraciones Publicas, combinado con cambios organizativos y nuevas aptitudes,
con el fin de mejorar los servicios publicos y los procesos democraticos y reforzar el

apoyo a las politicas publicas™®.

La vinculacion de la nocién egovernment con elementos de democracia,
participacion y transparencia es un lugar com(n en diversas definiciones®, como la de
Naciones Unidas: “es un compromiso permanente del gobierno para mejorar la relacion
entre los ciudadanos y la administracion publica, mediante el intercambio eficaz y
eficiente de servicios, informacion y conocimiento.”

De entre las diversas definiciones, cabe destacar la que sigue “es el uso de las
tecnologias de informacion y comunicaciones que realizan los drganos de la
administracion para mejorar los servicios e informacion ofrecidos a los ciudadanos,
aumentar la eficiencia y la eficacia de la gestion pablica e incrementar sustantivamente
la transparencia del sector ptblico y la participacion de los ciudadanos” .

La conexion clara se produce al considerarse el e-gobierno como una evolucion,
que resumidamente cabe exponer *:

8 Comunicacién 1 COM(2003) 567. El papel de la Administracién electronica en el futuro de
Europa. Bruselas, 26 de septiembre de 2003.

° Asi por ejemplo en la ofrecida en PARDO, T. A. “Realizing the promise of digital government:
It’s more than building a web site” [en linea]. IMP Magazine. Octubre 2000.
http://www.cisp.org/imp/october_2000/10_OOpardo.htm  (18/04/2001). *“todas aquellas actividades
basadas en las modernas tecnologias de la informacion y la comunicacion (en particular, Internet) que el
Estado desarrolla para aumentar la eficiencia de la gestion pablica, mejorar los servicios ofrecidos a los
ciudadanos y proveer las acciones de gobierno en un marco mucho mas transparente que el actual™.

Al igual que la del grupo Gartner: ha definido el gobierno electrdnico como “la continua
optimizacion de la prestacién de servicios del gobierno, de la participacion del ciudadano y la
gobernabilidad transformando las relaciones internas y externas a través de la tecnologia, la red y los
nuevos media”.

Esta ultima en GARTNER GROUP. Singapore’s e-government initiative. Standford, Connecticut
(Estados Unidos): Gartner First Take, 2000. Citado por GASCO HERNANDEZ, Milagros, “Una
aproximacion a la definicién de politicas de insercion en la sociedad de la informacién”en Actas del VI
Congreso Internacional del CLAD sobre la Reforma del Estado y de la Administracién Pablica, Buenos
Aires, 5y 9 de noviembre de 2001, disponibles en http://www.clad.org.ve/congre6.html (22/12/2001).

% proyecto de Reforma y Modernizacion del Estado. Gobierno electrénico en Chile hoy.
Ministerio Secretaria General de la Presidencia, pag. 2.

http://hasp.axesnet.com/contenido/documentos/Libro%20Estad0%20del%20Arte%20del%20E-
Gob%20en%20Chile.pdf

1 Se opera una sistematizacion a partir de diversos de los estudios relativos a la Administracion
electrénica consultados, en concreto, se exponen se siguen las etapas expuestas por GASCO
HERNANDEZ, Milagros , “Una aproximacion a la definicion de politicas de insercion en la sociedad de
la informacién” en Actas del VI Congreso Internacional del CLAD sobre la Reforma del Estado y de la
Administracion Publica, Buenos Aires, 5 y 9 de noviembre de 2001, disponibles en
http://www.clad.org.ve/congre6.html (22/12/2001); SEGURA, Jorge F. , “Gobierno electronico: su
aplicacion en los gobiernos estatales y regionales”, en Actas del VI Congreso Internacional del CLAD
sobre la Reforma del Estado y de la Administracion Publica, Buenos Aires, 5y 9 de noviembre de 2001,
disponibles en http://www.clad.org.ve/congre6.html (22/12/2001); MARTIN RODRIGO, Tomés,
“Proyectos para una Administracion electrénica en Espafia”, en Revista del CLAD, Reforma y
Democracia, n° 20, junio 2001, pags. 197- 227; LINARES GIL, Maximino 1., “La firma electronica en el
procedimiento administrativo”, en el marco de las Jornadas sobre Firma Electronica, celebrada el 6 de
Junio de 2000 en la Universidad de Murcia, disponible en http://www.um.es/si/ssl/otros/FEyAEAT.html
(12/5/2001), CARCENAC Thierry, Méthodes et Moyens. Pour une administration électronique
citoyenne, Informe del diputado de Tarn al primer ministro, 19 de abril de 2001, disponible en la red
(2003). Asimismo, los ya citados trabajos realizados en la cooperacién GOL-7 (Government on-line
projects, del G-8), “G7 Government Online and Democracy  White  Paper”
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1- Acceso y accesibilidad a la informacion sobre y de la administracion.

2- Interaccion bésica, caracterizada en muy buena medida por la posibilidad de
comunicacion del administrado con la administracion.

3- Interaccion avanzada en ambos sentidos administrado-administracién, hasta la
prestacion total de servicios y plena tramitacion.

4- Formas de participacion y democracia digital.
Segun lo dicho, incluso se podria afirmar el continuo légico de estas nociones:
e-administracion - e-gobierno -> e-participacion - e-democracia

3. Puede hablarse de una version “fuerte” y una versién “débil” de e-democracia

3. 1. Version fuerte: e-democracia como democracia directa

Debe advertirse que los estudios sobre democracia electronica se dan desde
mediados del siglo XX. En el tratamiento de la cuestion, hay tanta variedad como
autores, en todo caso, puede valorarse de forma genérica el estado de la cuesion. El
tratamiento juridico suele ser escaso y poco profundo, y buena parte de los estudios son
bastante visionarios y utopicos y, por lo general, parten de una critica —destructiva o
constructiva, segun los casos- de la democracia representativa, como algo a superar
gracias a las TICs. En este sentido, las TICs vienen a ser la excusa para cambiar el
sistema politico. Asi las cosas, bajo terminologias diferentes, con la “democracia
electronica” parece latir una apuesta —muy variada- por una democracia directa, en la
que cada ciudadano puede expresar instantdneamente, desde su pantalla de ordenador,
su punto de vista sobre cuestiones que se sometan a su eleccion o sobre las que se
recabe su opinién, optando a favor o en contra de ellas: una votacion continua desde
cualquier lugar sobre todos los temas en discusion politica.

En esta direccién, Pérez Lufio distingue una “version débil” de la teledemocracia,
como contribucién a reforzar la democracia parlamentaria’?, frente a una “version
fuerte” de superacion de la democracia parlamentaria con democracia directa basada en
la participacion. En esta version dura, “cada ciudadano pueda expresar
instantdneamente, desde su pantalla de ordenador, su punto de vista sobre cuestiones
que se sometan a su eleccidn o sobre las que se recabe su opinidn, optando a favor o en
contra de ellas”*3. El mismo Pérez Lufio maneja finalmente la doble terminologia de
una positiva “ciberciudadania” y una negativa “ciudadania.com” en la que el sujeto es
facilmente manipulado por sujetos publicos o privados™®. A mi juicio, vincular las

(http://www.statskontoret.se/gol-democracy/index.html) y, particularmente, el mas reciente AA. VV.,
Online consultation in gol countries. Initiatives to foster e-democracy, Government Online International
Network project report 6 December 2001. http://www.governments-online.org/articles/18.shtml
(21/12/2001), son clara muestra de que las experiencias de accesibilidad a la informacién pablica son la
base y quedan concebidas como el primer estadio de la Democracia electrénica.

12 Esta teledemocracia débil “tiene por objeto el reforzamiento de los cauces de la representacion
parlamentaria... en esta version... la teledemocracia no implica una sustitucion o alternativa al sistema de
participacion politica basado en la democracia indirecta, que se articular a través de los partidos.” PEREZ
LURNO, Antonio Enrique, ¢Ciberciudadani@..., pag. 61, Pérez Lufio menciona autores como Roland
Perry.

3 |bidem, pags. 67 y ss. Se hace mencién de autores como Masuda, Arterton, Becker Bennet y
Toffler o Tribe). La cita es de la pag. 68.

 Ibidem, pags. 99 y ss.
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nuevas tecnologias a la democracia directa con votacion continua de los asuntos
plblicos, puede tildarse de “teledemagogia”®.

Esta vision bastante habitual sobre e-democracia lleva a que la literatura sobre la
materia centre la atencion casi monograficamente en el voto telematico o electrénico,
descuidando, por el contrario, otros ambitos esenciales.

3. 2. Version débil: las TICs como herramienta de mejora de la democracia

Por mi parte'®, prefiero usar una nocién amplia y funcional de democracia o
participacion electronicas, casi indistintamente para hacer referencia, a la concesion de
un papel importante a las TICs en los procesos democréticos y participativos de los
sistemas democraticos liberales. Cierto es que tanto en general como cuando viene
referido a las TICs, la nocién de “participacion” suele centrarse en la llamada
democracia participativa (tertium genus entre la directa y la representativa)®’,
generalmente vinculada a la participacién en la administracion®®. Esta expresion
matizada de e-participacion excluiria formulas de voto electrénico.

Las TICs son herramientas de comunicacion y como tales son medios eficaces
para todas las fases del proceso participativo de difusion de informacion y
conocimiento, consultas, deliberacion, posicionamiento™. Y claro esta, también las
TICs son instrumento para la realizacién del voto, el cual, a su vez, es una formula que
puede darse en las variadas formulas de democracia®. Por lo dicho, las TICs pueden ser
instrumento para la democracia representativa, la participativa y la democracia directa,
0 mas alla de esta terna conceptual, en &mbitos como la llamada democracia social o
incluso —como se dira- para la gobernanza empresarial y corporativa. Del mismo modo,

> Por ejemplo, posiciones més proclives a una democracia directa electrénica como CANALS
Isidre, “Democracia i Internet. La contribucid d'Internet a la democracia”, cit., en una posicion mas
abierta hacia un cambio de modelo democratico. En la red hay diversos sitios en esta direccion: www.e-
democracia.cl, los foros y enlaces recogidos en http://otrademocraciaesposible.net, la Network for Direct
Democracy in Europe; la Red Espafiola de Democracia Participativa, “Democracia Radical”, etc.

18 Asi lo he hecho en anteriores trabajos, especialmente en “De qué hablamos cuando hablamos de
democracia y participacidn electrénicas”, en AAVV. Cuestiones Actuales de Derecho de las tecnologias
de la informacion y comunicacién (TICs), Thomson-Aranzadi, Cizur Menor, 2006, pags. 43-62.

" En este punto, merece la pena remitir a lo afirmado por el Tribunal Constitucional en sentencia
119/1995, de 17 julio, en especial, FJ 6° donde sefial6 de la democracia participativa que no se trata de la
participacién politica del articulo 23 CE, que tiene una fundamentacion diferente (la proteccion de
intereses difusos y derechos), que el papel fundamental de su configuracién no es constitucional, sino del
legislador, y que la democracia participativa es un tertium genus entre la democracia representativa y la
directa.

18 por todos, sobre el tema, CASTELLA ANDREU, Josep M?. Los derechos constitucionales de
participacién politica en la Administracién publica, Barcelona, Cedecs, 2001.

19'Se hace referencia a las fases y subfases de todo procedimiento participativo. Para ello, resulta
bien Gtil seguir el referente en la materia por su claridad misma, OCDE, Citizens as Partners. OECD
Handbook on information, consultation and public participation in policy-making, Paris: OECD
Publications Service, disponible en www1.0ecd.org/publications/e-book/4201141E.PDF (6/2/2005), en
particular cabe seguir ahora las pégs., 13y ss.

% Como es obvio, el voto electrénico bien puede aplicarse en unas elecciones para la designacion
de diputados nacionales, autonémicos o cargos municipales (como ejemplo de democracia
representativa). También, puede aplicarse para una eleccion a un 6rgano institucional electo (eleccion por
ejemplo de miembros de un 6rgano administrativo colegiado con seleccion por sufragio —un Consejo
regulador-, o un cargo institucional, como un Rector de universidad, como ejemplos de democracia
participativa). En la misma linea de ejemplo, el voto electrdnico bien puede aplicarse en un
procedimiento de votacién en un referéndum (democracia directa) o para la eleccion de representantes
sindicales o para participar en las votaciones de la Asamblea General de una sociedad cotizada. S6lo por
citar algunos ejemplos.


http://www.e-democracia.cl/
http://www.e-democracia.cl/
http://otrademocraciaesposible.net/
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las TICs son un medio para facilitar la recepcion de voluntades que incite o excite a los
organos legitimos a adoptar decisiones, en las formulas de democracia semi-directa
como la iniciativa popular, formalizada o no.

El instrumento que son las TICs bien puede proyectarse en las diversas
concepciones de la democracia: tanto en la democracia representativa, la democracia
participativa, como en la democracia directa, 0 méas alla de esta terna conceptual, en
ambitos como la Ilamada democracia social o incluso la empresarial y corporativa. Las
TICs son herramientas de comunicacion y como tales son medios eficaces para todo
proceso participativo de difusion de informacion y conocimiento, consultas,
deliberacion, posicionamiento y en su caso, voto.

4. La “web social” o “web participativa” ha superado a los visionarios de la
edemocracia

Mas alla incluso de los procesos formales e institucionales de participacion,
cualquier referencia a la participacion y democracia electrénicas no puede escapar de la
realidad del uso ciudadano y participativo de la red en la llamada web 2.0%* o web
social?. Ahora el uso de la web estd orientado a la interaccion y redes sociales®,
fendmeno aplastante desde 2008 en la red. Los sitios web 2.0 actiian més como puntos
de encuentro®, bajo una cultura particular, la cultura blog?®. Me estoy refiriendo a
diversos fendbmenos comunicativos a través de la red y alternativos a los medios de

2! Recientemente, sobre el tema FUMERO, Antonio y ROCA, Genis y SAEZ VACAS, Fernando,
Web 2.0, Fundacion Orange, Madrid, 2007, asi como CEREZO, José Maria (dir.), La blogosfera
hispana: pioneros de la cultura digital, Fundacién Orange, Madrid, 2007.

22 “Una serie de aplicaciones y péaginas de Internet que utilizan la inteligencia colectiva para
proporcionar servicios interactivos en red dando al usuario el control de sus datos.”Asi en wikipedia para
la voz “Web 2.0”. Recuerda Fumero que la incorporacién del “2.0” o el apelativo “social” una estructura
sociotécnica bajo una dinamica conversacional, un software social que se sustenta en la creacion
colectiva y los contenidos abiertos. FUMERO, Antonio, “Contexto sociotécnico” en Web 2.0, cit. En
concreto, pags. 16 y 17.

2% Sobre redes sociales, de todo interés, BOYD, D.M. y ELISSON, N.B., “Social network sites:
Definition, history an scholarship”, en Journal of computer-mediated communication, vol. 13, nim. 1,
http://jcmc.indiana.edu/vol13/issuel/boyd.ellison.html (30/1/2009); CACHIA, Romina, “Los sitios de
creacion de redes. Aspectos sociales”. FERNANDEZ LERA, Antonio (trad.) , en Telos, Cuadernos de
Comunicacion e Innovacion. Fundacion Telefonica, nam. 76,
http://www.campusred.net/telos/articulocuaderno.asp? idarticulo=4&rev=76 (30/1/2009); FREIRE, Juan,
“Redes sociales: ¢modelos organizativos o servicios digitales?”, en El profesional de la informacién, vol.
17, ndm. 6, noviembre-diciembre, pag. 585-588; GAMERO, Ruth, “Servicios basados en redes sociales,
la web 2.0, en Investigacion y marketing, vol. 97, pag. 16-20; GIL, Miguel: “La guerra de las redes
sociales en Internet (2)”, en Nota-Enter IE, nim. 80, 5 de febrero, Madrid: Enter, Centro del IE para el
Andlisis de la Sociedad de la Informacion y las Telecomunicaciones, pag. 10,
http://www.anobium.es/docs/gc_fichas/doc/4691MPSUci.pdf (30/1/2009); ORDUNA-MALEA, Enrique
y ONTALBA-RUIPEREZ, José Antonio , “Presencia de la prensa digital espafiola en la Web social:
andlisis de Menéame”, en El profesional de la informacién, vol. 17, nim. 5, septiembre-octubre, pég.
511-518.unities: a casa study on Flickr gropus”, en 9eme Rencontres francophones sur les aspects
algorithmiques des telecommunications, Ile d’Oléron, France, pag. 31-34, http://hal.archives-
ouvertes.fr/docs/00/17/69/54/PDF/42-algotel-flickr.pdf (30/1/2009); REESE, Stephen D. vy otros,
“Mapping the blogosphere. Professional and citizen-based media in the global news arena”, en
Journalism. Vol. 8, nim. 3, pdg. 235-261.

2 Asi en CEREZO, José Maria (dir.), La blogosfera hispana... cit. Glosario, pag. 221.

% Le Meur sintetiza algunos aspectos de esta nueva cultura: voluntad y deseo de compartir
pensamientos y experiencias; creciente importancia de saber lo que otros piensan, ayuda reciproca;
necesidad de informacidon diaria de un gran ndmero de fuentes; control de como se leen las noticias;
tenencia a la ciudadania del mundo; existencia de un “codigo compartido™; retroalimentacion; velocidad
y necesidad de reconocimiento Ibidem, pag. 18, a partir de http//loiclemeur.com/france.
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comunicacion tradicionales®®, como el periodismo alternativo o ciudadano, los blogs®’,
wikis, foros, etc.- 0 la expresion de movimientos sociales® a través de la web 2.0.
Frente a la web 1.0, ahora se permite la integracion, interaccion y seleccion de
contenidos por el usuario, que deja de ser un receptor, un consumidor de informacion,
sino un “prosumidor” (prosumer) de informacion, esto es, un hibrido de consumidor y
productor de contenidos?®, en deliberacién continua.

La realidad ha desbordado cualquier prevision de estas tendencias de participacion
en sentido amplio de todo usuario, que deja de ser pasivo. Como muestra, pensemos en
el personaje del afio para Newsweek en diciembre de 2006: “YOU” integrado en la
pantalla de un ordenador®. Esta realidad tan facilmente constatable lleva a que todos
los tedricos visionarios de la democracia y participacion electrénicas se hayan visto
claramente superados. Frente a sus previsiones de una e-democracia esencialmente por
la continua votacion electronica del ciudadano desde su casa y todo tipo de acciones de
los poderes publicos, la realidad es la de un ejercicio continuo de las libertades publicas
a través de las TICs*! por los ciudadanos. Como se apuntara al final de este estudio,
desde los mdaltiples puntos de vista de interés juridico, de especial relevancia futura es el
actual talon de Aquiles que se da por cuanto a la atribucion de la responsabilidad en la

% Sobre los nuevos fenémenos de la comunicacion en internet, BOWMAN, Shayne, y WILLIS,
Crist, We Media. How audiences are shaping the future of news and information, Thinking Paper of The
Media Center, en http://www.openreader.org/wemedia/JackR/We_Media.htm (3/5/2005). También,
BOWMAN Shayne y WILLIS, Chris, Nosotros, el medio. Como las audiencias estdn modelando el
futuro de la noticias y la informacion (Editado por J.D. Lasica, Traducido por Guillermo Franco), Media
Center del American Press Institute, en inglés julio del 2003 en www.hypergene.net/wemedia/ En
Espafiol, febrero del 2005, ww.hypergene.net/wemedia/espanol.php. Asimismo, al respecto, muy
recomendable por su claridad LOPEZ GARCIA, Guillermo, Modelos de comunicacion en internet,
Tirant lo Blanch, Valencia, 2004, pags. 147 y ss. respecto de los blogs.

%7 La expresion proviene del mismo titulo de un recomendable documento claro, util y accesible:
FRANCO, Guillermo, La re-blog-lucioén, 3 marzo de 2005, en
http://enter.terra.com.co/ente_secc/ente_inte/noticias/ ARTICULO-WEB-1001940-1989396.html
(6/4/2005). Sobre el tema, entre otros a ORHIUELA, José Luis, “Weblogs: el medio y el mensaje”,
Nuestro Tiempo (Pamplona), n°. 601-602, julio-agosto 2004, pégs. 48-53, dispuesto, también en
http://www.ideasapiens.com/blogs/Medios/archivos/000254.html#more (4/4/2005). Ahi se contiene un
importante arbol de enlaces a blogs. También cabe remitir por su sencillez a la informacion de
http://www.lavanguardia.es/public/series/20040809/51159251946.html

En inglés, me permito destacar a ROSEN, Jay, “What's Radical About the Weblog Form in
Journalism?” en Pressthink, 16 de cotubre de 2003, disponible en
http://journalism.nyu.edu/pubzone/weblogs/pressthink/2003/10 (23/2/2005), el profesor de Nueva York
explica la diferencia entre el periodismo que aparece en los weblogs y el periodismo tradicional. También
cabe remitir al trabajo NOONAN, Peggy “The Blogs Must Be Crazy. Or maybe the MSM is just
suffering from freedom envy”, en The Wall Street Journal, 17 de febrero de 2005, disponible en
http://www.opinionjournal.com/columnists/pnoonan/?id=110006302&ojrss=frontpage (23/2/2005).

%8 |LOPEZ, Sara; ROIG, Gustavo y SADABA, Igor, Nuevas tecnologias y participacion politica en
tiempos de globalizacién, Cuadernos de Trabajo n° 35, Hegoa, Bilbao, octubre 2003, disponible en
http://www.bantaba.ehu.es/sociedad/scont/tecno/doc/nodo/ (6/12/2004).

2 “En una era en la que cualquiera puede ser reportero o comentador en la Web, usted ‘se mueve
al periodismo dedos vias’. El periodista llega a ser un ‘lider de foro’o un mediador en lugar de ser un
simple profesor o conferencista. La audiencia llega a ser un ‘prosumidor’(traduccion libre de ‘pro-
sumer), un hibrido de productor y consumidor”. Citado por BOWMAN Shayne y WILLIS, Chris,
Nosotros, el medio.... cit. pag. 11 (pag. 9 versién inglesa).

% Dicha portada puede verse en

http://www.time.com/time/magazine/article/0,9171,1569514,00.html

1 Se emplea “libertades publicas” como util descriptor de un ambito denotativo dentro de los
derechos fundamentales, se sigue en buena medida SANCHEZ FERRIZ, Remedio, Estudio sobre las
libertades, (22 ed. ), Tirant lo Blanch, Valencia, 1995. De esta autora, para internet, “Las libertades
publicas y su ejercicio en internet”, en COTINO HUESO, Lorenzo (Coord.), Libertad en internet. La red
y las libertades de expresion e informacion, Tirant lo Blanch, Valencia, 2007, pags. 73-112.
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web 2.0.

No procede ahora recordar todas las posibilidades que la red permite para la
difusion de informacion, la deliberacion, la movilizacion de recursos econémicos,
personales y emocionales entre la poblacidn, en especial, la poblacion internauta. Se
dice, con diversa fundamentacion sociolégica y politologica, que los blogs (a modo de
paginas web personales) en EEUU marcaron la agenda politica durante el Gltimo
semestre de las elecciones Bush vs. Kerry en 2004 y, finalmente, decidieron la victoria,
gracias al predominio republicano en la red, superando la incidencia de los medios de
comunicacion clasicos. En las elecciones presidenciales de 2008, la fuerte presencia de
Obama en las reces sociales, con centenares de miles de “amigos” en Facebook por
ejemplo, ha sido un elemento mas para su victoria.

Tampoco cabe desconocer formulas de manifestacion de apoyos politicos hasta
ahora impensables por cuanto a su magnitud. Quizé el precedente lo encontremos en las
campanfas de Amnistia Internacional de 2002 para salvar de la lapidacion en Nigeria por
adulterio a Amina Lawal (luego para Safiya Hussaini), que alcanzaron apoyos
millonarios®*. En Espafia, trascendiendo del particular signo politico que hayan
tenido®-, cabe destacar movilizaciones articuladas a través de internet, como las
campafias Noesigual o el caso del Foro espafiol de la Familia en 2005*; las
aproximadamente setecientas mil firmas®> de apoyos al llamado “Manifiesto de la
COPE”, ejercido como peticion ante el Parlamento europeo®, o varios millones de
firmas recogidas —muchas de ellas a través de la red- por el Partido Popular como apoyo
social de su proposicion no de ley “Todos tenemos derecho a opinar” solicitando un
referéndum relativo a la reforma del Estatuto de Catalufia®’. Asimismo, puede
destacarse en marzo de 2007, el millon de firmas individuales o colectivas contra el
canon de la SGAE a los soportes digitales®. Desde entonces no dejan de sucederse este
tipo de fendmenos, incluso con plataformas dirigidas a ello de muy facil uso
(www.petitiononline.com).

También habra que prestar cada vez més atencion a fendmenos que hacen mas
complejo el tratamiento juridico si cabe. De una parte, las muy emergentes redes
sociales como Facebook. De otra parte, aquellos sistemas de recreacion virtual del

% Seglin se afirma en la web de Amnistia Internacional, en el caso se Amina se lograron nueve
millones de “firmas™ y con la presion se consiguid en septiembre de 2003 la absolucion. En 2005 se
lograron 1.3 millones de firmas para acabar con la pena de muerte en Nigeria.

% Basicamente en la derecha politica. No hay que desconocer, obviamente otras movilizaciones de
otros signos, como el famoso “pésalo” de marzo de 2004 el dia previo a las elecciones generales o las
continuas movilizaciones via SMS del desgraciadamente famoso “botellén”.

% Son casos analizados en particular por un especialista como lo es RUBIO NUNEZ, Rafael, “ El
protagonismo las nuevas tecnologias en los nuevos movimientos sociales”, en COTINO HUESO,
Lorenzo (Coord.), Democracia, participacion y voto a través de las nuevas tecnologias, cit. El autor
sigue el particular caso del “Foro Espafiol de la Familia” y la campafia “Noesigual”, en 2005. De este
autor, cabe referir su completo y actualizado blog, http://ethepeople.blogspot.com/

* En sentido juridico no podian considerarse “firmas” en tanto que no venian avaladas por
garantia de identidad, sino un alta en la web por medio de la introduccion de un nimero de DNI, lo cual
permitid, en casos, el apoyo de, por ejemplo, el conocido personaje de cémic de Super Lopez.

% Por ejemplo, ver, “Luis Herrero presenta en Bruselas las 700.000 firmas en apoyo al manifiesto
COPE”, martes 21 de febrero de 2006, en
http://www.libertaddigital.com:83/php3/noticia.php3?fecha_edi_on=2006-01-
24&num_edi_on=1453&cpn=1276270378&seccion=ESP_D

¥7 Al respecto, http://firmas.pp.es/.

% www.todoscontraelcanon.es.

10


http://ethepeople.blogspot.com/
http://www.todoscontraelcanon.es/

Premisas juridico-constitucionales de la democracia y participacion electrdnicas... Lorenzo Cotino

mundo como Second Life* de Linden Lab. En este mundo virtual se pueden
virtualmente todas las libertades, actividad partidista, asociativa y de la sociedad civil
casi plena, también con los riesgos que ello conlleva. Es mas, habra que prestar atencién
a la ordenacién democratica misma de ese mundo virtual en el que ya se proyecta la
personalidad de ocho millones de personas y se prevén mas de mil millones de personas
en 2011, si bien, todo parece indicar que son las redes sociales las que parecen haber
Ilegado para quedarse en la red.

Apuntados algunos fendmenos de participacion a través de las TICs, lo que no
puede pasar desapercibido es que la iniciativa y éxitos hay que atribuirlos sin duda
alguna al &mbito privado (0, al menos, no necesariamente publico)**. A través del
ejercicio de las libertades por la ciudadania por lo general en espacios privados es donde
verdaderamente estan fraguando los procesos de participacion a través de las nuevas
tecnologias. Afortunadamente, desde lo publico se van a recoger los frutos a posteriori,
a partir de ciudadanos ya habituados a interactuar y participar electronicamente en la
web social.

Sobre la base de lo anterior, se puede afirmar ya que las TICs son herramientas
con un potencial extraordinario para mejorar el sistema politico democratico. Y dicho
servicio bien puede hacerse para informar mejor y generar conocimiento al ciudadano y
los grupos en que se integra, para facilitar el ejercicio de libertades publicas, para crear
redes y tejidos asociativos, para gestionar conocimiento con los actores del sistema
politico, para gestionar las distintas fases de procesos participativos (de la informacion a
la toma de decisiones), la actuacién de 6rganos colegiados deliberativos o decisorios,
para mejorar el sistema electoral y facilitar votaciones, bien para elegir un 6rgano
representativo, bien para una eleccion en mecanismos de democracia directa. Resulta
evidente, ante tal panoplia de posibilidades, que sera casi imposible acotar cualquier
aproximacion juridica al fendmeno de la e-democracia. Ahora se fija la atencion en
algunos &mbitos*.

Il. Un principio constitucional que exigiria el impulso normativo del
fendmeno e-participativo

1. Ventajas generales de las TICs para la democracia y gobierno

Se pueden alegar una infinidad de ventajas para la implantacién de la democracia,
la participacion y el gobierno electronicos:

Eficacia: mas eficacia en la prestacion de servicios publicos, vinculados también a
la democracia y participacion. Mejor funcionamiento de sistemas electorales,
facilidades para mejor ejercicio y funcionamiento de la administracion electoral.

¥ Second Life es un mundo virtual 3D de interaccion social fundado por Philip Rosedale, ver,
http://es.wikipedia.org/wiki/Second_L.ife

“ PEREZ GOMEZ, Elena y SANCHEZ-CRESPO LOPEZ, Antonio, “Legalidad en second life.
Dios cred el mundo en siete dias y al hombre a su imagen y semejanza. Y el hombre creé Second Life y
el avatar”, en El Derecho, base de datos, seccion Internet, 10 de junio de 2007.

*1 Los poderes publicos, obviamente también pueden generar espacios de participacion de la web
social (blogs, wikis, foros, etc.), con la posibilidad de integrar y generar contenidos en sitios publicos,
por ejemplo.

“2 En este punto, centro la atencion en algunas cuestiones. Al respecto de otros ambitos, me remito
a diversas de mis publicaciones en www.cotino.net.
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Facilitacion de implantacion de mecanismos de acceso a la informacion y participacion
en diversos niveles, etc.

Eficiencia: lograr la eficacia a menor coste. Asi sucede por ejemplo en
procedimientos electorales y administracion electoral y, sobre todo, en la facilitacion de
acceso a la informacién publica a través de la red, también como canal de participacion
variada publica o privada.

Transparencia: en principio por una informacion publica al publico mas accesible,
con diversos niveles de profundidad.

Comodidad, para el ciudadano al que se le afiade un canal de informacion y
participacion facilmente disponible desde un punto de acceso informatico, generalmente
domestico.

Pluralismo: la pluralidad inherente a la red facilita en principio el mayor
pluralismo y que los medios de comunicacion clasicos (publicos o privados) , en
ocasiones oligarquicos, dejen de constituir un filtro material al libre flujo de
informacion y opinion.

Participacion y cultura participativa: las anteriores ventajas, en principio facilitan
un aumento de participacion por la comodidad de hacerlo para el ciudadano y por la
ampliacién de posibilidades de llevarlo a cabo.

Inclusion: permite afiadir participantes en sectores especificos con tradicionales
dificultades (enfermos, discapacitados, emigrantes, desplazados, etc.). Facilita el interés,
la informacion y las posibilidades en algunos sectores sociales asi como en territorios
con dificultades de acceso y movilidad.

Permite la estructuracion de la participacion politica de los ciudadanos y los
grupos en los que se integra: la red permite que colectivos, grupos e individuos se
articulen de manera antes desconocida a través de la red, compartan informacion,
deliberen, actlen y participen (asociaciones formales o no, redes ciudadanas, nuevos
movimientos sociales temporales o permanentes, etc.).

Facilita la memoria politica: la ingente informacion de la red, su estructuracion y
permanencia (por ejemplo a través de Google, permite recuperar la memoria politica de
acontecimientos pasados de trascendencia (afirmaciones de responsables politicos, etc.).

2. La obligacién de implantar formas de e-democracia y e-gobierno como principio
juridico-constitucional, dificilmente concretable

Sobre la base de las anteriores ventajas, y en especial de las ventajas de una
nocion amplia de edemocracia, podria afirmarse con caracter general que hay un
principio juridico-constitucional objetivo que impulsa a los poderes publicos a adoptar
politicas en la direccion de la implantacion del gobierno, democracia y participacion
electronicas, principio que Garcia Costa sustenta en el Predmbulo constitucional
(“democracia avanzada™) y el articulo 9. 2° CE este principio constitucional **.

Segun las constituciones de cada pais, este principio objetivo puede encontrarse,
por ejemplo, en los mandatos de eficacia y democracia del gobierno y la administracién
(ex art. 9. 2 o 103 CE, por ejemplo), de buena administracién, de servicio a los
ciudadanos, de acceso a la informacion publica y de transparencia, etc. Asimismo,
segun lo que concretamente quiera sostenerse este principio objetivo puede considerarse
en el marco de la dimension objetiva de algunos derechos fundamentales, como el
derecho al sufragio activo y pasivo Y el derecho de participacion general (art. 23 CE), el

“% Sobre el tema recientemente, entre otros, GARCIA COSTA, Francisco Manuel, “Participacion y
democracia electrdnicas en el Estado representativo”, en COTINO HUESO, Lorenzo, Democracia,
participacion y voto a través de las nuevas tecnologias, cit.
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derecho de peticion (art. 29 CE), el libre acceso a la informacion (en su caso publica ex
art. 20)*, la libertad de expresion, de participacion en la de educacion (art. 27 CE), el
derecho a la buena administracion®, derecho de acceso a los registros o archivos, el
derecho de audiencia previa a las decisiones (art. 105 CE) y cualquier otra forma
juridica que adquieren derechos subjetivos vinculados al &mbito de la democracia y
participacion.

En ocasiones, no es descartable que las constituciones y otras normas juridicas
incluyan referencias expresas a las nuevas tecnologias y el deseo de implantacion en la
administracion, poderes publicos y mecanismos participativos. Obviamente, no es el
caso de nuestra Constitucion de 1978, aunque si de normas infraconstitucionales
recientes®.

No obstante, por lo general, hoy dia, tales normas tienen el caracter de principio,
incluso cuando se formulan como derechos, muchas veces generan sélo obligaciones
genéricas para los poderes publicos dificilmente exigibles por los sujetos.*”. No es
impensable, sin embargo, que la jurisprudencia futura reconozca exigencias concretas
como parte del contenido subjetivo si directamente exigible de algunos derechos
fundamentales. Y ello, como a continuacion se expone, podria ser de cierta utilidad a la
vista de la timorata e hipdcrita actitud del normador.

3. La hipocresia de nuestros poderes publicos: escasa regulacion para ellos,
importante regulacién para el ambito privado

El reconocimiento de este principio constitucional puede adquirir su relevancia
politica y —por lo que interesa- juridica. No en vano, como bien constitucional puede
constituir un fin constitucional, que en tanto necesario para una sociedad democratica,
se considere justificacion objetiva y razonable de un limite puntual a algun derecho
fundamental para favorecer la implantacion de la democracia y participacién
electronicas, limite que siendo proporcional seria admisible constitucionalmente. Esta
funcién juridica legitimadora de limites no es despreciable en modo alguno.

Asimismo, este principio juridico de implantacion de la participacion y
democracia electronicas puede ser un apoyo Util en razén de la pereza y falta de
compromiso que se detecta por parte de los poderes publicos en la regulacion y garantia

* Sin ser lugar de atencién ahora, cabe sefialar que actualmente es minoritaria la doctrina -y
menos la jurisprudencia- que ubica el acceso a la informacion como contenido del derecho a la
informacion del articulo 20 CE. Entre los que se manifiestan a favor, entre otros, FERNANDEZ
RAMOS, Severiano, El Derecho de acceso a los documentos administrativos, Marcial Pons, Madrid
1997.

** Derecho reconocido en el &mbito comunitario jurisprudencialmente y reconocido expresamente
en la Carta de los derechos fundamentales de la Unién Europea, asi como en instrumentos
infraconstitucionales, como es el caso del Estatuto de la Comunidad Valenciana (art. 9).

¢ Como mas claro y reciente ejemplo, la definitivamente denominada Ley 11/2007, de 22 de
junio, de acceso electrdnico de los ciudadanos a los servicios publicos, al igual que la ola de estatutos de
autonomia reformados y leyes de administracion autondmica. La regulacion reciente es prolija, aunque
por lo general poco concreta.

*" No es el caso de la Ley 11/2007, verdadera ley de derechos en el sentido de subjetivos y
exigibles. Cuestion diferente es que luego se hagan realidad. Sobre el tema de los derechos electronicos,
por todos, mi trabajo (accesible en la red) “Derechos del ciudadano”, GAMERO CASADO, Eduardo y
VALERO TORRIJOS, Julian (Coords.), La Ley de Administracion electrénica. Comentario sistematico
a la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos,
Aranzadi, Cizur Menor, 2007, pags. 117-234.
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de la democracia y participacion electrénicas*. Es cierto que el Derecho recibe mal y
tarde la incuestionable implantacién y evolucion de las nuevas tecnologias: dinamismo,
variabilidad tecnica, desconocimiento, costes, necesidad de reposo que exige el
Derecho, etc. No obstante, es posible imponer compromisos y obligaciones concretas de
institucion de mecanismos de participacion, de ejercicio electrénico de derechos y
libertades en el ambito publico, de acceso a la informacion y transparencia, etc. De
hecho, hoy dia se imponen obligaciones juridicas a personas, empresas y sociedades de
presencia e informacion a los usuarios de internet*®, obligaciones que no se imponen a
los poderes publicos.

Una muestra de compromiso publico por la transparencia lo ofrece la Directiva
europea de reutilizacion de la informacion publica que genera la obligacion de dispensar
informacién publica en formato electrénico™. Ahora bien, lejos de cualquier l6gica de
transparencia democratica —que cuenta con reticentes, en todo caso*-, la informacion
publica es s6lo “materia prima” que se ha de liberar para que el sector privado pueda
adquirirla a precio razonable y generar nuevas oportunidades de negocio®. En razén de
dicha Directiva se ha aprobado la Ley 37/2007, de 16 de noviembre, sobre reutilizacién
de la informacion del sector publico, y como se sefiala en la Exposicién de Motivos, “no
se modifica el régimen de acceso a los documentos administrativos consagrado en
nuestro ordenamiento juridico”.

No obstante, es posible imponer compromisos y obligaciones concretas a través
del Derecho. De hecho, a personas, empresas y sociedades ya se atribuyen obligaciones
juridicas de presencia e informacion a los usuarios de internet. Asi, por ejemplo, la la
Directiva 2000/31/CE, sobre el comercio electrdnico, en su articulo 5) y su trasposicion
en Espafia (Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y
de comercio electrdnico, articulo 10) impone a todo “prestador de servicios” —como una
pagina web personal con publicidad- a disponer en el sitio web diversas informaciones
minimas. También en el ambito de la proteccién de datos se exige a empresa y otros
entes a una informacion puablica en materia de proteccion de datos asi como la
facilitacion de derechos de acceso (articulos 10 y siguientes de la Directiva 95/46/CE de

* por todos, sigase mi estudio “El débil compromiso normativo por la transparencia y
participacién electrénicas. Situacion actual y posibilidades de futuro”, en COTINO HUESO, Lorenzo
(Coord.), Democracia, participacion y voto a través de las nuevas tecnologias, cit..

* Asi, por ejemplo, la Directiva 2000/31/CE, sobre el comercio electrénico, en su articulo 5) y su
transposicion en Espafia (Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de
comercio electrénico, articulo 10) impone a todo “prestador de servicios” —como una pagina web
personal con publicidad- a disponer en el sitio web diversas informaciones minimas. También en el
ambito de la proteccién de datos se exige a empresa y otros entes a una informacién pablica en materia
de proteccion de datos asi como la facilitacion de derechos de acceso (art.s 10 y siguientes de la Directiva
95/46/CE de proteccion de datos). Del mismo modo, la regulacién de proteccion del consumidor cada
vez contiene mayores exigencias de este tipo.

%0 Asi, en la Directiva europea 2003/98/CE, del Parlamento Europeo y del Consejo, de 17 de
noviembre de 2003, relativa a la reutilizacién de la informacidn del sector publico. La misma obliga —con
matices- a que los organismos del sector publico faciliten “sus documentos en cualquier formato o lengua
en que existan previamente, por medios electrénicos cuando resulte posible y oportuno”. Sobre la misma,
por todos, CERRILLO | MARTINEZ, Agusti y GALAN GALAN, Alfredo (coords.), La reutilizacion de
la informacion del sector publico, Comares (Coleccion sociedad de la informacién), Granada, 2006.

*1 Como posicion contraria doctrinal a la transparencia, por todos, IBLER, Martin, “Libertad de
informacion de los ciudadanos contra las autoridades alemanas”, COTINO HUESO, Lorenzo (coord.),
Libertades, democracia y gobierno electronicos, 2006, pags. 229 — 242,

52 Asi por ejemplo, se observa en el presmbulo de la Directiva: Considerando 7°; “La informacién
del sector publico constituye una materia prima importante para diversos productos y servicios de
contenidos digitales y se convertird en un recurso cada vez mas importante con el desarrollo de los
servicios inaldmbricos de contenidos.”
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proteccion de datos). Pero el ejemplo mas llamativo y relevante para la materia de
transparencia y democracia electronicas es el que se produjo tras la quiebra de la
empresa norteamericana Enron®® a principios de la década. Y es que desde entonces se
ha producido una ola legislativa por la que se exige una muy elevada transparencia —
también a través de internet- y la implantacion de mecanismos de participacion
telemética, a grandes empresas cotizadas en bolsa en favor de la transparencia
econdémica. La crisis financiera de 2008 y el escandalo del caso Madoff, a buen seguro
supondra un nuevo impulso a la transparencia financiera.

Asi se da el ejemplo mas llamativo de esta hipocresia es el de la ola normativa por
la que se exige una muy elevada transparencia —también a través de internet- y la
implantacion de mecanismos de participacion telematica, a grandes empresas cotizadas
en bolsa en favor de la transparencia econémica y el buen gobierno, corporativo®. Se
trata de obligaciones concretas, bajo riesgo de sancién®®, que ni de lejos se dan para los
poderes publicos que las imponen. Y es que esta legislacion regula y detalla el derecho
de informacién del socio, el contenido, calidad y forma de acceso a la misma®®, asi
como se facilita —y en ocasiones impone- obligaciones concretas con relacion a la
participacion electronica®. La Ley 4/2007, de 3 de abril, de transparencia de las
relaciones financieras entre las Administraciones publicas y las empresas publicas, y de

5% http://es.wikipedia.org/wiki/Enron

> En particular cabe fijar la atencion en la Ley 26/2003, de 17 de julio, con el fin de reforzar la
transparencia de las sociedades andnimas cotizadas y toda su importante normativa de desarrollo. Véase
la seccion e-transparencia en www.derechotisc.com, documentacién.

Sobre el tema, por todos, MUNOZ PEREZ, José M2, Nuevas Tecnologias en el Funcionamiento
de las Juntas Generales y de los Consejos de Administracion, Madrid, Civitas 2005.

*® La ley de sociedades andnimas fija la responsabilidad del cumplimiento de la obligacion en el
Consejo de administracion (art. 117. 3°) y el incumplimiento constituye un tipo disciplinario segin el
actual articulo 100 de la Ley 24/1988, de 28 de julio, del Mercado de Valores:

“m bis. La inexistencia de la pagina web prevista en el apartado 2 del articulo 117 y en el apartado
5 del articulo 82, o la falta de la informacion sefialada en dichos articulos o en sus normas de desarrollo.”

Asimismo, hay que estar por lo dispuesto en el actual articulo 112 de la Ley de Sociedades
Anonimas.

% La referida Ley 26/2003, de 17 de julio de transparencia corporativa y su regulacién de
desarrollo detallan el alcance del derecho de informacién del socio , los instrumentos de informacion,
incluyendo medios informaticos , obligando a contar con una web . Lo que es mas, legal y
reglamentariamente se concreta tanto el contenido de la informaciéon que electronicamente debe
publicarse, cuanto la forma de difusion electrénica de la misma. De particular interés es la regulacion del
informe anual de gobierno corporativo , donde el grado de detalle normativo sobre la informacion
obligatoria minima es digno de ser apreciado. De hecho, es bien recomendable que lector observase el
tipo de informacion concreta que se obliga a transmitir electronicamente y, en un ejercicio mental, la
intentase proyectar en paralelo lo que supondrian para una entidad publica (digase Ayuntamiento,
Gobierno autondémico y sus Consellerias, Gobierno nacional y sus Ministerios, grandes organismos, etc.).
Aun salvando las distancias, sin duda, trasladar estas exigencias al ambito publico seria una verdadera
muestra de voluntad politica y juridica de transparencia electrénica.

Ademas sin perjuicio de las obligaciones juridicas, el desarrollo reglamentario inmediato de esta
ley en 2003 expresa con total claridad el contenido de la informacidn que debe constar en la pagina web ,
esta normativa detalla también juridicamente los principios y requisitos de la informacién, con garantias
de los mismos: exactitud, veracidad, claridad, integridad, fiabilidad (incluso con enlaces directos a la
fuente oficial de la informacion , gratuidad, sencillez de acceso, usabilidad, etc.) . También es muy
Ilamativa la concrecion reglamentaria de las “Especificaciones Técnicas y Juridicas de las paginas web”
en la Circular de 2004 . Aln es mas, se incluyen diversas normas —juridicas, no olvidemos- de
accesibilidad y usabilidad de todo interés (nimero de clics, estructura, jerarquia, mapas, titulos y
lenguaje, homogeneidad de contenidos en todos los canales, etc.)

> Son diversas las posibilidades juridicas de convocatoria (obligatoria en la web), de celebracion
de Junta General por medios electronicos, asi como la posibilidad de delegacion electronica de voto o el
ejercicio del voto electronico mismo (art. 105 Ley sociedades).
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transparencia financiera de determinadas empresas, también obedece a la logica
econdmica, no politica®.

Pero en casa del herrero, cuchara de palo: los poderes publicos casi no se obligan
juridicamente a ellos mismos a facilitar informacién publica por medios electrénicos ni
facilitar la participacion y apertura. La Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los servicios publicos®, es todo un avance, aunque
mucho mas discreto en materia de transparencia, participacion y demcoracia
electronica®. Ello no obstante, impone la existencia de “sedes electronicas” de los
poderes publicos, impulsa los boletines oficiales electronicos —cuya version en papel
juridicamente esta desapareciendo; promueve la informacion institucional de calidad,
asegura que el derecho de acceso se pueda ejercer electrénicamente o conocer el estado
de procedimiento, etc®. En la misma, la Unica regulacion de la participacion se da de
forma genérica entre las “Finalidades de la ley”®?. Lo més parecido a un compromiso en
la legislacion estatal lo vemos en el articulo 70 bis de la Ley de Bases de Régimen
Local®. La Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de
la Informacion vuelve a hacer una huida hacia delante regulando timoratamente y de
forma vacia el “Fomento a la participacién ciudadana en la sociedad de la
informacion”®.

% Esta Ley resulta de la transposicion de la Directiva 2006/111/CE de la Comision, de 16 de
noviembre de 2006, relativa a la transparencia de las relaciones financieras entre los Estados miembros y
las empresas publicas, asi como a la transparencia financiera de determinadas empresas. De la misma,
cabe destacar, no hay referencia explicita alguna a los medios electrénicos.

% Al respecto de la misma, resulta referente obligado GAMERO CASADO, Eduardo y VALERO
TORRIJOS, Julian (Coords.), La Ley de Administracién electronica. Cit..

% | a ley ciertamente ha dejado la materia fuera de su &mbito mas alla de la proclamacion del
principio de transparencia y participacion en su articulo 4.

® En concreto, COTINO HUESO, Lorenzo, “Acceso a la informacion publica en la Ley 11/2007,
de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Pablicos”, en SANCHEZ DE
DIEGO, Manuel (coord.) El derecho de acceso a la informacién publica. El papel del Derecho de la
inofrmacion en la Sociedad del Conocimiento, Actas del Seminario internacional complutense,
Universidad Complutense, 2008, péags. 68-96.

82 Articulo 3. Finalidades de la Ley: “Son fines de la presente Ley:[...] 6. Simplificar los
procedimientos administrativos y proporcionar oportunidades de participacién y mayor transparencia,
con las debidas garantias legales.”

De otro lado, en el articulo 34, “Criterios para la gestién electrénica”, se encuentra el siguiente:
“b) La prevision de medios e instrumentos de participacion, transparencia e informacion.”

& Articulo 70 bis. ( Articulo afiadido por la Ley 57/2003, de 16 de diciembre ):

“l. Los ayuntamientos deberan establecer y regular en normas de cardcter organico
procedimientos y 6rganos adecuados para la efectiva participacion de los vecinos en los asuntos de la
vida publica local, tanto en el ambito del municipio en su conjunto como en el de los distritos, en el
supuesto de que existan en el municipio dichas divisiones territoriales.

[...] 3. Asimismo, las entidades locales y, especialmente, los municipios, deberan impulsar la
utilizacion interactiva de las tecnologias de la informacion y la comunicacion para facilitar la
participacion y la comunicacion con los vecinos, para la presentacién de documentos y para la
realizacion de tramites administrativos, de encuestas y, en su caso, de consultas ciudadanas.

Las Diputaciones provinciales, Cabildos y Consejos insulares colaboraran con los municipios que,
por su insuficiente capacidad econémica y de gestidn, no puedan desarrollar en grado suficiente el deber
establecido en este apartado.”

Sobre el tema, entre otros, CASES | PALLARES, Jordi (coord.), Las tecnologias de la
informacion y la comunicacioén y las entidades locales. La administracion electronica, publicado en el
monogréafico de la Revista de Estudios Locales, nimero extraordinario, julio 2004 y, en general, por
todos, FERNANDEZ RAMOS, Severiano, La informacion y la participacion ciudadana en la
Administracion local, BOSCH, Barcelona, 2005.

% Disposicion adicional decimoquinta. Fomento a la participacion ciudadana en la sociedad de la
informacion.
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Un precepto que, pese a su apariencia, no comporta obligaciones concretas
exigibles a las administraciones locales. Cabe esperar una ley de acceso a la
informacién adecuada al momento histérico y las tecnologias existentes®. De hecho,
era uno de los compromisos electorales del PSOE para la VII Legislatura®, que se
repitid, intacto para la VI11%". La regulacién en Espafia ni esta, ni se le espera®.

También es cierto que si que se dan avances normativos. En este sentido, pueden
destacarse algunos avances en el &mbito europeo® o en el regional o local espafiol °.

4. Ejemplos de regulacion del ejercicio electronico de las formulas de iniciativa
legislativa popular, del derecho de peticion y otras formulas. La importancia de las
exigencias de identificacion

Las nuevas tecnologias también pueden jugar un papel bien importante
respecto de las férmulas de democracia semi-directa o de democracia

Con el objeto de fomentar la presencia de la ciudadania y de las entidades privadas sin animo de
lucro y garantizar el pluralismo, la libertad de expresion y la participacion ciudadana en la sociedad de la
informacion, se estableceran medios de apoyo y lineas de financiacion para el desarrollo de servicios de
la sociedad de la informacion sin finalidad lucrativa que, promovidos por entidades ciudadanas, fomenten
los valores democraticos y la participacion ciudadana, atiendan al interés general o presten servicio a
comunidades y grupos sociales desfavorecidos.

8 Maés alla del ambito “electronico”, cabe citar trabajos como FERNANDEZ RAMOS Severiano,
“Algunas proposiciones para una Ley de Acceso a la Informacion”, en Boletin Mexicano de Derecho
Comparado, ne. 105, 2002 , pags. 881-916, disponible en
http://www.juridicas.unam.mx/publica/rev/boletin/cont/105/art/art5.htm

Sobre el estado de la transparencia en Espafia, cabe remitir a AA. VV. Transparencia y silencio.
Estudio sobre el acceso a la informacién en Espafia, Sustentia, Madrid, octubre de 2005. Disponible en
Www.sustentia.com.

% En efecto, se trata del Capitulo V, relativo a la democracia, pags. 40-41 en el que se afirma
“Fomento de las nuevas formas de informacion “On-Line”: EI PSOE apoyara y fomentara las nuevas
formas de informacion a través de la red, incluido el desarrollo del periodismo “on-line”.” Y, a renglén
seguido: La ley de la libre informacion. [...] Impulsaremos una Ley sobre el derecho al libre acceso a la
Informacidn, que garantice que todos los poderes, autoridades publicas y entidades sostenidas con fondos
publicos, faciliten, en tiempo Util, el libre acceso a toda informacion o documento oficial, con la Unica
excepcion de lo que atente a la legislacion de proteccion de datos o de secretos oficiales. La autoridad
requerida deberd motivar, en su caso, su negativa a dar informacion o documentacion.

La garantia del derecho a la libre informacion la ejercera una Autoridad independiente elegida por
el Congreso de los Diputados, por mayoria cualificada, con facultades para obligar a las
Administraciones Publicas a la entrega inmediata de la informacion o dato solicitado.”

%7 El texto se reitera en el programa del PSOE en las elecciones de 2008.

% Al respecto me permito sefialar los “Nueve Principios para una Ley de Acceso a la Informacion
en Espafia” de la Coalicién Pro Acceso, www.access-info.org, presentados en junio de 2007.

% En el 4mbito de la Unién Europea, hay que aprender especialmente del Reglamento (Ce) N°
1049/2001 del Parlamento Europeo y del Consejo, de 30 de mayo de 2001, relativo al acceso del publico
a los documentos del Parlamento Europeo, del Consejo y de la Comision, si que regula el acceso
electronico a los documentos. De otra parte, adn sin valor juridico debe tenerse muy en cuenta la
Comunicacion de la Comisién Com 2002, 277 final, de 5 de junio de 2002, “Documento de consulta:
Hacia una cultura reforzada de consulta y didlogo - Propuesta de principios generales y normas minimas
para la consulta de la Comisién a las partes interesadas”, de 18 paginas, disponible-formato pdf- en
http://europa.eu.int/comm/governance/whats_new/comm2100602_es.pdf

™ Destaca la regulacién autonémica catalana (Decreto 324/2001, de 4 de diciembre de la
Generalitat de Catalufia, relativo a las Relaciones entre los ciudadanos y la Administracion de la
Generalidad de Catalufia a través de Internet). O la concreta regulacion local de Barcelona (Reglamento
de Gestion del Boletin Oficial de la Provincia de Barcelona, de 2003; Reglamento que aprueba las
Normas reguladoras de la participacion ciudadana del Municipio de Barcelona, aprobadas en el Consejo
Plenario de 22 de noviembre de 2002; Reglamento interno del Consejo de Ciudad, aprobado el Pleno del
Consejo Municipal el dia 29 de abril de 2005. La regulacién encuentra su complitud en la mas Ordenanza
reguladora de la administracion electronica aprobada por el Consell Plenari el 24 de marzo de 2006.
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participativa (segun se conciba), asi como de ejercicio del derecho de peticion o
de formulas de democracia participativa por ciudadanos. Experiencias espafiolas
recientes ya comentadas parecen indicarlo, al haberse reunido apoyos a través de
internet que nunca se hubieran obtenido s6lo por medios no virtuales (cientos de
miles de “firmas” en contra del canon de la SGAE, “Manifiesto de la COPE”,
etc.). Ahora bien, estas iniciativas se tramitaron sin firma electrénica, como
apoyos politicos anejos al ejercicio concreto de derechos por quienes si se habian
identificado plenamente. En si, se dio la falta de seguridad juridica y real de que
las mismas estuvieran realmente avaladas por individuos —o colectivos-. Es muy
posible que este tipo de préacticas vayan sucediéndose cada vez mas, sean del
signo politico que sea y en los distintos &mbitos territoriales en los que estan
reguladas y posibilitadas.

Una de las claves para la implantacion de estas formulas de participacion
electrdnica es la exigencia o no de firma o documento de identidad electronico,
puesto que puede suponer una doble barrera. De una parte, siguen siendo muy
pocos quienes hoy dia gozan de tales instrumentos de identificacion. De otra
parte, puede haber mayor desconfianza para el uso de la firma electronica para
usos participativos y preferirse los medios no virtuales, aunque quiza no haya
este temor para la realizacion de trdmites administrativos. Como sucede con el
uso de la tarjeta de crédito, hay mayor temor a emplearla en la red que en la vida
no virtual.

Esta claro que ha de haber transparencia y seguridad en la comprobacion del
cumplimiento de requisitos del ejercicio de estos derechos. No obstante, las
exigencias no deben ser desproporcionadas al punto de reducir muchisimo la
posibilidad de la efectiva participacion electronica. En este punto, cabe recordar
el principio de proporcionalidad, recientemente reconocido en la Ley 11/2007, de
22 de junio, de acceso’, que puede conllevar la no exigencia de firma electronica
para algunas formas de participacion y expresion de apoyos, etc. De igual modo,
la acreditacion plena de la existencia e identidad, no es siempre incompatible con
el anonimato, incluso a través de la firma electronica. Cabe recordar en este
sentido, que la Ley 59/2003, de 19 de diciembre, de firma electronica permite la
identificacion del firmante a través de un seudénimo’?. De este modo, es posible
asegurar la existencia e identidad del participante, a la vez que su participacion
anonima —y mas libre-. No hay que cerrarse, pues, a que en el futuro se permitan
diversas ejercicios de derechos participativos de forma andnima, a la vez que con
plena acreditacion de la identidad.

™ Asi, articulo 7, principio g, “Principio de proporcionalidad en cuya virtud sélo se exigiran las
garantias y medidas de seguridad adecuadas a la naturaleza y circunstancias de los distintos tramites y
actuaciones. Asimismo so6lo se requeriran a los ciudadanos aquellos datos que sean estrictamente
necesarios en atencion a la finalidad para la que se soliciten.” Al respecto, cabe seguir el articulo 13
particularmente.

"2 Asi véanse las definiciones de los articulos 3 y 6, y en particular lo dispuesto en el articulo 11.
2° respecto de requisitos de los certificados reconocidos. Tales certificados incluiran “La identificacion
del firmante, en el supuesto de personas fisicas, por su nombre y apellidos y su nimero de documento
nacional de identidad o a través de un seudonimo que conste como tal de manera inequivoca y, en el
supuesto de personas juridicas, por su denominacidn o razdn social y su codigo de identificacion fiscal.
La idea la agradezco a Jordi Barrat.
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De la experiencia espafola, la regulacion del derecho de peticién (Ley
organica 4/2001), en su articulo 4™ menciona su ejercicio electronico, pero no
necesariamente a traves de firma electronica, lo cual es positivo. No es tan
positivo que desde su aprobacion no se haya desarrollado este aspecto. De otra
parte, las recientes reformas de 2006 de la Ley Orgéanica 3/1984 que regula la
Iniciativa Legislativa Popular™ y la del &mbito de Catalufia™ permiten recoger
firmas para promover cambios legislativos a través de Internet y de medios
electronicos, eso si, exigiendo firma electronica. Juzgo necesario este requisito en
el caso concreto de la iniciativa popular, si bien limita mucho hoy dia las
posibilidades de éxito de esta via de participacion. Quiza no sea impensable para
el futuro la posibilidad del apoyo anénimo de este tipo de iniciativas con firma
electronica: el sistema podra corroborar tanto la existencia de la persona, cuanto
que solo se da una vez su apoyo.

Mas alld de la iniciativa popular, en el terreno de la participacion en
mecanismos de consultas y deliberacion, o en el ejercicio del derecho de
peticion, cabe observar algunas normas municipales, por cuanto no se cifien
necesariamente a la firma electronica. Asi sucede, por ejemplo, en la norma local
de Barcelona’ y de Zaragoza'’.

™ Articulo 4. Formalizacion: “1. Las peticiones se formularan por escrito, pudiendo utilizarse
cualquier medio, incluso de caracter electrénico, que permita acreditar su autenticidad, e incluiran
necesariamente la identidad del solicitante, la nacionalidad si la tuviere, el lugar o el medio elegido para
la practica de notificaciones, el objeto y el destinatario de la peticion.

2. En el caso de peticiones colectivas, ademas de cumplir los requisitos anteriores, seran firmadas
por todos los peticionarios, debiendo figurar, junto a la firma de cada uno de ellos su hombre y apellidos.

3. El peticionario podra dar cuenta del ejercicio de su derecho a institucion u 6rgano diferente de
aquel ante quien dirigid la peticion, remitiéndole copia del escrito sin otro efecto que el de su simple
conocimiento.

4. Los peticionarios podran exigir la confidencialidad de sus datos.”

™ Por Ley Orgénica 4/2006, de 26 mayo. Articulo 7.4% “Las firmas se podran recoger también
como firma electrénica conforme a lo que establezca la legislacion correspondiente.”

"> Ley 1/2006, de 16 febrero, del Parlament de Catalunya, de la iniciativa legislativa popular. En
sus disposicion adicional primera se establece que “El Gobierno, para facilitar la firma electrénica en la
presentacion de la iniciativa legislativa popular, debe dictar las instrucciones pertinentes para garantizar
la eficacia y seguridad de este medio teleinformatico.”

Al respecto, cabe sefialar que el Reglamento que aprueba las Normas reguladoras de la
participacion ciudadana del Municipio de Barcelona, de noviembre de 2002, en su extensa regulacion del
derecho de peticion (art. 6) se dispone su posible ejercicio por medios electronicos con garantia de
autenticidad (art. 6. 3°). Cabe destacar que se regula que “No se admitird como apoyo a la peticion la
utilizacién masiva de correos electrénicos; sino que sera necesario que cada soporte sea especifico.”

Para ello se obliga el Ayuntamiento a tener un “espacio virtual, dentro del sitio web municipal,
dedicado especificamente a estas cuestiones.” (aptdo. 2°) Asimismo, cabe mencionar la “garantia” de
equipos informéticos conectados a la red de acceso ciudadano (aptdo. 4°) asi como el derecho a disponer
“de una direccion de correo electronico ciudadano como vehiculo de comunicacion proactivo” (aptdo.
49),

" Reglamento de Organos Territoriales y de Participacion Ciudadana en el Ayuntamiento de
Zaragoza , Aprobado por el Ayuntamiento Pleno el 30.10.2002, reformado en 2005, reconoce a todo
vecino “derecho a obtener un certificado de seguridad de su correo electrénico o ndmero clave que le
facilite la posibilidad de participar en la red informatica civica, encuestas ciudadanas, foros de opinion
municipal y todos aquellos instrumentos que promueva el Ayuntamiento en la red.” (art. 44).
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5. Algunas propuestas de “derechos electronicos”

Aun sin llegar al nivel de la regulacion de la transparencia corporativa empresarial
evidencia que si se puede regular —instituyendo garantias- de la informacion puablica
electrénica’®, establecer una tipologfa de informacién con régimen juridico concreto y
partir de ahi, determinar condiciones de acceso, titulares, limites, condiciones de
acreditacion en la red, etc. Esta normativa permite considerar que mas alla que de una
forma simbdlica, se pueden garantizar derechos “electrénicos” de los ciudadanos con
relacion a la participacion y transparencia electronica’, regulando las condiciones de
ejercicio de los mismos.

También, un aspecto cuya regulacion y compromiso juridico tiene un gran
potencial es el de la informacién publica proactiva (en correcto castellano, “activa”),
respecto de la cual la legislacion estatal sigue siendo practicamente inexistente cuando
bien es posible detallar la exigencia de mapas de acceso, nimero maximo de clics para
acceder desde el inicio de la pagina a una serie de contenidos, etc. También cabe regular
cémo y dénde publicar los diversos tipos de informacion puablica, la validez y
mecanismos de seguridad de la informacion “oficial” (boletines, procedimientos de
informacion puablica, concursos, etc.), la responsabilidad, calidad y fiabilidad de los
mismos, etc.

En esta direccion, puede exigirse la regulacion de contenidos minimos de interés
para la participacion e informacién. Regulaciones como la ley de transparencia mejicana
pueden ser un buen referente. Por ejemplo:

1° la obligacion de incluir una serie de contenidos estructurados por temas
sistematizados y accesibles ya por un punto de acceso a informacidon y participacion al
inicio de la pagina y a su vez, como contenidos sistematizados obligados en el “arbol” o
“estructura” de la pagina, cuyo enlace debe figurar, también, al inicio.

2° Imposicion de temas minimos para instituciones municipales, provinciales,
ministeriales, etc. Segun sus competencias juridicamente reconocidas.

3° La normativa bésica reguladora de la institucion.

4° La normativa basica que genera la institucion.

5° Informacion sobre las decisiones politicas y normativas en tramite, el
procedimiento y posibilidades de participacién en las mismas, grupos interesados y
posiciones de los actores politicos.

6° Informacién sobre los responsables politicos de la institucion, con contenidos
minimos (responsabilidades publicas anteriores, declaracion de haberes, resultados
electorales, historico de coaliciones y acuerdos, etc.).

Stephen Clift®, por ejemplo, sefiala para el futuro la necesidad de reconocimiento
de unos derechos minimos como:

"8 Que sea integra, fiable, exacta, clara, precisa, en su caso gratuita, accesible y usable.

™ Asi, derecho de acceso a los sitios publicos, derecho de participar e influir en los sitios web
publicos, derecho a interactuar con los poderes puablicos, derecho de ejercer el derecho de peticion ante
las instituciones publicas, derecho de acceder a los archivos y expedientes electronicamente, etc., derecho
de participar y transmitir mensajes a los 6rganos participativos de forma electronica, derecho de uso del
correo electronico y similares, derecho de acceder a las direcciones electronicas de los representantes
politicos, derecho de obtener una respuesta en un plazo determinado, derecho de obtener un acuse de
recibo a la solicitud formulada, etc.

8 \er CLIFT, Steven, “Democratic Evolution or Virtual Civil War”, Remarks as prepared for the
Promise of E-Democracy WSIS Event, Geneva, Switzerland, December 2003, disponible en
http://egov.unitar.org/spip/article189.html (6/5/2004). De este autor, entre otros muchos, "E-government
and democracy. Representation and citizen engagement in the information age", articulo basado en la
investigacién para las Naciones unidas (UNPAN/DESA, Informe sobre el Sector Publico en el Mundo),
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-que no pueda darse cualquier reunidén puablica sin agendas y documentos
publicados previamente en la red. “Sin aviso electrénico, no reuniones”.

- Que toda propuesta legislativa y sus enmiendas fueran accesibles, asi como no
posible entrar en vigor una norma aprobada no publicada en la red. “Sin transparencia...
no autoridad ni dinero”.

- El derecho ciudadano a ser notificado por correo electronico sobre informacién
publica basada en el perfil de sus intereses y territorial.

- El derecho de acceso sencillo a directorios siempre actualizados y locales de “mi
democracia”, con datos de contactos de todo cargo publico elegido. “Ningun dato de
contacto, ningln poder”.

I11. Acceso a las TICs, brecha digital y elitocracia electronica desde una
perspectiva juridica

No cabe duda que los sectores mas marginados y necesitados de representacion de
intereses y de conformacion de interés general sobre la base de sus necesidades son los
que menos acceden a la red o lo hacen con menor eficacia. De ahi, que al igual que en la
implantacion de servicios publicos a través de internet ha de tenerse especial cautela con
la no discriminacién®. Ello conduciria, como diversos autores han alertado a una
democracia de elites®.

Asimismo, me permito considerar que en la evolucién de las féormulas de
democracia y participacion electronicos no se ha de caer en el error de dotar de sobre
representacion o particular legitimacion a los participantes por medio de las TICs. Pese
a que pueda sorprender no es un fendmeno tan extrafio. Pensemos en el protagonismo
que actualmente se concede en los medios de comunicacion a la “participacién” de los
oyentes o espectadores a través de las TICs (correos, foros, SMS, etc.), al punto de que
en ocasiones algunos programas parecen dedicados a la lectura de lo que los oyentes o
espectadores opinan, cuando hasta hace bien poco eran extrafios los programas que
daban acceso a la participacion por medios clasicos. Este fendmeno, cierto es, bien
puede atribuirse a una moda pasajera. No obstante, no ha de perderse de vista que en
todo proceso participativo, el perfil mas activo de los participantes suele corresponder
con las posiciones mas polarizadas y dotar a su participacion de especial significacion
puede suponer infravalorar las posiciones mayoritarias y mas moderadas. Es por ello
que la atribucion de una sobre representacion al activista por medio de las TICs vendria
a ser como atribuir una mayor significacion politica a los mensajes politicos que suelen
decorar el entorno urbano, por lo general nada moderados.

febrero de 2004 y Global E-democracy Best Practices , 16 junio de 2005, disponible en http://www.e-
democracy.gov.uk/knowledgepool/default.ntm?mode=1&pk_document=307

8 Como ya alertara Wert, es muy posible que se produzca un efecto perverso, pues seran
precisamente las categorias sociales mas faltas las que tendran reducidas posibilidades de disfrutar de los
servicios electronicos de las administraciones, WERT, José Ignacio, “Internet y Espafia: reflexiones
impertinentes”, en Claves la razén practica, n® 107, noviembre 2000, pags. 26-35. Sobre el tema en el
caso de e-administracion he fijado particularmente mi atencion en COTINO HUESO, Lorenzo,
“Derechos del ciudadano administrado e igualdad ante la implantacion de la Administracion electronica”,
cit.

8 En este sentido, por ejemplo, FERNANDEZ RODRIGUEZ, José Julio, Lo pablico y lo privado
en internet... cit. Pags. 219-220.
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En la misma direccion, no debe descuidarse el particular perfil de los usuarios de
las nuevas tecnologias®® asi como la probablemente especial idiosincrasia del
participante a través de las nuevas tecnologias, puesto que es mas que posible que en
modo alguno reproduzca transversalmente el perfil del cuerpo social.

De este modo, no debe descuidar la atencion juridica a la cuestion de acceso a la
red, asi como, en especial, el hecho de la no discriminacion en el acceso a los servicios
y ventajas publicas, en particular las vinculadas con la participacion electronica.

1. Acceso a internet en Latinoamérica, Espafia y Alemania

Los datos méas recientes® sefialan que un 28,6% (14,4% en marzo de 2006) de la
poblacion de América Latina (incluyendo Caribe) estdn ya conectados a internet,
suponiendo un 10,6% (7.8% en 2006) del total de los internautas mundiales,
aproximadamente mil millones. La media de acceso en Europa, segin esos datos es de
48.5%, la Unidn Europea de 27 el 59% y de Norte América 73,1% (68.6% en 2006).

Por paises, destaca la penetracion de internet en Chile 44,9 % (35.7% en 2006) o
Argentina 39,3% (26.4% en 2006). Por orden de penetracion de internet: Chile 44.9 %;
Argentina 39.3 %; Costa Rica 35.7 % (22.7% en 2006); Uruguay 31.6 %(20.8% en
2006); Colombia 30.5 %(9.7% en 2006); Peru 26.2 % (16% en 2006); Brazil 26.1
%(14.1% en 2006); Puerto Rico 25.3 %; Venezuela 22.5 %(12% en 2006); Dominican
Republic 22.1 %; Mexico 21.6 % (16.2% en 2006); Guatemala 10.2 %; EIl Salvador 9.9
%; Ecuador 8.0 %(5.2% en 2006); Panama 8.0 %; Bolivia 6.3 %(3.8% en 2006);
Honduras 4.5 % (3.3% en 2006); Paraguay 3.8 % (2.7% en 2006; Nicaragua 2.7
%(Nicaragua 2.2% en 2006) y finalmente en la cola, Cuba con un 2.1 %.

En Espafia, los conectados a internet son el 63,3% (38.7% en 2006), siendo similar
en Alemania (67%), ocupando un lugar medio en la Union Europea ampliada a 27 (59
%) frente a paises como Holanda (90%) o Noruega (87,7%).

Ahora bien, Alemania y Espafia se sitGan bastante por encima de la media
latinoamericana.

Sin perjuicio de que los datos de Latinoamérica puedan llevar a relativizar la
cuestion que aqui se afronta, debe tenerse en cuenta un significativo crecimiento. Asi,
para Latinoamérica es especialmente llamativo el indice de crecimiento de 2000-2005,
el segundo en el mundo al multiplicarse el uso de la red en 3.42 veces. En el periodo
2000-2008, el crecimiento de la zona ha sido de 8,2 veces.

Ahora bien, debe tenerse en cuenta que se trata de datos de acceso a internet, sin
que pueda considerarse que los usuarios conectados sean capaces de hacer un uso
funcional y eficaz de la red, como el que requieren en los méas de los casos las diversas
formas de participacion y democracia electronica.

También, a falta de datos concretos para Latinoamérica, debe tenerse en cuenta
que los estudios generales muestran como los accesos —y mas los usos eficaces de
internet- se dan entre los sectores medios y altos de la poblacion, mas entre hombres
que entre mujeres, mas entre jovenes que mayores, mas en zonas urbanas que en zonas
rurales.

& Sobre el tema, ademés de los Informe periddicos de la Fundacion Telefénica sobre el uso de la
red, me parece de particular interés, PREVITE, Josephine, HEARN, Greg y DANN, Susan, “Profiling
Internet Users’ Participation in Social Change Agendas: An Application of Q-Methodology"”, Faculty of
Business, Queensland University of Technology, disponible en http://arxiv.org/abs/cs/0109058.

8 Febrero de 2009, http://www.internetworldstats.com/stats.htm )
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En otras palabras, hoy por hoy la red reproduce, incluso intensifica las pautas de
marginalidad social no virtuales. Y no cabe duda de que se trata de un factor nada
despreciable cuando se trata de la democracia y participacion electronicas.

2. El “ius comunicationis”. Un derecho de acceso a las nuevas tecnologias y las
garantias ante su restriccion

Cada vez tiene mas acogida la afirmacion de un derecho a la comunicacion (ius comunicationis,
los*“Communication Rightsss) de naturaleza constitucional o casi-constitucional®®. Esta tendencia se
observa en muchos documentos —no juridicos- de la construccion mundial de la Sociedad de la
informacion (Estados Unidos, G-8, Unidn Europea, Consejo de Europa, etc.)87 También resulta de interés
partir del articulo 19 de la Declaracién Universal de Derechos Humanos que en su articulo 19 se afirma

ue:
| “Todo individuo tiene derecho a la libertad de opinién y de expresion; este derecho incluye el de
no ser molestado a causa de sus opiniones, el de investigar y recibir informaciones y opiniones, y el de
difundirlas, sin limitacion de fronteras, por cualquier medio de expresion.”

Y este derecho leerlo en clave de la sociedad de la informacion y, con ella, con
otros documentos més recientes del &mbito de Naciones Unidas®, como la Declaracion
de Ginebra de la ONU vinculan con claridad este derecho con el acceso™ a la sociedad

de la informacién y se afirma el “derecho de acceso como acceso universal”®.

8 Existe incluso una iniciativa civil, el Foro Mundial de Derechos de la Comunicacion, con URL
propia: www.communicationrights.org, que presento su declaracion en la Cumbre de Ginebra en 2003.

% Al respecto, CORREDOIRA ALONSO, Loreto, “Lectura de la Declaracién Universal de
Derechos Humanos de 1948 en el paradigma de la nueva Sociedad de la Informacién. Estudio especifico
del articulo 19, en en COTINO HUESO, Lorenzo, Libertad en internet. La red y las libertades de
expresion e informacién, Tirant lo Blanch, Valencia, 2007.

8 Al respecto, por todos y accesible en la red a texto completo, “La Administracién y Gobierno
electrdnicos en los documentos institucionales basicos de la sociedad de la informacion”, en Actas del
XVII Congreso de Derecho e informatica, Universidad de Comillas, U. Comillas-Instituto de Informatica
Juridica, Madrid, 2003, pags. 257-289.

8 Declaracién de Ginebra, 2003, Cumbre Mundial sobre la Sociedad de la Informacion;
Declaracion de Principios de la Segunda Fase de esta Cumbre, celebrada en Tunez en Noviembre de
2005, conocida como Compromiso de Tunez, que incluye un Plan de Accién sobre la Sociedad de la
Informacion.

8 Asi, los paises miembros proclaman: “Reafirmamos como fundamento esencial de la Sociedad
de la Informacion, segin se estipula en el Articulo 19 de la Declaraciéon Universal de Derechos
Humanos el derecho a la libertad de opinion y de expresion (..).”

También en el texto titulado Nuestra vision comun de la Sociedad de la Informacion, se afirma
“declaramos nuestro deseo y compromiso comunes de construir una Sociedad de la Informacidn centrada
en la persona, integradora y orientada al desarrollo, en que todos puedan crear, consultar, utilizar y
compartir la informacién y el conocimiento, para que las personas, las comunidades y los pueblos puedan
emplear plenamente sus posibilidades en la promocién de su desarrollo sostenible y en la mejora de su
calidad de vida, sobre la base de los propoésitos y principios de la Carta de las Naciones Unidas y
respetando plenamente y defendiendo la Declaracion Universal de Derechos Humanos.”

Y en su Apartado 2) dedicado a Infraestructura de la informacién y las comunicaciones:
fundamento basico de una Sociedad de la Informacion integradora:

“21° La conectividad es un factor habilitador indispensable en la creacion de la Sociedad de la
Informacion. El acceso universal, ubicuo, equitativo y asequible a la infraestructura y los servicios de las
TIC constituye uno de los retos de la Sociedad de la Informacion y debe ser un objetivo de todos las
partes interesadas que participan en su creacidn. La conectividad también abarca el acceso a la energia y
a los servicios postales, que debe garantizarse de conformidad con la legislacion nacional de cada pais.

[...]

23° Se deberian desarrollar y aplicar politicas que creen un clima favorable para la estabilidad,
previsibilidad y competencia leal a todos los niveles, de tal forma que se atraiga mas inversion privada
para el desarrollo de infraestructura de TIC, y que al mismo tiempo permita atender al cumplimiento de
las obligaciones del servicio universal en regiones en que las condiciones tradicionales del mercado no
funcionen correctamente. En las zonas desfavorecidas, el establecimiento de puntos de acceso puablico a
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Ya en el nivel interno, en todos los sistemas constitucionales no faltan anclajes
juridico-constitucionales para apoyar juridicamente todas las politicas conducentes a
facilitar la sociedad de la informacién y del conocimiento, la alfabetizacion digital y el
acceso a internet por la ciudadania: afirmacion de la igualdad material, derecho a la
educacion y dimension objetiva y prestacional de los derechos fundamentales, en
especial, derechos de informacion y comunicacién, etc.

Ello puede tener especial incidencia para los derechos fundamentales desde el
angulo inverso, como posible fundamentacion de restricciones al contenido de otros
derechos que queden afectados o limitados. Pensemos por ejemplo el derecho de
propiedad o la libre empresa ante la exigencias e imposiciones en la prestacion de
servicios de telecomunicaiones, condiciones de autorizacion de servicios, imposicion de
exigencias sobre propietarios, empresas, etc. Todo ello, por ejemplo, en favor de la
implantacion de politicas de universalizacion del acceso a internet, de extension
territorial o social de servicios, etc.. También, por ejemplo, ello puede suceder por
cuanto posibles restricciones a algunos derechos vinculados a la vida privada,
mayormente limitados por un mayor y mejor acceso a la informacion).

Asi pues estos anclajes juridico-constitucionales pueden servir para justificar la
adopcion de politicas y legislaciones, o para justificar mejor las cargas y afecciones en
derechos que pueden implicar. Lo que es mas cuestionable es, no obstante, que estos
asideros juridico-constitucionales (en forma de derechos o bienes constitucionales)
puedan servir, también, para generar obligaciones concretas para los poderes publicos
en tales politicas de acceso a la red y de alfabetizacion digital. Desde el angulo inverso,
se trata de afirmar que hoy por hoy es bastante discutible que se generen derechos
subjetivos para los particulares de acceder a la red, recibir formacion digital, etc.
Alegando derechos de educacion, informacion, igualdad, etc.

En todo caso, como ya se ha afirmado, no es descartable que tomen forma
juridico-constitucional algunos derechos de este tipo conforme evolucione y penetre la
sociedad de la informacion. Pensemos, por ejemplo, que en el futuro la configuracién de

las TIC en lugares como oficinas de correos, escuelas, bibliotecas y archivos, puede ser el medio eficaz
de garantizar el acceso universal a la infraestructura y los servicios de la Sociedad de la Informacion.”

% «Apartado 3) Acceso a la informacién y al conocimiento

24° La capacidad universal de acceder y contribuir a la informacion, las ideas y el conocimiento es
un elemento indispensable en una Sociedad de la Informacién integradora.

25° Es posible promover el intercambio y el fortalecimiento de los conocimientos mundiales en
favor del desarrollo si se eliminan los obstaculos que impiden un acceso equitativo a la informacién para
actividades econdmicas, sociales, politicas, sanitarias, culturales, educativas y cientificas, y si se facilita
el acceso a la informacion que esta en el dominio publico, lo que incluye el disefio universal y la
utilizacion de tecnologias auxiliares.

26° Un dominio puablico rico es un factor esencial del crecimiento de la Sociedad de la
Informacion, ya que genera ventajas multiples tales como un publico instruido, nuevos empleos,
innovacion, oportunidades comerciales y el avance de las ciencias. La informacion del dominio publico
debe ser facilmente accesible en apoyo de la Sociedad de la Informacidn, y debe estar protegida de toda
apropiacion indebida. Habria que fortalecer las instituciones publicas tales como bibliotecas y archivos,
museos, colecciones culturales y otros puntos de acceso comunitario, para promover la preservacion de
las constancias documentales y el acceso libre y equitativo a la informacién.

27° Se puede fomentar el acceso a la informacion y al conocimiento sensibilizando a todas las
partes interesadas de las posibilidades que brindan los diferentes modelos de software, lo que incluye
software protegido, de fuente abierta y software libre, para acrecentar la competencia, el acceso de los
usuarios y la diversidad de opciones, y permitir que todos los usuarios desarrollen las soluciones que
mejor se ajustan a sus necesidades. El acceso asequible al software debe considerarse como un
componente importante de una Sociedad de la Informacion verdaderamente integradora.

28° Nos esforzamos en promover el acceso universal, con las mismas oportunidades para todos, al
conocimiento cientifico y la creacién y divulgacion de informacion cientifica y técnica, con inclusién de
las iniciativas de acceso abierto para las publicaciones cientificas.”

24



Premisas juridico-constitucionales de la democracia y participacion electrdnicas... Lorenzo Cotino

la educacion publica sin la inclusion de cuestiones relativas a la sociedad de la
informacion y del conocimiento pudiera vulnerar el derecho fundamental a la educacion
por no permitir lograr sus objetivos constitucionales.

En Espafia no han sobrado proclamaciones de este derecho de acceso®™ y
recientemente su reconocimiento se da en algunos Estatutos de autonomia®®. Este
derecho de acceso a la sociedad de la informacién y del conocimiento no sélo es la
libertad de emitir y recibir informacion (que si que es un derecho fundamental), sino
gue queda vinculado a elementos materiales y prestacionales como la consideracién de
internet como servicio universal, la garantia de puntos de acceso a internet por todos los
sectores de la poblacion, la garantia de la no discriminacion en la implantacion del
gobierno y administracién electrénicos (principio de igualdad), la necesidad de
adopcion de politicas de alfabetizacion digital, etc.

Mas alld de las referencias de fomento, destaca el estatuto de la Comunidad
Valenciana, que contiene un reconocimiento del Derecho al Conocimiento®® y un
Ilamamiento a la accién de los poderes publicos para hacer efectivo el ejercicio igual, de
calidad y no discriminatorio del mismo, eliminando todos los obstaculos o barreras
(brecha digital) que impidan o dificulten su realizacion plena y efectiva a los ciudadanos
y organizaciones en que se integra (articulo 9 de la Constitucion Espafiola y 8.2 del
Estatuto de Autonomia de la Comunitat Valenciana). Este derecho —difuso- lo seria a
una plena integracién en la Sociedad de la Informacion; al acceso a las nuevas
tecnologias y a que la Administracion competente desarrolle politicas activas en
formacion, infraestructuras y la utilizacién de las nuevas tecnologias®. En coherencia el
citado estatuto se acompafa de otras proclamaciones y disposiciones competenciales y
materiales para el desarrollo de tal derecho®

s En Espafia, cabe sefialar, sin valor juridico la Conclusién n° 1 de las Conclusiones de la
Comisién Especial de Redes Informaticas del Senado de Espafia, aprobadas por unanimidad por el Pleno
el 17 de diciembre de 1999, en www.senado.es/solotexto/comredinf/conclusiones.htm (21/2/2001), a
saber:

“l.- Todas las personas tienen el derecho fundamental de acceder libremente a la Red, sin
discriminacion de sexo, condicion, caracteristicas fisico-psiquicas, edad o lugar de residencia.”

Con muchas posibilidades de pasar a ser norma juridica, puede citarse, recientemente, el futuro
Estatuto de Autonomia de la Comunidad Valenciana, articulo 19. 2°:

“Queda garantizado el Derecho de los valencianos al acceso a las nuevas tecnologias y a que la
Generalitat desarrolle politicas activas que impulsen la formacion, infraestructuras y utilizacién de las
mismas.” (Proposicion de Ley de Proposicién de Ley Organica de Reforma del Estatuto de Autonomia
de la Comunidad Valenciana, 26 de mayo de 2005).

% De forma genérica en el Estatuto Andaluz se hace referencia a la incorporacion del pueblo
andluz a la sociedad del conocimeinto (art. 10. 3. 2°). En el Estatuto balear se hace referencia al impulso
del acceso y la plena integracion en la sociedad de la informacion (art. 29).

% Articulo 19

1. impulso de la Generalitat, de lo que podriamos llamar el modelo valenciano de convivencia y
progreso, sustentado, entre otros, sobre la plena integracion en la sociedad de la informacion —principio
rector de la accion publica-.

2. Queda garantizado el derecho de acceso de los valencianos a las nuevas tecnologias y a que La
Generalitat desarrolle politicas activas que impulsen la formacién, las infraestructuras y su utilizacion.

% Al respecto se hace referencia a un borrador —no desarrollado- de proyecto de ley valenciano,
reguladora del derecho de acceso y régimen de las nuevas tecnologias, y de impulso de la sociedad del
conocimiento en la comunitat valenciana, al cual ha tenido acceso el autor.

% Asi, cabe mencionar:

Art. 49.3.16% reconocimiento de la competencia de la Generalitat sobre el régimen de las nuevas
tecnologias relacionadas con la sociedad de la informacion y del conocimiento

Aurt. 10: el progreso tecnoldgico como uno de los ejes del avance de la sociedad valenciana, junto
al economico y cultural (art. 10.1), y la accion publica estratégica de la Generalitat en materia de
accesibilidad universal, que obviamente incluye también la derivada de las tecnologias de la informacion
y la comunicacién (art. 10.2).
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Desde la perspectiva de la libre informacion que ahora interesa, podra
considerarse que el derecho a recibir informacion no incorpora en su dimension
subjetiva estos contenidos del ius comunicationis. Ahora bien, las restricciones al
acceso por los sujetos bien pueden considerarse restricciones del derecho de recibir
informacion.

En este sentido, las propuestas contra la pirateria de restriccion de acceso a los
servicios de internet han sido consideradas como muestras de “censura” en internet.
Ejemplo de las mismas lo son la debatida ley francesa de proteccion de la creacion en
Internet, que preve la suspension de la conexion a la red de los abonados que se
descarguen archivos ilicitamente®. Otros paises parecen idear sistemas semejantes®”.
En la Unién Eurogea se debate en 2009 si la desconexion a la red requiere de una
autorizacion judial®.

3. La no discriminacion en la implantacion de la participacion y democracia
electrdnicas por los poderes publicos

Por lo que ahora interesa, cierto es que las TICs pueden suponer una mejora para
nuestras democracias. Pero del lado contrario, estas facilidades pueden verse como una
discriminacion para los “desconectados” que no pueden disfrutar estas ventajas. En esta
direccién, como principio cabe destacar el proclamado en el articulo 4 b) de la Ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los servicios

Art. 13.2: acciones de discriminacion positiva publica a favor de personas con discapacidad, para
su autonomia personal, su integracién socioprofesional y su participacion en la vida social de la
comunidad, una accesibilidad que, aunque el precepto solo predica de la espacial, es claro que ha de
incluir también la tecnoldgica

Arts. 52 y 79: Fomento del sistema valenciano de ciencia, tecnologia y empresa, y la cooperacion
entre los agentes publicos y privados de dicho sistema, como via para garantizar el desarrollo tecnoldgico
y la innovacién, para apoyar la competitividad empresarial y el progreso de la Comunitat Valenciana.
Uno de los ejes de dicho sistema y de la correspondiente planificacion es el relativo a la 1+D+1 en TIC.

% Se regula la creacion de una autoridad independiente (Alta Autoridad para la Difusién de Obras
y la Proteccion de Derechos en Internet) que puede sancionar al usuario con la suspension del abono para
los “reincidentes” entre dos y doce meses, tras haberle advertido por carta en dos ocasiones. Ademas, se
obligaria al internauta a pagar su conexion a internet durante el periodo de sancién. En una primera
votacion fue rechazada la medida (en un hemiciclo casi vacio que cuenta con 577 escafios, 15 diputados
se pronunciaron a favor del texto mientras que 21 votaron en contra). El hecho se consider6 como una
victoria de los internautas.

" En Reino Unido se habla de una futura regulacién por la que los internautas sospechosos de
descargas ilegales en razon de su trasiego de datos, recibiran un aviso en cuanto sean sorprendidos por
primera vez, seran suspendidos por algin tiempo a la segunda ocasion vy, si vuelven a reincidir, se
guedaran sin conexion.

% En mayo 2009, Contra todo prondstico, 'in extremis', la Eurocdmara no ha aprobado la
enmienda que preveia la desconexion de la Red los navegantes sin esperar a que un juez lo ordene
cuando "la seguridad publica se vea amenazada”, una emnienda que, sin embargo, prohibia "restriccion
alguna a los derechos y libertades fundamentales sin una resolucidn previa de las autoridades judiciales".

Y es que por 407 votos a favor, 57 en contra y 171 abstenciones, la Eurocdmara ha aprobado una
enmienda alternativa que exige una orden judicial para que un proveedor pueda restringir el acceso a
Internet.

Esta modificacion no estaba incluida en el acuerdo con el Consejo, por lo que la totalidad del
paquete sobre las telecomunicaciones tendra que ir a conciliacion.

La referencia en El Mundo, en

http://www.elmundo.es/elmundo/2009/05/06/navegante/1241612854.html

la referencia al "Paquete de telecomunicaciones”

http://europa.eu/rapid/pressReleasesAction.do?reference=IP/07/1677&format=HTML &aged=1&I
anguage=ES&guilLanguage=en
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publicos recoge como principio la igualdad y en concreto, que la existencia de medios
electrénicos pueda implicar una discriminacion para los desconectados, esto es, para
quienes no se relacionen electrénicamente con la Administracion®.  Asimismo, la
accesibilidad es una precondicién misma del ejercicio del derecho a relacionarse con la
administracion electronica y una exigencia para que el acceso se realice en condiciones
de igualdad (art. 6. 2° ). El articulo 4 c) Ley 11/2007 y la Disposicion final séptima son
relativos esencialmente a este principio de accesibilidad'®. El articulo 8 Ley 11/2007
puede considerarse una proyeccion concreta del principio de igualdad material que
incorpora en el articulo 6. 1° una dimensién prestacional'®. En todo caso, el mayor
peligro de discriminacion que se produce por imponer la interactuacion electronica,
como permite sin exceso de garantias el articulo 27. 6° Ley 11/2007'%. Atras quedan

% ) Principio de igualdad con objeto de que en ningin caso el uso de medios electrénicos pueda
implicar la existencia de restricciones o discriminaciones para los ciudadanos que se relacionen con las
Administraciones Publicas por medios no electronicos, tanto respecto al acceso a la prestacion de
servicios publicos como respecto a cualquier actuacion o procedimiento administrativo sin perjuicio de
las medidas dirigidas a incentivar la utilizacion de los medios electrénicos.

1% pisposicion final séptima. Desarrollo reglamentario del articulo 4.c): El Gobierno desarrollara
reglamentariamente lo previsto en el articulo 4.c) de la presente Ley para garantizar que todos los
ciudadanos, con especial atencion a las personas con algin tipo de discapacidad y mayores, que se
relacionan con la Administracion General del Estado puedan acceder a los servicios electronicos en
igualdad de condiciones con independencia de sus circunstancias personales, medios o conocimientos.
Para el ambito de los discapacitados el citado desarrollo se ha llevado a cabo a través del Real Decreto
1494/2007, de 12 de noviembre que se aprueba el Reglamento sobre las condiciones basicas para el
acceso de las personas con discapacidad a las tecnologias, productos y servicios relacionados con la
sociedad de la informacién y medios de comunicacion social.

191 Articulo 8. Garantia de prestacién de servicios y disposicién de medios e instrumentos
electronicos.

1. Las Administraciones Publicas deberan habilitar diferentes canales o medios para la prestacion
de los servicios electrdnicos, garantizando en todo caso el acceso a los mismos a todos los ciudadanos,
con independencia de sus circunstancias personales, medios o conocimientos, en la forma que estimen
adecuada.

2. La Administracion General del Estado garantizard el acceso de todos los ciudadanos a los
servicios electrénicos proporcionados en su ambito a través de un sistema de varios canales que cuente,
al menos, con los siguientes medios:

a) Las oficinas de atencién presencial que se determinen, las cuales pondran a disposicion de los
ciudadanos de forma libre y gratuita los medios e instrumentos precisos para ejercer los derechos
reconocidos en el articulo 6 de esta Ley, debiendo contar con asistencia y orientacién sobre su
utilizacion, bien a cargo del personal de las oficinas en que se ubiquen o bien por sistemas incorporados
al propio medio o instrumento.

b) Puntos de acceso electronico, consistentes en sedes electrénicas creadas y gestionadas por los
departamentos y organismos publicos y disponibles para los ciudadanos a través de redes de
comunicacion. En particular se creard un Punto de acceso general a través del cual los ciudadanos
puedan, en sus relaciones con la Administracién General del Estado y sus Organismos Publicos, acceder
a toda la informacidn y a los servicios disponibles. Este Punto de acceso general contendrd la relacion de
servicios a disposicion de los ciudadanos y el acceso a los mismos, debiendo mantenerse coordinado, al
menos, con los restantes puntos de acceso electronico de la Administracion General del Estado y sus
Organismos Publicos.

c) Servicios de atencién telefénica que, en la medida en que los criterios de seguridad y las
posibilidades técnicas lo permitan, faciliten a los ciudadanos el acceso a las informaciones y servicios
electronicos a los que se refieren los apartados anteriores.

192 6, Reglamentariamente, las Administraciones Piblicas podran establecer la obligatoriedad de
comunicarse con ellas utilizando s6lo medios electrénicos, cuando los interesados se correspondan con
personas juridicas o colectivos de personas fisicas que por razén de su capacidad econémica o técnica,
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antiguas proclamaciones’® que afirmaban el caracter discriminatorio de toda
imposicion de interactuacion electrénica, como hace afios presagié'® y cada vez se ve
con mas normalidad que se imponga la eadministracion.

Sin perjuicio de lo anterior, resultaria un paso atrds considerar discriminatorio que
solo puedan gozar de los avances unos pocos, pues ello congelaria el necesario progreso
de la edemocracia. En este sentido, segun se ha dicho, la consideracion de la
implantacion de la edemocracia como bien constitucional puede facilitar la
constitucionalidad de estas medias. Ello no obsta estar vigilante y especialmente
respecto de posibles discriminaciones a colectivos’®™. En estos supuestos, hay que
recordar, se aplica la categoria de las discriminaciones indirectas y encubiertas, con un
tratamiento juridico més especifico y complejo’®. Hay que advertir que si el trato
diferente enjuiciado lo es para favorecer el acceso electronico de estos colectivos, nos
encontraremos ante una discriminacion o accion positiva. En estos casos, que seran los
mas habituales, salvo criterios de proporcionalidad, el trato diferenciador sera admisible
constitucionalmente™®. Asi, por ejemplo, la Ley orgénica 3/2007, de 22 de marzo, para
la igualdad efectiva de mujeres y hombres impone en su articulo 28 programas
especificos para la igualdad efectiva entre hombres y mujeres'®, obviamente también

dedicacidn profesional u otros motivos acreditados tengan garantizado el acceso y disponibilidad de los
medios tecnoldgicos precisos.

193 En 1a Declaracion de los ministros de administraciones publicas europeos aprobada en Bruselas
el 29 de noviembre de 2001 se afirmo que los ciudadanos deben ser libres para elegir el canal virtual o
real de la Administracion que quieren usar. Disponible en www.derechotics.com seccién documentostics,
e-gobierno.

104 Comillas “quien suscribe es bastante escéptico respecto del mantenimiento estricto de esta
exigencia del principio de igualdad [como no imposicion], en la medida que parece que con bastante
sencillez los tratos diferentes entre conectados/desconectados se reputaran  admisibles
constitucionalmente e, incluso, y con particulares circunstancias parece posible que también sea en el
futuro admisible la supresidn de diversos servicios administrativos reales y que sélo sean prestados por
vias electrénicas.” COTINO HUESO, Lorenzo, “A proposito del derecho a establecer relaciones
electrdnicas... cit.

195 Se hace referencias a colectivos determinados por criterios que implican discriminaciones

especialmente prohibidas:: “raza”, “origen racial o étnico”, “caracteristicas genéticas”, “color”, “sexo”,
“idioma”, “religion o convicciones”, “opinion politica o de cualquier otra indole”, “origen social”,
“origen nacional”, “nacionalidad “, “pertenencia a una minoria nacional”, “posicién econdémica”,
“fortuna”, “patrimonio”, “nacimiento”, “filiacion”, “lengua”, “discapacidad”, “edad”, “orientacion

sexual”.

19 En las discriminaciones indirectas, en principio respecto de diferenciacién de género, la
argumentacién y el juicio de si se da efectivamente discriminacion se centra en datos estadisticos, de la
realidad, de las circunstancias concretas del caso, etc. Quien decida “no puede limitarse a valorar si la
diferencia de trato tiene, en abstracto, una justificacion objetiva y razonable, sino que debe entrar a
analizar, en concreto, si lo que aparece como una diferenciacion formalmente razonable no encubre o
permite encubrir una discriminacion contraria al art. 14 C.E.» (sentencia 145/1991, fundamento juridico
2.). En supuestos de discriminaciones encubiertas habrd que examinar los particulares datos del contexto
y circunstancias, para observar si el factor prohibido (raza, sexo, etc.) fue tomado en consideracion para
adoptar el tratamiento diferente analizado (sentencia 13/2001, FJ 9°).

197 «“ng podra reputarse de discriminatoria y constitucionalmente prohibida -antes al contrario- la
accion de favorecimiento, siquiera temporal, que aquellos poderes emprendan en beneficio de
determinados colectivos, histéricamente preteridos y marginados, a fin de que, mediante un trato especial
mas favorable, vean suavizada o compensada su situacion de desigualdad sustancial” (STC 216/1991, FJ
59).

108 «10 Todos los programas publicos de desarrollo de la Sociedad de la Informacién incorporaran
la efectiva consideracién del principio de igualdad de oportunidades entre mujeres y hombres en su
disefio y ejecucion.

2. El Gobierno promovera la plena incorporacién de las mujeres en la Sociedad de la Informacion
mediante el desarrollo de programas especificos, en especial, en materia de acceso y formacién en
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respecto de la implantacion de la administracion electronica. Hay que recordar que no
todo trato diferente es necesariamente discriminatorio, sino que se trata de un juicio a
partir de un analisis juridico™®.

IV. Los peligros de gran hermano para el participante y el anonimato
como garantia de libertad

1. De los inicios anarcolibertarios de la red a un espacio muy controlable

Los primeros afios de éxito de la red se generd un espiritu libertario en internet
gue ha marcado su historia y quedo reflejado en alginos documentos, como la conocida
Declaracién de Independencia del Ciberspacio™™® o la la Propuesta de Declaracion de
los Derechos Humanos en el Ciberespacio*!, con su reflejo también en Espafia. 112

tecnologias de la informacion y de las comunicaciones, contemplando las de colectivos de riesgo de
exclusion y del &mbito rural.”

199 para el mismo, hay que determinar cuél es dicho trato diferente recibido por el uso del diferente
canal, dispositivo de firma o aplicaciéon o modelo. En principio, se tratara de situaciones si comparables
desde el derecho de igualdad, es decir, se dara la homogeneidad de términos de comparacion por se igual
la relacion juridica. Para el juicio de igualdad a llevar a cabo, sera oportuno identificar en qué tipo de
norma viene establecido el trato diferente o si viene originado por un acto administrativo o meras
politicas y practicas administrativas o tecnoldgicas. Las posibilidades de considerar discriminatoria la
normativa que establece la discriminacion seran menores al mayor rango de ésta, es decir, si el trato
diferente viene determinado por una ley, serd mas dificil considerarlo discriminatorio que si es una
Orden. El paso siguiente implicara observar si el trato diferente enjuiciado tiene una justificacion objetiva
y razonable. En este punto, diversas razones administrativas y técnicas pueden justificar la diferencia y
tales justificaciones seran aceptables bajo “criterios o juicios de valor generalmente aceptados” (por
ejemplo, STC 107/1986). Finalmente, si es el caso, se argumentaria sobre la adecuacién, congruencia y,
sobre todo, el caracter ponderado de la medida teniendo en cuenta todos los intereses en juego.

1% Redactada por John Perry Barlow, Fundador de Free, Fronteras Electronicas en Davos (Suiza)
el 8 de febrero de 1996. http://www.internautas.org/documentos/decla_inde.htm

De la misma, me permito sefialar algunos exponentes de este pensamiento:

“En nombre del futuro, os pido en el pasado que nos dejéis en paz. No sois bienvenidos entre
nosotros. No ejercéis ninguna soberania sobre el lugar donde nos reunimos.”

“Declaro el espacio social global que estamos construyendo independiente por naturaleza de las
tiranias que estais buscando imponernos.”

“No tenéis ningun derecho moral a gobernarnos ni poseéis métodos para hacernos cumplir vuestra
ley que debamos temer verdaderamente.”

“El Ciberespacio no se halla dentro de vuestras fronteras. No penséis que podéis construirlo, como
si fuera un proyecto publico de construccidn. No podéis.”

“Nuestro mundo esta a la vez en todas partes y en ninguna parte, pero no esta donde viven los
cuerpos.”

“Estamos creando un mundo donde cualquiera, en cualquier sitio, puede expresar sus creencias,
sin importar lo singulares que sean, sin miedo a ser coaccionado al silencio o el conformismo.”

“Vuestros conceptos legales sobre propiedad, expresién, identidad, movimiento y contexto no se
aplican a nosotros. Se basan en la materia. Aqui no hay materia.”

“Nuestras identidades no tienen cuerpo, asi que, a diferencia de vosotros, no podemos obtener
orden por coaccion fisica.”

“No conocéis nuestra cultura, nuestra ética, o los codigos no escritos que ya proporcionan a
nuestra sociedad mas orden que el que podria obtenerse por cualquiera de vuestras imposiciones.”

11 De Robert B. Gelman, de 12 noviembre 1997. La misma queda en muy buena medida —y como
no podia ser de otra forma- impregnada del derecho a la comunicacion a través de las diversas facultades
de las libertades de expresion e informacién, que es en puridad una muy buena parte de los “derechos”
que ahi se reconocen.

112 En este 4mbito, en Espafia cabe mencionar, entre otras las “Diez propuestas urgentes para
asegurar las libertades civiles en la Sociedad de la Informacién”, de www.ciberpunk.org, en
http://www.ciberpunk.org/manifiestos/plataforma.html, si bien, en especial y como a continuacién se
expone, las campafias No a la LSSI y No al articulo 52.
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Pues bien, bajo este espiritu libertario, anarquico, se transmitié —incluso por los
Tribunales de los EEUU que internet, esta conversacion mundial sin fin, no era
controlable ni regulable y que esta falta de regulacion habia sido uno de los secretos de
su éxito™3. También estas guerras juridicas impregaron una época en Espafia**, que
hoy dia se canaliza en la pugna contra el canon digital y las batallas juridicas alrededor
de la SGAE™. La “comunidad” de internautas suele celebrar como victoria cada
derrota de la industria en los casos que no criminalizan el uso y la difusion de
contenidos protegidos via peer to peer o toda batalla contra la SGAE, poderosa entidad
gestora de derechos de autor™.

Lejos de todo idealismo propio de los inicios de internet, la red es un espacio
mucho més controlable que el mundo real*!”. Y regulable. De hecho, frente a un primer
periodo de préactico abandono en la regulacion del fendmeno en paises como Espafia, 0
de la inconstitucionalidad de regulacion diversa en EEUU, puede hablarse de la
consolidacidn de procesos de un internet mas liberal y autoregulado y, sobre todo, de un
internet mas regulado™®. Un buen ejemplo de esta Gltima tendencia puede ser la

13 Se hace referencia a la batalla juridica contra la Ley de Decencia de las Comunicaciones de
1996 (Communications Decency Act, CDA) . Guerra en la que los protectores de los derechos y
libertades salieron victoriosos tanto ante el Tribunal del Distrito Este de Pensilvania en 1996, cuanto ante
el Tribunal Supremo federal en 1997. La sentencia de 1996 afirmaria: “La ausencia de regulacion
gubernativa de los contenidos de Internet ha producido, incuestionablemente, una especie de caos, pero,
como uno de los expertos propuestos por los demandantes indicé en el curso de la vista, lo que ha hecho
de Internet un éxito es el caos que representa. La fuerza de Internet es ese caos. Como sea que la fuerza
de Internet es el caos, la fuerza de nuestra libertad depende del caos y de la cacofonia de la expresion sin
trabas que protege la Primera Enmienda.”

114 Como extensién de estas batallas politico legales en nuestro pais, cabe mencionar en especial
las campafias contra la actual Ley 34/2002 de Servicios de la Sociedad de la Informacién y de Comercio
Electrénico (LSSICE), bajo el lema: “jNo a la LSSI!” (entre otros muchos, http://www.antilssi.com/).
Asi mismo, cabe destacar la mas timida la campafia contra el articulo 52 de la ya derogada Ley General
de Telecomunicaciones (que se mantiene en todo caso en la LGT de 2003,
http://www.terra.es/personal/andarro/52no.htm). Todo hay que decir que pese a la aprobacion de la
LSSICE y de la LGT (manteniendo lo criticado) en buena medida se han desactivado estas campafias que
llegaron a hacerse muy visibles en la red y se han canalizado en contra del canon. Ello es asi, de un lado,
porque alguno de los temores se han demostrado menos peligrosos de lo pensable, de otro lado, por la
absoluta dejadez de las autoridades en la aplicacidn fiscalizadora de la LSSICE. Por ultimo, la falta de
desarrollo reglamentario de la LSSICE que es en buena medida la causa de la inaplicacion de la ley.

115 Asi, por ejemplo, el caso alasbarricadas.org vs. Ramoncin en la sentencia del Juzgado de
Primera Instancia n® 44 de Madrid, de 13 de septiembre o el mas importante caso putasgae, Sentencia
Audiencia Provincial Madrid nim. 50/2006 (Seccion 19%), de 6 febrero, ante el Tribunal Supremo.

118 “victorias” se han considerado laCircular 1/2006 de la Fiscalia General del Estado , casos
Sharemula o Elitedivx , por ejemplo), o la desproteccion de juegos de ordenador (caso Chipspain ).
También se divulgan como éxitos las dificultades que impone el TICEE para acceder a datos de trafico
para perseguir ilicitos civiles (caso Promusicae ), o la retirada de la propuesta de sistema de control que
habilitaba a la SGAE como “censora” material de internet en la reforma de la LSSICE , entre otros casos.

Y7 En esta direccion, por todos, me remito a LESSIG, Lawrence, El cddigo y otras leyes del
ciberespacio, (Alberola Blazquez, Ernesto, trad.), Taurus, Madrid, 2001. De forma sinoptica, puede
seguirse LESSIG, Lawrence, “Las leyes del ciberespacio”, en Cuadernos Ciberespacio y Sociedad N° 3,
Marzo 1999 (trad. Javier Villate), del original en: cyber.harvard.edu/works/lessig/laws_cyberspace.pdf (3
abril 1998) Dispuesto para su acceso en http://cys.derecho.org/03/leyes.html

118 Sopre la transicion del Internet libertario al Internet liberal y algunas de las cuestiones que
conlleva en términos juridicos, véase BOIX PALOP, A., “Libertad de expresion y pluralismo en la Red”,
cit., pags. 162-177. Sobre la autoregulacion, GARCIA MORALES, Maria Jesus, “Nuevas tecnologias y
libertad de expresion: regulacion, autorregulacion vy filtros en internet”, en COTINO HUESO, Lorenzo
(Coord.), Libertades, democracia y gobierno electrénicos, Comares (Coleccién Sociedad de la
Informacién), Granada, 2005 (en prensa). También, antes en “Libertad de expresion y control de
contenidos en Internet”, CASANOVAS, Pompeu Internet y pluralismo juridico: Formas emergentes de
regulacion, Comares, Granada, 2003, pags. 33-69.
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Directiva 2006/24/CE, de 15 de marzo de 2006 de retencidn traspuesta en 2007 en
Espafia’’® o la creciente proyeccion de la legislacion de proteccién de datos en internet
en toda su extension.

Desde la perspectiva que ahora interesa, internet es un espacio de participacion,
pero muy controlable. En todas las variadas formulas de democracia y participacion
electronicas los participantes dejan un variado “rastro” electrénico que constituye un
botin valioso y peligroso por cuanto a la referencia de sus preferencias personales
ideoldgicas y politicas. Concurren fuentes de informacion como los llamados datos de
trafico™ relativos a las circunstancias de nuestra navegacion, asi como los datos
geograficos y de localizacién del uso del medio electronico y telematico. Asimismo,
debe tenerse en cuenta la valiosa y variada informacion que aportamos al prestador de
servicios de que se trate; ya sea al prestador de servicios de intermediacion** que nos
facilita el acceso y la navegacion en la red, el alojamiento de contenidos, los motores de
blsqueda, ya se trate de servicios de la informacion*??: el blog o la pagina personal
tematica, el medio de comunicacion que permita foros, wikis o comentarios, la web
institucional que informa e incluso que permite estos servicios participativos y un largo
etcétera interminable de modos y medios de comunicacion que aqui se toman como de
participacion en sentido amplio. Estos servicios de la sociedad de la informacion
acumulan una cantidad ingente de informacion de indudable importancia. En ocasiones
se tratard de datos de trafico, en ocasiones de datos personales, en ocasiones de mera
informacion disponible comercial o industrial de valor para dicho prestador de servicios.
Desde la perspectiva de los datos personales, mas alla de la consideracion del nimero IP
como dato personal, téngase en cuenta los datos de abonados de telecomunicaciones, las
altas en los diversos servicios participativos (wikis, foros, etc.), las acciones electrénicas
de voto (en sentido amplio), las solicitudes de acceso a la informacidon publica, los actos
de suscripcion de iniciativas populares, etc.

Hay mucho que temer en general y méas en particular cuando se trata de los usos
politicos y participativos de la red. Los peligros potenciales son infinitos. A las infinitas
férmulas de tratamiento de datos personales, debe afiadirse que las herramientas de
minerfa de datos (data mining)'?® e inteligencia artificial®®* permiten esta gestion del

conocimiento de ingentes cantidades de informacién de forma automatizada'?.

119 | ey 25/2007, de 18 de octubre, de conservacion de datos relativos a las comunicaciones
electrénicas y a las redes publicas de comunicacion de datos de trafico.

120 sjguiendo Proyecto de Ley de conservacién de datos relativos a las Comunicaciones
Electronicas y a las Redes Publicas de Comunicaciones, presentado en marzo de 2007, articulo 3, se trata
de los datos no relativos al contenido de la comunicacion, sino al hecho y circunstancias de la
comunicacion misma, esto es, los relativos al origen, el destino, el momento, el tipo y el equipo de
comunicacion.

121 Cabe recordar la definicion legal del servicio de intermediacion en el anexo de la LSSICE:
“Servicio de intermediacion: servicio de la sociedad de la informacién por el que se facilita la prestacion
o utilizacidn de otros servicios de la sociedad de la informacién o el acceso a la informacion.

Son servicios de intermediacidn la provision de servicios de acceso a Internet, la transmision de
datos por redes de telecomunicaciones, la realizacion de copia temporal de las paginas de Internet
solicitadas por los usuarios, el alojamiento en los propios servidores de datos, aplicaciones o servicios
suministrados por otros y la provision de instrumentos de busqueda, acceso y recopilacion de datos o de
enlaces a otros sitios de Internet.”

122 Recordemos la amplitud total de este concepto segun el anexo de la LSSICE: “todo servicio
prestado normalmente a titulo oneroso, a distancia, por via electrénica y a peticion individual del
destinatario”.

128 Siguiendo la voz en wikipedia: “ se engloban un conjunto de técnicas encaminadas a la
extraccion de "conocimiento” procesable implicito en las bases de datos de las empresas. Las bases de la
mineria de datos se encuentran en la inteligencia artificial y en el analisis estadistico. Mediante los
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Los temores deben darse tanto ante quienes ejercen poderes publicos, cuanto
respecto otros interesados en este botin (partidos politicos, grupos de poder, terroristas,
etc.). Toda esta informacidn puede ser una excelente materia prima ideologica para la
elaboracion de perfiles, para la seleccién de objetivos de ataques’?® y coacciones —
informaticos o no-. Cabe pensar en el peligro de acceder al listado de miles de personas
qgue suscriban electronicamente una iniciativa popular sobre un tema politico
significado. No es nada descabellado pensar que una fuga de tales datos o un desvio de
las finalidades para las que fueron recabados lleven a que un programa informéatico nos
etiquete de abstencionista, favorable a tal o cual manifiesto, incorpore a los sujetos
afectados a alguna lista negra o, como “castigo” o a una lista de envio de mensajes no
deseados, bien para bloquear su correo, bien sobre temas relativos al &mbito respecto
del que el sujeto haya participado. Y lo que es peor, no se trata de hipotesis, muchos de
estos peligros ya se han dado™?’.

En algunos supuestos, el tratamiento juridica de la cuestion es relativamente claro,
cuestion diferente es la realidad del cumplimiento y respeto de la legalidad. Asi, desde
la proteccion de datos, no sélo es exigible el cumplimiento de los principios de la
proteccion de datos (consentimiento informado, calidad de los datos —que sean
adecuados, pertinentes y no excesivos, exactos-) y que su uso obedezca a la finalidad
para la que legitimamente son recabados, sino que pueden cobrar importancia las
especiales garantias en el caso de ficheros sensibles, como los de ideologia*?®. De igual

modelos extraidos utilizando técnicas de mineria de datos se aborda la solucién a problemas de
prediccion, clasificacion y segmentacion”.

124 Sobre el tema, como introduccién previa al analisis juridico, SIMON, Herbert A. Las ciencias
de lo artificial, Coleccidn Derecho Ciencia Tecnologias, Comares, Granada, 2006.

25 En particular MARTINEZ | MARTINEZ, Ricard, Vida privada en Internet (I1). La
monitorizacion informatica, en Revista Datospersonales.org, n°® 8 - 30 Marzo 2004. Mas cefiido al
ambito policial, pero mas reciente, VILA LOZANO, Jorge y CORBACHO Fernando J. “Tecnologias
como instrumento de represion penal: estudio concreto de las herramientas del Data Mining en la lucha
contra el terrorismo internacional”, en Revista Aranzadi de Derecho y nuevas tecnologias, n° 12, 2006,
pags. 41-62.

126 Baste mencionar una noticia cercana, “ETA cruza los datos del censo, el registro mercantil y el
padrén para intimidar mas a los empresarios”, en Heraldo.es, 24 de junio de 2007.

127 Asi, siguiendo diversos articulos de prensa (entre otros, EI Mundo, 20 de octubre de 2006),
cabe relatar dos casos:

1. Los datos de los ciudadanos venezolanos que solicitaron activar el referéndum revocatorio de
agosto de 2004 contra el Presidente Hugo Chavez, rellenando unas plantillas del Consejo Nacional
Electoral han sido objeto de tratamiento por un programa informatico Maisanta que genera una ficha
individual de cada ciudadano en la que constan datos como “abstencionista” o “si firmd contra el
Presidente”. Ante la Comision Interamericana de Derechos Humanos se han denunciado practicas de
persecucion politica a los ciudadanos incluidos en “listas negras” —denominadas listas Tascon-
elaboradas, al parecer, sobre la base de los datos de quienes solicitaron la activacion del referéndum
revocatorio.

2. Un ciudadano voto afirmativamente en un referéndum electronico sobre los matrimonios
homosexuales organizado por la Universidad Complutense de Madrid (Espafia) en el marco de un
proyecto de investigacion. Desde entonces recibe continuamente mensajes de spam en los que se le insta
a someterse a tratamiento, a cambiar de actitud y a apoyar la defensa del matrimonio tradicional. Los
mensajes provienen de la asociacion norteamericana que proporciond gratis a los investigadores el
software necesario para realizar el e-referéndum. El asunto esta siendo investigado por la Universidad y
por la Agencia Espafiola de Proteccion de Datos.

128 En este sentido cabe recordar la regulacion de la LOPD, Ley orgénica 5/1999, en particular su
articulo 7 sobre: “Datos especialmente protegidos. 2. S6lo con el consentimiento expreso y por escrito
del afectado podran ser objeto de tratamiento los datos de carécter personal que revelen la ideologia,
afiliacion sindical, religion y creencias. Se exceptuan los ficheros mantenidos por los partidos politicos,
sindicatos, iglesias, confesiones o comunidades religiosas y asociaciones, fundaciones y otras entidades
sin animo de lucro, cuya finalidad sea politica, filosdfica, religiosa o sindical, en cuanto a los datos
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modo, aun tratdndose de datos recogidos y empleados legitimamente hay que ser
especialmente cauteloso con las medidas de seguridad*?® aplicables a estos ficheros. Y
el grado de incumplimiento real de las medidas de seguridad y exigencias en proteccion
de datos —cifrado en un 90%"*°- no lleva a la excesiva confianza en la materia.

Desde la perspectiva juridica —mas compleja- de los datos de trafico, mas
vinculada tanto a la vida privada, la intimidad y el secreto de las comunicaciones*®, son
diversas las prohibiciones y garantias frente a los tratamientos invisibles. Primero la
Directiva 2002/58/CE, de 12 de julio de 2002, relativa al tratamiento de los datos
personales y a la proteccion de la intimidad en el sector de las comunicaciones
electrénicas —transpuesta en la legislacién de telecomunicaciones™* y luego la Directiva
2006/24/CE, de 15 marzo, de conservacion de datos generados o tratados en relacién
con la prestacion de servicios de comunicaciones electronicas de acceso publico o de

redes publicas de comunicaciones, norma transpuesta en Espafia con la Ley 25/2007, de 18
de octubre, de conservacién de datos relativos a las comunicaciones electronicas y a las redes publicas de

comunicacion de datos de trafico.. NO obstante, quedan diversas lagunas, entre otras, respecto
a la seguridad exigible a los ficheros de datos de trafico por los prestadores de servicios
de intermediacion™3. De igual modo, no estd muy claro qué autoridades pueden

autorizar el acceso a estos datos***, a quién™*, y bajo qué requisitos y circunstancias™*.

relativos a sus asociados 0 miembros, sin perjuicio de que la cesion de dichos datos precisara siempre el
previo consentimiento del afectado. [...]

4. Quedan prohibidos los ficheros creados con la finalidad exclusiva de almacenar datos de
caracter personal que revelen la ideologia, afiliacion sindical, religién, creencias, origen racial o étnico, o
vida sexual.”

129 Como sabemos, las medidas de seguridad son exigidas por la LOPD, incluso
disciplinariamente, si bien, son concretadas en el Reglamento de proteccién de datos. EI cumplimiento
real de las mismas suele ser uno de los talones de Aquiles en materia de proteccion de datos, suponiendo
una exposicion a la inseguridad real de los mismos.

30 por diversas vias se cifra en un 90% o mas el grado de incumplimiento de la LOPD. Asi, entre
otros, Asi en “Las firmas espafiolas invertiran 2.000 millones para cumplir con la ley de proteccion de
datos”, disponible en
http://www.vnunet.es/Actualidad/Noticias/Seguridad/Sistemas_de_proteccion/20040311034 , noticia
difundida el 11.3.2004, (accesible 31/2/2005). O mas recientemente, para Asturias, “El 90% de las
empresas  incumple la ley de proteccion de  datos, segin  los  expertos”
(http:/lwww.Ine.es/secciones/noticia.jsp?pNumEjemplar=1507&pldSeccion=42&pldNoticia=478965).
En el &mbito de lo publico, el grado de cumplimiento no parece ser mayor. Al respecto, mi trabajo, “Una
propuesta de reconocimiento de la proteccion de datos personales en los Estatutos de Autonomia”, en
Revista Digital datospersonales.org N°. 18, 2005, la Agencia de Proteccién de Datos de la Comunidad de
Madrid.

31 | a cuestion de los datos de trafico, en todo caso, no es separable del todo de la proteccion de
datos personales, cabe recordar en este punto, que para la Agencia Espafiola de Proteccion de Datos, en
su Informe 213/2004 (Cesion del dato de la direccion IP a las Fuerzas y Cuerpos de Seguridad) n° IP es
un dato personal. Sobre el tema, en general FERNANDEZ RODRIGUEZ, José Julio, Secreto e
intervencion de las comunicaciones en internet, Thompson-APDCM, Madrid, 2004

132 | a Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones transpuso dicha norma
comunitaria y de especial atencion es su Capitulo 111 de su Titulo Il (arts. 33 al 38), donde se regulan la
proteccion de datos personales y secreto de las comunicaciones, estableciendo garantias y derechos para
hacer minimos los datos de trafico y personales, hacerlos anénimos, exigir la informacién y el
consentimiento para los usos respecto de los mismaos, etc.

133 | as referencias en los articulos 7 y 8 de la Directiva no son muy concretas. De otra parte, en
tanto sean datos personales seran sometidos a los niveles de seguridad exigibles. Esta ha sido la opcién
del legislador, remitiendo en su articulo 8 a la LOPD, su desarrollo reglamentario y a la autoridad de la
Agencia de Proteccion de Datos.

34 En principio habria que exigirse la garantia judicial siempre que se trate de comunicaciones en
canal cerrado por regir el secreto de las comunicaciones (ex. Art. 18. 3° CE) a los datos sobre las
circunstancias de la comunicacion (caso Malone, TEDH, 2 agosto de 1984, recibido por el Tribunal
Constitucional en 114/1984, FJ 7°, reiterado en 1998 por el TEDH el caso Valenzuela. Sin embargo, la
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Y mas difuso es si cabe el tratamiento juridico de la cuestién cuando no hablamos
estrictamente ni de datos personales ni de datos de trafico, sino de informacion de la que
dispone legitimamente el prestador de servicio y puede hacer un uso industrial de la
misma. La garantia que implica la obligacion de hacer andnimos estos datos puede ser
suficiente en muchos supuestos, pero no de forma completa. Lo mismo sucede con otras
de las garantias instituidas por la Directiva 2002/58/CE citada, en tanto en cuanto el
consentimiento (articulo 5), la informacion de los riesgos de seguridad (articulo 4) o las
cautelas de la exigencia de finalidades legitimas y conocimiento frente a los «programas
espia» (spyware), web bugs, identificadores ocultos y otros dispositivos similares,
pueden ser insuficientes por completo para evitar diversos riesgos.

El uso de estos datos de trafico e informacion por los prestadores de servicios
puede ser una materia muy sensible con relacion a los usos participativos politicos de
internet y el acopio de informacion sensible politicamente. Asi, por ejemplo, las criticas
de la AGPD, el Grupo del Articulo 29 y organizaciones internacionales se centran en
Google®®’. Cada vez que un usuario de Google busca en la web, la compafiia retine
informacidn sobre los gustos, intereses y creencias del consumidor, que podrian ser
utilizado por terceros, como anunciantes en su sistema inteligente adwords, si no otros.
La compafiia desde junio de 2007 reaccion6 anunciando que limita su retencion de datos
de los motores de busqueda a 18 meses.

En el terreno politico, de hecho, en unas elecciones locales espafiolas en 2007 se
llegé a denunciar, con dudoso fundamento a mi juicio, los peligros y la posible
influencia de Google en la opinion puablica, al mostrar y seleccionar informacion —se
dice- a partir de datos de localizacién geografica del usuario, por ejemplo, y su
influencia en el voto electoral*®. Lo que si es evidente es que a través de los sistemas

Directiva de 2006 -y la actual legislacion espafiola, art. 8 LSSICE- dejan la puerta abierta, remitiendo a
la legislacion nacional. Asi, en la Directiva, articulo 4. Acceso a los datos: “Los Estados miembros
adoptaran medidas para garantizar que los datos conservados de conformidad con la presente Directiva
solamente se proporcionen a las autoridades nacionales competentes, en casos especificos y de
conformidad con la legislacion nacional.” En el proyecto espafiol, la cuestion se resuelve de forma clara
en favor de la autoridad judicial (art. 7 del Proyecto de Ley).

135 Al respecto de los facultados al acceso a los datos de tréfico, el proyecto considera a “Cuerpos
Policiales autorizados para ello en el marco de una investigacion criminal por la comision de un delito, el
personal del Centro Nacional de Inteligencia para llevar a cabo una investigacién de seguridad amparada
en la Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia, y en la Ley Organica
2/2002, de 6 de mayo, reguladora del control judicial previo del Centro Nacional de Inteligencia, asi
como los funcionarios de la Direccion Adjunta de Vigilancia Aduanera, en el desarrollo de sus
competencias como policia judicial, de acuerdo con el apartado 1 del articulo 283 de la Ley de
Enjuiciamiento Criminal. Se trata, pues, de que todos éstos puedan obtener los datos relativos a las
comunicaciones que, relacionadas con una investigacion, se hayan podido efectuar por medio de la
telefonia fija 0 mavil, asi como por Internet.” (Exposicion de motivos). Ver articulo 6.

38 La ley afirma en su articulo 7 que”de acuerdo con los principios de necesidad y
proporcionalidad”, por lo que habria que esperar los requisitos de motivacion de la resolucion judicial y
la necesaria determinacion de qué datos y para qué finalidades.

B7 Al respecto, cabe seguir el informe que lo sitia en el peor lugar en el ranking de compafifas:
PRIVACY INTERNACIONAL, A Race to the Bottom - Privacy Ranking of Internet Service Companies
09/06/2007, http://www.privacyinternational.org/article.shtml?cmd[347]=x-347-553961

Entre otros, por ejemplo “AEPD vigila si Google, Microsoft y Yahoo cumplen las normas de
privacidad de datos”, en www.veinteminutos.es, de 23 de junio de 2007.

138 Se trata de mensajes como los difundidos por de la Asociacion Asociacion para la Prevencion y
Estudio de Delitos, Abusos y Negligencias en Informatica y Comunicaciones Avanzadas
(APEDANICA). En su mensaje de 21 de enero, asunto: “Corrigiendo error sobre Junta Electoral”, ,
donde se informa de escritos a la Junta Electoral en este sentido. En dichos mensajes se habla de “equipo
de expertos en vigilancia telemética e informéatica forense para investigar el posicionamiento y la
publicidad politica en Internet, y muy especialmente en los resultados que ofrece Google en diferentes
circunscripciones electorales. Estamos detectando fendémenos informativos, propagandisticos y
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de mineria de datos, web semantica e inteligencia artificial, estos tratamientos invisibles
pueden ser también muy relevantes en el ambito de lo politico conformando realidades
para cada tipo de usuario y participante.

2. La proteccion del anonimato como proteccion de la libertad

Afirma Lessig que lo predeterminado en la red es el anonimato™® o asi lo ha sido

hasta la fecha. Nadie duda de que el secreto es una precondicion de libertad para el
ejercicio del voto. Sin embargo, no se afronta el anonimato desde la libertad, en general
la libertad de expresion, cuando socioldgica y psicologicamente es obvia la sensacion de
libertad que otorga el anonimato en la red**’. Con Roig Batalla en su brillante
trabajo’*?, hay que apostar por este enfoque, salvo excepciones mas bien simbélicas
poco habitual en el marco europeo’. A diferencia de los Estados Unidos, aqui se

operativos muy curiosos, y ya hemos recopilado algunas referencias sobre la influencia de Internet en
elecciones de otros paises pero no hemos encontrado nada parecido en Espafia.” Se hace referencia a
http://www.cita.es/apedanica/elecciones y a http://lwww.cita.es/borrado/recurso.htm. En semejante
direccion, también el escrito intitulado “ALERTA sobre CAMPANAS ELECTORALES SUCIAS en
Internet”, de 10 de mayo de 2007.

139 En este punto, cabe recordar la teoria de Sunstein delos peligros de la red por la conformacién
de realidades individualizadas y elusion del espacio publico de discusion, por la posibilidad de crear
perfiles de informacién y conocimiento por el propio usuario. SUNSTEIN, Cass R., Republica.com.
Internet, democracia y libertad, cit. En contra, por ejemplo, RUIZ MIGUEL, Carlos, “La libertad politica
en la democracia electronicamente influida”, cit.

140 En este sentido, recuerda Lessig que:

“en el ciberespacio ocultar quién eres o, mas exactamente, tus caracteristicas identificadoras es la
cosa mas sencilla del mundo. La condicién predeterminada en el ciberespacio es la anonimidad. Y al ser
tan facil ocultar quién es uno, es practicamente imposible que las leyes y las normas se apliquen en el
ciberespacio. Para que estas leyes se apliquen, uno tiene que saber que la persona con la que esta tratando
es un menor. Pero la arquitectura del ciberespacio, simplemente, no ofrece esa informacion.”

LESSIG, Lawrence, “Las leyes del ciberespacio”, en Cuadernos Ciberespacio y Sociedad N° 3,
Marzo 1999 (trad. Javier Villate), del original en: cyber.harvard.edu/works/lessig/laws_cyberspace.pdf (3
abril 1998) Dispuesto para su acceso en http://cys.derecho.org/03/leyes.html (2/5/2005).

11 Como sefiala Wolton, Internet genera consecuencias psicoldgicas relativas a la sensacion de
apertura y de liberacion antropoldgica. “Las dimensiones psicoldgicas son esenciales en la atraccion por
las nuevas tecnologias, ya que éstas retnen el profundo movimiento de individualizacién de nuestra
sociedad” “cada uno puede actuar sin intermediario cuando quiera, sin filtros ni jerarquias y, lo més
importante, en tiempo real,... “un sentimiento de libertad absoluta, incluso poder” ejemplificado en la
expresion “navegar por la red”, WOLTON, Dominique, Sobrevivir a Internet. Conversaciones con
Olivier Jay, Gedisa (Coleccién : ElI Mamifero parlante), Barcelona, 2000, pag. 95. Cito por
FERNANDEZ RODRIGUEZ, José Julio, Lo publico y lo privado en internet. Intimidad y libertad de
expresion en la red, UNAM, Instituto de Investigaciones Juridicas, Méjico, 2004, pag. 192.

Sobre el tema en general, BARRAT | ESTEVE, Jordi, “El Anonimato como Parametro Normativo
de la Sociedad de la Informacién” Journal Informatica y Sociedad. Vol. 1 No.2 (2004), pag.. 30-33,
http://www.itba.edu.ar/capis/jis/index.ntm. También, MORON LERMA, Esther, Internet y Derecho
penal: Hacking y otras Conductas llicitas en la Red, Aranzadi-Thomson, (22 ed.), Pamplona, 2002, pag.
99 y STALLABRASS, J. “Formas de la identidad en el ciberespacio”, Revista de Occidente, n° 206,
1998, pag. 80.

2 ROIG BATALLA, Antonio, “El anonimato y los limites a la libertad en internet”en COTINO
HUESO, Lorenzo (Coord.), Libertad en internet. La red y las libertades de expresion e informacidn, cit.

3 En el marco del Consejo de Europa, algin documento sin valor juridico ha conectado
expresamente el anonimato con la libertad de comunicacion en internet. Asi la Recomendacion n° R(99)5
del Comité de Ministros de los Estados miembros del Consejo de Europa sobre la proteccion de la
intimidad en Internet se afirma “la necesidad de desarrollar técnicas que garanticen el anonimato de las
personas afectadas y de la confidencialidad de la informacidn intercambiada a través de las “autopistas de
la informacion”, en el respeto de los derechos y libertades de los demés y de los valores de una sociedad
democratica”. Mas recientemente, la Declaracion del Comité de Ministros del Consejo de Europa, de 28
de mayo de 2003, sobre la libertad de comunicacion en Internet, Principio 7: Anonimato.
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aborda la cuestion desde la vida privada, secreto de telecomunicaciones y proteccion de
datos. Alli, el andlisis del anonimato queda desde antiguo vinculado a la libre
expresion'**, afirmandose més recientemente, en Mclntyre v. Ohio Elections Comm’n
(1995)**° que:

“De acuerdo con nuestra Constitucion el panfleto anénimo no es una practica
fraudulenta y perniciosa, sino una honorable tradicion de argumentacién y
disentimiento. EI anonimato es el escudo frente a la tirania de la mayoria”.

Y esta doctrina se ha trasladado recientemente para internet en el caso en
Delaware John Doe n°1 v. Cahill**®, donde se apunta que el anonimato no es ilimitado
frente a la difamacion, pero se acude a un canon estricto en su proteccion, por lo que, de
un lado, hay que descartar recursos por motivos triviales 0 nimios para revelar la
identidad y, de otro, hay que atender al contexto®’.

A mi juicio, cabe esperar cierta traslacion de estos principios en nuestro marco
juridico, puesto que el derecho permite este tipo de ponderacion entre el interés de
perseguir y evitar conductas ilicitas y la preservacion de marcos que facilitan la libre
participacion del ciudadano en la red.

Son muchos los temas que quedan abiertos, como, en especial, todo el tratamiento
juridico del voto electronico y del futuro voto telematico, del papel de la red en las
campafas electorales y, sobre todo, la necesaria redefinicion de las libertades de
informacién para un nuevo entorno: la red**®. Sin duda, son temas merecedores de otros
trabajos, pero seria mas que descortés, seguir abusando de la paciencia del lector, asi
como del espacio concedido y ya rebasado en esta obra del *°.

144 sjguiendo el trabajo de Roig Batalla, cabe recordar que , desde el caso del Tribunal Supremo
de 1960, Talley v. California se da esta conexion. EI Tribunal Supremo americano recurre a la
importancia histérica del anonimato recordando El Federalista de los padres fundadores, afirmando que
en momentos y circunstancias no se puede obligar a ciertas personas a identificarse publicamente.

5 MCcINTYRE v. Ohio Elections Comm’n, 514 U.S. 334 (1995), se decidi6 que procede aplicar el
“exacting scrutiny” y considera, pues, que la existencia de un interés general publico permite el
anonimato.

46 John Doe n°1 v. Cahill, 2005, WL 2455266 (Del., October 5, 2005), disponible en
http://internetcases.com/library/cases/2005-10-05-cahill_v_doe.html, Gltima visita 06-02-2006. EIl
nombre John Doe es usual en los casos americanos para designar a un individuo que quiere mantener el
anonimato.

17 También en DENDRITE v. DOE, 775 A.2d 756 (NJ. Super Ct. App. Div. 2001), el Tribunal
de Apelaciones de Nueva Jersey elabor6 un test reforzado.

18 Al respecto, accesible en la red, entre otros destacan los muchos trabajos Andrés Boix,
disponibles en la red (www.uv.es/aboix), asi como cabe remitir a COTINO HUESO, Lorenzo, “Algunas
claves para el analisis constitucional futuro de las libertades publicas ante las nuevas tecnologias (con
especial atencion al fenémeno de los “blogs”)”, en Estudios juridicos sobre la sociedad de la
informacion y nuevas tecnologias, Facultad de Derecho de Burgos, Burgos, 2005, pags. 51-76 y el libro
ya citado Libertad en internet...

9 Remito, en este sentido, a las publicaciones que poco a poco se van ubicando en
www.cotino.net al respecto, relacionadas con estos temas muchas de ellas.
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