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AGENCIA
ESPANOLA DE Artemi Rallo
PROTECCION &Y Director de la Agencia Espafiola de Proteccion de Datos

DE DATOS

Ha transcurrido algo mas de un afio desde mi nombramiento como Director de la
Agencia Espafiola de Proteccidon de Datos y me cabe el honor de presentar la Memoria
correspondiente a 2007, Miexperiencia a lo largo de este dltimo afio en la direccidn
de la institucion me ha permitido constatar —y con indisimulable orgullo y satisfaccidn
quiero compartirlo -, el reconocimientoy prestigio de que goza la Agencia Espafiola de
Proteccion de Datos dentro y fuera de nuestro pais, como Institucion independiente,
abierta a todos ciudadanos, Administraciones Pdblicas y entidades privadas, dedicada
a la efectiva salvaguarda delderecho fundamental a la proteccion de datos de caracter
personal. Sin ningun género de duda, a alcanzar este buen nombre han contribuido y
contribuyen, dia a dia, el excelente plantel de profesionales que dedican sus mejores
esfuerzos a prestar servicio en la AEPD. A todos ellos quiero expresarles mi sincero
agradecimiento por sus desvelos en favor del servicio publico que presta la Agencia.

La publicacian de la Memoria anual de la AEPD constituye un momento de especial
importancia no solo por la relevancia de sus destinatarios iniciales - Ministerio de
Justicia v Cortes Generales- sino, también, porgue nos permite dar a conocer tanto
a las instituciones plblicas como privadas vy, en general, a los ciudadanos la forma
en la que se va materializando, en la practica, la tutela del derecho fundamental a la
proteccion de datos personales.
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La Memaria de 2007, como facilmente se apreciara, presenta
una metodologia totalmente renovada buscando proporcionar,
al tiempo que informacién rigurosa y suficiente, un documento
de facil acceso, consulta y utilizacion para cualquier ciudadano
preocupado e interesado en el quehacerde la AEFD.

La Memoria ofrece un analisis de los principales indicadores que
permiten evaluar el conocimiento y la implantacion social de la
normativa de proteccion de datos. Se analizan los temas mas
relevantes para apreciar el estado actual de la proteccidn de
datos personales en Espafia v el alcance de las tensiones a que
estd sometido hoy el derecho fundamental a la proteccion de
datos. Mencion especial merecen, por su trascendencia social y
juridica, las referencias a la esperada aprobacion del Reglamen-
tode Desarrollo de la Ley Organica de Proteccion de Datos.

La "Agencia en cifrag” proporciona informacian grafica y esta-
distica de gran utilidad para valorar el alcance cuantitativo, tanto
entérminos absolutos como relativos, de lag actividades deca-
rrolladas porla Agencia en 2007

En esta ocasion, como novedad significativa respecto de edi-
ciones anteriores, la Memoria de 2007 incorpora un capitulo de
"Recomendaciones” que, partiendo de la experiencia practica
acumulada durante este ejercicio por la Agencia, se dirigen,
especialmente, a los poderes publicos con el fin de promover
iniciativas y actuaciones que fomenten la efectiva garantia del
derecho fundamental a la proteccion de datos en ambitos con-
cretos que merecen atencion singular o especifica.

El nuevo formato proporcionado a la Memaria de la AEFD no
impide que aquellos ciudadanos, entidades o profesionales que
requieran una informacian mas exhaustiva sobre [a intensa acti-
vidad de [a Agencia [normativa aplicable, resoluciones sancio-
nadoras, tutela de derechos, informes juridicos, consultas ciu-
dadanag, sentencias, etc ] pueden acudir al fondo documental
de la Agencia accediendo a nuestra pagina Web [www agpd es),
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soporte gue esperamos incremente su utilidad practica a través de las modifi-
caciones que estan operandose para facilitar su acceso y consulta.

Los datos proporcionados en esta Memoria permitiran al lector constatar el
incesante incremento experimentado en la actividad de la Agencia que, sin
duda, trae causa de la creciente sensibilizacidn de los ciudadanos, poderes
publicos v agentes sociales y econdmicos respecto a la trascendencia social e
individual del derecho fundamental a la proteccion de datos.

Es mi deseo que esta Memoria ofrezca suficientes elementos para valorar
el importante papel que desempefia la Agencia en la sociedad actual y cuya
importancia se incrementa, dia a dia, como consecuencia de los nuevos retos a
los que ha de hacer frente debido al trepidante ritmo de la revolucion tecnolé-
gica, a las exigencias de la actividad econdmica vy a las tensiones inherentes a
la demanda de seguridad que acompafia la lucha contra la criminalidad.

En la tarea que la Ley nos encomienda, como Autoridad independiente de Pro-
teccion de Datos, reiteramos nuestro imperturbable compromiso en seguir
avanzando, afrontando log retos y proyectos que resulten necesarios, en con-
sequir la efectiva garantia del ejercicio por los ciudadanos del derecho funda-
mental a la proteccion de datos de caracter personal.
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A. MAS INFORMACION, MAS CONCIENCIACION

La informacion es clave en la promocian del conocimiento de
los ciudadanos del derecho a la proteccion de datos persona-
les. Consciente de elloy con el objetivo de atender las crecien-
tes demandas de informacian y de ampliar las actuaciones de
difusian publica de la institucion, la Agencia ha intensificado sus
relaciones con log medios de comunicacion, incrementado el
personal y los medios materiales destinados a difusion.

Fruto de este fortalecimiento han aumentado tanto las deman-
das de informacion por parte de distintos medios de comunica-
cign, como los impactos en los mismos. Se recibieron cerca de
450 solicitudes de entrevistas ¥ demandas de informacion y se
han contabilizado en torno a 850 impactos en medios escritos y
digitales.

Asimismo, se observa que, si bien existia una tradicional tenden-
cia a que la proteccion de datos constituyera una tematica abor-
dada de forma mavyoritaria por los medios especializados, en
2007 se produjo un mayor tratamiento por parte de los medios
de informacion general.

Cabe destacar que los medios de comunicacion se han conver-
tido en elementos esenciales de alerta de situaciones de riesgo
sobre los derechos de proteccion de datos de los ciudadanos. No
envano, la AEPD inicid seis investigaciones de oficio tras tener
conocimiento por distintos medios de comunicacion. Se abser-
va, asi, un mayor conocimiento por parte de los profesionales
de la comunicacion de situaciones que pueden constituir graves
infracciones de la LOPD.

En cuanto a la tematica abordada por los medios cabe desta-
car la presentacion de la inspeccidn sectorial a la ensefianza, el
primer Dia Europeo de Proteccion de Datog, la cancelacion de
datos de los libros de bautismo, asuntos internacionales como
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Swift o PNR, la aprobacion del Reglamento de desarrollo de la LOPD, o algu-
nas sanciones impuestas por la AEPD.

Ahora bien, aparte de la actividad informativa de la AEPD, hay que destacar
que los grandes temas de interés general para los medios en relacion con la
proteccion de datos v la defensa de la privacidad han sido la videovigilancia,
la publicidad no solicitada a través de mavil e Internet v la incidencia de las
nuevas tecnologias en la privacidad de los ciudadanos: la difusion de datos en
Internet a través de eMule, la difusion de imégenes en YouTube, las politicas de
conservacion de datos de los motores de blsqueda y el correo electranico en
Internet.

Sin embargo, una mayor difusién de los problemas que plantea la proteccion
de datos personales solo permitiria alcanzar el objetivo de conseguir una
sociedad mas informada si se incrementa el conocimiento v ejercicio de sus
derechos por parte de quienes son sus autenticos titulares, es decir, por parte
de los ciudadanos.

B. MAS CONCIENCIACION, MAS CONSULTAS CIUDADANAS

El ndmero de consultas planteadas al Servicio de Atencidn al Ciudadano con-
tinda con una clara tendencia al crecimiento que se ha traducido en un incre-
mento del 30% [el total es de 47 741 consultas].

Destaca el aumento de las consultas a través de la pagina "web" de la AEPD
con un total de 8.067 [A 46%]. Adicionalmente, log accesos a la pdgina "web”
[www.agpd.es] de la Agencia han alcanzando un total de 2.230 120 [A 47%).

Desde una perspectiva cualitativa que contempla las principales dudas e
inquietudes de los ciudadanos, las cuestiones que son objeto de consulta mas
frecuente se refieren al &mbito de aplicacion del sistema de garantias de la
LOPD [29%)], asi como a las funciones de la AEPD [11%]. Junto a ello giguen
ocupando un lugar destacado las consultas sobre ejercicio de los derechos
[29%], especialmente los de acceso [16%] vy cancelacion [37%) v cobre la obli-
gacion de informar a los titulares de datos por la entidad responsable de los
derechos que le asisteny del lugar donde ejercerlos.
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En definitiva, los ciudadanos quieren conocer quieny qué datos
se utilizan, como y donde ejercer sus derechos y, en mayor
medida, evitar que se siga realizando el tratamiento de su infar-
macion personal.

El segundo bloque mas significativo de preguntas se refiere a
ficheros concretos, como los de solvencia patrimonial y crédito,
el envio masivo de faxes o de llamadas sin intervencion huma-
na v la exclusion de gufas telefdnicas. En estos cazos (el 9%)
se preguntan los ciudadanos sobre su aparicion en los ficheros
de morosos a pesar de estar saldadas las deudas, sobre como
averiguar si estdn en los ficheros de morosidad, si puede una
empresa cederle a otra los datos personales de sus antiguos
clientes para reclamarles impagos o el procedimiento para no
recibir publicidad no deseada por correa.

Otro tipo de preguntas, que ocupa el 14 % de las consultas reci-
bidas, se centra en solicitud de publicaciones o guias, quejas,
agradecimientos, spam, inscripciones de ficheros o medidas
de seguridad. En este apartado se sefialan inquietudes como el
envio masivo de mensajes, como se inscribe un fichero, niveles
de seguridad aplicables a los distintos ficheros, o forma de rea-
lizar una auditoria.

También son importantes las consultas sobre informacion gene-
ral de la Agencia Espafiola o sobre la normativa que rige en la
materia [un 11%].

C. MAS CONOCIMIENTO, MAS RECURS0S: MAS
DERECHOS TUTELADOS

Pero los ciudadanos no sdlo quieren conocer sus derechos sino
que se garantice su ejercicio efectiva, bien directamente por los
responsables del tratamiento de sus datos, bien solicitando la
tutela por parte de la AEPD.
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Se constata un muy fuerte incremento en las solicitudes de tutela de derechos,
habiendo aumentado un 54% las tutelas atendidas [un total de 879). Estas coli-
citudes de tutela de derechos traducen las mismas inquietudes que antes se
han citado siendo los derechos mas frecuentemente tutelados los de cancela-
cion [62%] vy acceso (32 %)

Respecto al derecho de cancelacion los datos de 2007 se encuentran muy
influidos por un fendmeno especifico referido a la cancelacion de datos en los
Libros de Bautismo de la Iglesia Catdlica ya que de los 896 procedimientos de
tutela de derechos iniciados, el 34% [304]) tenfan como objetivo esta finalidad.

La AEPD entendid que estas reclamaciones deberian dar lugar a una anota-
cian marginal en los Libros de Bautismo que reflejara el ejercicio del derecho
de cancelacion. La Audiencia Nacional dictd su primera Sentencia sobre este
tema el 10 de octubre de 2007, en un recurso del Arzobispado de Valencia des-
estimandolo y entendiendo que los Libros de Bautismo tienen la consideracion
de fichero sujeto a la normativa de proteccion de datos y que deberd atenderse
la pretensiaon de quien, en el ejercicio de su libertad de conciencia, se sienta
inquietado por el contenido del Libro de Bautismo y desee dejar constancia de
su criterio contrario a ser considerado miembro de la Iglesia Catalica.

La sentencia de la Audiencia Nacional ha sido recurrida ante el Tribunal Supre-
mo, por lo que no es firme.

Junto a ello, lag solicitudes de cancelacion de los ciudadanos ce han referido,
principalmente, a las siguientes cuestiones:

= Inclusion indebida por parte de entidades financieras en ficheros de infor-
macién sobre solvencia patrimonial y crédito, asi como la cancelacion al

término de la relacidn juridica con dichas entidades.

= Supresion de los datos una vez concluida la prestacion de los servicios
contratados con operadores de telecomunicaciones.

= Baja en los ficheros de operadores de telecomunicaciones en casos de
carmbio de operador no consentido porel abonado.

= Cancelacidn de datos en Internet [foros, YouTube].

= Supresion de antecedentes policiales, penales v penitenciarios de las
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Administraciones Plblicas competentes.
> Historial clinico.
= Imagenes fotogréficas en Internet.

= Sanciones disciplinarias inscritas en el Registro Central de
Personal.

= Supresion de los documentos en papel de expedientes.

Los casos mas habituales de ejercicio del derecho de acceso se
refieren a:

= Imégenes de cdmaras en via plblica.

= Sanciones e informes acerca del personal militar emitidos
por la unidad de recursos humanos.

= Valoraciones de solvencia econdmica realizados porentida-
des financieras.

= La Central de Informacion de Riesgos del Banco de Espafia.
= Imagenes en programas de television por personajes plblicos.
> Historial clinico de familiar fallecido.

= Historia clinica que se considera se ha suministrado de
manera incompleta.

También son significativas las solicitudes de acceso a los expe-
dientes personales ¥ a los informes incorporados a ellos, por
miembros de las Fuerzas y Cuerpos de Seguridad.

Entre los supuestos de ejercicio de derecho de rectificacion des-
tacan los siguientes:

= La denominacion del puesto para el que se contratd a una
persona como interina.
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= Base de cotizacion contenida en ficheros de Sequridad Social.
= Lugar de nacimiento que figura en un fichero.
= Datos bancarios disponibles por una empresa telefonica.
En cuanto al derecho de oposicidn los casos mas habituales son:
= Tratamiento de datos porempresas de control médico en baja laboral,
= Recepcidn de publicidad de una empresa con la que se tiene un contrato.

Y es particularmente destacable que las resoluciones que estiman estas recla-
maciones de log ciudadanos suponen un gran porcentaje [80 %) frente a lag
desectimatorias [8%)].

En las primeras es frecuente la estimacion del derecho por motivos formales
al haberse facilitado su ejercicio fuera de plazo. Las desestimatorias respon-
den, normalmente, a la falta de aportacion de documentacion identificativa del
titular del derecho o a haberse permitido el ejercicio del derecho. EL 12% res-
tante son casos de desistimiento o inadmision de las solicitudes. Lo anterior
indica una reticencia relevante por parte de responsables de ficheros a facilitar
el ejercicio efectivo de los derechos de los ciudadanos.
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B 2 Garantizar el efectivo y eficaz cumplimienta de la LOPD

A. MAS DE UN MILLON DE FICHEROS
NOTIFICADOS.

Garantizar el cumplimiento efectivo de la normativa de pro-
teccion de datos constituye uno de los objetivos que reiterada-
mente se han planteado para evaluar la eficacia de la Directiva
95/46/CE - como se puso de manifiesto en el Primer Informe
de la Comision Europea sobre la transposicion de la Directiva a
las legislaciones de los Estados Miembros - En la Conferencia
Internacional de Autoridades de Proteccion de Datos celebra-
da en Londres en 2006 se concluyd que era ineludible adoptar
medidas urgentes para reforzar log instrumentos que permitie-
ran la aplicacidn efectiva de esta normativa.

Un primer elemento que permite diagnosticar los avances afec-
ta a los ficheros naotificados e inscritos en el Registro General
de Proteccidn de Datog [RGPD] por un doble motivo: de un lado,
porque supone el cumplimiento de las obligaciones estableci-
dasen la LOPD vy, de otro, porque la notificacion de ficheros para
su inscripcion en el RGPD obliga a una reflexion por parte de
la entidad notificante sobre el conjunto de garantias que deben
respetarse.

De ahi que la evolucion de los datos de inscripcidn en el RGPD
se haya venido considerando un punto de referencia significativo
sobre el cumplimiento de la LOPD.

Eneste sentido, en noviembre se alcanzo la cifra de 1.000.000 y
al finalizar el afio se encontraban inscritos un total de 1.017.266
ficheros [lo que implica un incremento de 25% v supone que
decde 2004 ge ha duplicado la cifra de ficherog inscritog].

La evolucion de los ficheros inscritos se ha mantenido al alza,
concentrandose el incremento en los ficheros de titularidad pri-

vada de los que una parte muy significativa carresponde a pequefias y media-
nas empresas y a profesionales; sectores en que tradicionalmente se han
constatado mayores deficiencias en el cumplimiento de la LOPD.

Se han desarrollado nuevas iniciativas dirigidas a facilitar el cumplimiento de
la LOPD por las PYMES, debiendo destacarse el Convenio con el Ministerio de
Industria, Turismo y Comercio dirigido a integrar en el Sistema de Tramitacidn
Telemnatica del Centro de Informacién y Creacién de Empresas [SIT-CIRCE], La
inscripcion de ficheros de las sociedades mercantiles constituidas telemati-
camente en log PAIT [Puntos de Acesoramiento e Inicio de la Tramitacion] y el
suscrito con el Colegio de Gestores Administrativos de Albacete.

Destaca tambieén el incremento en la natificacion de ficheros de Arzobispados,
Obispados v Parroquias de la lglesia Catdlica [ha supuesto un crecimiento del
22% de log ficherog inscritos por organizaciones religiosas).

Ademas, se han presentado 20 800 notificaciones firmadas con certificado de
firma enel Registro Electrénico de la Agencia, que complementan a lag 166 286
presentadas en el Registro convencional.

La puesta en marcha del sistermna NOTA, ha aconsejado activar un sistema de
atencion de incidencias a través de la cuenta de correo electrdnico Incidencias-
NOTAdagpd es.

Otro servicio disponible en la pagina web de la Agencia es la guia para la ela-
boracion del documento de seguridad a la que han accedido 34 464 usuarios.

Por dltimo, debemos sefialar que el derecho de consulta al RGPD se puede
ejercer desde la padgina web de la Agencia; de hecho, se han realizado 1.297.116
consultas, de las cuales %56 701 corresponden a ficheros privados y 340 415 a
ficheros de titularidad pdblica.

B. MAS INFORMACION Y CONCIENCIACION; MAS
DENUNCIAS, INSPECCIONES Y SANCIONES.

El mayor conocimiento y el indice de cumplimiento de la normativa de protec-
cion de datos que se desprende de las cifras expuestas no ha supuesto, sin
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embargo, una reduccién de las actividades de la AEPD dirigidas
a sancionar las infracciones de la LOPD.

A ello ha contribuido, sin duda, el mayor conocimiento por parte
de los ciudadanos de las garantias que les asisten al que se ha
hecho referencia anteriormente. Circunstancia que se ha tradu-
cidoen un aumento de las denuncias presentadas por presuntos
incumplimientos de la LOPD.

A este respecto es preciso reiterar que el legislador ha atribuido
a la AEPD un conjunto de funciones que la permiten actuar con
independencia investigando las infracciones y sancionandolas con
el fin de garantizar su aplicacian efectiva.

Asi, las inspecciones iniciadas por denuncias de los ciudadanos
0 a iniciativa del Director de la AEPD se incrementaron en torno
al 7% ascendiendoa un total de 1263

El mayor nimero de inspecciones realizadas afectan a teleco-
municaciones y entidades financieras, a las que sigue la videovi-
gilancia, con un incremento superior al 400% pasando a ocupar

el tercer lugar,

Tras ellasg, los sectores en los que se han iniciado actuaciones
de inspeccion son:

> Administracion Piablica.
> Comunicaciones electrénicas comerciales - spam [LSSI).

= Asociaciones, clubes, colegios profesionales, partidos poli-
ticos, organizaciones no qubernamentales.

= Comercio, transporte y hosteleria.
= Recursos humanos v asuntos laborales.
> Profesionales.

= Servicios de Internet.
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> Sanidad.

= Fuerzasy Cuerpos de Sequridad.

= Publicidad y prospeccién comercial.

= Suministro de gas, electricidad o agua.

> Ensefianza.

> Envio de comunicaciones comerciales por fax [LGT].
= Sequros.

> Medios de comunicacion.

Los procedimientos sancionadores iniciados a responsables privados crecieran
un 32%.

Los procedimientos sancionadores finalizados a entidades privadas han tenido
unaumento de un 32% debiendo sefialarse lo siguiente:

= Contindan situados en primer lugar los procedimientos que afectan a

ermpresas de telecomunicaciones, que aumentan porencima de la media
hasta un 45%.

= Los procedimientos a entidades financieras ocupan el segundo lugar
ascendiendo un 21%.

= Las comunicaciones electrénicas comerciales crecen ocupando el tercer
lugar, con un total de 37 procedimientos, y se han incrementado en un 164%

respectoa Z006.

Se produce, por contra, una disminucion de los procedimientos sancionadores
terminados en los siguientes sectores:

= Sanidad.

= Sequros.
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= Comunidad de propietarios y administracion de fincas.
= Recursos humanos v relaciones laborales.

= Envio de comunicaciones comerciales por fax.
Por el contrario, las inspecciones y declaraciones de infraccion
se han reducido en el ambito pdblico, particularmente en la
Administracion Local; mientras que se han incrementadoen la
Administracion General del Estado y en las Autondmicas. Entre

laz infracciones declaradas destacan las relativas a:

= Noinclusion de la clausula informativa del articulo 5 LOPD
en los boletines de multas o infracciones.

= Falta de informacion en los impresos de datos de entrada
de visitantes en los edificios plblicos.

= Acceso indebido a datos personales obrantes en un orga-
nismo publico.

Del conjunto de actuaciones abiertas por iniciativa del Director
de la AEPD ocupan un lugar destacado las relacionadas con el
hallazgo de documentacion personal en lugares pdblicos.

La tipologia de documentos encontrados abarca los siguientes:

= Datos de licitadores que participaron en un concurso pblico.

= Curricula vitae.

v

Datos de salud.

v

Extractos bancarios.

v

Facturacion telefdnica.

Los datos expuestos ponen de manifiesto la consolidacidn de
los incrementos en la actividad de la Subdireccion de Inspeccion
descritos en las Memorias de ejercicios anteriores.
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Sinembargo, en el afio 2007 destaca una caracteristica singular relacionada
con el ejercicio de la potestad sancionadora: se han incrementado las resolu-
ciones de archivo de las actuaciones v las denuncias inadmitidas v ademas, el
importe global de las sanciones impuestas se ha reducido.

El incremento de lag resoluciones de archivo ascendid al 50%. Loz motivos
mas frecuentes de estos archivos han sido:

= Ladificultad de obtener evidencias en correos electronicos masivos emi-
tidos desde terceros paizes.

= La recepcion de correos electrénicos por clientes amparados en una rela-
cién comercial previa.

= La prevalencia de otros derechos fundamentales como la libertad de
informacion o la libertad sindical.

Porsu parte las denuncias inadmitidas han aumentado en un 52%.

Se trata de casos en los que de los términos de la denuncia se desprende cla-
ramente la inexistencia de infraccion de la LOFD por lo que no es necesario
realizar actuaciones inspectoras, resolviéndose directamente sobre el fondo de
la cuestion denunciada.

Y las sanciones declaradas han ascendidoa un importe total de 19 674 480,03 €,
lo que supone una reduccion cercana al 20% sobre el afio anterior, a pesar de
que en ndmero, crecieron un 32%.

Esta reduccion responde, basicamente, a varios factores:

> La disminucién de las infracciones muy graves |14 frente a 32 en 2006] vy,
en menor medida, de las tipificadas como graves (171 frente a 177].

> Elincremento de las infracciones leves (217 frente a 117,
= La apreciacidn en mayor nimero de casos de circunstancias que permi-

ten apreciar una disminucion cualificada de la responsabilidad por parte de
los infractores [128 resoluciones que suponen el 32% de las dictadas].
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Los motivos en los que se ha basado esta cualificada dis-
minucién de la culpabilidad han sido, principalmente, los
siguientes:

= Cuando la infraccion fue realizada por una empresa anterior
adquirida por la imputada en el procedimiento sancionadory
ésta implementa medidas que permitirian evitar la infraccion.

= Cuando se ha reaccionado inmediatamente al conocer los
hechos, minimizando los efectos.

= En supuestos en los que resulta de aplicacion el princi-
pio de confianza legitima porque fue la Administracion quien
facilitd los datos al imputado.

= Cuando se han adoptado e implantado medidas formati-
vas con los trabajadores para mejorar el cumplimiento de la
LOPD.

= Cuando la actuacion del afectado indujo a error al respon-
sable de la infraccion.

= En supuestos de publicidad, cuando el beneficiario de la
publicidad adopta cautelas en los contratos que suscribe
con las empresas titulares de las bases de datos, en orden a
determinar el origen licito de los datos, pero no las suficien-
tes para considerar que actud con la diligencia debida.

= En supuestos de falta de documento de seguridad cuando la
ermpresa tenia implementadas medidas para evitar la altera-
cién, pérdida, tratamiento o acceso no autorizado de los datos.

Una valoracion inicial de estos datos conduce a una conclusion
de gran importancia: que existe un mayaor conocimiento de la
LOPD v que los sujetos obligados por ella tienen una mayor dili-
gencia en su cumplimienta.

Noobstante, habra que atender a los datos de log proximos afios
para apreciaren suverdadera dimension el alcance de esta ten-
dencia.

4 INDICE »

m 3. Un nuevo Reglamento para ofrecer mas garantias v seguridad juridica al ciudadano

La necesidad de aprobar el Reglamento de Desarrollo de la LOPD como instru-
mento dirigido a obtener mayores niveles de seguridad juridica en la aplicacian
de dicha norma ha culminado con la publicacién del Real Decreto 1720/2007,
de 21 de diciembre, por el que se aprueba el Reglamento de Desarrollo de la
Ley Organica de Proteccion de Datos de Caracter Personal.

La aprobacion del Reglamento culmina un largo procesoen el que destaca una
caracteristica: la transparencia [dado el amplio abanico de entidades que for-
mularon observaciones).

El Reglamento responde a los siguientes fines: objetivar normativamente los
criterios consolidados en la aplicacion de la LOPD tanto en Resoluciones de
la AEPD como, sobre todo, en sentencias de la Sala de lo Contencioso-Admi-
nistrativo de la Audiencia Nacional v del Tribunal Supremo; dar respuesta a
las inquietudes de la Comision Europea sobre la transposicion de la Directiva
95/46/CE; incorporar criterios de politica legislativa y completar el desarrollo
reglamentario de las novedades introducidas en la LOFPD.

Merecen destacarse, ademas, como principales ejes de actuacion:

= Precisa el &mbito de aplicacién de la normativa e incorpora definiciones
que ayudan al correcto entendimiento de la norma.

= Desarrolla el principio nuclear de consentimiento con especial atencion a
la forma de acreditarlo; con reglas especificas sobre obtencién del consen-
timiento de los menores, linformacian facilmente caomprensible, prohibicién
de obtener informacién sobre el grupo familiar e implantacion de procedi-
mientos que garanticen que se ha comprobado de modo efectivo la edad del
menor y la autenticidad del consentimiento de sus representantes legales].

= Sistematiza los supuestos que legitiman el tratamiento y la cesion de datos.

= Contempla la informacion que debe facilitarse en los casos de operacio-
nes de reestructuracién societaria como fusiones o analogas.
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= Establece reglas cuyo elemento comin es el de facilitar el
ejercicio de derechos.

= Configura el estatuto del encargado del tratamiento desa-
rrollando la sustitucion de los prestadores de servicios, la
subcontratacion y las garantias para que el prestador de ser-
vicios conserve la informacion para atender reclamaciones
administrativas o judiciales. La importancia de esta regula-
cion se acentda si se tiene en cuenta el intenso proceso de
externalizacion de servicios de entidades privadas y Adminis-
traciones plblicas. Ademas, exige un deber de diligencia a
quien contrata.

= Clarifica los criterios aplicables a los ficheros de infor-
macion sobre solvencia patrimonial v crédito [ficheros de
morosidad] v los de publicidad, impulsando los ficheros de
exclusion a los que podrén incorporarse voluntariamente los
ciudadanos que no deseen recibir publicidad.

= Completa la regulacién de las transferencias internacio-
nales de datos que estdn adquiriendo una importancia cre-
ciente vinculada al desarrollo de mercados globalizados. En
ocasiones se encuentran vinculadas a fendmenos de des-
localizacion empresarial en terceros paises que carecen de
un sisterna legal que ofrezca garantias equivalentes a las
que proporcionan la legislacién europea y espafiola. Ambos
aspectos han sido tenidos en cuenta en el Reglamento que
consolida un trémite de informacion pblica en la tramitacion
de las autorizaciones de la AEPD para realizar transferencias
internacionales de datos.

= Aporta una regulacion integral de los cadigos tipo como
instrumentos de autorregulacion de un sector de actividad.

= Recoge novedades en las medidas de seguridad aplicables
a los ficheros no automatizados y permite una rmayor flexibili-
dad en su implantacién. Ademés, se incrermenta la proteccion
de los ficheros sobre la violencia de género para los que se
exigen medidas de sequridad del méximo nivel.
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= Finalmente, se contemplan periodos transitorios razonables para facilitar
su implantacion.

Junto a la aprobacion del Reglamento, la AEPD ha continuado trabajando en
el objetivo de lograr mayor seguridad juridica tanto a través de los informes
preceptivos sobre disposiciones de caracter general, como atendiendo las con-
sultas que se han planteado al Gabinete Juridico por ciudadanos y empresas.

Asimismo fueron informadas 77 disposiciones de caracter general, entre las
que cabe hacer referencia a las siguientes:

= Enelambito de la legislacion aplicable a las tecnologias de la informa-
cion y las comunicaciones, el Anteproyecto de Ley de Medidas de Impulso
de la Sociedad de la Informacidn.

= En relacion con el tratamiento de datos por las Administraciones Pabli-
cas, el Anteproyecto de Ley sobre Reutilizacion de la Informacion del Sector
Piblico.

= En el dambito sanitario, debe hacerse referencia a los Proyectos de Rea-
les Decretos sobre Receta médica y Orden Hospitalaria de Dispensacion,
asi como los reguladores de los procedimientos de autorizacion, registro y
condiciones de dispensacion de log medicamentos de uso hurmano fabrica-
dos industrialmente v del procedimiento de autorizacion, registro, farmaco-
vigilancia y condiciones de dispensacion de los medicamentos veterinarios
fabricados industrialmente.

= En materia de seguridad, debe hacerse referencia al Proyecto de Real
Decreto requlador del Registro Central para la Proteccion de las Victimas
de la Violencia Doméstica.

= Asimismo, son relevantes los informes emitidos en relacion con el Pro-
yecto de Real Decreto por el que se modifican el Reglamento de Planes y
Fondos de Pensiones y el Proyecto de Real Decreto de creacion del Registro
de Fundaciones de Competencia Estatal.

= Otras disposiciones relevantes que deben ser objeto de mencidn son el
Anteproyecto de Ley de Adopcidn Internacional y los Reales Decretos de
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desarrollo de las Leyes Organicas 7/2006, de 21 de noviermn-
bre, de Proteccion de la Salud v de Lucha contra el Dopaje
en el Deporte v 4/2007, de 12 de abril, de reforma de la Ley
Orgénica 6/2007, de 21 de diciemnbre, de Universidades.

= Debe ademds hacerse referencia al Proyecto de Orden
sobre impulso a la informatizacion de los Registros Civiles y
digitalizacion de sus archivos.

= Por dltimo, también han sido informadas normas de
creacion de ficheros de los Ministerios de Sanidad, Justicia,
Fornento, Fresidencia, Interior, Trabajo, Economia, Defensa,
Vivienda, Cultura, Agricultura, Administraciones Piblicas
y Medio Ambiente, asi como de distintas Corporaciones de
Derecho Pablico.

Por otra parte, se atendieron un total de 555 consultas [cifra
practicamente idéntica al afio anterior], de las cuales 242 [44%)
fueron planteadas por lag Administraciones Publicas y 313 [56%]
por el sector privado.

Debe destacarse como en los Ultimos afios se ha incrementado
notablemente la complejidad de las cuestiones planteadas, des-
cendiendo las consultas mas sencillas. De este modo, cuestio-
nes planteadas en afios anteriores han ido descendiendo, habida
cuenta de la importante labor divulgativa efectuada.

Encuanto a las materias objeto de consulta, debe hacerse refe-
rencia a las siguientes:

> Cesiones de datos [de las cuales un 34% se refieren a
cesiones entre entidades privadas; un 22% a cesiones entre
Administraciones Plblicas; un 26% a cesiones desde las
Administraciones Plblicas a particulares y un 16% a cesiones
de particulares a las Administraciones Pdblicas).

= Régimen del encargado del tratamiento.

= Aplicacion de las normas reguladoras del sector de las
telecomunicaciones.
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> Tratamiento de datos relacionados con la salud.
= Cumplimiento del deber de informacion al afectado, en particular mediante
el estudio de clausulas de proteccién de datos incluidas en contratos relativos

a prestacion de servicios basicos.

= Exigibilidad del consentimiento del afectado para el tratamiento de sus
datos.

= Aplicacion de las disposiciones vigentes en materia de sequridad, tanto
en la determinacion del nivel exigible como en cuanto a la interpretacion de

las concretas medidas contenidas en dicha requlacién.

= Aplicacion de los principios de calidad de datos, en especial los de finali-
dad, proporcionalidad vy conservacion.

> Transferencias internacionales de datos.

= Aplicabilidad de las normas de proteccién de datos a determinados trata-
mientos [empresarios individuales, personas de contactol.

= Padrén municipal de habitantes.

= Videovigilancia.

En particular, de esta distribucion sectorial se desprenden las siguientes con-
clusiones:

= El enorme incremento de las cuestiones relacionadas con la videovigilan-
cia, que de una cifra irrelevante en 2006 ascienden a un total de 31 consultas.

= El notable incremento de las consultas relacionadas con el tratamiento
de datos relacionados con la salud [un 72%).

= El aumento de las consultas relacionadas con las transferencias interna-
cionales de datos [que aumentaron un 41%].

= También se incrementa el ndmero de consultas relacionadas con elcum-
plimiento del deber de informary el tratamiento de datos por parte de los
prestadores de servicios de comunicaciones electrénicas.
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= |gualmente importantes son las cuestiones relacionadas
con cesiones de datos concretas [40%), la actividad del encar-
gado del tratamiento [15%] o la implantacion de las medidas
de seguridad [un 10% |.

En cuanto a las cuestiones concretas que han sidoanalizadas y sus conclusio-
nes cabe hacer referencia, porsu intereés, a las siguientes:

= Caracter excesivo del tratamiento del dato de la huella dactilar de los
alumnos con la finalidad de controlar su asistencia a los cursos de forma-
Atendiendoa la distribucion sectorial de las consultas del sector
privado, debe hacerse referencia a los siguientes sectores prin-
cipales: = |licitud por desproporcionado del tratamiento de la huella dactilar con la

cién de empleo.

finalidad de controlar el acceso a una instalacion deportiva municipal.
= Asociaciones empresariales y profesionales.

= Deberde informaren el tratamiento de datos cuando se produce el abono
= Telecormnunicaciones v Sociedad de la Informacian. mediante tarjeta de crédito.
= Asesoria y consultoria. = Licitud de la cesidn por la Sequridad Social a las entidades financieras
de los datos a fin de cumplan los deberes de la legislacidn de blangueo de

Sanidad v farmacéuticos. capitales.

v

v

Servicios Informéticos. = Validez de la cesidn por entidad empleadora a la Seguridad Social de
datos necesarios para el reintegro de prestaciones indebidamente satisfe-

Banca y seguros. chas.

v

v

Publicidad y prospeccidn, comercial. = Licitud del acceso por parte de las empresas comercializadoras de ener-
gia eléctrica a la totalidad de los datos contenidos en el Sistema de Infor-
= Educaciony ensefianza. rmacion de Puntos de Suministro, al considerar que elacceso se encontraria
fundado en el establecimiento de las condiciones de transparencia en el
De dicha distribucion deben extraerse las siguientes conclusio- mercado eléctrico.
nes relevantes:

= llicitud de la transmisién a las entidades aseguradores con las que

= El notable crecimiento de las consultas formuladas por las
asociaciones empresariales y profesionales [que crecieron en
2007 un 70%, multiplicdndose su ndmero por diez en los dlti-
mos cinco afios].

= Elcrecimignto de mas de 40% en el sector sanitario v far-
macéutico, [habiéndose duplicado su ndmero en tres afios).

> Elaumento en los sectores bancario, asegurador v de
ensefianza.

= La digminucidn de consultas en telecomunicaciones y ase-
soria y consultoria.

MUFACE haya suscrito los correspondientes conciertos de asistencia sani-
taria de los datos referidos a la prescripcion farmacéutica de determinados
medicamentos.

= Transmision por un subcontratista al contratista principal al que presta
sus servicios de una base de datos que incorpore los datos de sus trabaja-
dores, incluyendo los relativos a su aptitud.

= Obligacion de una empresa eléctrica de facilitara la Empresa Pablica de
Suelo de una Cormunidad Auténoma los datos de consumo realizados en
una vivienda.
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= licitud del envio de comunicaciones comerciales a direc-
clones de correo electronico obtenidas de fuentes accesibles
al piblico o mediante entrevista personal sin consentimiento.

Elanalisis del grado de seguridad juridica en la aplicacion de la
LOPD obliga a contemplaren qué medida las Resoluciones de [a
AEPD son ratificadas o revocadas por los Tribunales.

Se han dictado por la Sala de lo contencioso-administrativo de
la Audiencia Nacional 158 Sentencias, y por el Tribunal Supremo
13 Sentencias y dos Autos de inadmision,

Encuanto a las Sentencias de la Audiencia Nacional:

= 116 fueron desestimatorias de los recursos formulados
contra resoluciones de la Agencia lque quedaron plenamente
confirmadas] [73%].

= 17 estimaron parcialmente los recursos [11%] [refiriéndose
en su mayor parte a la cuantia de la sancidn que es rebajada,
entre otros motivos, por apreciarse una cualificada disminu-
cién de la culpabilidad de la entidad infractoral.

= 24 estimaron integramente las pretensiones anulatorias de
las resoluciones de la Agencia [15%)].

= En un supuesto la Audiencia inadmitid el recurso.

Se produce un notable incremento de las relativas al sector de
las telecomunicaciones, que pasan a ser mayoritarias, descen-
diendo las del sector bancario.

Ungran ndmero de recursos [19) se interpusieron sobre el dere-
cho de cancelacion en libros de bautismos de la Iglesia Catolica.

En cuanto a las materias, se produce un notable incremento de
las vinculadas a la inclusidn de datos inexactos en ficheros de
solvencia patrimonial y crédito o con la contratacion de servicios
de comunicaciones electronicas. Destacan las siguientes:
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= La sentencia de 23 de mayo de 2007, respecto al enwio masivo de spam.

= La sentencia de 14 de noviembre de 2007, que entiende que la normativa
de proteccion de datos y la reguladora de la autonomia del paciente no obli-
gan a devolver las pruebas diagndsticas.

=g sentenciade 14 de febrero de 2007, sobre envio de un correo electroni-
co de cardcter promocional a una multitud de destinatarios.

= La sentencia de 19 de dicierbre de 2007, que analiza la confrontacion de
dos derechos fundamentales, la libertad sindical v la proteccién de datos de
caracter personal y otorga preferencia al primero.

= La sentencia de 14 de enero de 2007, que entiende que no ha habido tra-
tamiento de datos porel envio de publicidad sindical al domicilio de un tra-
bajador.

= La sentencia de 12 de diciembre de 2007, sobre publicacién de datos de
cardcter personal por un partido politico a través de un folleto sin el con-
sentimiento de los afectados.

= La sentencia de 25 de octubre de 2007, que confirma que la publicacion
de datos personales de un ciudadano en un medio de difusion social sin su
consentimiento vulnera el derecho a la proteccion de datos.

= La sentencia de 18 de mayo de 2007, que considera que la publicacion de
un contrato de un jugador de fathol en la padgina web de un club de fithol,
constituye una comunicacion sin consentimiento.

= La sentencia de 12 de enero de 2007, sobre la publicacidn en la revista
OCU SALUD, de un listado con las iniciales de los nombres y el apellido de
los médicos.

= La sentencia de 11 de enero de 2007, sobre publicidad y prospeccion
comercial.

= La sentencia de 11 de abril de 2007, que admite que se ha producido una
obstruccién a la labor inspectora de la AEPD, pero aplica el criterio de pro-
porcionalidad del articulo 45.5 de la LOPD.
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Por su parte, el Tribunal Supremo:

= Rechazd en b sentencias el recurso de casacién contra sen-
tencias de la A.N. que desestimaban el recurso interpuesto
contra resoluciones de la Agencia.

= Declard en dos ocasiones no haber lugar al recurso inter-
puesto por la representacion procesal de la AEPD contra
Sentencias de la AN que estimaban a su vez los recursos
interpuestos contra resoluciones de la Agencia.

= Dictd dos Autos de inadmision del recurso interpuesto con-
tra la sentencia desestimatoria del mismo.

= En cuatro sentencias declard la inadmisibilidad del recurso.
En consecuencia, el Alto Tribunal vino a ratificar los criterios
de la Agencia en 11 de las 13 ocasiones en que la cuestion fue

sometida a suU parecer.

En particular, debe hacerse referencia a las siguientes sentencias:

4 INDICE »

= La STS de 27 de marzo de 2007 confirma el criterio de la Agencia de con-
siderar contraria a la LOPD la cesion por un operador de los datos de sus
clientes a una tercera entidad a fin de que por la misma se realizase un
"scoring” de su solvencia financiera.

> La STS de 12 de diciembre de 2007 considera conforme a derecho el cri-
terio de la AEPD al resolver que se ha producido un tratamiento ilicito de
datos relacionados con la salud de las personas en supuestos de contra-
tacién por el empresario de una entidad para verificar la procedencia del
absentismo de sus empleados.

= Las S5TS de 20 de febrero, 9 de mavyo v 28 de noviembre de 2007 confir-
man la ilicitud del tratamiento de datos de arquitectos, facilitados por dis-
tintos colegios profesionales, para su inclusion en una determinada publi-
cacion del sector.

= La 5TS de 23 de enero de 2007 entiende que no resulta aplicable al caso
analizado el articulo 45.5 de la LOPD, invocado por haberse alegado por la
recurrente la existencia de un error que condujo a la inclusion errdnea de
un dato en un fichero de solvencia, al entender que la falta de intencionali-
dad de la conducta ha de tenerse en cuenta para la graduacion de la san-

> LaSTS de 16 de febrero de 2007 desestima el recurso inter-
puesto contra la SAN desestimatoria a suvez del recurso en
que se pretendia la anulacion de la Instruccidn 1/1995 de esta
Agencia. Entiende la STS que la Agencia puede dictar Instruc-
ciones a fin de ordenar la actuacion de los operadores en el
tratamiento automatizado para su adecuacion a los principios
establecidos en la Ley, con caracter obligatorio y eficacia «ad
extra», en términos similares a las que para otros érganos
reguladores ha reconocido el propio Tribunal.

> La STS de 17 de abril de 2007 considera conformes a dere-
cho las sanciones impuestas por la AEPD a diversas entida-
des que intervinieron en el proceso de seleccion de los par-
ticipantes en un determinado programa televisivo, al haberse
producido distintas cesiones de datos, algunos de ellos rela-
cionados con la salud de los participantes y no haberse adop-
tado las medidas de seguridad exigibles por las normas de
proteccion de datos.

cién, pero no para su disminucion.

Alcanzar mayores niveles de seguridad juridica no depende en exclusiva de la
iniciativa de los poderes plblicos aprobando reglamentaciones que faciliten el
cumplimiento normativo o den respuesta a las dudas que plantean los obliga-
dos a sucumplimiento.

Enel marco de la normativa de proteccion de datos personales la iniciativa
privada dispone de la posibilidad de articular formulas que coadyuven a aquel
objetivo a través de instrumentos de autorregulacian, como son los codigos
tipo. Los codigos tipo, en la medida en que pueden ofrecer soluciones estanda-
rizadas adaptadas a las peculiaridades de un sector de actividad constituyen,
sin duda, un instrumento apropiado para incrementar la seguridad de las enti-
dades adheridas al mismo, maxime cuando su contenido es supervisado por la
AEPD antes de proceder a su inscripcion.
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No se han producido novedades relevantes respecto a los codi-
gos tipo inscritos en el RGPD. Lo que es consecuencia de la
tramitacion del proyecto de Reglamento de la LOPD. Hubiera
carecido de sentido haber tramitado cadigos tipo que no respon-

dlerana las previsiones del Reglamento. A. ;ES POSIBLE IMPEDIR LA UTILIZACION INDEBIDA DE
DATOS PERSONALES EN INTERNET?

Todo ello permite predecir que en los sucesivos ejercicios podran
apreciarse las oportunidades de la autorregulacion.

Las principales novedades que se han planteado en relacion con la proteccidn
de los datos personales se han producido en el entorno de la prestacion de
servicios a través de Internet.

El desarrollo de estos servicios ha ampliado las posibilidades de los ciudada-
nos para intercambiar y ofrecer informacion, asi como para facilitar el acceso a
la misma poniendo en jaque los criterios tradicionales de garantia de la priva-
cidad y exigiendo una actualizacidn urgente.

La oferta de servicios de los buscadores de Internet presupone un tratamiento
masivo y selectivo de los datos de los usuarios cuyas implicaciones no suelen
ser conocidas porellos.

Por ello la AEPD ha mantenido reuniones informativas con los principales
prestadores de ectos servicios [Google, Microgoft, Yahoo!] con el fin de evaluar
sus implicaciones respecto del tratamiento de datos personales.

Como consecuencia de ellas la AEPD formulé el 1 de diciembre de 2007 una
“Declaracién cobre buscadores de Internet” cuyas principales conclugiones ce
describen a continuacian.

> Los buscadores de Internet son servicios de la sociedad de la informacion
sujetos a las garantias de la Ley Organica de Proteccion de Datos, ademés
de a la Ley de Servicios de la Sociedad de la Informacidn v de Cormercio Elec-
tronico.

= Los buscadores de Internet tratan y retienen grandes volimenes de datos
de los usuarios a los que ofrecen sus servicios.

= El tratamiento de dicha informacion puede permitir registrar las activi-
dades que el usuario lleva a cabo en la red posibilitando configurar perfiles
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de éste que pueden ser utilizados por la empresa sin que el
usuario sea consclente ni esté suficienternente informado.

= Existen diferencias significativas en las politicas de priva-
cidad de los buscadores [en aspectos coma los criterios de
retencién de datos personales v las politicas informativas],
que es preciso aproximar y unificar hacia los extremos mas
garantistas para que se minimicen los riesqos para la privaci-
dad de los usuarios.

= La informacion incluida en las politicas de privacidad de los
servicios de blsqueda sobre la utilizacién de los datos perso-
nales de los usuarios es ineficaz. Esta no se destaca suficien-
temente, v plantea serias dudas que resulte comprensible
para la generalidad de los usuarios de Internet.

= Es urgente desarrollar nuevos mecanismos informativos,
claros y suficienternente visibles que permitan a los usuarios
conocer efectivamente el uso de sus datos personales cuan-
do utilizan los servicios de los buscadores.

= Es necesario limitar el usoy la conservacion de datos perso-
nales. Una vez que la informacion deje de ser necesaria para
las finalidades propias del servicio, habra de ser cancelada.

= Del mismo modo, a partir del momento en que los fines que
justifican el uso de los datos pueden conseguirse sin identi-
ficara un usuario especifico, deberd procederse a hacerlos
andnimos de forma que la informacién que se conserve no
pueda vincularse a usuarios concretos.

= Los servicios de blsqueda estdn obligados a respetar los
derechos de cancelacion y oposicion de personas cuyos datos
se indexan desde otras paginas web en su funcion de buscador

Aunque la incorporacion inicial de esta informacién personal a la
red pueda estar legitimada en origen, su mantenimiento univer-
saly permanente en Internet puede resultar desproporcionada.
La actuacion de la AEPD relacionada con los servicios de bus-
queda a través de Internet se ha traducido, también, en resolu-
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ciones concretas referidas a los derechos de cancelacion y oposicion los cuales
constituyen una manifestacion concreta de la reaccidn de los ciudadanos ante
la exposicion universal en la Red de la informacian que les afecta.

Del contenido de las resoluciones adoptadas se desprenden las conclusiones
que, a continuacion, se sintetizan.

El derecho de cancelacion reconocido en la LOPD es un primer instrumento
que permite a los ciudadanos evitar el acceso a sus datos personales en la
Red. Como antes se indico, debe partirse de la premisa de que su gjercicio
ha de dirigirse no solo al prestador de servicios de blsqueda, sino también al
responsable del sitio "web” del que aquél obtuvo la informacion pues, en caso
contrario, un posterior rastreo del motor de bldsqueda volveria a permitir el
acceso a la informacian personal.

Si bien el buscador debe, en todo caso, contestar las solicitudes que se le diri-
Janenelejerciciode derechos.

No obstante, pueden concurrir circunstancias que impidan la cancelacion de la
informacién en el sitio "web" de origen como con, por gjemplo, el ejercicio del
derecho fundamental a la libertad de informacidn reconocidoen el art. 20 de la
Constitucion o la concurrencia de una prevision legal que impida la cancelacidn
de la informacion.

En el primer caso, el derecho de cancelacion puede verse condicionado por la
prevalencia del derecho a expresar informaciones veraces sobre las personas
que ostenten la condicion de personajes publicos o sobre los hechos noticia-
bles que tengan relevancia publica [TD/000299/2007).

En el segundo, la prevision legal impediria la cancelacian de la informacion en
el gitio "web" de origen. Sin embargo ello no puede excluir, de forma abzolu-
ta, que la persona carezca de instrumentos para reaccionar ante la exposicion
global de sus datos en Internet.

En efecto, si atendiendo a motivos fundados y legitimos relacionados con cir-
cunstancias personales, el tratamiento de datos personales afecta a la digni-
dad de la persona, la LOPD v la LSS5I le reconocen la posibilidad de ejercer el
derecho de oposicion directamente ante el buscador, el cual debera adoptar
medidas adecuadas para que retire los datos de sus indices e impida el acceso
futuro a log mismos (TD/004463/2007]
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La posibilidad de que los ciudadanos reaccionen frente al acceso
de sus datos tiene otras manifestaciones como es la retirada de
informaciones facilitadas por un tercero en un foro de Internet
sin su consentimiento.

También aqui resulta admisible que la incorporacion de comen-
tarios por particulares en Internet constituya, en principio, una
manifestacion de la libertad de expresion proclamada por el
articulo 20 de la Constitucion.

Pero si las informaciones se refieren a una persona que no goce
de la condicidn de personaje pldblico ni constituyen un hecho
noticiable de relevancia pdblica, el ciudadano no tiene que resig-
narse a soportar que sus datos personales circulen en la Red
sin poder reaccionar ni corregir la inclusion ilegitima de los mis-
mos en un sistemna de comunicacion universal, como es Inter-
net. Entales casos la prevalencia del derecho a la libertad de
expresion resulta limitada y el responsable del foro debe aten-
derel derecho de cancelacion ejercido por el ciudadano afectado
como mecanismo reactivo amparado en la LOPD que impide el
mantenimiento seculary universal en la red de su informacian
personal.

Como conclusion cabe sefialar que la AEPD, partiendo del reco-
nocimiento de las nuevas posibilidades que el desarrollo de ser-
vicios de Internet ofrece a los ciudadanos, ha afrontado el reto
de adaptar las garantias reconocidas en la normativa de protec-
cion de datos a estas nuevas situaciones, especialmente en lo
que afecta a la posibilidad de reaccionar ante la difusién global
de la informacion que les afecta.

Elcamino iniciado deberd continuar para atender nuevas recla-
maciones planteadas sobre otros servicios como "YouTube”.

Mencion especifica merece un fendmeno como el hallazgo de
ficheros con datos de caracter personal en redes F2F v, en par-
ticular, enetule.

Ecta cituacion ha sido consecuencia, fundamentalmente, de las
deccargas de todo tipo [peliculas, migica, etc] realizadas por
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empleados durante su tiempo de trabajo sin que se hayan adoptado medidas
de seguridad que las impidan o, al menos, eviten que como consecuencia de
ellas ficheros con datos personales de la entidad donde prestan sus servicios
sean accesibles en Internet.

La relevancia de este fendmeno se acentla pues en las 21 inspecciones reali-
zadas se ha constatado que los ficheros afectados contenian datos de recursos
humanos, clientes, historias clinicas e, incluso, de miembros v directivos de
comunidad religiosa, de solicitantes de servicios de una entidad colaboradora
en adopciones internacionales y de miembros de un sindicato.

Las infracciones declaradas por la AEPD en estos casos han sido por incums-
plimiento de las medidas de seguridad v la vulneracion del deber de secreto,
sanciondndose en funcién de la naturaleza de la informacion cuyo acceso se ha
permitida.

B. ; UNA SOCIEDAD VIDEOVIGILADA?

La instalacion de cdmaras de videovigilancia por razones de sequridad se esta
incrementando de manera exponencial en los dltimos afios. Esta actividad
ha sido habitualmente realizada por las fuerzas y cuerpos de sequridad en el
marco de su regulacian especifica y, también, por ciertas categorias de esta-
blecimientos que como las entidades financieras, tienen obligaciones especifi-
cas para la adopcion de medidas de seguridad.

Sinembargo, el gran incremento de la videovigilancia en los dltimos afios se
debe, en buena medida, a la iniciativa de los ciudadanos dirigida a avanzar
hacia una sociedad videovigilada.

Los ficheros inscritos en el RGPD que declaran como finalidad la videovigilan-
cla por razones de seguridad, acreditan este fendmeno.

Han pasadode 67 ficheros inscritos en 2003 v 700 en 2006, a la cifra de 5.026
en 2007 [A 618% sobre el afio anterior]. Los datos iniciales de 2008 ratifican la
intenzidad de ecta tendencia.
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Pero son especialmente significativos los datos relativos a los
titulares de ficheros de videovigilancia: tras los sectaores de turis-
moy hostelerfa, el comercio v la sanidad, aparecen las comuni-
dades de propietarios.

La AEFD reacciont ante este fendmeno con la publicacidn de la
Instruccion 1/2006, de 8 de noviemnbre, dirigida a adecuar a log
principios y garantias de la LOPD estas actividades de videovigi-
lancia por razones de seguridad.

Ademas, se ha producido una importante reaccion ciudadana
reflejada en un incremento de las denuncias ante este fendme-
no. Las inspecciones sobre videovigilancia han crecido un 4125
% dando lugara que este sector de actividad haya pasadoa ocu-
pareltercer lugar del total de inspecciones.

Por otra parte cabe hacer una reflexian adicional sobre el nivel
de diligencia exigible a las empresas de seguridad que desarro-
llan esta actividad.

Las empresas de seguridad ostentan una legitimacion especifica
para la realizacidn de funciones de videovigilancia derivada de
la Ley de Seguridad Privada v del Reglamento que la desarro-
lla. Pero esta legitimacion opera respecto de las empresas de
seguridad que hayan cumplido los requisitos de haber obtenido
la oportuna autorizacion administrativa mediante su inscripcion
en el correspondiente registro del Ministerio del Interior. Estas
exigencias, que traducen la acreditacion de una actuacion pro-
fesionalmente cualificada por parte de tales empresas, suscitan
una reflexion sobre la diligencia que han de acreditar respec-
todel cumplimiento de las garantias establecidas en la LOPD,
cuando sean contratadas para realizar actividades de videovigi-
lancia; diligencia que debe estar en consonancia con la habilita-
cian legal que ostentan vinculada a aquella profesionalidad.
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C.;HACER FRENTE A LA PIRATERIA EN INTERNET
RESPETANDO LOS DATOS PERSONALES PROTEGIDOS?

La deccarga de archivos en Internet a través de redes "peer to peer” [P2P] ectd
teniendo una gran incidencia sobre los derechos de propiedad intelectual.

Seguln datos de entidades gestoras de dichos derechos en Espafia en 2007
pueden haberse descargado 1.000 millones de archivos de mdsica y 200 millo-
nes de peliculas. Segun dichas fuentes se trata de un proceso creciente. Para
hacer frente a esta situacion las entidades gestoras de derechos de autor han
adoptado diversas iniciativas entre las que algunas implican la recopilacion de
los nombres de usuarios v la direccion IP de quienes ponen a disposicion de
terceros fonogramas o videos musicales a través de carpetas compartidas en
las citadas redes, para emprender acciones judiciales contra ellos.

Se han sometido a la consideracion de la AEPD algunas de estas iniciativas
para evaluar suadecuacion a la normativa de proteccion de datos personales.

En este sentido, en un primer analisis de la cuestion se ha partido del criterio
asumido porel GT 29, de que el nombre del usuarioy sudireccion IP debenser
consideradas datos de caracter personal. Sobre esta base, la AEPD considera
dificil legitimar el tratamiento de dichos datos al no contarse con el consenti-
miento del interesado, no existir una norma con rango de Ley que Lo habilite,
carecer el solicitante de la condicion de Administracion Fablica y no encontrar-
se vinculado a una relacion juridica entre el afectado v la entidad que trata de
utilizar sus datos. Al no poder considerarse Internet como una fuente accesible
al publico, sino como un canal de comunicacion, el tratamiento no podria con-
siderarse amparado en la LOPD. Todo ello sin perjuicio del posible acceso y
usode esos datos por las Fuerzas vy Cuerpos de Seguridad.

Una alternativa sometida a la consideracion de la AEPD planteaba la posibili-
dad de que los prestadores de servicios de intermediacion consistentes en el
alojamiento de paginas "web” trancmitieran a sus clientes las notificaciones
de las entidades gestoras de derechos de autor referidas a posibles vulnera-
ciones de tales derechos.

Partiendo de la premisa de que como regla general los prestadores de servi-
cios de alojamiento del gitio "web"” realizan una actividad empresarial, la AEPD
entiende que el tratamiento de sus datos no estd sujeto a la LOFD y conside-
ra que pueden tener conocimiento de la ilicitud de los contenidos que alojan a
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través de los titulares de derechos de autor, al lesionar bienes o
derechos de un tercero susceptibles de indemnizacian.

De este modo, serfa admisible que el prestador del servicio, en
el marco de la relacion juridica que le vincula con los clientes
gue alojan sus gitios "web”, le tracladara la reclamacidn cobre
derechos de autor para determinar si procede el mantenimiento
de aquella relacidn, al menos en lo referente a los contenidos
que pudieran lesionar dichos derechos.

Ambos pronunciamientos son una manifestacion de la comple-
Jidad de alcanzar un equilibric entre el derecho a la proteccion
de los datos personales y la tutela de los derechos de propiedad
intelectual.

Complejidad que se ratifico en la sentencia del Tribunal de Jus-
ticia de lag Comunidades Europeas [STJCE], de 28 de enero de
2008, lasunto C-275/06. Promusicae] que afecta a la obtencidn
de pruebas electrénicas en el ambito de la proteccion de dere-
chos de propiedad intelectual.

La zentencia entiende:

= Por un lado, que no es posible afirmar que las Directivas que
analiza sobre la proteccion de derechos de autor impongan a
los Estados miembros el deber de facilitar la divulgacién de los
datos personales en un proceso civil, con objeto de garantizar
una proteccion efectiva de aquellos derechos de autor

= Porotro, reconoce que puede resultar afectado el derecho fun-
damental a la tutela judicial efectiva y el derecho de propiedad,
considerandao que el Derecho comunitario “exige que los Esta-
dos miembros, a la hora de adaptar su ordenamiento juridico
interno a las Directivas” deban procurar basarse en una inter-
pretacién que garantice un justo equilibrio con estos derechos.

=, entiende que corresponde a las autoridades competentes
para adaptar al derecho interno a las normas comunitarias y a
los drganos jurisdiccionales que las interpretan alcanzar dicho
equilibrio.
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D. ;.UNCONTROL CRECIENTE DE LA VIDA LABORAL?

El debate acerca de las facultades del empresario para adoptar medidas de
vigilancia y control sobre los trabajadores cuenta con numerosos antecedentes
en Convenios Internacionales, Tribunales y drganos especializados.

El desarrollo de nuevas tecnologias utilizadas en el entorno laboral, como la
videovigilancia, el uso de datos biométricos, el correo electrdnico o el acceso a
Internet, entre otros, han intensificado el debate sobre los limites v garantias
que deben acompafiaral ejercicio de aquellas facultades de control.

Sin embargo, se han producido algunas novedades que exigen hacer hincapié
en una cuestion de tan alta sensibilidad como es el control de los trabajadores
enelentorno laboral:

= Se aprecia un aumento de los ficheros inscritos en el RGPD para videovi-
gilancia en el entorno laboral. Resulta significativo el hecho de que se haya
duplicado el ndmero de estos ficheros.

= Se planted la duda sobre la posibilidad de implantacion por una empre-
sa de un sistema interno que permitiera la denuncia de comportamientos,
acciones o hechos que pudieran constituir violaciones tanto de las normas
internas de la compafifa, como de las leyes, normativas o codigos éticos que
rigen su actividad, en el que todos los empleados pueden ser denunciantes
o denunciados. La consulta fue resuelta en el Informe 128/08 del Gabinete
Juridico de la AEPD.

Ambos elementos ponen de manifiesto una tendencia creciente a intensificar
la vigilancia sobre la actividad de log empleados [lo que e une a otras ya cons-
tatadas como el acceso al correo electrénico que la empresa pone a su dispo-
sicion].

La AEFD ha venido admitiendo que el articulo 203 del Estatuto de los Tra-
bajadores, en cuanto que atribuye al empresario facultades de vigilancia y
control para verificar el cumplimiento de las obligaciones y deberes labora-
les, puede legitimar el tratamiento de datos personales para dicha finalidad.
Peroesta legitimacién se encuentra condicionada, como ha sefialado el Tri-
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bunal Supremo, a la existencia de una informacion previa a los
empleados, asi como a que las medidas sean proporcionadas y
respeten estrictamente la finalidad que habilita la norma citada,
no pudiendo utilizarse para fines distintos.

Asimismo, la STS de 26 de septiembre de 2007 ha recordado que
“existe un habito cocial generalizado de tolerancia con ciertos
usos moderados de los medios informaticos y de comunicacion
facilitados por la empresa a los trabajadores”, tolerancia que
crea una expectativa general de confidencialidad en esos usos
que no puede ser desconocida, aunque tampoco convertirse en
un impedimento permanente del control empresarial. ¥ afiade
gue "lo que debe hacer la empresa de acuerdo con lag exigen-
cias de la buena fe, es establecer previamente las reglas de uso
de estos medios —con aplicacién de prohibiciones absolutas o
parciales- e informar a los trabajadores de que va a existir con-
troly de los medios que han de aplicarse en orden a compro-
bar la correccion de los usos, asi como de las medidas que han
de adoptarse en su caso para garantizar la efectiva utilizacidn
laboral del medio cuando sea preciso, sin perjuicio de la posi-
ble aplicacion de otras medidas de cardcter preventivo, como la
exclusion de determinadas conexiones”.

Enlo referente a la implantacion de sistemas de denuncia inter-
nos, la AEPD ha recordado que podrian encontrar encaje, tanto
en cuanto a sy tratamiento, como en lo referente a la cesion de
los datos a empresas del grupo, en log articulos 6.2y 11.2 ¢ de
la LOPD, siempre que existiese pleno conocimiento de la exis-
tencia de los mecanismos descritos por parte de lag personas
cuyos datos pudieran ser tratados por los mismos, quedando la
existencia de dichos procedimientos incorporada a la relacidn
contractual como parte integrante de la misma.

No obstante, sera preciso que la finalidad que justifica el esta-
blecimiento de los sistemas de denuncia descritos en la consulta
resultase ajustada al adecuado mantenimiento de las relaciones
contractuales, de forma que el sistema se centrase en la denun-
cia de conductas que pudieran efectivamente afectar al mante-
nimiento o desarrollo de la relacion contractual que vincula al
denunciado y a la consultante. Por este motivo, en aplicacion del
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articulo 4.1 LOPD, seria necesario que los sistemas se limitasen a denuncias
“referidas a materias 0 normas internas o externas cuyo incumplimiento tiene
una consecuencia efectiva sobre el mantenimiento de la relacion contractual
entre la empresa y el denunciado, sin que sea suficiente su establecimiento
en relacion con cualesquiera comportamientos, acciones o hechos que puedan
constituirviolaciones tanto de las normas internas de la compafiia comode las
leyes, normativas o codigos éticos” aplicables a la consultante.

Ademas, a fin de garantizar el cumplimiento de los principios de calidad de
datog, v en particular su exactitud, "deberia partirse del establecimiento de
procedimientos que garanticen el tratamiento confidencial de las denuncias
presentadas a través de log gistemas de "whistleblowing”, de forma que ce
evite la existencia de denuncias anonimas, garantizandose asi la exactitud e
integridad de la informacion contenida en dichos sistemas”. En todo caso, la
garantia de la confidencialidad deberia manifestarse a traves del hecho de que
la persona denunciada no pudiera acceder a los datos identificativos de la per-
sona denunciante.

lgualmente, en cuantoa la conservacion, el informe cefiala que "serfa impres-
cindible que se establezca un plazo maximo para la conservacion de los datos
relacionados con las denuncias, a fin de evitar el mantenimiento de los mis-
mos por un pericdo superior que perjudigue los derechos del denunciado y del
propio denunciante, cuya confidencialidad debe quedar garantizada”, debiendo
limitarse el plazo "a la tramitacion de las medidas de auditorfa interna que
resultasen necesarias y, como maximo, a la tramitacian de los procedimientos
judiciales que se derivasen de la investigacion realizada”.

Por otra parte, el Informe reitera gque, conforme al articulo 5.4 LOPD, "el
denunciado deberd ser informado de forma expresa, precisa e inequivoca, den-
tro de los tres meses siguientes al momento del registro de los datos, debiendo
ademas atenderse sus solicitudes de ejercicio de los derechos de acceso, recti-
ficacion, cancelacion y oposicion, sin que ello pueda implicar, dado el principio
de confidencialidad sefialado con anterioridad, una revelacion de los datos del
denunciante, puesto que esta revelacion podria implicar una cesidn de dichos
datos, noamparada por la LOPD.

Loz ficheros sobre gsistemas de denuncia interna notificados al RGPD ascien-
dena un total de 5.
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E. ;GARANTIAS PARA LA PRIVACIDAD EN UN
MUNDO GLOBALIZADO?: HACIA ESTANDARES
INTERNACIONALES DE PRIVACIDAD

La prestacion de servicios de la sociedad de la informacidn en un
mundo globalizado hace preciso reflexionar sobre la necesidad
de impulsar estandares internacionales que permitan garanti-
zar los derechos de los ciudadanos cualquiera que sea el lugar
donde residan.

Hasta tanto se desarrollen estas iniciativas es preciso atender
con especial sensibilidad a los flujos internacionales de datos
que permitan su transferencia desde entornos geograficos con
niveles de proteccion adecuados a otros que carezcan de ellos.

De ahique el seguimiento de las transferencias internacionales
de datos constituya una prioridad de la AEPD, méxime cuando
afectan a fendmenos de deslocalizacion empresarial.

La Agencia ha constatado un importante aumento de las trans-
ferencias internacionales de datos a través de las notificaciones
de ficheros del RGPD [8.838 transferencias declaradas].

Enesta cifra se incluyen:

= Las transferencias de datos notificadas al RGPD que tie-
nen como destino los paises que han sido considerados por
la Comisién Europea con un nivel adecuado de proteccion
de datos [Suiza, Argentina, Guernsey e Isla de Man; Canada
y Estados Unidos, respecto de las entidades adheridas a los
principios de "Puerto Seguro”].

= Las transferencias internacionales de datos que, no tenien-
do como destino un pais con nivel adecuado de proteccion,
se encuentran amparadas en las excepciones previstas en el
articulo 34 de la LOFD; v,
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= Por Gltimo, 174 transferencias que han requerido la Autorizacion del
Director de la Agencia.

De las finalidades para las que se realizan las transferencias internacionales
que han requerido la autorizacion del Director de la Agencia, se pueden des-
tacar:

= Los fines relacionados con necesidades propias de la gestion empresarial
en un contexto global Las empresas multinacionales requieren la realiza-
cién de transferencias internacionales de datos para finalidades tales como
la gestion, mantenimiento y soporte técnico de los sisternas de informacion.
Por otra parte, se solicitan estas autorizaciones en relacion con la gestién
eficiente de los recursos humanos, los clientes v los proveedores, asi como
la prestacién de servicios de apoyo administrativo en relacién con estos.

En esta categoria de transferencias internacionales se encuentra el 58%
de las autorizaciones otorgadas por la Agencia, que estdn relacionadas
con grupos multinacionales que tienen su empresa matriz, principalmente
en EE. UU., vy su actividad empresarial distribuida por diferentes paises. A
modo de ejemplo, se puede citar la gestién global de personal en compa-
filas internacionales.

= La atencidn telefénica a los clientes, y otras acciones de marketing tele-
fonico dirigidas a mejorar el grado de satisfaccion de los mismos, como la
gestion centralizada de los servicios de atencion al cliente.

En este grupo destacan principalmente las prestaciones de servicios de
atencion al cliente o telemarketing en Latinoamérica, que se han visto
incrementadas significativamente en los dos Gltimos afios, v que suponen
un 22%, de las transferencias autorizadas.

En relacion con las transferencias internacionales de datos se han planteado
diversas iniciativas dirigidas a facilitar su realizacion con garantias adecuadas.

Destaca la propuesta de la Cadmara Internacional de Comercio [ICC] que pre-
tende modificar la Decigién de la Comigion Europea 2002/16/CE, cobre cldusu-
las contractuales tipo que amparan las transferencias a prestadores de servi-
cios en terceros paises.
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La propuesta de la ICC ha sido acogida favorablemente por la
AEPD en la medida en que permite, con garantias, posibilitar
que los prestadores de servicios puedan contratar a otras enti-
dades para la ejecucion de los servicios cuya prestacion fue ini-
cialmente asumida por ellos.

Sinembargo, la propuesta de la ICC se dirige de forma priori-
taria a permitir la subcontratacion de servicios por parte de un
encargadodel tratamiento, entre empresas ubicadas en terceros
paises que no garanticen un nivel de proteccion adecuado.

Lo que puede suponer que los fendmenos de deslocalizacidn de
actividades empresariales desde Europa se incrementen.

Es por ello que la AEPD, partiendo de las garantias que deben
exigirse en las transferencias internacionales de datos a paises
que carecen de un nivel de proteccién adecuado, ha formulado
una observacion dirigida a mantener la neutralidad entre las
empresas que operanen el dmbito del Acuerdo sobre el Espacio
Econdmico Europeo vy las ubicadas en terceros Estados, en rela-
cion con el fendmeno de la subcontratacion.

El contenido de la observacion formulada es el siguiente:

"Como observacién previa v general consideramos que el
documento presenta una omision relevante puesto que se
limita a incorporar cldusulas contractuales que garanticen la
proteccion de datos personales cuando el prestador de servi-
cios [importador de los datos en un tercer pais], subcontrata
a otra compafiia ubicada asimismo en un pais tercero y no da
respuesta a la posibilidad de que un prestador de servicios
ubicado en la Unién Europea pueda subcontratar con garan-
tias adecuadas con entidades en terceros paises.

La citada omisidn podria suponer que los efectos de las
modificaciones propuestas no sean neutrales al permitir
una mayor flexibilidad al prestador de servicios establecido
en un tercer pais frente al establecido en la Unidn Europea,
teniendo en cuenta que en el primero de los casos los riesgos
asociados al tratamiento de datos pueden ser superiores al
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prestarse todos los servicios contratados o subcontratados en paises donde,
salvo en virtud de las cldusulas contractuales tipo, no es de aplicacion la
Directiva 95/46/CE.

Esta falta de neutralidad pueden incentivar fendmenos de deslocalizacién
de actividades empresariales en la Union Europea més intensivos de los
que resultarian si se contemplaran unas cldusulas contractuales tipo que
permitieran, al menos, que la actividad del primer prestador de servicios
contratado por el responsable del tratamiento que subcontrata a empresas
en un tercer pais, estuviera ubicada en la Unién Europea.

En tal caso, las modificaciones de la Decision 2002/16/CE propuestas por la
ICC como concrecidn del sistema de garantias de la Oirectiva 95/46/CE ope-
rarfan "per se”, como un instrumento normativo discriminatorio en contra
de actividades empresariales en Europa.

En consecuencia, mantenemos el criterio de que la propuesta no deberfa
ser aprobada hasta que se subsane la situacion descrita”.

Por otra parte, como ya se ha indicado al referirnos al nuevo Reglamento de
desarrollo de la LOPD, éste ha incorporado un trémite preceptivo de informa-
cian publica en los procedimientos de autorizacion de transferencias interna-
cionales de datos dirigidos especificamente a que cualquier afectado pueda
formular observaciones sobre ellas. Ahora bien, las competencias de la AEPD
quedan limitadas inicialmente a la valoracion de las que afecten al régimen de
garantias de los datos personales objeto de transferencia.

Pero, ademas, el ejercicio de las funciones de supervision sobre el adecua-
do tratamiento de los datos personales que se exportan a terceros paises que
carezcan de garantias adecuadas no debe quedar limitado a la mera conside-
racion de si se asumen o no las condiciones exigidas por la Comision Europea
en la Decision que se ha citado, sino que hande abarcar acciones que permitan
comprobarsu cumplimiento efectivo.

Eneste sentido debe destacarse que la AEPD ha realizado una inspeccién sec-
torial de oficio dirigida a comprobar que las transferencias internacionales
de datos realizadas a prestadores de servicios ubicados en terceros paises se
adecuaban efectivamente a las garantias asumidas en virtud de las clausulas
contractuales tipo.
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EL DERECHO FUNDAMENTAL A LA PROTECCION DE DATOS DE CARACTER ) )
B 5 |3 AEPD ante los nuevos retos internacionales

PERSOMNAL : SITUACION ACTUAL Y PERSPECTIVAS DE FUTURO

Agi, ze ha ingpeccionado "in gitu” el tratamiento de datos reali-
zado por prestadores de servicios de “call center” ubicados en
Colombia que habian sido contratados por operadores de teleco-
municaciones ubicados en Espafia.

Enelambitointernacional las cuestiones mas relevantes siguen focalizadas en
torno a la necesidad de alcanzar un equilibrio entre las crecientes exigencias
de seguridad y la garantia del derecho fundamental a la proteccion de datos.

El resultado de la inspeccion ha sido satisfactorio en la acredi-
tacion de que el tratamiento de datos se lleva a cabo conforme a
las garantias asumidas contractualmente.

Asi, se han continuado abordando los problemas relacionados con la cesion de
datos cobre transferencias financieras (Swift] v de datos de pasajeros de lineas
aéreas [PNR] a lag autoridades de Estados Unidog, lag iniciativas europeas
para la utilizacion del registro de nombres de pasajeros con fines represivos
[PNR Europeo] v lag garantias en el marco de la cooperacién policial y juridica
en materia penal [Tercer Pilar].

En relacion con el caso Swift, el principal problema planteado a nivel nacio-
nal por la cesion de datos sobre transferencias financieras a las Autoridades
norteamericanas se referia a la necesidad de informar a los clientes de las
entidades financieras sobre dichas transferencias. La Agencia acordd con la
Asociacion Espafiola de Banca, la Confederacion Espafiola de Cajas de Aho-
rro y el Banco de Espafia las cldusulas informativas que debfan utilizarse y
los procedimientos de informacion a los clientes. Posteriormente, se solicito
informacian directa a los principales bancos y Cajas de Ahorro, sobre las medi-
das adoptadas para hacer efectivo el derecho de informacion de los pasajeros,
habiendo obtenido una respuesta satisfactoria.

En cuantoal acuerdo sobre PNR entre US4y la UE, en julio de 2007 se alcanzo
un nuevo acuerdo USA - UE que ha de regir las transferencias de informa-
cidn cobre pasajeros [PNR] al Departarmento de Seguridad Interior americano
[Departament of Homeland Security - DHS) que tengan como destino, salida o
transitoa los EEULL

EL GT 29 se pronuncid sobre esta cuestidn en febrero [Dictamen 2/2007] v agos-
to [Dictamen 5/2007), concluyendo que este nuevo acuerdo contempla una serie
de medidas que pueden suponer una disminucion de las garantias del derecho
a la proteccion de datos por la ampliacion del periodo de retencion de datos de
tres afios y medio a 15 afios; por la posibilidad de que las autoridades ameri-
canas puedan hacer uso de datos sensibles que se puedan derivar de los datos
de la reserva [como los referidos a salud u origen racial); por la ampliacion de
las finalidades para las que puedan utilizarse estos datos; por el aumento de
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los potenciales receptores de log datos transferidos [pues existe
la posibilidad de acceso de cualquier departamento de la Admi-
nistracion Americana competente para la lucha contra el terro-
rismol; v, finalmente, por la posibilidad de que la informacion
obtenida puede ser transmitida a terceros paises.

Desde 2004, el Consejo Europeo ha reiterado en varias ocasio-
nesa la Comisidn la necesidad de contar con una accidn europea
en materia de PNR. Como resultado, el & de noviemnbre de 2007
la Comisian Europea ha presentado un borrador de Propuesta
de Decision marco del Consejo sobre utilizacion de datos del
registro de nombres de log pasajeros [Passenger Name Record
- PNR] con fines represivos. La Decizidn marco regula la pues-
ta a disposicion de las autoridades competentes de los Estados
miembros de los datos PNR de log pasajeros de los vuelos inter-
nacionales por parte de las compafiias aéreas a efectos de la
prevenciany lucha contra los delitos terroristas y la delincuencia
organizada, asi como la recogida y conservacion de tales datos
por parte de dichas autoridades y su intercambio entre ellas.

Dicha propuesta ha sido objeto de diferentes comentarios por
parte de las autoridades europeas de proteccion de datos. EL GT
29 adoptd una opinidn conjuntamente con el Grupo de Trabajo
de Policia y Justicia endiciembre de 2007, En este primer ana-
lizis ze ha cuestionado la proporcionalidad de la medida [pues,
desde 2004, esta en vigor una norma comunitaria que prevé la
transmision de la informacion contenida en los pasaportes para
combatir la inmigracién ilegal), por contermplar un periodo de
retencién excesivamente amplio [hasta 13 afiog], v por la ingufi-
ciente salvaguarda de los derechos de acceso, rectificacian, can-
celacion y oposician.
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En el Tercer Pilar [asuntos de Justicia e Interior de la Unién Europeal se ha
aprobado la Decision Marco del Consejo relativa a la proteccion de datos perso-
nales tratados enel marco de la cooperacian policialy judicial en materia penal
[OM]. Este texto e enmarca dentro de lag acciones comunitarias emprendidas
para potenciar el intercambio transfronterizo de informacian policial entre los
Estados Miembros para la prevencion y lucha contra el terrorismo.

Tras una larga negociacion de mas de dos afios, pues esta propuesta ya se
incluyd en el Plan de Accion del Programa de La Haya, se ha aprobado la DM
del Consejo relativa a la proteccion de datos personales tratados en el marco
de la cooperacion policial v judicial en materia penal. La Decisidn contiene
previsiones para asegurar que los datos e informaciones que se intercambien
entre las autoridades de los diferentes Estados Miembros bajo el principio de
disponibilidad y dentro del marco de la cooperacion policial y judicial en mate-
ria penal, se realice con garantias para proteger los tratamientos de datos per-
sonales de los ciudadanos. Porello, la DM especificamente:

= Establece las normas generales que van a regir la legalidad del trata-
miento de datos personales.

> Contempla disposiciones relativas a formas especiales de tratamiento [la
transmision posterior o puesta a disposicion por las autoridades competen-
tes de otros Estados Miembros].

> Regula los derechos de los interesados [en linea con los garantizados en
la Directiva 95/46], centrandose especialmente en los principios de confi-
dencialidad y en las medidas de seguridad que deben aplicarse a estos tra-
tamientos.

El texto también regula un régimen de responsabilidades derivadas de su tra-
tamiento, previendo las sanciones oportunas en caso de incumplimiento de
algunode los principios contemplados en la norma.

Para velar por un correcto funcionamiento de este intercambio de informacidan
transfronteriza entre autoridades policiales v judiciales, se crea la figura de la
autoridad de control en cada Estado miembroencargada de velar por la aplica-
cian en su territorio de las disposiciones adoptadas por los Estados Miembros
en aplicacion de la OM asi como un grupo de proteccion de las personas en
lo que respecta al tratamiento de datos personales con fines de prevencion,
investigacion, deteccion y enjuiciamiento de delitos.
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EL DERECHO FUNDAMENTAL A LA PROTECCION DE DATOS DE CARACTER

PERSOMNAL : SITUACION ACTUAL Y PERSPECTIVAS DE FUTURO

En el &mbito internacional estd adquiriendo una importancia
creciente la necesidad de promover estandares sobre la protec-
cian de datos que faciliten los flujos internacionales de datos y el
desarrollo de los servicios de la sociedad de la informacion en
un mundo globalizado.

La Red Iberoamericana de Froteccion de Datos constituye un
foro permanente de intercambio de experiencias e impulso de
nuevas iniciativas regulatorias en el entorno de los paises ibero-
americanos. Esta iniciativa de naturaleza multilateral se comple-
menta con acciones bilaterales entre la AEPD v las Autoridades
de Estados |beroamericanos que coadyuvan al mismo objetivo.

Durante los dias 2 a 4 de mayo de 2007 y en el marco de la Red
Iberoamericana de Proteccion de Datos, se celebrd en Cartage-
na de Indias [Colombia) un Seminario Iberoamericano de Protec-
cian de Datos.

A lo largo del Seminario se abordaron cuestiones relacionadas
con las dltimas novedades legislativas v jurisprudenciales en
Iberoaméricay Europa en lo que a proteccion de datos se refiere,
se analizaran los nuevos retos ¥ necesidades de log sectores en
la economia y sobre perspectivas de futuroen la autorregulacion
v las transferencias internacionales de datos.

Posteriormente, el 8y 9 de noviembre de 2007, se celebrden Lis-
boa organizado por la Comision Nacional de Proteccidn de Datos
de Portugal, el ¥ Encuentro Iberoamericano donde se abordaraon
cuestiones relacionadas con la prestacion de datos de menores
en Internet, las transferencias internacionales de datos, y la uti-
lizacion de datos de salud en ensayos clinicos v en la investiga-
cign biomédica. EL Encuentro concluyd con la aprobacion de las
“Directrices para la armonizacion de la regulacion de proteccion
de datos en la Comunidad lberoamericana” que pretenden ser
un punto de referencia para las iniciativas regulatorias que se
desarrollen en los paises iberoamericanos.

Juntoa ello la AEPD ha desarrollado iniciativas bilaterales como
la cuscripcion del "Memorandum de entendimientoy coopera-
cidn técnica en materia de proteccion de datos entre el Instituto
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m 4 Cooperacion de las Agencias autondmicas de Proteccidn de Datos

Federal de Accesoa la Informacian Pdblica de los Estados Unidos Mexicanos y
la Agencia Espafiola de Proteccion de Datos”, los trabajos preliminares para la
elaboracion de un Memorando de entendimiento en esta materia entre CORFO-
Chile v la Agencia v las labores de impulso de la "Carta de Intenciones para la
Mutua Cooperacion Interinstitucional para el desarrollo de la Sociedad de la
Informacién en Bolivia [ADSIB] v la Agencia Espafiola de Proteccidn de Datog
[AEPD]".

También ze celebraron en la sede de la AEPD reuniones bilaterales con dele-
gaciones de Brasil, Argentina y de diversos Institutos para la Transparencia y
el Accesoa la Informacion de México.

A partir de las acciones desarrolladas el reto inmediato de la Red Iberocameri-
cana se centra en la necesidad de ampliar su representatividad institucional en
los paises que la integran y en nuevos paises con el fin de consolidar el cum-
plimiento de sus objetivos estratégicos.
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Como se indicaba en la Memoria de 2006 la experiencia adquiri-
da en log dltimos afios unida al proceso de reforma de algunos
Estatutos de Autonomia han planteado la conveniencia de esta-
blecer un nuevo modelo de cooperaciaon entre las Agencias de
Proteccion de Datos existentes.

Este nuevo modelo, basado en un esquema similar al de las
Conferencias Sectoriales se formalizd en la Reunian de Directo-
rec celebrada el 28 de marzo de 2007, Se estructura sobre dos
foros diferenciados: Por una parte, la reunidn de Directores de
Agencias que se configura como el maximo nivel de decisidny,
por otra, las reuniones de grupos de trabajo preparatorias de
aquélla.

Dada la mayor complejidad que ha ido adquiriendo la coopera-
cign entre las Agencias de Proteccion de Datos se han consti-
tuido cinco grupos de trabajo especializados [Registro; Inspec-
cian; Analisis juridicoy normativo; Organizacion, comunicacion y
modernizacion; e Internacional], cuya coordinacién se ha distri-
buido entre las distintas Agencias.

La experiencia desarrollada en 2007 permite valorar positivamen-
te el nuevo sistema de cooperacion que ha posibilitado un anali-
sis especializado de los temas en las reuniones de los grupos v,
cuando ha sido necesario, mediante reuniones intergrupos.

De otro lado, la cooperacian entre las Agencias de Proteccion de
Datos se ha visto impulsada a través de las formulas de colabo-
racion previstas en el Reglamento de desarrollo de la LOPD para
simplificary facilitar la inscripcion en los distintos Registros de
Proteccion de Datos.

El conjunto de medidas citadas refuerza las bases para garan-
tizar la igualdad de todos los ciudadanos respecto al derecho

4 INDICE »

fundamental a la proteccion de datos personales, simplifica las obligaciones
de los responsables de ficheros e incrementa la eficacia en la actividad de las
Agencias.
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RE COMENDACIONES

B 7 Recomendaciones

La presente Memaoria incorpora como novedad un apartado con
recomendaciones que parten de la experiencia adquirida por la
Agencia que se dirigen especialmente a los poderes publicos.

A. RECOMENDACIONES NORMATIVAS

19. Regulacién de los sistemas de denuncia
interna en las empresas por los trabajadores

Deberfan delimitarse las actividades en las que puede resultar
necesario el establecimiento de estos sistemas, con participa-
cian de los agentes sociales afectados, determinando sus finali-
dades, los procedimientos de auditoria y los periodos de conser-
vacion; garantizando la confidencialidad del denunciante vy los
derechos de los denunciados.

29. Derecho de autor y proteccion de datos

Eldesarrollo de procedimientos que permitan proteger los dere-
chos de autor de forma compatible con el derecho fundamental
a la proteccion de los datos personales, debe realizarse en una
norma con rango ley que contemple los datos susceptibles de
sertratados y las finalidades del mismo.

33, Necesidad de regular la publicacién
anonimizada de sentencias de érganos
jurisdiccionales

La propuesta deberia reflejarse en una norma con rango de ley
[LOPJ como materia no orgdnical o en los Reglamentos de deca-
rrollo de la misma.

B. RECOMENDACIONES EJECUTIVAS

Lag Administraciones Publicas competentes [Administracién General del Esta-
do, Comunidades Autdnomas v Corporaciones Locales) deberfan acometer lag
siguientes acciones:

1°. Plan de proteccién de los datos personales de los
menores en Internet

El Reglamento de Desarrollo de la Ley Organica de Proteccion de Datos ha fija-
do las reglas basicas para el tratamiento de los datos personales de los meno-
res. Sinembargo, no basta con aprobar un marco regulador El establecimiento
de programas de control de contenidos, la ayuda a los padres y a los titulares
de actividades en Internet v la promocion de la seguridad en Internet requiere
de una actuacion decidida de los poderes publicos articulada de planes especi-
ficos de proteccion de los menores.

2°. Iniciativa de Impulso de cautelas especiales para evitar
el intercambio indeseado de datos personales sensibles en
Internet a través de redes P2P

Es preciso que los usuarios se conciencien urgentemente de los riesgos que se
derivan de difundir informaciones almacenadas en sus equipos informaticos.

Es imprescindible, evitar que, inadvertidamente, se compartan publicamente
en Internet carpetas en las que se hayan almacenado ficheros con datos de
caracter personal.

3°. Accion de Orientacién Ciudadana sobre la utilizacion
de garantias de confidencialidad de los destinatarios en el
envio de correos electrénicos

Es practica frecuente el envio de correos electrénicos en cuya cabecera se
hace pdblica la direccion de todos los destinatarios a los que se remite, lo que
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implica poner en conocimiento de cada destinatario del correo
informacidn personal de los restantes sin su consentimientao.
Ademas, esta practica facilita el SPAM. Debe impulsarse la utili-
zacion generalizada del apartado que oculta los destinatarios.

4°. Un Plan de Promocién de Buenas Practicas
en garantia de la privacidad en todos los
Boletines y Diarios Oficiales

Engeneral, es un deseable objetivo la adopcion de medidas que
restrinjan la captacion de informacion en Boletines y Diarios Ofi-
Ciales.

En particular, el desarrollo de la sociedad de la informacidn ha
generalizado la posibilidad de acceder a ediciones digitales de
los Boletines y Diarios Oficiales. La informacion publicada suele
incluir datos personales y es también captada por los motores
de blsqueda en Internet, multiplicando las posibilidades de
acceso y dificultando el ejercicio de los derechos de cancelacidn
vy oposicion. Esta situacion aconseja impulsar los procedimientos
que, sin afectar la funcidon propia de los diarios oficiales, limite
su captacion por los motores de bldsqueda en Internet.

5°. Una Estrategia Local dirigida a adecuar la
instalacion de camaras para control del trafico, a
la normativa de proteccién de datos personales

La instalacion y uso de videocdmaras para el control y disciplina
del Trafico debe efectuarse con sujecion a la Ley Organica de
proteccion de datos de caracter personal.

Numerosas corporaciones locales han procedido a la instalacion
¥ uso de videocdmaras sin que, en todos los casos, se adecuen al
sistema de garantias contempladoen la normativa de proteccidn
de datos; especialmente en cuantoal deberde informacion, la ins-
cripcion de los ficheros y la adopeion de medidas de seguridad.
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4°. Promover la Autorregulacién en los medios de
comunicacion (escritos y audiovisuales) para garantizar la
privacidad y la proteccion de los datos personales

Con caracter general cabe proclamar la prevalencia de la libertad de informa-
cidn consagrada enel articulo 20 de la Constitucion y establecida como un pilar
fundamental de la democracia frente a los derechos a la proteccion de datos
personales. Siuna noticia tiene relevancia plblica el afectado tiene el deber
de soportarla sin que pueda esgrimiren contra los principios de proteccion de
datos personales.

Ahora bien, ello no impide que puedan promoverse practicas mas respetuosas
con la normativa de proteccion de datos personales. Un instrumento adecua-
do para el desarrollo de buenas practicas es la autorregulacion por el propio
sectar.

Otros eventuales conflictos deberan sustanciarse en el marco de la legislacidn
de proteccidn al honor, intimidad y propia imagen.
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AGENCIA
ESPANOLA DE

PROTECCION
DE DATOS
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PROCEDIMIENTOS E INVESTIGACIONES INICIADAS

TIPO 2005 2004 2007 % VAR.

anual
110 237 341 +52.3
1157 1.282 1.243 -4

1.267 1.51% 1.624 +6,9

302 278 535 +92 4
42 103 81 =21 3
344 381 816 81,6
o7 &30 896 +42.2

2.1%0 2.530 3136 +23,9

RESOLUCIONES

2005 2004 2007 % VAR.

anual
345 407 572 +40 5
279 301 399 +325
20 106 &6 =377
592 552 849 +53 8
[1.94 824 1.037 +25,5

SANCIONES
2005 2004 2007 % VAR. anual

2110508339 € PhAT? 292 ABE 19.674 480 03 € 1944
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ANALISIS DE SANCIONES
(PROCEDIMIENTOS SANCIONADORES)

SANCIONES POR TRAMOS

TRAMO
Sanciones entre 00y &0.000 € 117 211
Sanciones entre 0 101,21 v 180101, 21 £ 177 171
Sanciones entre 300 506 05y 602 214 12€ 32 T4

TOTAL 326 396

APLICACION DEL ARTICULO 45.5 DE LA LOPD EN RAZON DE
LAS CIRCUNSTANCIAS CONCURRENTES POR APRECIACION
DE CUALIFICADA DISMINUCION DE CULPABILIDAD DEL
INFRACTOR

% relativo % relativo

M® Resoluciones 42 /301 4% 128/ 3%% 32%
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INSPECCIONES INICIADAS POR SECTORES

ACTIVIDAD 2004 2007 % relativo VAR. anual
272 290 229 +65 5%
A4 248 194 -4 %
24 123 9.7 +4125 %
93 93 7.3 0
53 78 &1 +47 1 %
[ | | 43 51 A8 +41 .8 %
|
m 25 54 42 +116 %
9 32 25 +2505 %
] 14 32 25 +1285 %
27 32 25 +185 %
- o,
AGENCIA 43 31 24 279 %
.| 18 30 23 [N
ESPANOLA DE +66.6%
A5 29 23 -35.5 %
PROTECCION i
DE DATOS 28 18 1.4 -357 %
4 14 1.1 +250 %
12 14 11 +16.6%
13 14 1.1 +7 .4 %
11 10 nr -9 %
- 94 50 A7 S35 %
1.282 1.263 100 -1,4 %
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PROCEDIMIENTOS SANCIONADORES RESUELTOS POR
SECTORES

ACTIVIDAD 2005 2007 % relativo VAR. anual
77 112 28,1 +45 5%
66 80 20,1 +212%
14 37 9.3 +1643 %
29 29 7.3 -

18 22 55 ¥222%
11 19 48 727 %
12 11 28 83 %
10 7 18 30 %
7 6 15 14,3 %
- 6 15 -
2 5 13 +150 %
3 5 13 +66,7 %
10 4 1 50 %
6 4 1 333 %
7 3 08 57,1 %
6 2 05 56,7 %
5 2 05 50 %
2 2 05 -
2 1 03 50 %
14 42 105 +200 %
301 399 100 +32,5%

INFRACCIONES DE ADMINISTRACIONES PUBLICAS

TIPO ADMINISTRACION 2004 2007 VAR. anual
a1m 28 -60,4%
15 22 +46,6 Y
g 146 +77.7 %
1
104 &6 -37,7 %

M L3 mayor parte correspondia al incumplimiento del deber de notificar al registro general de proteccién de

datos los ficheres de los que son responsables dlertos ayuntamientos.
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DISTRIBUCION GEOGRAFICA DE INVESTIGACIONES INICIADAS

COMUNIDAD AUTONOMA DENUNCIANTE

COMUNIDAD AUTONOMA DEL DENUNCIANTE 2006 2007 VAR. anual

318 336 +5, 6%

158 168 +63%

136 143 +51%
- - 86 116 +34.8%

9% 81 138%

m 71 58 183 %

59 58 1,6 %

] 51 50 1,9 %
30 41 +36,6 %
u 30 38 +26,6%

48 34 291 %

AGENCIA 34 25 264 %
ESPANOLA DE 18 21 +166%
PROTECCION 21 20 47 %
DE DATOS 17 14 17,6 %
14 13 7,1 %
8 11 +375%

0 3
0 3
1.193 1.233 +3,3%
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PROVINCIAS DENUNCIANTES 2007
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DISTRIBUCION GEQOGRAFICA DE SANCIONES
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DISTRIBUCION GEOGRAFICA DE INFRACCIONES DE ADMINISTRACIONES PUBLICAS
(provincia en la que radica la Administracién imputada)
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TUTELAS DE DERECHOS INICIADAS

Comunidad de Madrid 256
Comunidad Yalenciana 192
Andalucia 59
Catalunia 70
Castilla y Ledn 52
Galicia 52
Pais Yasco 32
Castilla-La Mancha 26
Canarias 23
Aragén 22
0 lzlas Baleares 17
i Region de Murcia 17
i Principado de Asturias 13
? i Cantabria 12
® | _
2¢ Paimas [EEN . ! Comunidad Foral de MNavarra 10
i Extremadura 7
! La Rioja 6
____________________________________ ToTAL (WSS
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RESOLUCIONES DE TUTELAS DE DERECHOS
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ADMINISTRACIONES PUBLICAS

mnz

A3
55
32
| |
|
CONSULTAS PRIVADAS 313
[ | 192
57
[ | A3
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AGENCIA 10
ESPANOLA DE
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EVOLUCION POR SECTORES (ANOS 2006/2007)

Asociaciones empresariales y profesionales
Telecomunicaciones y Sociedad Informacion
Asesoria y consultoria

Sanidad y farmacéuticos

Servicios Informaticos

Banca y sequros

Publicidad y prospeccion

Educacién y ensefianza

Transporte

Otros

Solvencia patrimonial

Asociaciones de consumidores

51
3l
43
58
42
47
38
27
g5
43
32
i
31
20
15
13
10
7
B
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B
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10 20 30 40 50 50
2004 2007



MEIIOIR < INDICE »

EVOLUCION POR MATERIAS (ANOS 2006/2007)

Cesion 178 215
Encargado del tratamiento EH
Telecomunicaciones 70
Datos de salud 14 62
Deber de informar 51‘51
m m Consentimiento gg
Conceptos generales 522
Reglamento de sequridad g%
n Calidad de datos 2%
Transferencias internacionales QTGB
Ambito de aplicacién %g
AGENCIA Padron 253
ESPANOLA DE Fichero pablicos 31

PROTECCION
DE DATOS

Datos especialmente protegidos %g

Derechos de rectificacion y cancelacion %%

o

Ficheros privados 11

Internet }

fagta gt

Hacienda ]%

] Spam

oo oot

Solvencia patrimonial

2004 2007
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EVOLUCION DE INFORMES PRECEPTIVOS DE DISPOSICIONES
GENERALES [ANQS 1999/2007)

80
70T
500
o0 T
A0 T
0T

| 200 T
35 21 42 33 47 41 746 73 77

n 10 T

0 I I I I I I I I I
1999 2000 200 2002 2003 2004 2005 2006 2007

| INFORMES PRECEPTIVOS (ANOS 2005/2007)

= = 120 -

100

80

40 T

76 77 3% 42 115 1%

Disposiciones RD 424/2005 Total

2005 . 2008 2007
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SENTENCIAS DE LA AUDIENCIA NACIONAL

| |
= 116 Dasastimatorias
I Ectimatorias
[ ] Parcialmente estimadas

I nadmision rec.

|
AGENCIA
ESPANOLA DE COMPARATIVA SENTENCIAS AUDIENCIA NACIONAL
PROTECCION (PORCENTAJES]
DE DATOS
0
20 +
70 T
- &0 +
500+
A0 T
30 T+
20
10 7T 7302EE] 73 70 11 6 5 5 7 15 21 20 1101 2
=0 0 . : h s |

Desestimatorias Parcialmente estima. Estimatorias Inadmisién del recurso

2007 I 2008 I 2005 2004 2003
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COMPARATIVA SENTENCIAS AUDIENCIA NACIONAL POR
SECTORES [ANQS 2006/2007)

Telecomunicaciones 56 55

Banca y seguros Séﬂ
lglesia Catélica 19
Distribuciony venta B 10
Publicidad y Prospeccién .5?
Solvencia Patrimonialy crédito 3 5

Otros 2%

2004 2007

RESOLUCIONES TRIBUNAL SUPREMO

Mo ha lugar [recurse contra AEPD]
I o ha lugar [recurso por AEPDI
Auto de inadmisién

I Scntencia inadmision
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CONSULTAS ANTE EL AREA DE ATENCION AL CIUDADANO

Atencidn Atencion Atencidn por Total Porcentaje de
telefénica presencial escrito incremento
28.681 2766 3.824 35.251 11.92%
Ul 26.654 2938 5 420 35512 153%
27486 2030 5.323 35.839 0.9%
|
33.908 4185 764610 47 741 30,09%
u P En el afio 2007, B.047 consultas escritas se contestaron a través de la pagina Web.
|
AGENCIA ; X
_N CONSULTAS ANTE EL AREA DE ATENCION AL CIUDADANO
ESPANOLA DE (ANOS 2004/2007)
PROTECCION
DE DATOS 50000 —
40000 —+
30000 —+
|
20000 —+
10000 —+ ‘

2004 2005 2006 2007

Telefénicas B Precenciales I Fooritas Total
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COMPARACION DE ACCESOS WEB CON EL ANO 2004

o 2007
o 2006

EVO LUCION GRAFICA DE LOS ACCESOS WEB DURANTE EL
ANO 2007
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100000 —
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ANALISIS DE LAS CONSULTAS POR TEMAS 2007

TEMAS

6 7%
29.16% 5
29 05% 1
14 42% 4
11.02%
11%
4.15% 3
| |
1,80% 2
m 1,27%
|
" CONSULTAS SOBRE DERECHOS 2007
AGENCIA _
ESPANOLA DE . \
PROTECCION 37% ;
DE DATOS 23% 1
1 8%
1 &%
3% 3
3%
2
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m
n
n
DERECHO DE CONSULTA AL REGISTRO
TITULARIDAD
741 089 956 701
" = 315 561 340 415
1.056.650 1.297.116
n
- EVOLUCION DE LA INSCRIPCION DE FICHEROS EN EL RGPD
" FICHERQOS INSCRITOS
n
TITULARIDAD
43974 48.038 51.817 56138 61 553
361 675 457 490 598916 758 955 955713
u 405.649 505.528 £50.733 815.093  1.017.266
E =
- INCREMENTO ANUAL TOTAL
- 250000
202.173
200000
164.360
150000 . 145.205
u u u 100000 -+ 7T
77.000
56.774
50000 -
uog1 2288
0 I I I I I I I |
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EVOLUCION DE LA INSCRIPCION EN EL RGPD

DATOS RELACIONADOS CON LA INSCRIPCION

2003 2004 Incremento Media Media
diaria2006 diaria 2007

233.796 251 349 251,349 974 1047
110,259 197 389 197.389 459 8§22
n n 215170 254 739 254,739 897 1.061
203.769 242 926 242,926 849 1.012
]
815093 1.017.266  1.017.266 685 842
]
]
INCREMENTO ANUAL TOTAL'
AGENCIA
ESPANOLA DE 200000
PROTECCION
251.349
DE DATOS 250000 233.796
200,000 L 192.570
1 107.137
150 000 107.137
]
100000 -+ 77.029
50.000  — 27.209 B
0 | | | | | | | |

2000 2001 2002 2003 2004 2005 2006 2007

W Ecte grafice muestra la evelucién de las eperaciones de inscripaién en el Registro General de Preteccién de
Dates desde la entrada en vigor de la LOPD.
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[
INSCRIPCION DE TITULARIDAD PRIVADA
[ ]
- DISTRIBUCION DE FICHERQS
Responsables Ficheros
2007 Total 2007 Total
10.151 36537  27.310  101.29%
1.157 3.380 2798 4 531
n n 745 4.386 2478 12.050
681 1313 1.897 10.014
u 1.747 5.090 5521 17.071
342 1.382 1.139 31973
[ ]
474 2528 2442 8.849
- 2192 9 843 4 409 20 595
2642 6,728 6426 19 214
u 2.764  18.162  5.453  34.789
391 3503 808 6814
197 959 399 1.972
2174 13.717 4246 28.001
[ ]
3665  11.292 10416 35577
[ ] [ ]

2.876 9.186 9.259 32.408
m 1.259 4 487 4282 17.708
1.622 4729 4977 14.500

1.133 3.782 1.794 7.775

4.699 15.133 9.284 34.280

174 F40 309 1.672
&97 3048 TA414 7519
1.086 2,650 2557 &A469
486 1.051 &07 2117
434 1492 768 3508
n n | 240 T4o 454 1557
137 D24 251D 1199

1.289 3366 23%0 821
162 842 450 2028
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AGENCIA
ESPANOLA DE

PROTECCION
DE DATOS

Responsables
2007 Total
2.398 8.687

783 2.56%
466 1.801

T45 1.24%
463 1.012

542 2,068

17.107  113.3%1
11450 86587
3.621 12465

572 &.044

1.388 8.480
17.248 §4.470
11.221 43.527
3.874 14321

842 5.375
£.513 23.880
1.518 §.611
1.093 4.752
425 1.858
5.925 24.297
1.714 10344
805 4190
468 1.800
2947 8.028
2.320 §.376
924 4.737
3.905 14.774
460 2.237
1.214 5.408
2238 7.155
817 4.090
2.283 $.777

14 125

37 108
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Ficheros
2007 Total
6.332 25.117
2021 7408
1402 & 340
459 2801
1.010 2598
1 440 5950

38514  244.970
25502 187 8468
4 550 25 945
17464 12704
2498 18.253
33.659 154.776
20.542 $3.535
46793 28831
1541 12748
12188 51 954
3.101 15.57¢
2017 10898
1084 4 481
16514 £%9.438
4 888 27 341
2233 10 587
1.313 5441
082 25 449
5672 20.37¢9
2.418 12.004
9.213 38.343
1119 & 041
2820 13 487
5274 18815
2.325 10.308
4.883 22.197
&4 339
7% 2485
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TOTALES SEGUN LA TITULARIDAD
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| EVOLUCION DE LA INSCRIPCION DE FICHERQS DE
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INSCRIPCION DE TITULARIDAD PRIVADA

DISTRIBUCION DE FICHEROS SEGUN TIPOS DE DATOS 2007 Total

7579 32916
40.097 152138
205.891 955.705
88.714 408.292
- - 58576 202,245
50.197 198.984
[ 67601 325794
58 582 216,934
u 128159 572 464
8.3222 316,966
u 8.758 9.310

AGENCIA
ESPANOLA DE

PROTECCION
DE DATOS




HEvoRA
|
DISTRIBUCION DE FICHEROS SEGUN SU FINALIDAD 2007 Total  Incremento

en 2007

u 136517 705.93% 19,34%

- 41.67% 219.08% 1%,02%

38274 150.052 25,51%

28150 119 487 23,56%

14829 50.158 29 56%

14.395 87 904 16,38%

11375 53.450 22,32%

| | 3714 35.4582 25,25%

7.235 53.234 13,5%%

u 5654 28473 1%,86%

4 344 5751 85,97 %

u 4.007 26112 15,35%

3.937 49150 5,69%

- 3.857 7191 41,965

- 3123 16.653 18,75%

2172 5430 33,78%

1.891 5.480 21,7%%

1.225 4.889 25,06%

| 1.162 3569 3256%

1.138 5134 22,17%

| |

- 1.04% 5747 18,1%%
- 747 5217 12,34%

704 5210 13,55%

489 1294 37.79%

334 395 33,77%
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DISTRIBUCION DE FICHEROS SEGUN EL SECTOR DE ACTIVIDAD 2007 Total % sobre el
Total
33045 101.0%0 32,69%
22 441 78470 28,60%
15499 109 944 14,28%
11 842 4£8.670 17, 24%
11.601 51.630 22.47%
5575 37.323 22,98%
5366 30,621 27,32%
7.181 33.364 21,52%
b 8hé 29 466 23,23%
u 5.626 24.62% 22, 84%
4531 19.657 23,05%
u 4.081 15.055 22,60%
3.883 19.538 1%,87%
- 3.854 30.902 12,48%
3.060 22470 13,62%
2414 54636 27 95%
2184 15.461 14,13%
1.948 13.38% 14,55%
1.858 12,366 15,03%
1.744 8747 19,92%
1572 11.456 13,72%
1.524 7421 20,56%
1.184 10.046 11,81%
81% 5024 16,30%
780 5924 13,17%
4383 757 30,22%
562 3098 21,37%
534 3449 15,54 %
403 1985 20,30%
389 1802 21,5%%
370 2740 13,41%
u u 227 395 22,81%
17% 1884 3 49%
148 710 20,85%
117 533 18,48%
31 501 3.87%
35412 126123 28,08%
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INSCRIPCION DE TITULARIDAD PUBLICA
| 2007 Total |

" DISTRIBUCION DE FICHEROS POR TIPO DE ADMINISTRACION 2007 Total
] 636 3.701
1458 13.668
3952 36.182
443 8.002
6.489 61.553
E =
u DISTRIBUCION DE FICHEROS DE COMUNIDADES AUTONOMAS
-
m 306 1.645
%6 267
] 11 248
15 414
20 76
149 605
. 27 388
s = 581
300 6.356
- 41 579
126 253
- 8 776
93 163
10 128
157 533
71 249
28 322
v&
62
- " = 1.458 13.668
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AGENCIA
ESPANOLA DE

PROTECCION
DE DATOS

INSCRIPCION DE TITULARIDAD PUBLICA

FICHEROS DE LA ADMINISTRACION LOCAL

4 INDICE »

Entidades Ficheros

71%
104
40
74
148
85
85
5]
103

477
143
47
287

b9

96
47
49

51

557
10
78
194
22
82
17
10
85
37

£.470
791
083
299

1.289

1170
5D
448
8ob

318
591
171

2206

495

485
326
57

481

2.723
44
Kot
1.086
153
I3
17
37
389
164
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Entidades Ficheros

382 2.474
75 400
108 &02
84 560
15 92
100 Mo
501 4.231
338 2672
&3 oB&
104 402
74 571
181 2.114
432 4.385
144 1530
74 724
193 21731
204 1.739
162 1538
42 201
|
291 1.824
| Fh &17
&1 395
70 027
&6 340
71 755
109 548
214 3.068
37 251D
21 1577
84 1236
32 179
45 793
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DIS'[RIBUCION DE FICHEROS DE OTRAS PERSONAS
JURIDICO-PUBLICAS

361
5937
618
801
285
- = 8.002
|
- INSCRIPCION DE TITULARIDAD PUBLICA
. 3 3
DISTRIBUCIGN DE FICHEROS SEGUN TIPOS DE DATOS
AGENCIA 199 4.089
ESPANOLA DE - 6 517
PROTECCION | |
DE DATOS 541 3.541
6489 61553
2617 33.906
1.278 13574
1523 18.495
1446 16.908
u 702 9.640
2333 28.158
722 8.282
422 464
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|
DISTRIBUCION DE FICHEROS CON DATOS SENSIBLES 2007 Total
- 199 4.089
53 249
- 15 87
22 228
142 3.686
1.209 9.217
131 703
E = 1196 9.158
58 741
| 541 3.541
196 1.438
|
503 3.118
|
|
|
E =
|
|
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DISTRIBUCION DE FICHEROS SEGUN SU FINALIDAD 2007 Total % sobre el

Total

2546 21824 11,67%

936 6416 14,59%

925 13191 7.01%

744 11.971 6,22%

733 16146 4 54%

617 6307 9.78%

538 8532 6,31%

[ ] [ ] 409 9522 4,30%

381 4519 8.43%

[ ] 379 5532 6,85%

371 4393 8,45%

u 304 3.680 8.26%

284 3.303 8,60%

- 225 5136 4,38%

203 1144 17 74%

AG E_N ClA 195 1831 10,65%
ESPANOLA DE 178 3036 5 86%
PROTECCION 152 1672 9,09%
DE DATOS 128 789 16,22%
115 146 78,77%

111 2467 451%

107 1.885 5,68%

100 1129 8,86%

u 86 105 81,90%

69 1.781 3,87%

1.305 10,449 12,49%
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TRANSFERENCIAS INTERNACIONALES DE DATOS

RESOLUCIONES DE AUTORIZACION

2000 2001 2002 2003 2004 2005 2006 2007 Total

1 9 2 6
1

2 9 219
- - - 13
2 9 2 6

A0

— R

Autorizaciones

146 10 73
2
4 i 14
7 g 17
1 1 3
4 5] 7
1 1
1 1 2
1 1
1 1
1 1
1 1
2 1 g
8 8 10
1 2 4
1 2
1 1 3
1 2
8 1 4
1 1 2
1 1
1 1
1 1
1 1
1 1
1 1
D4 127 314
17 &2 114
48 43 174



MEIIOIR < INDICE »

FICHEROS DE VIDEOVIGILANCIA

ANO DE INSCRIPCION Titularidad Privada Titularidad Publica Total
2 2 4
4 0 4
0 0 0
3 0 3
7 0 7
- - 13 0 13
64 0 b4
- 96 3 99
218 1 219
- 400 13 413
4944 86 5.030
[ | 5.751 105 5.856
AGENCIA B 1994-1999. Afios sin actividad de registro de ficheros de videovigilancia.

ESPANOLA DE

PROTECCION
DE DATOS
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FICHEROS DE VIDEOVIGILANCIA DE TITULARIDAD PRIVADA

ACTIVOS AFECHA 31 DE DICIEMBRE DE 2007

ACTIVIDAD PRINCIPAL

849
837
377
341
211
168
162
159
144
124
124
123
0
79
75
74
70
89
73
&1
&0
o9
40
39
34
28
22
15
15
14

[ZST B  B R =]

1.053
5.751
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PRESENCIA INTERNACIONAL DE LA AEPD

COMISION EUROPEA

Sesiones plenarias GT2? en Bruselas

| |
T4y 15 de febrero
] 17y 18 de abril
19y 20 de junio
| %y 10 de octubre
.ode diciembre
u Reuniones de Subgrupos en la Comision Europea [Bruselas] a las que
asiste la AEPD
AGENCIA . Datos médicos (30 de enera).
ESPAF]OLA DE CAsuntos financieros (6 de febrero].
PROTECC'ON Internet [10 de mayo, 17 de septiembre y 24 de noviembre].

. RFID Redefinicién de dato personal (21 de marzoy 15-14 de mayo).

DE DATOS

- Internal Market Information Systern [27 de febrero, 22 de mayoy 11 de julio),
-Cumplimiento y aplicacion de la Legislacion ["enfarcement”] 7 de
marzo, 24 de abrily 12 de septiembre].
. Menores [22 de noviembre].
. Otras reuniones:
| = Preparatoria conferencia Washington del 15y 14 de octubre [12 de
julio, Bruselas, Bélgica).
> Biobancos (29 de marzo, Sevilla, Espafia).
Reuniones de Subgrupos organizadas en Agencias de Proteccidn de Datos
de paises miembros de la UE, a la que asiste la AEPD
. PNR
> 27-74 de enero, Roma [ltalia), organizada por el Garante per la
Frotezione dei Dati Personali.
u u u =14 de julio, Viena [Austria), organizada por la Osterreichische
Datenschutzkommission.

> 13 de noviembre, Madrid [Espafial, organizada por la Agencia
Espafiola de Proteccidn de Datos.
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|
- Jornadas
. "Transferencias de datos de los pasajeros [PNR] de las compafiias
- aéreas a las autoridades americanas” (26 de marzo, Bruselas, Bélgical.
CONSEJO DE EUROPA
. 23 Reunidn Plenaria del Grupo de Proteccion de Datos del Consejo de
Europa. [14 - 18 de marzo, Estrashurgo, Francial.
] ] CONSEJO DE LA UNION EUROPEA
ACC del Convenio de Schenguen (4 de marzo, 24 de junio y 18 de diciembre,
= Bruselas, Bélgica).
ACC del Convenio de Europol [5 de marzo, 27 de junio y 17 de diciembre,
= Bruselas, Bélgica).

ACC Sistema de Informacién Aduanero [18 de diciembre, Bruselas, Bélgica).
u ACC Eurojust [24 de abril, La Haya, Paises Bajos].

ACC Eurodac [6 de marzo y 19 de diciembre, Bruselas, Bélgical.

u Grupo de Trabajo de Policia y Justicia:

.31 de enero, La Haya [Palzes Bajos).

.11 de abril, Parfs [Francia).

18 de diciembre, Bruselas [Bélgica).

|
m m OCDE
Roundtable Internacional Enforcement Coop [WPISP), 12 de marzo, Paris [Frandia).
|
GRUPOS DE TRABAJO SECTORIALES
| Grupo de telecomunicaciones de Berlin

C11-13 de abril, Isla de Guernesey.

. 3-5 de septiembre, Berlin [Alemanial.
Grupo del Taller de Reclamaciones

. 23-24 de abril, Helsinki [Finlandia).

. 19-20 de noviembre, Lishoa [Partugal].
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RELACIONES BILATERALES
Programas de hermanamiento [Twinning Programmes]
. Bosnia - Herzegovina

= Seminario "Proteccidn de datos y los medios de comunicacion, el
sector bancario, los sisternas de informacién crediticia, salud v los
ficheros médicos" [11y 12 de enera, Sarajevo).

= Actode clausura del "Programa de hermanamiento para eldesarrollo
delderecho fundamental a la proteccion de datos en Bosnia -
Herzegavina" [27 de marzo, Sarajeva).

. . . Bulgaria
- = Acto de apertura y presentacion del "Proyecto de hermanamiento
para el desarrollo del derecho fundamental a la proteccion de datos
en Bulgaria" [21 de mayo, Soffal.
. = Celebracion de 34 seminarios y talleres.
- = Participacion de mas de 72 expertos procedentes de Espafia,

Francia, Finlandia, Reino Unido, Paises Bajos, Italia y Portugal, asi
como el Supervisor Europeo de Proteccidn de Datos.

AG E_ NCIA = Celebracion de 5 visitas de estudio a Ezpafia.

ESPANOLA DE

PROTECCION IBEROAMERICA
DE DATOS Seminarios y Encuentros

. Seminario Iberoamericano de Proteccion de Datos.[2-4 mayo, Cartagena
de Indias, Colombia.].

W Encuentro Iberoamericano de Proteccidn de Datos. [8y 9 de noviembre,
Lisboa, Portugal].

Documentos adoptados

| . Firmadel "Memorando de Entendimiento y cooperacidn técnica en
materia de Proteccién de datos personales entre el Instituto Federal de
Accesoa la Informacion Pablica de los Estados Unidos Mejicanos y la
AEPD". 12 de febrero.

CAprobacién de lag "Directrices para la Armonizacidn de la regulacién de
la Proteccidn de Datos en la Comunidad Iberoamericana” enelV
Encuentro lberoamericano de Proteccion de Datos celebrado en Lishoa
en noviembre de 2007.

.Comienzo de las negociaciones para la elaboracion del "Memorando de
entendimiento en materia de Proteccion de Datos Personales entre
CORFO-Chile v la AEPD", firmado el & de marzo de 2008,

.Comienzo de las labores de impulso de la "Carta de Intervenciones para
la Mutua Cooperacién Interinstitucional entre la Agencia para el
Desarrollo de la Sociedad de la Informacion en Bolivia [ADSIB] v la
Agencia Espafiola de Proteccién de Datos [AEPD]". Firmado el mes de
marzo de 2008.
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|
T
CONFERENCIAS INTERNACIONALES
- Conferencia de Primavera de las Autoridades Europeas de Proteccidn de
- Datos [10 ¥ 11 de mayo, Larnaca - Chipre]
29 Conferencia Internacional de Proteccion de Datos [25-28 de septiembre,
Montreal, Canada)
Conferencia “La Transferencia Internacional de Datos, proteccion de
datos e intimidad” ["Cross border, data flows & privacy”], organizada
conjuntamente por el Departamento de Comercio Americano, la Unidn
Europea y el Grupo de Trabajo del Articulo 2¢ [15 y 14 de octubre,
u u Washington, USA]
Conferencia “Seguridad Publica, privacidad y Nuevas Tecnologias” [“Public
u security, privacy and Technology”] organizada por La Comisién Europea (20
de noviembre, Bruselas, Bélgical
|
SEMINARIOS
- TAIEX - Technical Assistance and Information Exchange Instrument -, organizado
por la Comisién Europea (8 y ¢ de febrero, Kiev - Ucranial.
- Implementacion de La Directiva de Retencién de Datos 14 de marzo, Bruselas,
Bélgica)
m LONDON INITIATIVE WORKSHOP
. "La comunicacién en las Autoridades de Proteccion de Datos”
m m ["Communication issues ina Data Protection Authority”) (19 de febrero,
Paris, Francia.
m . "Estrategias para ser mas efectivos dirigidas a los responzables de
Proteccién de Datos” ["Effective strategies for data protection
- commissioners”] (13 de diciembre 2007, Londres - Reino Unidal.
VISITAS INSTITUCIONALES
De la AEPD a otras instituciones
CAutoridad de Proteccidn de Datos de Rumania (8 vy 9 de febrero, Bucarest].
CAutoridad de Proteccidn de Datos de Andorra [Sy 6 de junio, Andorral.
. Commission Mationale de linformatique et les Libertés [CNIL) (¢ de
diciembre, Paris, Francia).
u u u De otras delegaciones a la AEPD
. Delegacion Brasilefia, junio.
. Delegacion Argentina y del Banco Mundial, 21 de septiembre.
. Delegacidn Colombiana, 2% de octubre.
. Delegacidn Mejicana [IFAl], 5de noviembre.
. Delegacion de Uruguay, 14 de noviembre.
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RECURS0S HUMANOS DE LA AEPD

PERSONAL 31/12/2006 31/12/2007
164 122
99 103
n n
u NIVEL
n
n
GRUPO Antiguo grupos E
AGENCIA 21 34 - 20 2% 2
ESPANOLA DE
PROTECCION
DE DATOS GRUPO
i1
62
u PRESUPUESTO DE INGRESO0S
CAPITULO 2004 2005 2006 2007
1.858.120,00 2.000.000,00 2200.000,00 4,600 000,00
240 00,00 242 000,00 242 000,00 225.000.00
250.000,00 250 000,00 275.000,00 350.000,00
0.00 0,00 0,00 0.00
E = = 0.00 0,00 0,00 0.00
3 256 720,00 489873637 7 059 418,58 5377 556,11
5.504.840,10 7.390.736,37 9.776.418,58 10.552.555,11
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