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1. PLANTEAMIENTO: INTERNET Y LAS LIBERTADES 

En una sugerente Ponencia presentada en el Coloquio Interna-
cional Humboldt celebrado en Montevideo en Abril de 2003, Mario
G. Losano reivindicaba el fortalecimiento de la relación entre las cul-
turas jurídicas europea y latinoamericana. La garantía del pluralis-
mo cultural, también en la esfera jurídica, puede ser una respuesta
para muchos de los problemas del mundo globalizado. La potencia-
ción del acercamiento entre Europa e Iberoamérica como contrape-
so a la avasalladora hegemonía norteamericana, puede permitir
abordar soluciones más equilibradas para los grandes retos de las so-
ciedades tecnológicas del presente (Losano, 2004, 28). La obra cien-
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tífica del profesor Mario G. Losano constituye un modelo estimulan-
te de inquietud intelectual tendente a enfocar, desde una tradición
cultural europea que no desdeña el diálogo con la cultura jurídica
norteamericana contemporánea, algunos de los retos más acuciantes
que el desarrollo informático plantea al derecho (Losano, 1985, 1986
a y b, 1987, 1991, 1992, 1993). En las reflexiones en que este trabajo
consiste, se tratará de proseguir el ejemplo científico y el magisterio
del profesor Losano en lo que concierne a los problemas centrales
del desarrollo tecnológico en el plano jurídico. En particular, se
abordará una cuestión de insoslayable actualidad e importancia: los
impactos de Internet en la esfera de las libertades.

Uno de los desafíos más importantes de la época en que vivimos
consiste en establecer una ecuación exacta, correspondiente a los
apremios del tiempo, en las relaciones entre los avances tecnológicos
y la tutela de las libertades. El ámbito del mundo, cada vez más pla-
netario, ha apretado decisivamente sus exigencias y reclama un ade-
cuado planteamiento de las garantías de los derechos cívicos ante el
desarrollo de las Nuevas Tecnologías (NT). El horizonte actual de la
ciudadanía, que orienta y circunscribe las pautas de su ejercicio, se
halla determinado por los impactos tecnológicos de la información y
la comunicación. Esas redes telemáticas suscitan la impresión de
que el tamaño del mundo se ha contraído, de que los ciudadanos y los
pueblos se hallan dinámicamente más próximos que en cualquier
etapa histórica anterior. 

La era de la informática y de la telemática ha contribuido a que se
adquiera la convicción de que el hábitat cívico del presente posee di-
mensiones planetarias, en la medida en que hoy con el acceso a Inter-
net cada ciudadano puede establecer, sin salir de su domicilio, una
conversación en tiempo real, sin límites en el espacio ni en las perso-
nas. 

Los últimos veinticinco años han acelerado con ritmo creciente
los procesos de renovación tecnológica que tan profundamente inci-
den en las relaciones cívicas. La presencia de las redes de informa-
ción y comunicación en los ámbitos jurídicos y políticos ha determi-
nado que se adquiera consciencia de que nunca como hoy se había
sentido tan intensamente la necesidad de concebir los valores y dere-
chos de la persona como garantías universales. De esa exigencia de
universalidad se infiere la reivindicación de que los derechos de la
persona se tutelen sin discriminación alguna por razones de raza, de
lengua, de sexo, de las religiones profesadas o de las convicciones
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ideológicas. Se siente hoy con mayor intensidad que en cualquier
etapa histórica precedente, la exigencia de que los derechos y las li-
bertades no se vean comprometidos por el tránsito de las fronteras
estatales; lo que implica tomar en serio el compromiso en pro de la
ciudadanía cosmopolita.

Estos requerimientos imponen a la teoría jurídico-política una
reflexión sobre las libertades que ya no puede transitar por los cómo-
dos carriles preestablecidos por una larga historia doctrinal e institu-
cional. En un mundo interdependiente, en el seno de sociedades in-
terconectadas, la garantía de los derechos cívicos, se halla en directa
conexión, para bien o para mal, con los procesos que definen su ins-
talación tecnológica. El estudio actual de los derechos humanos no
puede omitir esa referencia contextual, ni puede abdicar del juicio
crítico de sus implicaciones. Se trata de lograr que los desarrollos
tecnológicos no menoscaben ni se alcancen a costa de las libertades
cívicas. Por ello, las reflexiones interdisciplinarias tendentes a esta-
blecer un diálogo fluido entre el universo tecnológico y la esfera de
los derechos de los ciudadanos se han hecho cada vez más perento-
rias.

Entraña una significativa paradoja que en la obra del más impor-
tante pensador español contemporáneo, José Ortega y Gasset, se
enuncie una premonitoria alarma sobre los riesgos de la técnica y, al
propio tiempo, un reconocimiento de sus virtualidades y su necesi-
dad. En su estimulante Meditación de la técnica, de 1939, indicaba
que: “De puro llena de posibilidades, la técnica es mera forma hueca,
como la lógica más formalista; es incapaz de determinar el contenido
de la vida. Por eso estos años en que vivimos, los más intensamente
técnicos que ha habido en la historia humana, son de los más vacíos”
(Ortega y Gasset 1983, 5. 366 ). Pero como contrapunto y captando la
profunda ambivalencia del fenómeno tecnológico, en su Prólogo a un
Diccionario enciclopédico abreviado, que data de la misma fecha, Or-
tega mostraba no ser inmune a las inmensas posibilidades que abren
los avances tecnológicos y a la necesidad de no ser indiferentes, o in-
genuamente hostiles a ellos. Decía Ortega que, en las sociedades de-
sarrolladas, la propia vida humana se ha hecho tan compleja que re-
quiere el recurso a la técnica. Por eso, denunciaba la postura
simplista de “todo el que quiere dárselas de muy espiritual habla con-
tra el maquinismo contemporáneo... El antimaquinismo es pura fra-
seología y beatería”. Estima Ortega que el hombre es el animal ma-
quinista y, por eso mismo, lo que hace falta es que invente las nuevas
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máquinas que demandan los nuevos problemas y conflictos de la
época presente. “Ahora nos encontramos –en palabras de Ortega–
ante una nueva necesidad: las máquinas son tantas y tan complica-
das, que hace falta una máquina para manejar las demás, o, dicho en
otros términos: es preciso suscitar una nueva sabiduría que nos ense-
ñe a asimilar y practicar toda nuestra oceánica sabiduría. Esto –y no
retroceder de la máquina al cocotero– es lo que reclama la altitud de
los tiempos” (Ortega y Gasset, 1983, 6, 364-365).

El ejemplo de Ortega constituye una oportuna invitación a abor-
dar los problemas presentes de los derechos humanos desde las ame-
nazas y las posibilidades que dimanan de su condicionamiento tec-
nológico. Al asumir el desafío que ello entraña, Ernesto Garzón
Valdés, en fecha muy reciente, avanza un lúcido balance sobre las ac-
titudes de Optimismo y pesimismo en la democracia, indicaba algo
que es del todo pertinente para el asunto aquí estudiado. En relación
con quienes se aferran a un mantenimiento, cerrado a cualquier
transformación renovadora, de las libertades, opaco a las proyeccio-
nes tecnológicas, serían pertinentes sus observaciones relativas a que
“no se debe: caer en la tentación de suponer que se ha logrado ya la
realización plena de todas las potencialidades que encierra la con-
cepción de la democracia constitucional”. Es necesario admitir que:
“la siempre cambiante realidad exige la actualización coherente de
sus principios y la adecuación cabal a los desafíos que el progreso
científico-técnico trae aparejados”. El reforzamiento de las liberta-
des en las sociedades democráticas requiere, para Garzón Valdés: “la
vigilancia estricta de los posibles vaciamientos de las instituciones
democráticas y un deber de pensar los ajustes que las democracias
nacionales, consolidadas o no, requieren para enfrentar los peligros
que dimanan de los desafíos sociales, culturales y tecnológicos del
presente”. Al propio tiempo, respecto a la actitud de los que abogan
por una inmediata aceptación de un nuevo diseño tecnológico de los
derechos humanos, a través de la “panacea” de experiencias telede-
mocráticas, tiene pleno sentido la advertencia de Garzón Valdés diri-
gida a: “no admitir las falsas ilusiones que suelen tender un velo que
distorsiona la realidad al idealizar futuros inalcanzables y vedar el
camino hacia soluciones sensatamente realizables” (Garzón Valdés,
2003a, 32). Una de las cuestiones de mayor actualidad y relevancia
en la que se hace patente la exigencia de la “conciencia tecnológica”
de los juristas y politólogos auspiciada por Frosini, es la evaluación
del impacto de Internet en los sistemas jurídicos actuales. Dicha
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“conciencia tecnológica supone una actitud reflexiva crítica y res-
ponsable ante los nuevos problemas que, en las diversas esferas del
acontecer social suscita la tecnología, y ante los que ni el derecho ni
los derechos humanos pueden permanecer insensibles” (Frosini,
1986).

2. INTERNET: NUEVA FRONTERA DE LA INFORMACIÓN Y
LA COMUNICACIÓN

No parece lícito dudar que Internet (International Network of
Computers) está siendo el fenómeno estelar de las Nuevas Tecnolo-
gías de la información y la comunicación a partir de la década de los
noventa. En el umbral de un nuevo milenio, Internet se presenta
como un paso decisivo en el avance de los sistemas de información y
comunicación a escala planetaria. Gracias a Internet cada ciudada-
no, sin moverse de su casa, puede acceder a los centros de documen-
tación más importantes del mundo, puede realizar las más diversas
operaciones financieras y comerciales, gozar de una enorme oferta
de entretenimientos de la más diversa especie, y se puede comunicar
con otros usuarios de la red sin limitaciones de número ni distancia.
Si hace algunos años parecía que la “aldea global” era el gran reto del
futuro, hoy Internet ha convertido en realidad presente el “hogar glo-
bal”, en la medida en que cada domicilio de los usuarios de la red
constituye la terminal de un sistema integrado universal. 

Conviene no resbalar, por su importancia, en la extensión pre-
sente y perspectivas futuras –se dice que cada minuto se incorpora
un nuevo usuario a la red– de este amplísimo vehículo de informa-
ción e intercomunicación. Internet es una red de redes que conecta
millones de ordenadores pertenecientes a instituciones académicas,
entes públicos, empresas privadas y un número creciente de intern-
autas particulares. Se calcula que en la actualidad la emplean más
de cien millones de usuarios, cifra que aumenta con una dinámica
expansiva y limitada. La explosión de su crecimiento se ha debido
principalmente a la difusión del parque de ordenadores personales
equipados con módem y con posibilidades de conectarse a la red te-
lefónica. Con la aparición de herramientas de uso de la red accesi-
bles a todos se ha multiplicado el número de usuarios no especialis-
tas en informática, frente al carácter privativo para los expertos que
Internet tuvo en sus inicios (cfr. Colom y Van Bolhuis, 1995; More-
no, 1995; Rico, 1995).
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El ciberespacio es un microcosmos digital en el que no existen fron-
teras, distancias ni autoridad centralizada. Su conquista se ha converti-
do en meta obligada para quién desee sentirse miembro de la sociedad
informática y es en la actualidad uno de los puntos de encuentro para el
ocio y el negocio, que cuenta con mayores perspectivas de futuro (Casti-
llo, 2003; Lagares, 2000; Rico, 1995; Sánchez Bravo, 2001).

3. PROBLEMAS Y RIESGOS JURÍDICOS DE INTERNET

No obstante, junto con esas incuestionables ventajas derivadas
de las inmensas posibilidades de conocimiento, actuación y comuni-
cación que permite la navegación por el ciberespacio, Internet ha he-
cho surgir en los últimos tiempos graves motivos de inquietud. El es-
cándalo que, en fecha no muy lejana, agitó a la opinión pública
europea en relación con el tráfico de imágenes de prostitución infan-
til a través de Internet, así como la utilización de la red para difundir
propaganda de grupos neonazis y bandas terroristas, ha supuesto la
confirmación de un peligro desde hace algún tiempo anticipado. Los
miles de ciudadanos europeos, inmediata o potencialmente agredi-
dos por esas imágenes o mensajes criminales, abren una brecha en la
inconsciencia cívica y política sobre los peligros que entrañan deter-
minadas manipulaciones de las nuevas tecnologías. Ha sido preciso
llegar a esta situación para que el conformismo cotidiano de quienes
tienen como misión velar por la tutela de las libertades, y quienes tie-
nen como principal tarea cívica el ejercerlas, se viese agitado por la
gravedad del riesgo y la urgencia que reviste su respuesta.

No es admisible, al menos para juristas, políticos y tecnólogos,
aducir sorpresa o desconocimiento de los eventuales peligros implí-
citos en el uso de las nuevas tecnologías. Desde hace tres décadas,
quienes han evaluado el impacto de la informática en las libertades,
han alertado sobre esos peligros, y cualquier especialista mínima-
mente avisado incurriría en negligencia inexcusable de haberlos des-
atendido. En las sociedades avanzadas con tecnología punta ya no se
puede juzgar como una amenaza remota las advertencias y experien-
cias de asalto informático a las libertades, que con el descubrimiento
de los abusos perpetrados a través de Internet se han convertido en
una siniestra realidad (Branscomb, 1995; Cavazos y Morin, 1994;
Lagares, 2000).

Internet ha supuesto un factor de incremento de formas de crimi-
nalidad, al potenciar la difusión de sabotajes, virus y abordajes a los
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sistemas por parte de un número imprevisible e incontrolable de pi-
ratas informáticos (Hackers). Las “autopistas de la información” en-
trañan también un grave riesgo para la protección de los programas.
Asimismo, la facilidad de intercambiar informaciones a distancia
puede generar importantes peligros para la protección de los datos
personales. 

Internet implica, por tanto, el riesgo de un efecto multiplicador
de los atentados contra derechos, bienes e intereses jurídicos (Ben-
soussan, 1996; Iteanu, 1996; Ribas, 1996). Su potencialidad en la di-
fusión ilimitada de imágenes e informaciones la hace un vehículo es-
pecialmente poderoso para perpetrar atentados criminales contra
bienes jurídicos básicos: la intimidad, la imagen, la dignidad y el ho-
nor de las personas, la libertad sexual, la propiedad intelectual e in-
dustrial, el mercado y los consumidores, la seguridad nacional y el
orden público (Pérez Luño, 1998; 2000; Sánchez Bravo, 2001).

El carácter internacional e ilimitado de esas conductas hace más
difícil su descubrimiento, prevención y castigo, ya que incluso en los
casos en que puedan ser detectadas pueden plantearse conflictos so-
bre la jurisdicción sancionadora competente. Existe una evidente difi-
cultad para determinar la responsabilidad jurídica en un medio,
como el de Internet, en el que existen diferentes operadores que con-
curren en la cadena de comunicaciones: el proveedor de la red, el pro-
veedor de acceso, el proveedor de servicio y el proveedor de conteni-
dos. Este problematismo se agudiza cuando los diferentes elementos
de la cadena se hallan en países distintos con legislaciones, a su vez,
diferentes. En la doctrina francesa se ha aludido al fenómeno de
“délocalisation” de Internet (Piette-Coudol y Bertrand, 1997; Lagares
2000), para hacer hincapié en los problemas jurídicos que plantea es-
tablecer el Derecho aplicable a actuaciones realizadas en una red pla-
netaria sin “localización” geográfica precisa y determinada.

Debe también tenerse en cuenta la dificultad que entraña estable-
cer la responsabilidad derivada de determinados contenidos ilícitos
transmitidos a través de Internet. A tenor de las diferentes regulacio-
nes legislativas nacionales se tenderá a hacer recaer dicha responsa-
bilidad en los creadores de la información, en los que han facilitado
su transmisión y acceso a la misma, o en los consumidores que la
aprovechan o utilizan (Piette-Coudol y Bertrand, 1997; Stuckey,
1995). 

Internet plantea una preocupante paradoja, que deriva de su efi-
cacia global e ilimitada para atentar contra bienes y derechos, mien-
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tras que la capacidad de respuesta jurídica se halla fraccionada por
las fronteras nacionales. Por ello, la reglamentación jurídica del flujo
interno e internacional de datos es uno de los principales retos que
hoy se plantean a los ordenamientos jurídicos nacionales y al orden
jurídico internacional.

No huelga tampoco reconocer que la impunidad de determinadas
formas de criminalidad informática no siempre constituye una negli-
gencia imputable al legislador. Porque en un sector como el de las rela-
ciones entre la Informática y el Derecho, constantemente, cada Feria
tecnológica abre nuevas proyecciones informáticas al Derecho, o in-
nova bienes informáticos que requieren nuevos procedimientos de tu-
tela jurídica, o da a conocer dispositivos que condenan al anacronismo
los medios de protección jurídica anteriormente existentes. La crimi-
nalidad informática se caracteriza, en suma, por las dificultades que
entraña descubrirla, probarla y perseguirla. Se ha hecho célebre la ima-
gen de que los sistemas informáticos son como “queso de Gruyer” (Pé-
rez Luño, 1998; 2000), por las enormes oquedades y lagunas que que-
dan siempre abiertas a posibles atentados criminales.

4. SISTEMAS DE SEGURIDAD EN INTERNET

Aunque Internet puede haber contribuido a crear nuevos riesgos,
las técnicas informáticas ofrecen también nuevas medidas de seguri-
dad para oponerse a los atentados contra bienes e intereses jurídicos.
Entre las medidas de seguridad más difundidas y eficaces se pueden
citar las siguientes: 

a) Programas de encriptación, que permiten la conversión de
mensajes en lenguaje natural en textos que utilizan un lenguaje clave
y que aseguran que nadie excepto quien posea la transcripción de
esas claves podrá descifrar. Ha adquirido especial celebridad el pro-
grama de encriptación debido a Philip Zimmermann denominado
PGP (Pretty Good Privacy), que está siendo utilizado por numerosos
usuarios de Internet.

Si bien estos programas de seguridad, junto a sus logros para ga-
rantizar la confidencialidad de la transmisión de informaciones líci-
tas, tiene su reverso en haber contribuido a dificultar el descubrimien-
to de redes informativas ilícitas. La DEA, servicio norteamericano
antidrogas, así como otros servicios policiales, han denunciado sus di-
ficultades para perseguir a los narcotraficantes entre los laberintos y
las encriptaciones de sus mensajes electrónicos.
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b) Los filtros, consistentes en programas informáticos selectivos
que bloquean el acceso a determinados documentos pero no a otros.
La Unión Europea apoya la denominada PICS (Platform for Internet
Content Selection). Se trata de un servicio para seleccionar conteni-
dos en Internet que lanzó oficialmente el World Wide Web Consor-
tium. Estos filtros pueden programarse en un triple sentido: 1) “Lista
blanca”, dejando pasar solamente aquellos servicios o informaciones
que previamente han sido registrados; 2) “Lista negra” bloqueando
aquellos servicios o programas a los que no se desea tener acceso. Se
ha hecho famosa la lista CyberNot; que abarca unos siete mil progra-
mas clasificados como nocivos por sus contenidos de violencia, obsce-
nidad, racismo, cultos satánicos, drogas... Gracias a este sistema los
padres pueden bloquear de forma selectiva el acceso a aquellos servi-
cios que consideran nocivos o peligrosos para sus hijos; 3) “Etiquetado
neutro”, permitiendo construir un menú de servicios personalizados
para cada usuario. Este sistema ofrece un alto grado de flexibilidad y
seguridad, al facilitar que cada usuario realice personalmente la criba
de aquellos contenidos de Internet que juzgue apropiados a su sensi-
bilidad, cultura y sistema de valores.

c) Los cortafuegos, que operan facilitando o impidiendo la trans-
ferencia de imágenes o datos desde Internet a un ordenador o vice-
versa. Estos sistemas de seguridad permiten el acceso a aquellos ser-
vicios previamente establecidos, cortando la entrada o salida a los
demás. 

d) Los certificados digitales, que permiten identificar o relacionar
a todas las partes que intervienen en transacciones comerciales reali-
zadas a través de Internet, dotándolas de la máxima rapidez y seguri-
dad. Así, por ejemplo, el sistema SET (Secure Electronic Transaction).

e) Los Ciberpolicías, se trata de entidades, como por ejemplo
FIRST (Forum of Incident Response and Security Teams) y CERT
(Computer Emergency Response Team), las cuales ofrecen equipos de
expertos en la localización de piratas informáticos, y suministran
programas de defensa frente a sabotajes y proporcionan ayuda en
caso de siniestros informáticos. Algunas policías de países técnica-
mente desarrollados han organizado unidades especiales en la inves-
tigación de actividades criminales realizadas a través de Internet. En
España existe un Grupo de Delitos Informáticos perteneciente a la
Unidad Central de Policía Judicial.

Estos sistemas de seguridad representan un principio de espe-
ranza frente a los riesgos y peligros que, sin resquicio a dudas, com-
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portan las actividades abusivas o ilícitas realizadas a través de Inter-
net. Su eficacia es diversa y, todavía, difícilmente evaluable, pero
esos sistemas demuestran frente a pesimistas y escépticos que Inter-
net no es un paraíso para el ejercicio de la delincuencia, ni un espa-
cio inexorablemente condenado a la zozobra y la inseguridad (Ben-
soussan, 1996; Bustos, 1996; Lagares, 2000; Ribas, 1996).

5. SEGURIDAD VERSUS LIBERTAD: ECHELON Y CARNIVORE

Para combatir las nuevas formas de criminalidad potenciadas a
través de la Red, se han creado potentes sistemas estatales de seguri-
dad. Los Estados han diseñado mecanismos de investigación y espio-
naje, con los que hacer frente a los nuevos desafíos.

Estos sistemas entrañan, sin embargo, un preocupante riesgo
para las libertades cívicas, al suponer implacables mecanismos de
control social y de perforación de la intimidad. El funcionamiento de
estos sistemas, no siempre responden a los cauces y exigencias de las
sociedades democráticas, ya que, en la práctica, imponen a los ciuda-
danos la aceptación resignada de la intromisión en algunos de sus
derechos.

Echelon es un sistema de interceptación de las comunicaciones a
nivel mundial en el que participan los Estados Unidos, el Reino Uni-
do, Canadá, Australia y Nueva Zelanda. Sus dos principales caracte-
rísticas, frente a otros sistemas de espionaje, son: su capacidad para
ejercer un control simultáneo de todas las comunicaciones. Todo
mensaje enviado por fax, teléfono, Internet o e-mail, con indepen-
dencia de su remitente, puede captarse mediante estaciones de inter-
ceptación de comunicaciones, lo que permite conocer su contenido.
Se trata de un sistema que funciona a escala mundial gracias a la co-
laboración e interacción de los Estados supra citados, lo cual posibi-
lita una vigilancia a nivel mundial de las comunicaciones por satéli-
te. Poniendo en común iniciativas, recursos técnicos y lógicos, costes
y objetivos, representando una implacable y completa red de control
a escala planetaria.

Carnivore es un sistema de sofware y hardware con capacidad
para localizar y perseguir las comunicaciones de un usuario de Inter-
net. El sistema interviene la comunicación en un punto estratégico,
como es el ISP (Proveedor de Servicio de Internet). Toda informa-
ción pasa por los ISP, servidores que todos los internautas utilizamos
para conectarnos a Internet. Cada palabra que escribimos o ejecuta-
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mos siempre es recogida por el ISP que nos da acceso a la Red. La
Caja Negra del FBI se instala en el servidor del ISP. Pero además de
software, el FBI incluye el hardware compuesto por una PC ensam-
blado en una caja modelo Rack para que pueda incorporarse fácil-
mente en las redes del ISP, como si fuera un concentrador o un
“router” más, sin necesidad de dispositivos externos.

Echelon y Carnivore son la muestra palpable de los riesgos que
para la libertad de los ciudadanos implica la creación de sistemas de
seguridad y vigilancia, no sometidos a controles por parte de instan-
cias internacionales garantes de que la persecución de criminalidad
en la Red, no pueda degenerar en una vigilancia incontrolada de mi-
llones de ciudadanos pertenecientes a todos los países del mundo.
Los terribles e inexcusables atentados del 11 de Septiembre, no pue-
den servir de coartada para una limitación injustificable de los dere-
chos y libertades cívicos. El secretismo, la falta de transparencia de
su forma de proceder, la extensión de sus poderes, son buena mues-
tra de ese asedio a los derechos, que se pretende legitimar bajo la
coartada de la seguridad. Urge reivindicar el status de una ciudada-
nía universal frente al riesgo de que las potencias hegemónicas de-
graden a millones de ciudadanos del planeta a la mera condición de
súbditos.

En fecha reciente, Ernesto Garzón Valdés, en una interesante re-
flexión sobre: Lo íntimo, lo privado y lo público (2003b,14 ss.), ha
planteado, con ejemplar lucidez el dilema en el que se debaten las so-
ciedades democráticas del presente. De una parte, estas sociedades
se hallan asediadas por la amenaza de organizaciones criminales (te-
rrorismo, mafias, narcotraficantes…), que ponen en peligro la segu-
ridad de los ciudadanos y la propia subsistencia de un modelo de
convivencia basado en la paz y la libertad. Para combatir esa amena-
za se recurre a medios de vigilancia y control, cada vez más podero-
sos, que suponen un grave menoscabo del derecho a la intimidad.
“¿Cómo lograr un equilibrio moralmente aceptable –se pregunta
Garzón Valdés– entre la ventaja de prever y castigar delitos, por una
parte, y, por otra, evitar el peligro de la destrucción de la personali-
dad del inspeccionado?”(2003b, 24 ss.). 

Según el propio Garzón Valdés, tras los ataques terroristas en
Nueva York y Washington, esta cuestión ha adquirido enorme actua-
lidad y relevancia. Los medios tecnológicos permiten hoy una omni-
sapiencia de la Thought-police (policía del pensamiento), parango-
nable a la omnisapiencia divina de las sociedades teocráticas del
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pasado. En dichas sociedades se aseguraba la sumisión y el consenti-
miento de los súbditos, al difundir en ellos la creencia en un “ojo de
Dios” capaz de escrutar hasta lo más íntimo y recóndito de cada per-
sona (vid. Pérez Luño, 2003, 345 ss.). Garzón sugiere al respecto, las
siguientes propuestas de decreciente radicalidad:

“1. Permitir la acción de una Thought-police a todo lo largo y lo
ancho de la sociedad, sin distinción de inocentes, sospechosos y
culpables.
2. Limitar la acción de la Tbought-police a sospechosos y culpa-
bles.
3. Limitar la acción de la Thought-police a culpables. 
4. Prohibir en todos los casos la acción de la Tbought-police”
(Ibíd.).

Los partidarios de la alternativa 1 podrían aducir que toda socie-
dad que desee lograr el mayor grado de seguridad y orden público, es
decir, el menor riesgo de criminalidad, tiene interés legítimo en dis-
tinguir los buenos de los malos ciudadanos y, en caso de sospecha,
conviene eliminar la duda colocando al sospechoso en alguna de las
dos categorías básicas. Desde este enfoque, habría que rechazar de
plano la alternativa 4. La alternativa 3 sería también insuficiente,
porque siempre actuaría una vez cometido el delito. La alternativa 2
parecería una versión empobrecida de 1 y no pocas veces difícil de
practicar debido a la vaguedad del concepto de "sospechoso" des-
prendido del concepto de “inocente".

Desde la perspectiva antitética de los defensores de la alternativa
4 se sostendrá que una cosa es procurar, a través de medios de prue-
ba externos: indicios, análisis de contexto y declaraciones de testi-
gos…, conocer la intención que animó la realización del acto en cues-
tión y otra forzar la intimidad de la persona con la consiguiente
destrucción de su autonomía personal. Admitir cualquier versión de
la Thought.-police sería propiciar una de las formas más refinadas de
la tortura: la aniquilación espiritual del observado.

En función de estas premisas, concluye Garzón Valdés que, quien
proponga alguna de las alternativas 1-3 se ha saltado el cerco del Es-
tado social de derecho democrático liberal. En una sociedad de ciu-
dadanos vigilados y transparentes la posibilidad de cometer delitos
podría llegar a ser inexistente. Pero esa sería la aspiración del Estado
totalitario llevado a sus últimas consecuencias: la negación total de
la libertad individual. En un Estado de derecho siempre será posible,
aunque no deseable, una actuación delictiva y es esta capacidad para
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delinquir la que está en la base de la responsabilidad jurídica y con-
fiere sentido a la imposición de deberes y sanciones jurídicos. “Pero
no sólo de la capacidad jurídica sino también de la capacidad de ser
agente moral” (Garzón Valdés, Ibíd.).

Estas consideraciones conducen a inferir que los macrosistemas
de seguridad en el ciberespacio, es decir, Echelon y Carnivore consti-
tuyen versiones extremas de la alternativa 1, en la tipología propues-
ta por Garzón Valdés. Se trata de mecanismos de vigilancia y control
que vulneran todas las garantías penales propias de una sociedad de-
mocrática. Involucran en su Thought.-police a todos los ciudadanos,
sin distinguir, ni respetar la presunción de inocencia, ni siquiera dife-
rentes grados de peligrosidad social. Suponen la instauración uni-
versal de la sospecha y de la presunción de culpabilidad. 

Los macrosistemas de seguridad son, paradójicamente, un aten-
tado frontal contra la seguridad jurídica, al desconocer las garantías
básicas de la promulgación (lex promulgata) con carácter previo (lex
previa) y con la necesaria claridad (lex manifesta) de los supuestos
fácticos de ilicitud. No respetan, por tanto, el principio de legalidad
penal, al no tipificar previamente las conductas que van a ser objeto
de control e injerencia en el ámbito íntimo (Pérez Luño, 1994, 30 ss.)

Los macrosistemas de control ciberespacial representan formas
implacables de colonización y aniquilación de la intimidad y suscitan
la alarma de incubar una versión todavía más siniestra del “Gran
Hermano” imaginado por Orwell, en la medida en que sus poderes
de vigilancia y control exceden los límites de un Estado para exten-
derse por todo el orbe. La seguridad nunca debe conseguirse a costa
de la libertad de los ciudadanos, pues sin libertad nunca podremos
estar seguros (Pérez Luño, 2004; Sánchez Bravo, 2002).

6. EL CIBERESPACIO: ¿ANARQUÍA LIBERTARIA O LIBER-
TAD GARANTIZADA?

Como la mayoría de las grandes conquistas científicas y tecnoló-
gicas que registra la historia, Internet es una realidad ambivalente.
Renunciar a sus logros sería hoy una pretensión imposible, porque se
trata de un avance imprescindible y un signo del progreso de nuestro
tiempo. Pero ello no debe conducir a aceptar pasivamente o a claudi-
car ante los riesgos de “abordaje” criminal que amenazan la navega-
ción por el ciberespacio, ni ante la “colonización” de la Red por parte
de los controles estatales que limitan injustificadamente la libertad. 
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He indicado supra que, en sus inicios, uno de los mayores alicien-
tes de Internet residía en su carácter ácrata; se trataba de un espacio
absolutamente libre, sin ningún tipo de autoridad o poder que lo re-
gulara o acotara. Como elocuente ejemplo de esa concepción anár-
quica y libertaria de Internet puede citarse la Declaración de Inde-
pendencia del Ciberespacio “promulgada” por John Perry Barlow en
Davos, Suiza, el 8 de Febrero de 1996. Dicha Declaración ha adquiri-
do notable celebridad en estos meses entre los usuarios de Internet.
Consiste en un texto que, en mi opinión, se articula en torno a tres
ideas-guía:

1ª) La afirmación de la total autonomía de los cibernautas res-
pecto a cualquier tipo de autoridad estatal: “Gobiernos del
Mundo Industrial...No son bienvenidos entre nosotros. No
tienen ninguna supremacía donde nos juntamos...El Cibe-
respacio está fuera de sus fronteras”.

2ª) Negación de los conceptos y categorías jurídicas tradiciona-
les: “Vuestros conceptos legales de propiedad, expresión,
identidad, movimiento y contenido no se aplican a nosotros.
Aquellos se basan en la materia, pero en nuestro mundo la
materia no existe”. 

3ª) Confianza utópica en un ciberespacio ideal: “Crearemos una
civilización de la Mente en el Ciberespacio. Que sea más hu-
mana y justa que el mundo creado anteriormente por sus go-
biernos” (Barlow, 1996). En España [se] ha mantenido una
tesis análoga, tendente a reivindicar la libertad del ciberes-
pacio y su consiguiente independencia respecto a cualquier
intento de reglamentación jurídica estatal, Fernández Her-
mana (1998). 

Como contrapunto a esa visión idílica de Internet señala el profe-
sor de Teoría de la Comunicación en la Universidad París-VII y Di-
rector de Le Monde Diplomatique, Ignacio Ramonet, que el ciberes-
pacio está siendo colonizado despiadadamente por todos los gigantes
de las telecomunicaciones. Internet está creando nuevas formas de
desigualdad entre “inforicos” e “infopobres”, al establecer discrimi-
naciones graves en el acceso y utilización de informaciones entre el
Norte y el Sur, donde la falta de equipos va a condenar a la margina-
ción a millones de personas. Recuerda, por ejemplo, que hay más lí-
neas telefónicas sólo en la isla de Manhattan (Nueva York), que en
toda África negra, y sin esas líneas no se puede acceder a Internet.
Según Ramonet resulta ingenuo pensar que necesariamente el au-
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mento de comunicación debe traducirse en mayor equilibrio y armo-
nía social. La comunicación, en sí, no es progreso social “y mucho
menos cuando la controla, como es el caso de Internet, las grandes
firmas comerciales y cuando, por otra parte, contribuye a acrecentar
las diferencias y desigualdades entre ciudadanos de un mismo país, y
habitantes de un mismo planeta. Internet –concluye Ramonet– era
una esperanza; nos la han robado” (Ramonet, 1997; vid., también,
Fenández Calvo, 1996).

Internet ha abierto nuevas y preocupantes posibilidades operati-
vas a los sistemas de control social y político. Se ha hecho célebre
una imagen expuesta por Philip Zimmermann en su informe ante el
Subcomité de Política Económica, Comercio y Medio Ambiente del
Congreso Norteamericano. Indicaba allí Zimmermann que en el pa-
sado cuando el Estado pretendía violar la intimidad de los ciudada-
nos debía esforzarse en interceptar, abrir al vapor y leer el correo, o
escuchar, grabar y transcribir conversaciones telefónicas. Eso era
como pescar con caña, de pieza en pieza. Por el contrario, los mensa-
jes del correo electrónico son más fáciles de interceptar y se pueden
escanear a gran escala, y ordenar en función de palabras claves. Esto
es como pescar con red; y supone una diferencia orwelliana cuantita-
tiva y cualitativa para la garantía de la democracia.

El utopismo ácrata se opone a cualquier regulación del Ciberes-
pacio por entender que con ello se reprime la libertad de los cibern-
autas, a la vez, que se refuerza el poder estatal. Pero la realidad no es
tan simple. Paradójicamente los grandes beneficiarios de la anarquía
de Internet no son los cibernautas particulares, sino las grandes mul-
tinacionales e, incluso los aparatos de control social de los gobiernos.
No huelga advertir que, en los últimos años, se están transmitiendo
por Internet, sin ningún tipo de garantías y con evidente menoscabo
del derecho a la intimidad, datos personales (incluso voz e imagen)
en investigaciones policiales; a través de un medio que por su natura-
leza y características es accesible a millones de usuarios de todo el
mundo. Tampoco está de más, recordar que algunos Colegios de Abo-
gados norteamericanos han denunciado las prácticas de determina-
das oficinas fiscales tendentes a interceptar las comunicaciones por
Internet entre distintos bufetes de sus colegiados, especialmente en
casos referentes a narcotráfico (Cavazos y Morin, 1994).

Los peligros de una utilización abusiva, incontrolada o criminal
de ese espacio plantean ahora, de forma apremiante, la necesidad de
su ordenación. Han sostenido historiadores muy autorizados que la
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historia es cíclica y retorna siempre; quizás por ello los actuales de-
bates sobre Internet recuerdan a aquellos mantenidos hace siglos por
los filósofos contractualistas en relación con el estado naturaleza. En
la tradición contractualista se explica el origen de las instituciones
políticas y jurídicas a partir de la exigencia –empírica o racional, uti-
litaria o ética, a tenor de las diversas interpretaciones del estado de
naturaleza y el pacto social– de abandonar una situación (el estado
de naturaleza) en la que el hombre posee una ilimitada (aunque inse-
gura) libertad, a otra de libertad limitada pero protegida y garantiza-
da por la autoridad y las leyes (Pérez Luño, 1998; 2000).

7. ALGUNAS RESPUESTAS JURÍDICAS

Una vez perdida la inocencia del idílico “estado de naturaleza” de
libertad sin restricciones de Internet, las circunstancias aconsejan re-
mediar los peligros del desorden mediante soluciones jurídicas. Esa
necesidad de apelar al Derecho para poner coto a los abusos perpetra-
dos desde Internet ha llevado a algunos juristas a invocar el art.301 del
nuevo Código Penal español de 1995, que pena a quién “convierta o
transmita bienes, sabiendo que éstos tienen su origen en un delito gra-
ve...”. Cabría asimismo aducir que, en la medida en que Internet es
hoy, entre otras muchas cosas, un espacio lúdico utilizado para su es-
parcimiento de forma habitual por un creciente número de niños, se-
ría posible incriminar, al amparo del art. 186 del Código Penal español
a quién “por cualquier medio directo, difundiere, vendiere o exhibiere
material pornográfico entre menores de edad o incapaces...”.

Pero el recurso a esas normas suscita la inquietud de si se está es-
canciando el vino nuevo de las más recientes formas de criminalidad
informática en los odres viejos de tipos penales pensados para casti-
gar conductas delictivas ajenas al universo tecnológico. Porque a di-
ferencia de los más graves atentados informáticos contra la intimi-
dad, la utilización ilícita de tarjetas electromagnéticas y la estafa o
fraude informáticos, que se hallan expresamente previstos en el nue-
vo Código Penal español (en los arts. 197, 239 y 248.2, respectiva-
mente), parece evidente que nuestro legislador penal no pensaba en
Internet al tipificar el delito de receptación o de exhibicionismo y
provocación sexual. Por ello, la aplicación de estos tipos puede susci-
tar serias dudas en orden al respeto del principio de legalidad penal,
pero no hacerlo puede provocar situaciones de profunda alarma en
la sociedad. 
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En los últimos años se han producido algunas iniciativas dirigidas
a establecer un marco jurídico regulador de los contenidos criminales
de Internet. La más importante ha sido la Ley para la Decencia en las
Comunicaciones (Communications Decency Act) (CDA), aprobada por
el Congreso de los Estados Unidos en febrero de 1996. Dicha ley prevé
sanciones para quienes almacenen o distribuyan por la red informa-
ciones, imágenes o sonidos que puedan considerase obscenos o inde-
centes por agredir a la media de los valores morales de la comunidad. 

Esta norma ha suscitado una viva polémica entre los juristas y ha
sido objeto de diversos recursos. Como resultado de uno de ellos, un
Tribunal de Pennsylvania ha declarado la inconstitucionalidad de di-
cha ley, el 11 de Junio de 1996, por decisión unánime de sus tres jue-
ces. Se considera que la CDA limita injustificadamente el derecho a
la libertad de expresión garantizado en la Primera Enmienda de la
Constitución norteamericana, ya que al no considerar las informa-
ciones transmitidas por Internet como prensa escrita se las somete a
la censura previa por parte de la influyente Comisión Federal de Co-
municaciones. Se denuncia también que esta ley lesiona las debidas
garantías procesales (due process of law) reconocidas por la Quinta
Enmienda y, en definitiva, la seguridad jurídica de los ciudadanos
por la forma excesivamente vaga e imprecisa con la que se tipifican
los supuestos que pueden entrañar atentados contra la decencia. Asi-
mismo se considera que, la legítima protección de los menores, no
debiera limitar la libre difusión de informaciones o imágenes norma-
les para adultos, ya que los suministradores de servicios no pueden
determinar la edad de los usuarios. 

Uno de los jueces del Tribunal que declaró la inconstitucionali-
dad de la CDA, Stewart R. Dalzell, entendió que Internet implica una
garantía para el desarrollo libre y autónomo de las comunicaciones
entre los ciudadanos normales frente a la prepotencia de los grandes
magnates poseedores de los medios de información. Internet puede
considerarse, según este juez, como una “conversación mundial sin
fin”. Por ello, el Gobierno no puede arbitrariamente interrumpir esta
conversación cívica por medio de normas como la CDA. Internet, se-
gún el juez Dalzell, por ser la forma más utilizada para un diálogo
participativo de masas desarrollada hasta el presente, merece la más
eficaz protección jurídica frente a intervenciones restrictivas guber-
namentales que no se hallen debidamente justificadas.

Esta sentencia del Tribunal de Distrito de Pennsylvania fue recu-
rrida ante la Supreme Court norteamericana, en el proceso de Janet
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Reno, Attorney General of the United States, et al., versus American
Civil Liberties Union et al., que ha sido resuelto por la sentencia de
26 de Junio de 1997 (nº 96-511), que ha confirmado con el voto uná-
nime del Tribunal la inconstitucionalidad de la CDA. El juez John
Paul Stevens, al expresar la opinión mayoritaria del Tribunal, indica
que la CDA es abiertamente contraria a la Primera Enmienda y, de
forma expresa, considera: “como un aspecto de la tradición constitu-
cional que, en ausencia de evidencia en contrario, se presume que la
regulación gubernamental del contenido de las comunicaciones tien-
de más a interferir el libre intercambio de ideas que a promoverlo. El
interés por fomentar la libertad de expresión en una sociedad demo-
crática sobrepasa cualquier teórico e improbable beneficio de la cen-
sura”. Los jueces Sandra Day O´Connor y William Rhenquist, en un
voto particular, mantienen también el carácter inconstitucional de la
CDA, excepto en su estricta aplicación a cuanto hace referencia a la
comunicación a los menores de informaciones o imágenes indecen-
tes u obscenas (sobre todo ello vid., The Electronic Frontier Founda-
tion, 1997)

8. INICIATIVAS DE LA UNIÓN EUROPEA

En el seno de la Unión Europea se ha elaborado, en octubre de
1996, una Comunicación de la Comisión sobre Contenidos ilícitos y
nocivos en Internet. Constituye el fin principal de dicho documento el
logro de “un correcto equilibrio entre la garantía de la libre circula-
ción de la información y la protección del interés público” entre los
Estados miembros de la Unión Europea. Se parte para ello del prin-
cipio básico de que lo que es ilegal fuera de la red también lo es en
ella, por lo que los Estados miembros deben aplicar la legislación
existente que pueda sancionar esas conductas ilícitas. No obstante,
dada la descentralización y el carácter planetario de Internet, parece
necesario establecer medidas en el ámbito de Justicia e Interior para
intensificar la cooperación y la respuesta jurídica unitaria frente al
reto que representa la criminalidad en Internet. Para ello, la Comi-
sión, en el documento de referencia, insta a incrementar el intercam-
bio de información entre los Estados miembros sobre los suministra-
dores de contenidos delictivos; al tiempo que exhorta a los Estados
miembros para que establezcan “criterios europeos mínimos” sobre
contenidos criminales en Internet. La comisión reitera su propósito
de fomentar los proyectos de autorregulación elaborados por las aso-
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ciaciones de suministradores de acceso a Internet, por considerar
que el papel de las mismas es de primordial eficacia para limitar la
distribución de contenidos ilícitos en la red. 

Complementaria, en cuanto a su cronología y alcance, de esa ini-
ciativa se puede considerar el Libro Verde sobre la protección de los
menores y de la dignidad humana en los nuevos servicios audiovisua-
les y de información, debida también a la Comisión respondiendo a
una petición previa del Parlamento Europeo y del Consejo. Si se cote-
ja el Libro Verde con la Comunicación se advierte que se trata de un
documento, paradójicamente, más genérico y más específico. Más
genérico en cuanto a su ámbito, ya que no se limita a la regulación de
Internet, sino que se ocupa de todos los servicios audiovisuales y de
información. Pero, al propio tiempo, se trata de un texto más especí-
fico en cuanto a su objeto, ya que se circunscribe a la protección de
los menores y de la dignidad humana.

El Libro Verde recuerda que la protección jurídica de los menores
y la dignidad en las normas constitucionales y legislativas de los Es-
tados miembros de la Unión Europea tienen como soporte básico el
Convenio Europeo de Derechos Humanos. Dicho Convenio ha sido
integrado en el ordenamiento jurídico comunitario por el art. F2 del
Tratado de la Unión Europea. 

En el Convenio Europeo se reconoce el derecho al respeto de la
vida privada y familiar (art.8) y, asimismo, el derecho a la libertad de
expresión (art.10). No obstante, ambos derechos no son considera-
dos como absolutos e ilimitados, al estar previsto que pueda condi-
cionarse su ejercicio por medidas necesarias, en una sociedad demo-
crática, para garantizar la seguridad, la salud, la moral o los
derechos y libertades de los demás (arts.8.2 y 10.2). Este plantea-
miento normativo ha sido asumido por la Carta de los Derechos Fun-
damentales de la Unión Europea proclamada en Niza en diciembre
de 2000. En ella se reconocen también el derecho a la vida privada
(art.7) y a la libertad de expresión y de información (art.11) de los
ciudadanos europeos. Se declara, asimismo, en este texto la prohibi-
ción de un ejercicio abusivo de los derechos y libertades allí recono-
cidos (art.54). Pero, tiene especial interés la alusión expresa en la
carta a la protección de los datos de carácter personal. En efecto, se
establece en su artículo 8 que: “1. Toda persona tiene derecho a la
protección de los datos de carácter personal que la conciernan. 2. Es-
tos datos se tratarán de modo leal, para fines concretos y sobre la
base del consentimiento de la persona afectada o en virtud de otro
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fundamento legítimo previsto por la ley. Toda persona tiene derecho
a acceder a los datos recogidos que la conciernan y a su rectificación.
3. El respeto de estas normas quedarán sujeto al control de una auto-
ridad independiente”. Esta disposición supone una importante ga-
rantía para la tutela de la intimidad de los ciudadanos europeos fren-
te a cualquier tipo de ingerencia indebida en esa esfera perpetrada a
través de la Red. 

La libertad de expresión a través de los servicios audiovisuales y,
en consecuencia, de Internet no es ilimitada en el seno de la Unión
Europea, si bien, sus limitaciones deben ser admitidas restrictiva-
mente. No en vano la libertad de prestar servicios, también en la esfe-
ra de la información y la comunicación, es una de las libertades bási-
cas reconocidas en el Tratado de la Unión. El Libro Verde se remite a
la jurisprudencia del Tribunal Europeo de Derechos Humanos (TE-
DH) de Estrasburgo para advertir que la libertad de expresión de-
fiende no sólo las ideas e informaciones que no suponen intromisión
u ofensa en los valores o derechos ajenos, sino también las suscepti-
bles de ofender, contradecir o perturbar (STEDH, Handyside/Reino
Unido, 1976).

El Libro Verde, acogiendo la jurisprudencia del TEDH (SS, Han-
dyside/Reino Unido, 1976; The Sunday Times/Reino Unido, 1979;
Autronic, 1990; Groppera Radio, 1990; Informationsverein Lentia,
1993), propugna que las restricciones a la libertad de expresión fun-
dadas en la defensa de derechos ajenos, en concreto de los de los me-
nores y la dignidad, se halle condicionada a tres exigencias acumula-
tivas: 

1) Prohibición de arbitrariedad, lo que implica que cada restric-
ción deba estar prevista por la ley; 

2) Necesidad social imperiosa de garantizar valores y derechos
de las sociedades democráticas; 

3) Legitimidad de objetivos, enumerados de forma limitada y en-
tre los que la defensa de la moralidad y la salud públicas se
estiman particularmente adecuados para proteger a los me-
nores y la dignidad humana.

Es fácil inferir los problemas que pueden derivarse de la preci-
sión de lo que, en cada caso, deba considerarse como “necesario”
para legitimar una medida legal restrictiva y que persiga un “objetivo
legítimo”. No basta para ello que tal medida resulte “útil” o “razona-
ble”. El carácter legítimo de la medida sólo puede probarse tras un
profundo examen de su eficacia en relación con el grado de injeren-
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cia que implica. Este análisis constituye una prueba de proporcionali-
dad de las medidas restrictivas. De ello se desprende que no deben
imponerse restricciones a la libertad de expresión audiovisual que no
estén justificadas en virtud de dicha prueba de proporcionalidad.

El Libro Verde, en definitiva, auspicia una regulación de las redes
audiovisuales que tienda a armonizar la libertad de expresión con la
defensa de los menores y de la dignidad. Para ello, aboga por el esta-
blecimiento de sistemas (por ejemplo, filtros de clasificación de con-
tenidos) que garanticen que los menores no accedan a programas
perjudiciales, permitiendo no obstante el acceso de los adultos. Se
trata de soluciones procedentes de la base (bottom up) más que pro-
cedentes desde arriba (top down), que permiten obviar la necesidad
de censura previa y aumentan la potencial eficacia de la autorregula-
ción.

La Unión Europea ha prestado especial atención a la utilización
presente y futura de la Red para facilitar la relación de los ciudada-
nos con los servicios públicos, así como para el logro de la mayor efi-
cacia en el disfrute de sus derechos. En 1996 la Comisión de la UE
encargó a un grupo de expertos la elaboración de un Informe titula-
do: Construir la sociedad europea de la información para todos (cfr.
Sánchez Bravo, 2001). El documento más reciente de los impulsados
por la Comisión es el titulado Europa 2005: una sociedad de la infor-
mación para todos, que fue presentado en el Consejo Europeo cele-
brado en Sevilla en junio de 2002.

9. INTERNET Y LAS LIBERTADES EN LA JURISPRUDENCIA
EUROPEA: EL “CASO LINDQVIST” 

En el ámbito de las decisiones jurisprudenciales europeas sobre
la incidencia de Internet en la esfera de las libertades, resulta necesa-
rio aludir, por su actualidad e importancia, a la Sentencia del Tribu-
nal de Justicia de la UE de 6 de noviembre de 2003 (asunto C-101/
01). Dicha sentencia tiene por objeto una petición dirigida al Tribu-
nal de Justicia, con arreglo al artículo 234 CE, por el Góta hovrátt de
Suecia, destinada a obtener, en el proceso penal seguido ante dicho
órgano jurisdiccional contra Bodil Lindqvist, una decisión prejudi-
cial sobre la interpretación de la Directiva 95/46/CE del Parlamento
Europeo y del Consejo, de 24 de octubre de 1995, relativa a la protec-
ción de las personas físicas en lo que respecta al tratamiento de datos
personales y a la libre circulación de estos datos .
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Bodil Lindqvist, además de su trabajo retribuido como empleada
de mantenimiento, desempeñaba funciones de catequista en la pa-
rroquia de Alseda (Suecia). Hizo un curso de informática en el que,
entre otras cosas, tenía que crear una página web en Internet. A fina-
les de 1998, la Sra. Lindqvist creó, en su domicilio y con su ordena-
dor personal, varias páginas web con el fin de que los feligreses de la
parroquia que se preparaban para la confirmación pudieran obtener
fácilmente la información que necesitaran. A petición suya, el admi-
nistrador del servidor Internet de la Iglesia de Suecia creó un enlace
entre las citadas páginas y dicho centro servidor.

Las páginas web de que se trata contenían información sobre la
Sra. Lindqvist y dieciocho de sus compañeros de la parroquia, inclui-
do su nombre completo o, en ocasiones, sólo su nombre de pila. Ade-
más, la Sra. Lindqvist describía en un tono ligeramente humorístico
las funciones que desempeñaban sus compañeros, así como sus afi-
ciones. En varios casos se mencionaba la situación familiar, el núme-
ro de teléfono e información adicional. Asimismo, señaló que una de
sus compañeras se había lesionado un pie y se encontraba en situa-
ción de baja parcial por enfermedad La Sra. Lndqvist no había infor-
mado a sus compañeros de la existencia de estas páginas web, no ha-
bía solicitado su consentimiento, ni tampoco había comunicado su
iniciativa a la Datainspektion (organismo público sueco para la pro-
tección datos personales). En cuanto supo que algunos de sus compa-
ñeros no apreciaban las páginas web controvertidas, las suprimió. El
ministerio fiscal inició un proceso penal contra la Sra. Lindqvist por
infracción de la legislación sueca de protección de datos personales
(Personuppgiftslag, de 1998, en adelante PUL), y solicitó que fuese
condenada por:

1) haber tratado datos personales de modo automatizado sin
haberlo comunicado previamente por escrito a la Datainspe-
ktion (artículo 36 de la PUL);

2) haber tratado sin autorización datos personales sensibles,
como los relativos a la lesión en un pie y a la baja parcial por
enfermedad (artículo 13 de la PUL);

3) haber transferido datos de carácter personal a países terce-
ros sin autorización (artículo 33 de la PUL).

La Sra. Lindqvist reconoció los hechos, pero negó que hubiera
cometido una infracción. El Eksjó tingsrátt (Suecia) la condenó al
pago de una multa; la Sra. Lindqvist recurrió en apelación esta reso-
lución ante el órgano jurisdiccional remitente.
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El Tribunal de Justicia de la UE, pronunciándose sobre las cues-
tiones planteadas por el Góta hovrátt mediante resolución de 23 de
febrero de 2001, he declarado:

1) Que la conducta referente a elaborar informaciones sobre
personas, en una página web, que permiten su identificación
por su nombre o por otros medios, como su número de telé-
fono o información relativa a sus condiciones de trabajo y a
sus aficiones, constituye un «tratamiento total o parcial-
mente automatizado de datos personales» en el sentido del
artículo 3, apartado 1, de la Directiva 95/46/CE.

2) Que un tratamiento de datos personales de esta naturaleza
no está comprendido en ninguna de las excepciones que figu-
ran en el artículo 3 apartado 2, de dicha Directiva.

3) Que la indicación de que una persona se ha lesionado un pie
y está en situación de baja parcial constituye un dato perso-
nal relativo a la salud en el sentido del artículo 8, apartado 1,
de la Directiva 95/46.

4) Que no existe una «transferencia a un país tercero de datos» en
el sentido del artículo 25 de la Directiva 95/46 cuando una per-
sona que se encuentra en un Estado miembro difunde datos
personales en una página web, almacenada por una persona fí-
sica o jurídica que gestiona el servidor de Internet en el que se
puede consultar la página web que tiene su domicilio en el mis-
mo Estado o en otro Estado miembro, de modo que dichos da-
tos resultan accesibles a cualquier persona que se conecte a In-
ternet, incluidas aquellas que se encuentren en países terceros.

5) Que las disposiciones de la Directiva 95/46 no entrañan, por
sí mismas, una restricción contraria al principio general de
la libertad de expresión o a otros derechos y libertades vigen-
tes en la Unión Europea y que tienen su equivalente, entre
otros, en el artículo 10 del Convenio Europeo para la Protec-
ción de los Derechos Humanos y de las Libertades Funda-
mentales de 1950. Incumbe a las autoridades y a los órganos
jurisdiccionales nacionales encargados de aplicar la norma-
tiva nacional que adapta el Derecho interno a la Directiva 95/
46 garantizar el justo equilibrio entre los derechos e intere-
ses en juego, incluidos los derechos fundamentales tutelados
por el ordenamiento jurídico comunitario.

6) Que las medidas adoptadas por los Estados miembros para
garantizar la protección de los datos personales deben ate-
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nerse tanto a las disposiciones de la Directiva 95/46 como a
su objetivo, que consiste en mantener el equilibrio entre la li-
bre circulación de datos personales y la tutela del derecho a
la intimidad. En cambio, nada impide que un Estado miem-
bro extienda el alcance de la normativa nacional que adapta
el Derecho interno a lo dispuesto en la Directiva 95/46 a si-
tuaciones que no están comprendidas en el ámbito de aplica-
ción de esta última, siempre que ninguna otra norma de De-
recho comunitario se oponga a ello. 

Esta decisión del Tribunal de Justicia de la UE, muestra la inci-
dencia creciente de Internet en la esfera de las libertades. De dicha
sentencia, estimo, que pueden inferirse tres consecuencias básicas: 

1ª) En el “caso Lindqvist” se advierte, con meridiana claridad, la
ambivalencia del fenómeno Internet desde el punto de vista
del desarrollo y la tutela de los derechos fundamentales. En
su polaridad positiva, Internet supone un vehículo potencia-
dor de las libertades de expresión y comunicación de datos e
ideas, que se consideran derechos irrenunciables de las so-
ciedades políticas democráticas contemporáneas y, en con-
creto, de la UE. Pero, en su polo negativo, se vislumbran ries-
gos inquietantes en relación con usos abusivos de Internet
que directamente menoscaban el ámbito íntimo de los ciuda-
danos. En el caso de referencia el Tribunal de la UE, cons-
ciente de esa ambivalencia, ha optado por una actitud de
equilibrio es decir, por una ponderación de bienes (Gütera-
bwägung, cfr.,Pérez Luño, 2003, 302 ss.). A través de esa acti-
tud mediadora, pretende compatibilizar el disfrute del dere-
cho a la intimidad con el ejercicio de la libertad de expresión
en el uso de la red en el espacio europeo.

2ª) Respecto a los riesgos de Internet, la sentencia del 6 de no-
viembre de 2003, supone una garantía contra cualquier ela-
boración de páginas web en Internet, en las que se incluyan
datos personales, especialmente informaciones sensibles, sin
que se cumplan los requisitos establecidos en la Directiva 95/
46, así como en las legislaciones de los Estados miembros de
la UE que la han adaptado a su orden jurídico interno. Que
tales garantías no suponen 

3ª) Se desprende, asimismo, de esta sentencia, que la tutela de la
intimidad en Internet no debe extenderse más de lo estricta-
mente necesario, de modo que interfiera en el ejercicio, a tra-
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vés de la red, de las libertades de información, expresión y
comunicación. Por ello, el mero hecho de incluir en una pá-
gina web datos personales, aunque se hayan elaborado sin
cobertura legal, no supone incurrir en el supuesto de trans-
misión ilícita de datos y en la consiguiente vulneración de
cuanto dispone el artículo 25 de la Directiva 95/46. Para que
se produzca dicho supuesto ilícito será necesario que concu-
rra una acción directa y deliberada de envío de datos. De este
modo, el Tribunal de Justicia de la UE corrige la interpreta-
ción del órgano jurisdiccional sueco, a tenor de la cual se lle-
gaba a la conclusión desorbitada de que cualquier introduc-
ción de datos en la red implica la transmisión o transferencia
de los mismos. 

10. INTERNET Y LOS DERECHOS CÍVICOS: LA “CIBERCIUDA-
DANÍA” 

Uno de los aspectos más actuales del debate sobre la incidencia
de Internet en el ejercicio de las libertades es el referente a su impac-
to en el ámbito de la ciudadanía. En esta esfera se contraponen abier-
tamente los enfoques de quienes recelan de la Red, al ver en ella un
riesgo de despolitización y consiguiente debilitamiento del status de
ciudadanía activa en las sociedades democráticas; y la postura
opuesta que confía en el reforzamiento de la vida cívica a través de su
ejercicio por los nuevos cauces que dimanan de Internet.

Entre las posturas críticas, resulta especialmente representativa la
actitud del constitucionalista norteamericano Cass Sunstein. En su es-
timulante libro Republic.com, no vacila en reconocer las posibilidades
para una renovación política de la vida democrática, cimentadas por
la inmensa capacidad informativa y comunicativa que entraña Inter-
net. Pero su sugerente análisis plantea algunos reparos de fondo de in-
cuestionable calado. Entiende Sunstein que la Red propicia un tipo de
información y comunicación política individualizada y personalizada.
Cada usuario se construye su propio “menú” de datos y documenta-
ción política. Ello puede conducir a una fragmentación, que dificulte
la existencia de opciones y programas políticos colectivos y puede me-
noscabar la vertebración y la cohesión estructural de la experiencia
democrática republicana (Sunstein, 2001, 2 ss. y 13 ss.).

Sunstein entiende que la Red ha generado un tipo de usuario-
consumidor, ha creado, por tanto, unos hábitos de uso que pueden
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extrapolarse a todos los ámbitos de su empleo. La búsqueda del pro-
vecho individual, que es inherente a todas las transacciones comer-
ciales en la Red, puede proyectarse a las actividades políticas. De este
modo, el usuario que, en su condición de ciudadano, debe asumir
puntos de vista solidarios, que trascienden a su mero interés indivi-
dual, puede verse fagocitado por el usuario-consumidor, que proyec-
ta en todas sus actividades en la Red la obtención de beneficios inspi-
rados en el egoísmo: los valores de la democracia republicana se ven
suplantados por la “lógica económica del mercado” (Sunstein, 2001,
105 ss.).

Cass Sunstein, insiste en denunciar el riesgo de transmutación
del ciudadano en consumidor, como consecuencia negativa del ejer-
cicio de la ciudadanía en la Red. Cabría, por tanto, inferir del plan-
teamiento de Sunstein, que a esa República.com le correspondería
una ciudadanía.com; cuyos titulares habrían abdicado de su condi-
ción de sujetos políticos activos y quedarían degradados a la condi-
ción de meros consumidores pasivos de los programas producidos
por los grandes poderes económicos.

La visión optimista respecto al reforzamiento de los derechos cí-
vicos a través de Internet, se ha tematizado bajo la rúbrica de la “ci-
berciudadanía”. Entre las experiencias más estimulantes para la afir-
mación de la polaridad positiva de la Red, se inscribe el Manifiesto
por el ejercicio de una ciberciudadanía activa, responsable y compro-
metida. Dicha declaración fue elaborada por el 1er Congreso ONLI-
NE del Observatorio para la Ciber-Sociedad, celebrado en septiem-
bre de 2002, donde fue aprobada mayoritariamente y en todos sus
puntos. El Congreso reunió a 700 cibernautas de todo el mundo. El
Manifiesto cuenta con algunas iniciativas precedentes. Entre ellas,
puede citarse la Declaración de Independencia del Ciberespacio “pro-
mulgada” por John Perry Barlow, a la que se ha tenido ocasión de
aludir supra.

Los autores del Manifiesto elaborado por el Observatorio para la
Ciber-Sociedad, entienden que: “el acceso a la cultura, el conoci-
miento y la información nunca estuvo tan al alcance de la humanidad
como ahora. La invención y popularización de las Tecnologías de la
Información y la Comunicación (TIC) tiene gran parte de responsabi-
lidad sobre este hecho que supone un cambio cualitativo radical en lo
que a esta posibilidad de acceso se refiere”. El propósito principal de
dicha Declaración se cifra en reivindicar el ejercicio de una ciudada-
nía electrónica o ciberciudadanía, “responsable y éticamente com-
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prometida con una utilización de las TIC que trabaje para la consecu-
ción de una sociedad más solidaria, justa, libre y democrática”. Esa
ciudadanía debe estar cimentada en el “derecho universal de acceso
al ciberespacio y a su defensa y conservación como un ámbito social
libre e igualitario un derecho que debe estar por encima de monopo-
lios estatales, oligárquicos o empresariales”. 

Para la consecución de ese objetivo se establecen ocho puntos
que, en una referencia compendiada, pueden englobarse en torno a
tres postulados guía: 

1º) Proclamación de la libertad e igualdad del ciberespacio. Se
propugna una apuesta decidida de los gobiernos y los orga-
nismos internacionales para el progresivo establecimiento
de las infraestructuras y medidas necesarias que brinden a
todo ser humano la posibilidad de ejercer su ciberciudada-
nía, con lo que se vaya reduciendo primero y erradicando
después, la fractura digital” (punto 1). Asimismo, se auspicia
la creación de un marco legal que permita la libertad de ser-
vicios en el ciberespacio sin barreras ni proteccionismos,
que perjudiquen a persona o sociedad alguna (punto 2). Se
defienden las ventajas derivadas de “utilizar soluciones tec-
nológicas de código libre en las administraciones públicas y
su implantación, siempre que sea viable, en detrimento de
herramientas de tipo comercial, privado o cerrado” (punto
4). Se propugna, además, una política tendente a velar por la
libre y fluida difusión de la información y el conocimiento en
formatos tecnológicos públicos, que permitan que estos re-
cursos sean fácilmente localizables y utilizables (punto 6).

2º) Fortalecimiento de la cultura cívica. Los propulsores de la ci-
berciudadanía vinculan su plena eficacia a la elaboración, y
realización de programas educativos a todos los niveles,
también de cultura cívica, que propicien la utilización de las
TIC y que “permitan que su utilización y provecho no quede
limitado a los grupos social y económicamente privilegia-
dos” (punto 5).

3º) Estrategias de tutela de la ciberciudadanía. Los autores del
Manifiesto abogan por la implantación de organizaciones
que protejan jurídicamente la ciberciudadanía contra las
prácticas abusivas de gobiernos o empresas que afecten as-
pectos de fondo, forma, cualitativos o cuantitativos de sus
derechos (punto 3). Se proponen también: “la denuncia de
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incumplimiento de los puntos contenidos en este manifiesto
con especial referencia de las consecuencias sociales a las
que dicho incumplimiento nos lleva. Convirtiéndonos, de
facto, en una voz firme que remueva las conciencias de las
personas y de las administraciones públicas” (punto 7). Por
último, los signatarios de la declaración, concientes de la fa-
cilidad de hacer público todo tipo de información a través de
la Red, se comprometen a promover la elaboración y defensa
de los contenidos que puedan servir de guía, referencia o in-
formación para reforzar la ciberciudadanía; desde un ejerci-
cio de responsabilidad ética, que tome en consideración las
posibles consecuencias de la información publicada. Entien-
den quienes han formulado el manifiesto que: “ya no es posi-
ble seguir poniéndole vallas al mundo, ni fronteras, ni adua-
nas, ni peajes monopolísticos u oligárquicos. Porque estas
vallas, fronteras, aduanas y peajes son testigos de un mundo
caduco e injusto al que debemos renunciar para que la Hu-
manidad sobreviva y porque creemos que el ciberespacio es
el primer lugar donde esos obstáculos pueden ser, efectiva-
mente, salvados” (punto 8).

La contribución de Internet a forjar una ciberciudadanía, como
forma de ciudadanía internacional y cosmopolita, se ha visto confir-
mada por determinados fenómenos recientes. La actitud solidaria
puesta de manifiesto en la concienciación y protesta de miles de ci-
bernautas contra la pena de lapidación impuesta a mujeres nigeria-
nas, acusadas de supuestos adulterios; la difusión de una conciencia
crítica planetaria sobre los riesgos de la globalización; la protesta
respecto a la intervención bélica, al margen de la ONU en Irak... re-
presentan experiencias elocuentes de la conformación de ese univer-
so ciberciudadano. Por ello, se ha indicado que preguntarse sobre si
Internet es buena o mala para la democracia, “parece casi ridículo”
(Vallespín, 2003, 12).

11. EL IMPACTO DE INTERNET EN LAS LIBERTADES: NI
APOCALÍPTICOS, NI INTEGRADOS.

La alternativa entre la dimensión “buena”, que representa la ci-
berciudadanía y la “mala” evocada por la ciudadanía.com, suscita un
debate que puede ser ilustrado tomando en préstamo una certera ca-
racterización general sobre las actitudes en relación con el progreso
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tecnológico. Apocalittici e integrati es el título de una conocida obra
de Umberto Eco en la que se definen estas dos actitudes básicas fren-
te a la cultura de masas y a la sociedad tecnológica. Así, mientras que
“el Apocalipsis es una obsesión del dissenter, la integración es la reali-
dad concreta de aquellos que no disienten” (Eco, 1982, 4). Los apoca-
lípticos tienen el mérito de captar y denunciar los impactos perversos
de determinados usos de las NT. Es esta una actitud que peca de uni-
lateralidad, porque entraña una postura obcecadamente ciega ante
los avances y virtualidades del progreso. Su divisa se compendia en
el tópico alarmista del: “¿a dónde vamos a llegar?” No es menos insa-
tisfactoria y unilateral la actitud de los integrados, de esos espíritus
ingenuos que adoran lo nuevo por el sólo hecho de ser nuevo. Esta
posición acrítica representa una claudicación servil ante los riesgos
implícitos en determinados abusos de las NT y puede tener peligrosas
consecuencias. 

Como manifestaciones contemporáneas del pensamiento apoca-
líptico habría que situar, sin duda, las reflexiones de George Orwell,
contenidas en su célebre 1984. El Gran Hermano representa la ima-
gen anti-utópica de todos los peligros contra la democracia y las li-
bertades, que subyacen a una utilización perversa de la tecnología en
el ámbito político; aunque con la salvedad, de que su disentimiento
no pretende tanto atacar el desarrollo tecnológico como advertir de
las amenazas de su utilización por gobiernos totalitarios (Orwell,
1980; cfr. sobre la anti-utopía de Orwell, Pérez Luño, 1987, 132 ss.).
Mucho más apocalíptica que la actitud de Orwell resulta una re-
flexión de Robert Musil incluida en una de sus más conocidas obras,
que implica una visión plenamente pesimista del progreso tecnológi-
co. “La matemática –escribe–, madre de las ciencias exactas, abuela
de la técnica, es también el antecedente de aquel espíritu del que fi-
nalmente surgieron el gas venenoso y los aviones de combate” (Mu-
sil, 1953, 40). Se han hecho también célebres, en una etapa más re-
ciente, las implacables críticas de Herbert Marcuse a la sociedad
tecnológicamente avanzada, en la que el progreso técnico se ha con-
vertido en un dogma. En dicha sociedad, la cultura, la política y la
economía se hallan integradas en un sistema de dominación omnipo-
tente que no tolera ninguna alternativa y que absorbe cualquier acti-
tud de oposición (Marcuse, 1964, 3).

En el polo opuesto de esta actitud se hallan los integrados, es de-
cir, aquellos que se sienten satisfechos y consideran normal que en la
actualidad ya no exista ningún ámbito de la vida pública y privada,
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individual o social que no esté condicionado directa o indirectamen-
te por la técnica. Para designar a estos sujetos Henri Lefèbvre ha pro-
puesto el término de cybernanthrope. El "hombre-cibernético" vive en
simbiosis con la máquina. En ella encuentra su doble real. El cyber-
nanthrope se define a sí mismo como un organismo complejo que
obedece a leyes simples (menor actividad, economía...) y dispone de
un sistema integrado de sistemas parciales autorreguladores que
conforman un hermoso conjunto (el sistema nervioso, el sistema
óseo, el sistema glandular...). El "hombre cibernético" acepta gustoso
una vida cotidiana llena de aparatos técnicos, cuyo funcionamiento
muchas veces ni siquiera entiende y no se plantea sus repercusiones.
Para Lefèbvre, el cibernenthrope rechaza toda posibilidad que no sea
su propia confirmación y consolidación: su equilibrio. Es un hombre
establecido, funcionalizado, institucionalizado, estructurado: ya ha
dejado de ser un hombre (Lefèbvre, 1971, 36 ss.). 

Es evidente que desde los enfoques apocalípticos o integrados es
imposible captar la radical ambivalencia del fenómeno tecnológico y,
por tanto, aprovechar a través de una reglamentación jurídica ade-
cuada sus aspectos positivos y evitar, a través de las oportunas garan-
tías jurídicas, sus amenazas (cfr. Rapp, 1981, 175 ss.). Por ello, si no
se quiere incidir en planteamientos simplistas o lamentaciones pesi-
mistas sobre el poder de la Red, es preciso reconocer que a lo largo
del proceso evolutivo de la humanidad el desarrollo científico y técni-
co no ha sido sino la respuesta histórica a los sucesivos problemas
propios de cada época y contexto. Por tanto, la tecnología actual no
es más que el esfuerzo de la ciencia y de la técnica por responder, no
siempre adecuadamente eso es cierto, a las cuestiones surgidas de las
nuevas formas de convivencia y de la ampliación incesante de las as-
piraciones y necesidades sociales. Quizás exista un olvido cuando se
impugna, con razón, la abusiva omnipresencia de los sistemas infor-
mativos y de control social, que hoy se hallan lo mismo en manos del
Estado, que en las de las grandes empresas, que ha sido el propio
progreso técnico quien los ha hecho imprescindibles. Nadie puede
negar que una gestión eficaz del aparato administrativo estatal hace
necesario el empleo de la tecnología. La complejidad de la vida mo-
derna, las inmensas posibilidades que en las grandes sociedades de
nuestro tiempo se ofrecen para dejar en el anonimato o en la impuni-
dad conductas antisociales o delictivas exigen la puesta en funciona-
miento de medios de información y control. Pero estas observaciones
no pretenden conducir a la falsa disyuntiva de que o se deja inerme al
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Estado y la sociedad, o los ciudadanos deben aceptar la existencia de
un colosal aparato informativo y de control que haga que nadie sepa
con certeza lo que los demás saben de él, quién puede utilizar esas in-
formaciones y con qué finalidad va a hacerlo. Frente a esa opción
equívoca, la alternativa razonable no puede ser otra que la de una or-
ganización política y una disciplina jurídica eficaz y democrática de
los medios tecnológicos de información y control; de forma que las
NT lejos de actuar como medio opresivo, se conviertan en vehículo
para una convivencia política en la que el progreso no se consiga al
precio de la libertad y de la justicia: se trata, en suma, de dar respues-
ta al viejo problema del quis custodiet ipsos custodes? 

Esta exigencia ha hallado certera expresión en Ernesto Garzón
Valdés, cuando advierte que: “El control de los expertos es uno de los
problemas de la democracia actual: eliminarlos sería científica y téc-
nicamente suicida; dejarlos librados a su arbitrio personal significa-
ría renunciar a uno de los pilares de la decisión democrática” (Gar-
zón Valdés, 2003a, 32). Urge, por ello, evitar que la consideración
jurídica y política de Internet degenere en pura meditación utópica o
en una apología de la claudicación conformista ante el hecho consu-
mado de la tecnología. Frente a cualquier tipo de planteamiento ma-
niqueo o unilateral debe propiciarse el juicio crítico y la reflexión to-
talizadora e interdisciplinar entre el mundo de las NT y el mundo de
los ciudadanos. La Red, en definitiva, puede ser el principal cauce
para promover una participación política más auténtica, plena y
efectiva en las democracias del siglo XXI, en términos de ciberciuda-
danía; o para degenerar en un fenómeno de colonización y control de
la vida cívica, quedando degradada en versiones indeseables de ciu-
dadanía.com.

12. HACIA UNA ÉTICA JURÍDICA CIBERESPACIAL

No es este el lugar para una consideración detenida en pormeno-
res sobre las múltiples implicaciones económicas, culturales, socia-
les y políticas que se derivan de ese ciberespacio cuya navegación y
conquista ha hecho posible Internet. Las consecuencias que pueden
derivarse de esa forma de comunicación humana en soporte infor-
mático son imprevisibles y, a veces, paradójicas. Puede darse la cir-
cunstancia de que el máximo desarrollo de la comunicación tecnoló-
gica implique simultáneamente un empobrecimiento de las formas
de comunicación tradicionales. Suele aducirse, para corroborar esos
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riesgos, la anécdota de un foro de “cibernautas” que concertaron un
encuentro personal para reforzar sus contactos iniciados a través de
Internet. La reunión fue un completo fracaso por las dificultades
para establecer un diálogo interpersonal; la comunicación sólo se
hizo de nuevo fluida cuando cada uno de los cibernautas la reem-
prendió desde su pantalla de ordenador. 

No obstante, esta reflexión pecaría de un exceso de pesimismo si
no reconociese las posibilidades de una renovación de los valores cí-
vicos que puede promover Internet. En el área francófona se ha utili-
zado la expresión “Netiquette”, es decir, “ética de la Net (red)”, para
aludir a las reglas deontológicas que deben presidir la utilización de
Internet. Se trata de normas o programas éticos dirigidos a evitar las
conductas perturbadoras realizadas por los cibernautas y para pre-
venir cualquier actividad que perjudique el normal funcionamiento
de la red (Piette-Coudol y Bertrand, 1997). 

Las redes de telecomunicaciones pueden conducir a una nueva
ética “ciberespacial”, que genere y estimule actitudes de conciencia
colectiva sobre el respeto de las libertades y de los bienes amenaza-
dos por una utilización indebida del ciberespacio, y contribuir a la
formación de vínculos solidarios para la prevención de los crímenes
informáticos y la ayuda a su descubrimiento. La difusión capilar de
las redes comunicativas puede conducir a la producción de reglas ju-
rídicas consuetudinarias sobre su uso, en las que la dimensión coac-
tiva de las normas basada en la autoridad de un poder centralizado,
deje paso a códigos de conducta cuya eficacia se base en la convic-
ción de los usuarios y en su responsabilidad solidaria (Colom y Van
Bolhuis,1995; Forester, y Morrison, 1990).

Ha recordado oportunamente Cass Sunstein que los redactores
de la Constitución norteamericana se reunieron a puerta cerrada en
Filadelfia, en el verano de 1787. Cuando concluyeron su trabajo, el
pueblo congregado ante la sede de la Sala de Convenciones, se halla-
ba expectante e impaciente. Cuando Benjamin Franklin salió del edi-
ficio, alguien le preguntó: “¿Qué vais a darnos?” La respuesta de
Franklin fue, a un tiempo, esperanzadora y desafiante: “Una repúbli-
ca, si sabéis conservarla” (Sunstein, 2001, 105). 

Este episodio es del todo pertinente para ilustrar el debate sobre
la incidencia de la Red en las libertades. El comentario de Franklin
nos invita a considerar que las NT constituyen un inmenso cauce de
desarrollo de la condición humana, en todas sus esferas. Pero, supo-
ne también la aparición de riesgos y amenazas para la libertad más
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implacables que los sufridos e imaginados en cualquier periodo ante-
rior de la historia. Que Internet contribuya a lo primero o a lo segun-
do, es algo que no depende del azar, la fatalidad o de fuerzas y pode-
res esotéricos. La decisión sobre los impactos presentes y futuros de
Internet en la esfera de las libertades, corresponde a los ciudadanos
de las sociedades democráticas: se trata de una responsabilidad de la
que no deben abdicar.
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