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. A modo de introduccidn

1. Sobre el hasta ahora discreto papel del doctrina de Derecho
publico respecto del fendmeno de las nuevas tecnologias

El andlisis desde la perspectiva juridica de los fendmenos
provocados por las nuevas tecnologias no es excesivamente habitual
desde el Derecho publico. A mi juicio, esta no excesiva atencidon se debe
a factores como la ajenidad general que provocan las nuevas tecnologias
entre los juristas, que no obstante, se va superando. Dicha ajenidad se
produce, especialmente, en nuestras plumas mas consagradas, con
notables excepciones (por ejemplo, Muioz Machado). Es por ello que
nuestra literatura juridico publica en el ambito relativo a las nuevas
tecnologias no incorpora el hondo saber de quienes siguen constituyendo
hoy por hoy el mas importante referente. No obstante, la carencia de
estas firmas mas duchas en la reflexion en profundidad se suple, de
alguna manera, con las emergentes tesis doctorales sobre estos temas
mas novedosos.

! Para cualquier consulta o comentario, cotino@uv.es, sobre estas materias, en breve,
consultese www.administracionelectronica.com.
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También, considero que la excesiva dinamicidad en la materia hace
gue no sea en exceso tentador adentrarse en la investigacion juridica
desde un punto de vista profesional. De una parte, la realidad de que todo
lo publicado cuando llega a la calle estd en buena medida desfasado no
es un acicate para adentrarse en este terreno. La literatura juridica en
Espaia cuanto menos no parece adecuarse al ritmo de las nuevas
tecnologias que permiten converger calidad cientifica e inmediatez en la
difusién®. Ademas, en estos temas tan cambiantes la actualidad de lo
escrito es singularmente trascendente. De otra parte, la investigacion
exige un reposo y reflexion que no se combina bien con la extrema
variabilidad de la construccién y realidad de la sociedad de la informacion
y del conocimiento. En otras palabras, investigar en esta materia resulta
parecido a intentar interpretar una obra de violin en un bote de agua a la
deriva en unos rapidos, a sabiendas, ademas, de que el sonido
buenamente conseguido sonara algo rancio y trasnochado cuando llegue
a las orillas.

Asimismo, y por ultimo, la investigacion juridica en el ambito publico
vinculada a los fenomenos de las nuevas tecnologias se topa con otro
problema: vamos a remolque de la realidad y de los estudios de otras
disciplinas que se adecuan mejor a estos parcelas de analisis. Asi, de un
lado, la ya aludida realidad extremadamente cambiante no se aviene bien
con el reposo siempre exigido para la ordenacion juridica. En el ambito de
las nuevas tecnologias, el Derecho o bien responde con proclamaciones
principiales o genéricas para intentar adecuarse a realidades muy
variables, o bien responde con normativa de escaso rango, pero mayor
concrecion, que, no obstante, es continuamente modificada para recibir
los ultimos cambios y tendencias de una realidad que se va
construyendo, nunca mejor dicho, dia a dia. Este proceso de evolucion de
las nuevas tecnologias y su empleo dindmico en extremo lleva a que la
importancia del Derecho como conformador de esa realidad misma sea
bastante escasa. Mas bien sucede al contrario, son otros factores de
naturaleza politica, sociologica, técnica o econdmica los que conforman
dicha realidad y el Derecho pasa a ser en la mayoria de las ocasiones
mero receptor tardio de tales influjos. De otro lado, y por los mismos

2 Es cierto que cada vez son mas las revistas juridicas electrénicas, que permiten limitar el
exceso de tiempo entre finalizacion del estudio y su revision y de la efectiva llegada a los ojos de los
lectores. No obstante, no se trata de generar por doquier estas revistas, que el tiempo dira si se
mantienen y en todo caso han de abrirse paso en un terreno juridico bastante saturado. Considero,
por el contrario, que las revistas juridicas ya consagradas deben abrirse a su difusion por la red. Las
formas son variadas y no excluyen, en modo alguno la posibilidad de subscripcion centralizada para el
acceso a las mismas. Basta, en este sentido acudir a cualquier biblioteca europea o americana para
poder acceder con sencillas férmulas de busqueda a multiples bases de datos a revistas, la mayoria
ya clasicas y que se siguen publicando en papel.

126

Documento dispuesto a los unicos fines de divulgacion cientifica y docente.
Absténgase todo uso comercial.



Lorenzo Cotino - www.cotino.net

“Derechos del ciudadano administrado e igualdad ante la implantacion de la Administracion
electrénica”, en Revista Vasca de Administracion Publica, n® 68, 2004

motivos, todo parece indicar que tales perspectivas: Ciencia politica,
Ciencia de la Administracion, Economicas, etc. se adecuan mejor a la
investigacion en estas cuestiones, por sus menores dificultades de
trabajar sobre la real actualidad y su mayor flexibilidad metodoldgica para
actuar sobre ésta.

La consecuencia no es otra que la presencia discreta de la literatura
juridica en &mbitos como derechos fundamentales y nuevas tecnologias®
(con la importante excepcién de la proteccién de datos, por ejemplo?) v,
en especial, con parcelas como las llamadas “Administracion”,
“Gobierno™, “Participacion” y “Democracia” electrénicas®. El empleo de
estos términos genéricos y no siempre bien determinados quiza haga
olvidar que se esta hablando de las bases del Derecho constitucional
mismo e incluso del Derecho administrativo. Se trata de los fenbmenos
gue acompafiados de otros que les son bien proximos (globalizacion,
gobernanza, etc.) provocan la redefinicion de nociones la soberania, el
alcance mismo del Derecho, nuevas formas de integracion politica y

% En particular cabe hacer mencién del estudio pionero de Maria Luisa Fernandez Esteban
(1997), asi como diversas aproximaciones como las de Javier Cremades, Antonio Fayos, Javier
Villate, o, entre otros, el modesto estudio mio con Sonia de la Torre. No obstante, en los dltimos
tiempos viene apreciandose una paulatina aparicién de dichos trabajos.

4 Se trata éste de un ambito que desde el inicio de la década de los afios 90 —acomparfiado de
la antigua LORTAD de 1992- atrajo -mas bien acapar6- la atencion de muchos juristas publicos,
desviando la atencion de estudios sobre otros derechos fundamentales. La lista de trabajos es
interminable, por citar a algunos estudios ya clasicos, los de Antonio Enrique Pérez Lufio, Pablo
Lucas Murillo, Carlos Ruiz Miguel, Emilio del Peso y Miguel Angel Davara. Asi, como la progresiva
aparicion de estudios como los de Antonio Orti, Manuel Heredero, Alvarez-Cienfuegos, Blanca
Rodriguez Ruiz, Manuel Lucas, Antonio Ruiz, Javier Aparicio, Ana L. Cabezuelo, Abel Téllez,
Herminia Campuzano, Lucrecio Rebollo, Enrique Collado, Antonio Fayos, Gabriel Freixas o Ana
Isabel Herran Ortiz. Me permito asimismo destacar los estudios de Ricard Martinez tanto en el ambito
de las fuerzas y cuerpos de seguridad como de caracter mas general sobre la protecciéon de datos en
una reciente tesis doctoral.

® Los estudios en Administracién y gobierno electrénicos son particularmente escasos. Al
margen de mis discretas aproximaciones referidas mas tarde, destaca desde un inicio la atencion
constante prestada por Julidn Valero Torrijos, asi como trabajos iniciales como los de IAaki
Agirreazkuena y Carmen Chinchilla, Javier Barnés, Maximinio I. Linares Gil. Recientemente, cabe
mencionar la rigurosa monografia —la primera- de Bauza Martorell. También, desde una perspectiva
no propiamente juridica cabe mencionar los estudios de Tomés Martin Rodrigo, Milagros Gascg,
Jacint Jordana, Joan R. Marsal Yufera o Manuel Arenilla, asi como, recientemente, los trabajos de los
doctorandos Juan Ignacio Criado Grande y Mari Carmen Ramilo, de quienes, probablemente,
emanaran las primeras tesis doctorales.

® Cada vez son mas los estudios sobre democracia y participacién electrénicas en nuestro pais,
si bien, en comparacion con otros paises la atencion sigue siendo muy discreta. La naturaleza de los
estudios es dificilmente discernible entre lo juridico y lo politico, predominando basicamente esta
segunda naturaleza. Cabe destacar la monografia pionera de Martin Cubas, asi como la mas reciente
coordinada por Heriberto Cairo (2002, Trotta). Asimismo, trabajos como el Futuro de la Politica de
Vallespin constituyen referentes, todo ello, sin eludir, claro esta, a nuestro mas internacional sociélogo
Manuel Castells referente mundial en la materia. Del mismo modo, se dan algunas aportaciones como
las de Francesc Pau i Vall, Enrique Arnaldo Alcubilla, Félix Lavilla Martinez, Guillermo Garcia Alarcén
o Rafael Rubio Nufiez, entre otros. En todo caso, la bibliografia extranjera persiste como pauta
ineludible.
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social, la redefinicion de la participacion que esta en la base del
constitucionalismo y de sus instituciones, la relacion entre ciudadanos y
de éstos con los poderes publicos, la reconcepcidon de los niveles de los
poderes publicos y de sus relaciones, la revision de toda la actuacion
administrativa y, por ende del procedimiento administrativo y garantias de
los ciudadanos en su nueva relacion con la Administracion. Todo ello y un
largo etcétera estan implicados en este amplio nexo del Derecho publico
con las nuevas tecnologias. Y no se trata en modo alguno de ejercer de
visionarios del mundo que esta por llegar, sino del mundo en el que ya
Vivimos aunque no siempre sepamos coOmo abordarlo juridicamente.

2. El objeto del presente estudio

Sentado lo anterior, el presente estudio no es mas que una muy
modesta aproximacion a la situacion juridica de los ciudadanos
administrados en razon de la emergencia de la Administracion
electronica. Este trabajo se integra en la linea de otros precedentes y
posteriores por parte de su autor sobre la teoria y la realidad del llamado
Gobierno y Administracién electrénicos’.

" Esta linea de investigacion pretende tomar forma a partir de la Ayuda a la investigacién tanto
en los programas de investigacién ministeriales asi como en el ambito del programa propio de la
Universitat de Valencia. En todo caso, se procedera en breve a situar como centro de acceso a la
investigacion, informacién y resultados en los sitios www.administracionelectronica.com y
www.democraciaelectronica.com.

Entre tales trabajos previos me remito a COTINO HUESO, Lorenzo, “La Administracion y
Gobierno electrénicos en los documentos institucionales basicos de la sociedad de la informacion”, en
Actas del XVI Congreso de Derecho e informética, Universidad de Comillas, Madrid, mayo de 2002,
publicadas en 2003. En la misma obra, COTINO HUESO, Lorenzo, “A proposito del derecho a
establecer relaciones electrénicas con la Administracion sin discriminacion y los derechos lingtiisticos
del ciudadano administrado electrénicamente. Una futura reinterpretacion constitucional en razén del
progreso de la Administracién electronica”. En el ambito de los derechos fundamentales, TORRE
FORCADELL, Sonia de la, y COTINO HUESO, Lorenzo, “El caso de los contenidos nazis en Yahoo
ante la jurisdiccion francesa: un nuevo ejemplo de la problematica de los derechos fundamentales y la
territorialidad en internet”, en Actas del XV Seminario de Derecho e informatica, Madrid, 2002, pags.
221-257. Asimismo, recientemente, COTINO HUESO, Lorenzo, “La reciente cobertura juridica para la
interactuacion de la Administracion electrénica con los administrados: firma, registros y notificaciones
electronicas”, en Actas del XVII Congreso de Derecho e informéatica, Universidad de Comillas, Madrid,
mayo de 2003, que se publicaran en 2004.

Del mismo modo, considero de interés remitir al &mplio y sisteméatico estudio sobre el modelo
constitucional de Administracidon publica y sus principios basicos, que tuve ocasién de publicar en
COTINO HUESO, Lorenzo, “La Administracion”, en SANCHEZ FERRIZ, Remedio, y GARCIA
SORIANO, M2 Vicenta (coords.), Funciones y 6érganos del Estado constitucional espafol, Tirant lo
Blanch, Valencia, 2002, pags. 257-301.

Asimismo, y por ultimo, me permito remitir por la centralidad que el gobierno electronico ocupa
en el estudio, al trabajo de investigacion recientemente concluido, “Teoria y realidad de la
transparencia publica en Europa”, de 278 paginas. Ahi se analiza desde una perspectiva no sélo
juridica la realidad del acceso a la informacion publica y de la implantacion del gobierno electrénico en
la Unién Europea asi como en sus paises miembros. En este sentido cabe remitir a las conclusiones
de dicha investigacion como Comunicacion en el VI Congreso de Ciencia Politica y de la
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De un lado, en estas paginas se defiende la tesis de la enorme
potencialidad de la Administracion electronica por cuanto a la
materializacion efectiva de los derechos del ciudadano administrado, en
particular aqui, respecto de los contenidos en el articulo 35 de la Ley
30/1992. Muchos de estos derechos podrian dejar de ser casi retéricas
afirmaciones legales para ser derechos cotidianamente ejercidos por los
ciudadanos administrados electronicamente. Cabe advertir que no se
afrontan otros ambitos del llamado estatuto ordinario de los administrados
espafioles, como lo relativo a los derechos linguisticos (art. 36) frente a la
Administracion electronica o el derecho de acceso (art. 37) en forma
electronica, al haber sido objeto de otros estudios a los cuales cabe
remitir®.

De otro lado, se opera un acercamiento a dos de los muchos puntos
de interseccion del estatuto juridico del ciudadano administrado con la
Administracion electrénica: la igualdad y la proteccion de datos. Pese a
gue en anteriores trabajos se abordoé la cuestion de la igualdad, diversas
novedades normativas obligan a acometer una nueva reflexiéon. En
particular respecto de la igualdad se confirma la tesis que ya tuve ocasion
de vaticinar: frente a iniciales postulados y proclamaciones algo ingenuas
y voluntaristas, la Administracion electrénica puede llegar a ser la Unica
Administracion en sectores especificos, mas alla de la voluntad del
ciudadano, sin suponer, necesariamente, una contravencion de nuestro
articulo 14 CE. Por ultimo, de la proteccion de datos, se opera una
descripcion de las lineas jurisprudenciales y normativas basicas.

Que el estudio no pueda ser profundo en exceso y que
probablemente resulte desfasado en breve, no puede ser causa para que
el Derecho renuncie a observar aquello que le resulta propio, aspirando,
en la manera debida, a conformar la realidad sobre la base de los valores
y principios asentados por la misma comunidad.

Il. La potenciacion de los derechos reconocidos en el articulo 35 de
la Ley 30/1992 en virtud de la Administracion electronica

Como es sabido, uno de los significativos avances de la Ley 30/1992

fue la incorporacion de un catalogo de derechos del ciudadano respecto

de la actuacién administrativa, que se recoge basicamente en el articulo

35 de esta norma asi como en los articulos 36 (respecto de la lengua de

los procedimientos) y 37 (acceso a registros y archivos). Se ha afirmado

Administracion bajo el titulo “Gobernar Europa, gobernar en Europa”, Barcelona los dias 18-20 de
septiembre de 2003, en el Grupo de Trabajo GT 01.- “El cambio de cultura de las Administraciones,
necesario para gobernar Europa” (Baena de Alcazar).
8 Asi en COTINO HUESO, Lorenzo, “A propésito del derecho a establecer relaciones
electronicas... cit. al igual que en “Teoria y realidad de la transparencia publica en Europa”, cit.
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gue ahi se conforma el “estatuto ordinario” de los ciudadanos respecto de
la Administracion, derechos subjetivos frente a todas las administraciones
en razén del caracter basico de esta ley’. El mero hecho de su
codificacion, como entre otros sefala Embid Irujo, tiene caracter
simbélico'® en tanto que el legislador ha pretendido dar a la
Administracion publica una imagen acorde al modelo constitucional de
Administracién™’, una  Administracién  publica  auténticamente
democratica. No hace falta insistir ahora en el tema de la naturaleza
juridica de estos derechos: la mayoria son derechos subjetivos legales,
salvo los relativos al uso de las lenguas (art. 3 CE) y al acceso a los
registros y archivos publicos (articulo 105 b) CE), que son derechos
constitucionales no fundamentales, y en el caso de este ultimo derecho,
necesitado del desarrollo legal que en esta ley se lleva a cabo. Ello no
empece que estos derechos legales sean, a su vez, una concrecion
normativa de los principios constitucionales de la Administracion en
manos del legislador.

Todo hay que decir que aunque son derechos todos los que estan
recogidos en el articulo 35, en dicho catalogo no estan todos los que son
. Ello es asi porque como recuerda Embid Irujo “en realidad, derechos de
los ciudadanos [...] pueden aparecer cada vez que una norma
procedimiental imponga deberes a la Administracion o regule posiciones
juridicas sustantivas de los ciudadanos o de los interesados en el
procedimiento”. Asimismo, claro esta, que los derechos fundamentales
se imponen en muchas ocasiones directa o cuanto menos indirectamente
sobre la Administracion, suponiendo el “estatuto fundamental” de
derechos del ciudadano administrado.

A continuacidon se observa la enorme potencialidad de una
Administracion electrénica que no sélo puede hacer plenamente efectivos

® Asi en EMBID IRUJO, Antonio. El ciudadano y la Administracion, MAP-INAP,
Madrid, 1996, pag. 59, monografia dedicada a todos estos derechos. Entre otros,
cabe también remitir a FERNANDEZ RAMOS, Severiano, El Derecho de acceso a los
documentos administrativos, Marcial Pons, Madrid 1997; MESTRE DELGADO, Juan
Francisco, El derecho de acceso a archivos y registros administrativos. (Analisis del
articulo 105.b de la Constitucion), (22 Ed.), Civitas, Madrid 1998. POMED SANCHEZ,
Luis Alberto, Configuracion juridica del derecho de acceso ciudadanos a los archivos
y registros, INAP, Madrid, 1989, asi como, por ejemplo, MILIAN | MASSANA, Antoni,
Pdblico y privado en la normalizacion linglistica : cuatro estudios sobre derechos
linglisticos, Atelier, Barcelona, 2001.

19 EMBID IRUJO, Antonio. El ciudadano y la Administracion, cit. pAgs. 60-61.

1 Al respecto, por su vocacion sintética y sistemética me remito a COTINO HUESO, Lorenzo,
“La Administracion”, cit.

12 EMBID IRUJO, Antonio. El ciudadano y la Administracion, cit. pags. 56-57.
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los derechos reconocidos en el articulo 35, sino, ademas, estimular su
ejercicio por los administrados™.

1. Conocimiento de la tramitacion, obtencion de copias

1° El articulo 35 de la Ley 30/1992 reconoce el derecho

“a) A conocer, en cualquier momento, el estado de la tramitacion
de los procedimientos en los que tengan la condicién de interesados,
y obtener copias de documentos contenidos en ellos.”

En virtud de estos derechos, quien tenga la condicion de interesado,
habria de poder en todo momento acceder a las actuaciones y el
expediente y poder solicitar y obtener copias del mismo con notable
celeridad por cuanto su transmision, asi como a transmitir sus
alegaciones por via electronica. Para ello, los sistemas de firma
electrénica y sus servicios complementarios™ habilitan la posibilidad de
acreditar la identidad del sujeto a efectos de conocer su caracter de
interesado®, también se posibilita que las comunicaciones sean seguras
para acceder a la informacion y para remitir en su caso las alegaciones,
asi como para que le sean transmitidas con rapidez copias integras y
validas, igualmente se prevé el almacenaje de la documentacion en
soporte informatico.

13 Cabe advertir que, por quedar fuera del &ambito mas cercano de la Administracién electrénica,
no se presta atencion ni al derecho reconocido en la letra i): “A ser tratados con respeto y deferencia
por las autoridades y funcionarios, que habran de facilitarles el ejercicio de sus derechos y el
cumplimiento de sus obligaciones.” Ni al reconocido en la letra j) “A exigir las responsabilidades de las
Administraciones Publicas y del personal a su servicio, cuando asi corresponda legalmente.”
Asimismo, y como se ha adelantado, los derechos de acceso y los derechos lingliisticos han sido
objeto de estudio en otros trabajos a los que cabe remitirse.

4 Sobre el tema me remito a COTINO HUESO, Lorenzo, “La reciente cobertura juridica para la
implantacion de la interactuacion electrénica”, cit. de préxima publicacion.

Cabe recordar que al momento de conclusion de este estudio la ley de firma electronica esta
pendiente de la aprobacién definitiva por el Senado, en un curioso iter legislativo inverso que ha
llevado de la regulacién sectorial por Orden Ministerial al Decreto-Ley, a una posterior Directiva vy,
finalmente, a esta ley.

15 Cabe no olvidar lo dispuesto en el articulo 45 de la Ley 30/1992 y, en particular, su desarrollo
concreto en el Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilizaciéon de técnicas
electrénicas, informéticas y telematicas por la Administracion General del Estado sometido a reciente
reforma por medio del reciente Real Decreto 209/2003, de 21 de febrero. Del mismo, sin entrar ahora
en mayores concreciones en su articulo 4. 2° se determinan como “garantias generales” de la
interactuacion electronica la “autenticidad, confidencialidad, integridad, disponibilidad y conservacion
de la informacién”.
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De igual modo, resulta posible garantizar electronicamente que sea
solo el interesado quien pueda acceder a los documentos a los que tenga
derecho. Estos derechos podran en muchos casos ser ejercidos sin tan
siquiera mediacion de personal de la Administracion, gracias a
aplicaciones automaticas que integraran todo el proceso administrativo y
Su monitorizacion por el interesado.

Respecto del derecho de obtener copias cabe recordar que la
Administracion podria expedir las copias del expediente que tendran “la
misma validez y eficacia del documento original siempre que quede
garantizada su autenticidad, integridad y conservacion” (articulo 6. 2 del
Real Decreto 263/1996). Asimismo no hay que pensar soOlo en la
interactuacion electrénica, sino, también, en la interactuacion en papel,
dadas las posibilidades de crear copias electrénicas fidedignas a partir de
documentos clasicos y garantizar que éstas se mantengan integras,
auténticas y se conserven.

2. Alegaciones y aporte de documentos hasta el tramite de audiencia
2° También en el articulo 35 Ley 30/1992 se reconoce el derecho

“e) A formular alegaciones y a aportar documentos en cualquier
fase del procedimiento anterior al tramite de audiencia, que deberan
ser tenidos en cuenta por el 6rgano competente al redactar la
propuesta de resolucion.”

Por cuanto a la posibilidad de formular alegaciones con validez y
eficacia, cabe remitirse a la actual normativa de registros telematicos y
las posibilidades de interactuar con plena validez y eficacia el
administrado hacia la Administracion. A ello, como es sabido, ha dado
especialmente forma el Real Decreto 772/1999, de 7 de mayo, por el que
se regula la presentacion de solicitudes, escritos y comunicaciones ante
la Administracion General del Estado, la expedicibn de copias de
documentos y devolucion de originales y el regimen de las oficinas de
registro, en particular desde su importante reforma a través del Real
Decreto 207/2003, de 21 de febrero, que ha incluido un nuevo capitulo
relativo a los registros telematicos. De este modo, con la implantacion de
los registros telematicos se posibilita y facilita formular alegaciones y
aportar documentos en cualquier fase del procedimiento hasta el tramite
de audiencia. En relacién con la aportacion de documentos, cabe sefalar
gue “En ningun caso, [los registros telematicos] realizaran funciones de
expedicion de copias selladas o compulsadas de los documentos que, en
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Su caso, se transmitan junto con la solicitud, escrito o comunicaciéon.”
(articulo 16. 2° Real Decreto 772/1999. Ello claro estd, sin perjuicio de la
certificacion de su recepcion.

3. Obtencion de copia sellada y devolucion de originales

3° El referido articulo 35 de la Ley 30/1992 también reconoce el
derecho

“c) A obtener copia sellada de los documentos que presenten,
aportandola junto con los originales, asi como a la devolucién de
éstos, salvo cuando los originales deban obrar en el procedimiento.”

También este derecho puede ser perfectamente satisfecho por la
Administracion electrénica a partir de los medios y regulaciéon ya
comentados, confiriendo no solo mayor comodidad al administrado, sino
nuevas ventajas. Sera bien sencillo para la Administracion facilitar recibos
electronicos de la presentacion de comunicaciones electronicas por los
administrados. Esta posibilidad ya se adelantaba en la version inicial del
Real Decreto 772/1999. Asi, en el articulo 6. 3 de esta norma se afirma
gue en el caso de interactuacion electronica “el recibo se expedira de
acuerdo con las caracteristicas del soporte, medio o aplicacion”. De forma
mas concreta, en la reciente reforma de esta norma a través del Real
Decreto 207/2003, de 21 de febrero, se dispone que los registros
telematicos que se implanten garantizaran que al llevarse a cabo el
registro el registro emitird un “mensaje de confirmacion de la recepcion de
la solicitud, escrito o comunicacion en el que constaran los datos
proporcionados por el interesado, junto con la acreditacion de la fecha y
hora en que se produjo la recepcion y una clave de identificacion de la
transmision. El mensaje de confirmacién, que se configurara de forma
gue pueda ser impreso o archivado informaticamente por el interesado y
garantice la identidad del registro, tendr4 el valor de recibo de
presentacion a efectos de lo dispuesto en el articulo 6.3 de este real
decreto. El usuario debera ser advertido de que la no recepcién del
mensaje de confirmacion o, en su caso, la recepcion de un mensaje de
indicacion de error o deficiencia de la transmision implica que no se ha
producido la recepcion, debiendo realizarse la presentacion en otro
momento o utilizando otros medios” (art. 17. 3°).

Por cuanto a las copias, baste remitirse a lo dicho unas lineas mas
arriba, si bien cabe adelantar que en muchos casos seria posible
prescindir de la obligacion de entregar determinada documentacion de la
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que no se devuelve el original al administrado, dado que la a la
Administracion la resultara en muchas mas ocasiones suficiente —y mas
util- la copia de la misma en soporte informatico, en tanto que es integra 'y
facilmente transmisible.

4. La singular importancia del derecho a no presentar documentos
gue obran en poder de la Administracién. ;Un suefio del
administrado hecho realidad?

Especial importancia cobra el derecho también reconocido en el
articulo 35

“fy A no presentar documentos no exigidos por las normas
aplicables al procedimiento de que se trate, 0 que ya se encuentren
en poder de la Administracién actuante.”

Resulta de extraordinario interés este derecho a no presentar
documentos que ya se encuentren en poder de la “Administracion
actuante”. Un derecho como éste, como apuntaba Embid®, necesita de
una Administracibn mucho mas perfeccionada, agil y eficaz de la que
hasta ahora conocemos. Una Administracion que, simplemente, tenga
medios para conocer los documentos que posee. Y medios, también,
para una transmision de los mismos.

Como hasta el momento no hemos contado con una Administracion
asi, la realidad es que la efectividad de este derecho hasta la fecha ha
quedado mas que relativizada de cara al ciudadano, pese a tratarse de
un derecho subjetivo legal. Se trata de un derecho hasta ahora
practicamente desconocido, que no ha pasado del papel de esta ley. Su
virtualidad quiza haya quedado reducida a la suerte del conocimiento del
mismo por el ciudadano y sus minimas pretensiones de hacerlo valer
frente al érgano que ya posee la documentacion, y no frente a toda la
Administracion General del Estado, Administracion autonémica, local,
universitaria, etc. Pero también es cierto que se trata de un derecho cuya
verdadera efectividad llevaria a una extraordinaria comodidad para el
administrado. Este déficit ha mitigado hasta ahora el cuestionamiento de
un concepto bastante mal empleado, como lo es el de la “Administracion
actuante”. Son muchas las dudas que pueden suscitarse por cuanto al
mismo, tanto en razon de si se incluyen los entes dependientes de cada
Administracion, o para el caso de actuaciones en las que participen
diversas administraciones.

8 EMBID IRUJO, Antonio. El ciudadano y la Administracion, cit. pag. 78.
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Y es precisamente la Administracion electronica la que puede llevar,
por fin, a hacer efectivo este derecho, e incluso superarlo, una
Administracion de la que habla Embid es posible gracias a las nuevas
tecnologias. Las posibilidades de conocer cuéales son los documentos que
tiene la propia Administracion y su transmisibilidad y la generacion de
copias con plena validez es una realidad que debe satisfacer la
Administracion en aras de la efectividad de este derecho. Y digo que
superarlo en tanto en cuanto es posible trascender de la “Administracion
actuante” para la transmision de documentos y datos de una
Administracion a otra. Todo ello, claro est4, debe articularse con el debido
respeto a la proteccion de datos y los limites al cruce o cesion de datos
entre administraciones.

Y respecto de este derecho del articulo 35 f) Ley 30/1992, cabe hacer
referencia al reciente Real Decreto 207/2003, de 21 de febrero de
reforma de la normativa reglamentaria anterior, en cuya exposicion de
motivos se afirma

“Una de las ideas subyacentes a este real decreto es el fomento
de una nueva cultura administrativa en la que el papel, en la medida
de lo posible, vaya siendo sustituido por los documentos telematicos,
con los ahorros tanto econémicos como de espacio fisico que ello
implicara. El sistema se basa en la necesaria autorizacion del
interesado para poder sustituir los certificados en soporte papel,
salvo que una norma con rango legal asi lo disponga.

Por otro lado, las transmisiones de datos permitiran el
intercambio de informacion entre los distintos 6rganos de la
Administracion General del Estado, liberando asi al ciudadano de la
carga de tener que aportar dichos datos.”

Cabe recordar respecto de este derecho que desde un inicio el Real
Decreto 263/1996 prevé el almacenamiento de todos los documentos en
las actuaciones administrativas en medios o soportes electrénicos (art. 8)
y exige para ello que se asegure la identidad e integridad de la
informacion necesaria para reproducirlo cuando afecten a derechos o
intereses de los particulares y hayan sido producidos mediante técnicas
electronicas, informaticas o telematicas. Respecto de las medidas de
seguridad se impone gque garanticen la integridad, autenticidad, calidad,
proteccion y conservacion de los documentos almacenados. En
particular, habra de asegurarse la identificacion de los usuarios y el
control de accesos.
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Sobre esta base de la posibilidad de acumulacién de documentos
tras la reforma de 2003, el Real Decreto 263/1996 incluye un nuevo
Capitulo V, relativo a los “Certificados teleméaticos y transmisiones de
datos”.

En este capitulo se recoge que con el consentimiento del interesado
—0 en su caso en virtud de una norma de rango de ley- es posible sustituir
los certificados administrativos en soporte papel por certificados
teleméticos o por transmisiones de datos (art. 13). Los primeros, los
certificados telematicos, han de contener los datos objeto de certificacion
y la firma electrénica de la autoridad competente para expedirlos (art. 14.
19). El interesado puede solicitar dicho certificado (art. 14. 2°) a quien se
le enviard —electronicamente- o pondra a disposicion. Asimismo, el
administrado interesado mismo puede autorizar expresamente al rgano
gue precise dicho certificado para que se le expida por el otro érgano de
la Administracion. Esto es, un 6rgano de la Administracién requiere un
certificado que puede obtener de otra dependencia. Para ello, siguiendo
principios basicos de la proteccion de datos, tiene que fijar el
procedimiento del que se trata (justificacion de la finalidad del certificado).
Asimismo, tiene que aportar el consentimiento del administrado a obtener
dicha certificacion, si bien, también es posible que sea directamente una
ley la que le habilite a requerir el certificado para ese procedimiento sin
mediar el consentimiento del afectado (art. 14. 2° b). Cabe sefialar que el
consentimiento del interesado se ha de obtener bien al inicio del
procedimiento, bien cuando se precise el certificado del otro 6érgano de la
Administracion (art. 14. 3°). Asimismo, se exige que el dérgano que
requiera los certificados designe al personal habilitado para tales
solicitudes, con los correspondientes instrumentos de autenticacion,
anotada en el Registro de personal del organismo que se trate
(Disposicion adicional tercera).

De este modo, con los certificados telematicos el administrado puede
evitarse tener que ir de una a otra Administracion presentando
certificados que obran en poder de ésta. Los certificados telematicos de
una a otra Administracién, con o sin intermediacion del administrado
“produciran idénticos efectos a los expedidos en soporte papel. A tal
efecto, su contenido deberd poder ser impreso en soporte papel, en el
gue la firma manuscrita sera sustituida por un codigo de verificaciéon
generado electronica mente que permita en su caso contrastar su
autenticidad accediendo por medios telematicos a los archivos del 6rgano
u organismo emisor.” (art. 14. 4°) Y todo ello, con la garantia de que tales
documentos no pueden cruzarse entre dependencias si ho es en el marco
de un procedimiento y bajo el consentimiento del administrado o, en su
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caso, la autorizacion especifica de una ley, esto es, con las garantias
exigidas para la no vulneracion del derecho fundamental de proteccion de
datos™’.

En sentido paralelo, cabe hablar de las transmisiones de datos (art.
15), que “sustituyen a los certificados administrativos en soporte papel
por el envio, a través de medios telematicos [...] de aquellos datos que
sean necesarios para el ejercicio por un 6rgano u organismo de sus
competencias en el marco de un procedimiento administrativo.” (art. 15.
19). Al igual que en se caso anterior, se requiere en este sentido que el
titular de los datos haya consentido expresamente la realizacion de la
transmision, salvo en los supuestos previstos en norma con rango de ley
(art. 15. 39°). Claro esta, si nho consiente, el interesado debera solicitar y
aportar el correspondiente certificado o dato. En sentido semejante a los
certificados, la entidad tramitadora solicita los datos requeridos y sus
titulares, asi como la finalidad para la que se requieren (art. 15. 4°).

De este modo, segun se aprecia, los derechos del ciudadano
administrado pueden pasar a ser reales gracias a los medios virtuales. Y
ello no va sino en la misma direccion que otros derechos, como el
derecho de acceso a los archivos y registros administrativos o los
derechos linguisticos del administrado, cuyo analisis no puede ser ahora
objeto de estudio, si bien, la Administracion electronica posibilita que los
mismos dejen de ser retoricas afirmaciones y pasen a su efectivo
ejercicio por los administrados.

lll. A vueltas con laigualdad e implantacion de la Administracion
electronica. Cronica de una diferenciacion anunciada

1. Una novedad. La igualdad material y la reciente recepcion
normativa del servicio universal

En otros estudios a los que basicamente cabe remitirse tuve ocasion
de analizar el importante papel que viene llamado a desempeiar el
principio de igualdad, tanto en su vertiente de igualdad material como de
igualdad formal, en torno al nexo de la Administracion y la sociedad de la
informacion y, como a continuaciéon se advierte, con muy diverso alcance
juridico.

Respecto de la igualdad material, no cabe duda de que a los poderes
publicos les corresponde un doble papel en su vinculacion con la

" En este sentido, la norma se adecua en principio a las exigencias de la Ley Organica
15/1999, de 13 de diciembre, sobre Proteccion de Datos de Caracter Personal en concreto por cuanto
a la cesion de datos y el consentimiento o la posibilidad de excluir su exigencia en razén de una Ley
(en particular, articulo 11, ver también el articulo 21 de la misma).
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sociedad de la informacién: integrar a los ciudadanos en esta nueva
sociedad de la informacion, y otro también relevante: la utilizacion de
estos instrumentos por las mismas administraciones tanto en su gestion
interna  cuanto en sus relaciones con los ciudadanos como
organizaciones prestadoras de servicios'®. La Administracion es la
responsable en buena medida de introducir a la ciudadania en la cultura
electronica asi como de evitar la dualizacion (conectados-
desconectados), una “informarginalidad”, “muro”, “telén” o “brecha
digital™® tanto social o territorial, corrigiendo los desajustes sociales y
territoriales en la sociedad de la informacion. Y para ello un elemento
importante es la universalizacion de los servicios de internet®®, una
realidad mu%/ recientemente reconocida en el ordenamiento comunitario®*
y nacional® y en continua perfilacién en la proxima Ley General de
Telecomunicaciones®.

18 JORDANA, Jacint, “Las Administraciones publicas y la promocién de la Sociedad de la
Informacion”, en Gestion de Andlisis de Politicas Publicas, n° 16, septiembre-diciembre de 1999,
pags. 17-28, en concreto, pag. 18.

% Recientemente, cabe mencionar el Informe sobre la evolucién de los servicios publicos
electrénicos dentro de la Unién Europea. Estudio encargado por la Presidencia Espafiola del Consejo
de la Union Europea. Realizado por la Fundacion RETEVISION. Madrid, 25 y 26 de abril de 2.002. En
concreto, ver pags. 17-21 “2. Aseguramiento del acceso universal y lucha contra la brecha digital:
Acciones acometidas por los paises miembros; Evaluacion de la situacion actual; La medicién de la
brecha digital.” AA.VV, La Brecha Digital. El riesgo de exclusién en la sociedad de la informacion,
Fundacion RETEVISION, Madrid, 2002.

? Se trata de algo ya afirmado en documentos basilares de la sociedad de la informacién
(véase la “La Infraestructura Nacional de Datos (NIl) de Estados Unidos de América: Agenda para la
Accidn”, también promovida por Al Gore, o la Declaracion de la Comisién ministerial del Grupo G7 tras
su reunion con miembros de la Comisién Europea en febrero de 1995). También, sin hablar de
universalizacion, el Plan de accion preparado por el Consejo y la Comision Europea para el Consejo
Europeo de Feira (19-20 junio 2000) también prioriza la necesidad de “combatir la exclusién de la
informacién”, para ello se insiste, entre otros, en la accesibilidad de las paginas del sector publico a
los ciudadanos con discapacidades.

2l Respecto de la caracterizacién de los servicios de internet como “servicio universal” en
Europa, cabe recordar, en primer término, la reciente Directiva 2002/22/CE, del Parlamento Europeo y
del Consejo, de 7 de marzo de 2002, relativa al servicio universal y los derechos de los usuarios en
relacion con las redes y los servicios de comunicaciones electronicas, en virtud de su articulo 4. 2 los
Estados “velaran” por satisfacer todas las solicitudes razonables de conexion desde una ubicacion fija
a la red telefonica publica, conexion e debera permitir “transmisiones de datos a velocidades
suficientes para acceder de forma funcional a internet”.

2 Hasta 2002 la Ley 11/1998 General de Telecomunicaciones no incluye en el servicio
universal regulado en el articulo 37 la garantia de acceso a la red, pese a una propuesta de ley en
este sentido pendiente desde el afio 2000, en 2001 se aprobd la Orden del Ministerio de Ciencia y
Tecnologia de 21 de diciembre de 2001 por la que se regulan determinados aspectos del Servicio
Universal de Telecomunicaciones, BOE de 28 de diciembre). Finalmente, la LSSI (Ley 34/2002)
reformd el tenor de la Ley 11/1998, de 24 de abril, General de Telecomunicaciones, por lo que el
servicio universal queda configurado por lo que interesa en el articulo 37 (apdo.l.a), vigente al
momento de concluir estas paginas.

% En todo caso, no se puede obviar la regulacion del Proyecto de Ley de
Telecomunicaciones actualmente en discusion en el Congreso (14 de marzo de
2003), como ahi se recuerda, “la Ley recoge la ampliacion de las prestaciones, que,
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Tanto en este ambito como respecto de la alfabetizacion digital,
desde el punto de vista constitucional, pocas dimanaciones juridicas
concretas se derivan del articulo 9. 2° CE. Este precepto bien sirve para
justificar las politicas de universalizacion o alfabetizacion digital que se
emprendan, pero no sirve para exigirlas por parte de los ciudadanos, al
menos en términos juridicos. De ahi que, practicamente, s6lo cabe
esperar el acierto de los poderes publicos es sus politicas de correccion
de las desigualdades en el acceso a la sociedad de la informacion.

2. Principio de igualdad formal y voluntariedad de servicios
electronicos. ¢Se ha abierto una caja de pandora?

Desde el punto de vista de la igualdad formal, procede renovar su
analisis en tanto en cuanto parecen cumplirse en virtud de las normas
algunas observaciones reflejadas en estudios anteriores que obligan a
alguna reflexion.

De forma general a falta de expresa disposicion legal, el articulo 2. 1
del Real Decreto 263/1996, de 16 de febrero, desde su version inicial
dispone que “La utilizacion de tales técnicas [Administracion electronica]
en ningun caso podra implicar la existencia de restricciones o
discriminaciones de cualquier naturaleza en el acceso de los ciudadanos
a la prestacion de servicios publicos o a cualquier actuacion o
procedimiento administrativo.” Se trata de una proclamacion general del
principio de no discriminacion en el ambito de la Administracion
electronica.

En principio, un ejemplo de discriminacion podria darse en tanto en
cuanto un servicio administrativo concreto se prestara UGnica Yy
exclusivamente de forma electrénica. Asimismo, y en linea de principio,
podria resultar discriminatorio que se obligara a los ciudadanos a ser

como minimo esencial, deben garantizarse a todos los ciudadanos, bajo la
denominacion de "servicio universal'. Se incluye el acceso funcional a internet, ya
incorporado anticipadamente por la Ley 34/2002, de 11 de julio, de servicios de la
sociedad de la informacién y de comercio electrénico, y la posibilidad de que se
ofrezcan opciones tarifarias especiales que permitan una mayor control del gasto por
los usuarios. Ademas, se amplia el catalogo de derechos de los consumidores que
sean personas fisicas y usuarios reconocidos con rango legal.” A este respecto cabe
tener en cuenta los articulos 2, 3, 9 y en particular los articulos 22 y ss. Relativos al
servicio universal. Al momento de concluir estas paginas el texto de esta ley queda
pendiente de la aprobacién definitiva del Senado. ElI 5 de junio de 2003 se ha
publicado el texto remitido por el Congreso (BOCG, Senado, VII Legislatura, Serie I,
Num. 132 (a) Num. exp. 121/000133), donde persiste la regulacién del servicio
universal.
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administrados electronicamente. Ello, en principio, queda proscrito y no
faltan proclamaciones del mantenimiento de la Administracion no virtual y
del derecho a elegir por el administrado. Asi, por ejemplo, en la
Declaracion de los ministros de administraciones publicas europeos
aprobada en Bruselas el 29 de noviembre de 2001** se afirmé que los
ciudadanos deben ser libres para elegir el canal virtual o real de la
Administracion que quieren usar. También, en la reciente Resolucion de
los Directores Generales responsables de Administraciones Publicas de
la UE reunidos en La Rioja los dias 28 y 29 de mayo de 2002, se afirma
gue “Es necesario tener en cuenta, sin embargo, que un considerable
namero de ciudadanos seguiran prefiriendo la atencion personalizada en
las oficinas publicas. Esto significa que es aconsejable continuar con un
servicio clasico de atencion al publico, pero mejorado con la aplicacion de
las tecnologias de la informacion y la comunicacioén, con el mismo o
superior nivel que el aplicado en la Administracion Electrénica.”

La no discriminaciéon queda, insisto que en principio, vinculada al
antedicho principio de voluntariedad recogido por la normativa actual.
Una manifestacion de ello la encontramos en la Ley 30/1992, en su
redaccion dada por la Ley 24/2001 en lo relativo a las notificaciones
(articulo 59. 3°)*. De dicho precepto y, de su desarrollo reglamentario®,
gueda clara la exigencia del consentimiento expreso del administrado
para ser notificado por medios electronicos con toda una serie de
requisitos y garantias. Dicho consentimiento recabado bien puede ser
consecuencia de la propuesta de la Administracion (articulo 12. 2° Real
Decreto 263/1996), en su funcibn de impulsar la Administracion
electronica. Unicamente cabe mostrar alguna duda de la aplicacion de la

24 | a declaracién ministerial de Bruselas de 29 de noviembre esta disponible, en inglés, en
http://europa.eu.int/information_society/eeurope/egovconf/documents/Ministerial%20declaration%20E
nglish%2029-11-01.pdf (27/12/2001).

 El mismo dispone que “Para que la notificacién se practique utilizando medios
teleméticos se requerird que el interesado haya sefialado dicho medio como
preferente o consentido expresamente su utilizaciéon, identificando ademéas la
direccién electronica correspondiente, que debera cumplir con los requisitos
reglamentariamente establecidos. En estos casos, la notificacion se entendera
practicada a todos los efectos legales en el momento en que se produzca el acceso a
su contenido en la direccion electronica. Cuando, existiendo constancia de la
recepcion de la notificacidbn en la direccion electrénica, transcurrieran diez dias
naturales sin que se acceda a su contenido, se entendera que la notificacion ha sido
rechazada con los efectos previstos en el siguiente apartado, salvo que de oficio 0 a
instancia del destinatario se compruebe la imposibilidad técnica o material del

acceso.”
%6 El mismo se contempla en el Real Decreto 263/1996 en su version dada por el Real Decreto
209/2003, de 21 de febrero que incluye nuevos preceptos sobre el particular.
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disposicion por la cual el consentimiento en ser notificado
electronicamente solo puede ser revocado en razon de “causas técnicas
justificadas”(art. 12. 4°).

Mas dudas surgen con la regulacion de los registros telematicos. No
en vano, es posible que su empleo no sea una opcion para el
administrado, sino una obligacion prescrita por norma de rango legal. Asi
se deriva del Real Decreto 772/1999, de 7 de mayo, por el que se regula
la presentacion de solicitudes, escritos y comunicaciones ante la
Administracion General del Estado, la expedicion de copias de
documentos y devolucién de originales y el regimen de las oficinas de
registro, en su version reformada por el Real Decreto 209/2003, de 21 de
febrero. Y es que se ha afadido un nuevo capitulo en el que se regulan
los registros telematicos (articulos 15-18) y en concreto, en el articulo 16
se dispone que la “presentacion tendra caracter voluntario para los
interesados, siendo alternativa a la utilizacion de los lugares sefialados en
el articulo 38 4 de la Ley 30/1992”. No obstante, la voluntariedad en el
empleo del registro electronico se suple por disposicion de rango legal
(“con la excepcion de los supuestos contemplados en una norma con
rango de ley”). A mi juicio, mas alla del rango legal, lo cual per se
constituye una garantia, hay que estar en los motivos y justificaciones de
dicha hipotética ley para hacer obligatorio el uso de registros electrénicos
(colectivos, tipos de actuacion administrativa, etc.).

Una excepcion semejante al principio de voluntariedad lo
encontramos en la misma version inicial del Real Decreto 263/1996. En
su articulo 7. 2° se proclama en general que la validez de las
comunicaciones de la Administracion con los particulares esta
condicionada la garantia de la voluntariedad®’. No obstante, existe la
posibilidad de considerar los medios electronicos como preferentes en
“las actuaciones o procedimientos particulares que se desarrollen
integramente en soportes electronicos en los que se produzcan
comunicaciones caracterizadas por su regularidad, niamero y volumen
entre 6rganos y entidades del ambito de la Administracion General del
Estado y determinadas personas fisicas o juridicas, éstas comunicaran la
forma y cédigo de accesos a sus sistemas de comunicacion” (art. 7. 4°).

Esta disposicion nos lleva ya directamente a una reciente
modificacion legal, la introducida con la reforma de 2001 en la Ley
30/1992 como Disposicion adicional decimoctava, disposicion relativa a la

2" En este sentido se dispone que la transmisién o recepcién de comunicaciones de érganos o
entidades del &mbito de la Administracion General del Estado con particulares “seran validas” siempre
gue “éstos hayan sefialado el soporte, medio o aplicacién como preferente para sus comunicaciones
con la Administracion General del Estado en cualquier momento de la iniciacion o tramitacion del
procedimiento o del desarrollo de la actuacién administrativa.”
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presentacion telematica de solicitudes y comunicaciones dirigidas a la
Administracion General del Estado y sus Organismos Publicos. En dicha
norma de rango legal, se disponen diversas obligaciones de
interactuacion electronica.

En primer término, la obligatoriedad de “presentacion de solicitudes y
comunicaciones, asi como de la documentacion complementaria exigida,
por las empresas que agrupen a mas de cien trabajadores o tengan la
condicion de gran empresa a efectos del Impuesto sobre el Valor
Anadido, asi como por cualesquiera institucion o entidad de derecho
publico”. Tal presentacion “debera realizarse necesariamente por medios
telematicos en aquellos supuestos y condiciones que se determinen por
Orden del titular del departamento ministerial competente.” Esto es, la ley
contempla la posibilidad de que una Orden ministerial establezca dicha
obligacion para el caso de estos sujetos cualificados. Se dice que “En
dicha Orden, que debera ser informada previamente por el Ministerio de
Administraciones Publicas, se especificaran las solicitudes vy
comunicaciones afectadas, los procedimientos a los que se refieren y la
tipologia de empresas y entidades que resulten afectados.”

En segundo término, resulta de absoluta relevancia lo dispuesto en el
apartado segundo de esta Disposicion adicional décimo octava. En este
caso, se determina un colectivo genérico: “Las personas fisicas,
organizaciones 0 asociaciones no contempladas en el apartado anterior,
pertenecientes a colectivos o sectores que ordinariamente hagan uso de
este tipo de técnicas y medios en el desarrollo de su actividad normal”. Y
respecto del mismo también permite la obligatoriedad de “utilizar medios
telematicos para la presentacidon de solicitudes, comunicaciones vy
documentacion complementaria exigida en aquellos supuestos vy
condiciones en que se determine por Orden del titular del departamento
ministerial competente”. En este caso, se preveén particulares garantias,
puesto que la Orden “debera ser informada previamente por el Ministerio
de Administraciones Publicas. En dicha Orden, ademas de las
especificaciones expresadas en el apartado anterior, debera acreditarse
que la necesaria utilizacion de medios telematicos no implica restriccion o
discriminacién alguna para los integrantes del sector o colectivo que
resulte afectado en el ejercicio de sus derechos frente a la Administracion
Pulblica.”

Estas y otras disposiciones sectoriales que vehiculan como
obligatoria la interactuacion electronica tan siquiera siguiendo estos
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requisitos®®, bien merecen una reflexién desde el punto de vista de la no
discriminacion.

Segun lo visto, la Administracion electronica no puede discriminar vy,
en principio, ello se traduce en la garantia de que el administrado pueda
siempre elegir la Administracion virtual o real con la que interactuar. No
obstante, este derecho de opcidon no es, ni mucho menos, absoluto, y
puede tornarse en una obligatoriedad el empleo de los “registros
telematicos” o de “utilizar los medios telematicos” en la relacion con la
Administracion, esto es, la imposicion de la interactuacion electronica. Por
el momento, la notificacion electronica sigue sin ser obligatoria.

En estos casos de obligatoriedad vistos, se requieren unas garantias,
preferentemente formales. Asi, por cuanto a los registros telematicos se
exige simplemente una ley, pero sin garantias formales del motivo de la
obligatoriedad. Por el contrario, en el caso del uso obligatorio de la
interactuacion electronica, no se exige una ley, sino una Orden informada
por el Ministerio de Administraciones publicas, como garantia formal.
Como garantia material se vislumbra que lo que torna la obligatoriedad en
no discriminatoria es la naturaleza del procedimiento, sus objetivos y, en
especial, sus usuarios y beneficiarios (empresas, colectivos integrados en
las nuevas tecnologias, procedimientos masivos, especial inmediatez,
etc. ). Asimismo, se exige en casos que la norma que establezca la
imposicién de interactuacion electronica exprese que la misma no es
discriminatoria o incluya medidas para que no lo sea.

Como en un trabajo precedente se observé®, no se trata de un
fendbmeno nuevo (pensemos en la Comision Nacional del Mercado de
Valores, con la que se exige desde antiguo la interactuacion electronica
gue nadie ha contestado) y en muchos casos, mas que la imposicion de
interactuacion lo que se da es un trato diferente y favorable para quienes
interactuan electronicamente con la Administracion. No obstante, la
retorica proclamacion de una Administracion electronica no
discriminatoria habia ocultado que el principio del consentimiento
requeria posibles excepciones. Asi, como en cierto modo presagié en su
dia:

2 Asi, siganse las diferentes convocatorias del Ministerio de Ciencia y Tecnologia sobre
proyectos de investigacién, o en el ambito de la Administracion institucional, convocatorias propias de
investigacion de universidades e incluso los sistemas de matricula de cursos virtuales que se generan
por doquier en nuestras universidades. Obviamente, se trata de una percepcién directa sobre la
experiencia profesional.

2 Me remito a COTINO HUESO, Lorenzo, “A propésito del derecho a establecer relaciones
electronicas... cit.
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“quien suscribe es bastante escéptico respecto del
mantenimiento estricto de esta exigencia del principio de igualdad
[como no imposicion], en la medida que parece que con bastante
sencillez los tratos diferentes entre conectados/desconectados se
reputaran admisibles constitucionalmente e, incluso, y con
particulares circunstancias parece posible que también sea en el
futuro admisible la supresion de diversos servicios administrativos
reales y que solo sean prestados por vias electrénicas.” *°

Y dicho futuro, segun se ha visto no se ha hecho esperar lo mas
minimo.

3. Algunas pautas para el analisis del caracter discriminatorio o
diferenciatorio de la imposicidén de la interactuacion electrénica:
garantias formales y materiales

Para evaluar la adecuacion con la Constitucion de estas emergentes
practicas, el analisis de tales situaciones ha de girar sobre la base del
juicio de igualdad®. Dicho andlisis debe efectuarse desde la perspectiva
de la diferencia de trato respecto de quien interactta con la
Administracion electronicamente y quien, por no hacerlo de esta forma,
no recibe una prestacion de servicio 0 actuaciéon administrativa.

Asi, en primer término y por lo general, el trato diferente —la misma no
exigencia de consentimiento- facilmente quedard amparado en una
finalidad no contraria a la Constitucidon. Y es que no puede negarse que la
implantacion de la Administracion electronica puede justificarse en
general en finalidades no sélo no contrarias, sino incluidas en la
Constitucion  (por ejemplo, la mejor prestacion de servicios
administrativos, la eficiencia y eficacia de la Administracion). En estos
casos, el trato diferente habra de considerarse admisible si se estima
proporcional (idéneo, necesario, proporcional)®’. En este punto habra que
tener en cuenta, basicamente dos consideraciones. En primer lugar, cabe

%9 |bidem.

31 Recientemente, por todos, sigase la tesis recientemente defendida por David Giménez Gliick
sobre el juicio de igualdad ante el Tribunal Constitucional, de inminente publicacion.

32 Sobre el principio de proporcionalidad, puede seguirse el completo estudio de ALVAREZ
GARCIA, Vicente, El concepto de necesidad en Derecho publico, Civitas, Madrid, 1996, en concreto,
pags. 452-458 (necesidad) y 458-506 (proporcionalidad), asi como el excelente monografico dedicado
a la misma en Cuadernos de Derecho Publico, INAP, n® 5, diciembre de 1998. De forma indirecta
cabe remitir al extraordinario estudio de RODRIGUEZ DE SANTIAGO, José Maria, La ponderacién de
bienes e intereses en Derecho administrativo, Marcial Pons, Barcelona, 2000.
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no olvidar que en lo relativo a la organizacion de la Administracion, la
Constitucion confiere una discrecionalidad muy amplia tanto al Legislativo
como al Ejecutivo, por lo que el analisis de la proporcionalidad se
relativiza mucho, si es que llega a existir®®. Asi, la posible fiscalizacién
juridica en muchos casos se limita al mero analisis —mucho menos
riguroso- de la posible existencia de arbitrariedad. En consecuencia,
parece bastante posible que baste un analisis de si existe una causa
racional de la Administracion al trato diferenciado, sin entrar en
pormenores.

En segundo lugar, pese al caracter juridico del examen de la posible
discriminacion —si es que se lleva a cabo en plenitud- no puede
desconocerse que este analisis en la préactica introduce no pocos
elementos socioldgicos y valorativos, quedando, como afirma Giménez
Gliick abierto al decisionismo judicial y a los criterios politicos®*. Por esta
causa —no juridica-, y también en razén de otra causa —si juridica- que es
la necesaria adecuacion de la interpretacion del Derecho al contexto
social en el que ha de regir®, habra que estar por la realidad del
desarrollo de la Administracion electrénica en la sociedad en cada

% Asi, en muchas ocasiones en el ambito de la configuracién de la prestacién de servicios
administrativos en el que nos movemos, puede afirmarse que mas que un escrutinio de igualdad,
Unicamente procede una andlisis —mas laxo si cabe- de no arbitrariedad (art. 9. 3 CE) que se
conforma sobre la base de la razonabilidad que no de la proporcionalidad. Sobre la aplicacion de la
ponderacién y la proporcionalidad en el &mbito administrativo, ver por ejemplo LOPEZ GONZALEZ,
José Ignacio, “El principio de proporcionalidad en Derecho administrativo”, en Cuadernos de Derecho
Pablico, INAP, n° 5, pags. 143-158, asimismo, RODRIGUEZ DE SANTIAGO, José Maria, La
ponderacion de bienes... cit. pags. 109-117.

% GIMENEZ GLUCK, David, Una manifestacién polémica del principio de igualdad: acciones
positivas moderadas y medidas de discriminacion inversa, Tirant lo Blanch, Valencia, 1999, ha llegado
a afirmar en esta direccibn que “En materia de constitucionalidad de la diferencia en el trato, las
decisiones son principalmente politicas, aunque se revistan de un entramado juridico justificativo de la
opcién politica que se adopta. No es menos cierto que esto es lo que ocurre con la mayoria de las
decisiones denominadas juridicas, pero en el terreno de la igualdad esta dinAmica general se hace
mucho mas evidente.” (Cfr. Una manifestacion polémica del principio de igualdad... cit. pag. 34). “La
discrecionalidad de las decisiones del Tribunal, que en general ya puede ser considerada excesiva,
alcanza en la determinacion de la constitucionalidad del trato desigual un grado ilimitado. No obstante,
la construccién jurisprudencial sobre la justificacion objetiva y razonable otorga, al menos, un marco
juridico a estas decisiones politicas” (ibidem, pags. 38 -39).

% Como sabemos, el articulo 3. 1° del Cédigo Civil dispone que “Las normas se interpretaran
segun el sentido propio de sus palabras, en relacion con el contexto, los antecedentes histéricos y
legislativos, y la realidad social del tiempo en que han de ser aplicadas, atendiendo al sistema de
fuentes establecido.” Cabe sefialar en todo caso que la especificidad de la Constitucion exige pautas
singulares en la interpretacion de su texto que la diferencian del resto de normas juridicas. Respecto
de la interpretaciéon constitucional, entre otros, véase el trabajo de ALONSO GARCIA, Enrique, La
interpretacion de la Constitucién, Centro de Estudios Constitucionales, Madrid, 1984; Bockenfoérde,
Erns-Wolfgang, “Los métodos de interpretacién constitucional. Inventario y critica” en Escritos sobre
Derechos Fundamentales, Ed. Nomos-Verlagsgesellschaft, Baden-Baden, 1993; FREIXES
SANJUAN, Teresa, "Una aproximacion al método de interpretacion constitucional”, en Cuadernos de
la Céatedra Fadrique Furié Ceriol, n® 4, 1993, pags. 37-50, en concreto, pags. 42-45; PEREZ ROYO,
Javier, Curso de Derecho Constitucional, (22 ed.), Marcial Pons, Madrid, pags. 127-147.
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momento. En este sentido, es de augurar una fuerte resistencia para todo
caso en que se trate de imponer la Administracion electronica a la
prestacion de servicios por la Administracion a la ciudadania en general.

Sin perjuicio de la dificultad de establecer a prioris, considero que,
cuanto menos, cabe apuntar algunas lineas de atencién en el futuro
analisis del caracter discriminatorio en torno a la Administracion
electronica.

1-Respecto de los elementos formales como garantias de la
imposicion de Administracion electronica:

- El establecimiento de diferencias no requiere de una norma de
rango legal. Segun la obligatoriedad o las diferencias de trato entre
administrados clasica o virtualmente provengan de Ley, Reglamento,
Orden, Instruccion, etc. puede preverse una mayor discrecionalidad y
admision de la diferencia: reconocimiento de mas discrecionalidad a mas
directa legitimacion democratica del normador.

Las exigencias procedimentales especiales en la elaboracion y
aprobacion de las normas que impongan la Administracion electrénica o
establezcan diferencias entre el administrado clasico o virtual resultan en
cierto modo garantias aconsejables y preventivas. Se trata de exigencias
diversas: como que la propuesta de la norma provenga de un
determinado 6rgano; venga obligatoriamente informada previamente por
organos especializados o bajo consultas con los colectivos afectados; se
exijan mayorias particulares para la adopcion definitiva de las disposicion,
etc. A mi juicio, éstas y otras garantias procedimientales permiten cribar
las decisiones impetuosas y poco meditadas e informadas que provengan
de administraciones ansiosas de eliminar costos o demandantes de
servicios, de las decisiones mas atemperadas de administraciones que
procuren una adecuacion a la realidad social bajo los parametros de
eficacia y eficiencia, eludiendo cualquier discriminacion.

2-Respecto de los elementos subjetivos (colectivos a quienes se
impone la interactuacion electrénica):

- Por cuanto a la determinacién normativa del colectivo a quien se
impone la interactuacion electronica, es posible que la misma naturaleza
de la actuacion administrativa de que se trate sea su elemento definitorio
y a la vez justificativo de la imposicion. Asi por ejemplo, pensemos en la
convocatoria de una Subvencion para la Investigacion en el ambito de la
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Universidad®®. Por el contrario, cuanto mas general es el colectivo
destinatario de un servicio, mas dificil resultara justificar la obligatoriedad
de un servicio de Administracion electronica. En casos de servicios
generales, la necesidad de expresar el perfil concreto de los obligados a
interactuar electrénicamente sera mayor.

- Bien puede afirmarse en general que las relaciones generales con
los ciudadanos se prestan menos a la obligatoriedad de interactuacion
electronica que las relaciones que quienes forman parte de la misma
Administracion (relaciones Administracion-servidores publicos) o las
relaciones Administracion-empresas. Dentro de cada ambito (sociedad,
empleados publicos, empresas) muchos pueden ser los criterios de
imposicion de la interactuacion electronica. Asi, las exigencias de
interactuacion podra variar por multiples criterios grupos de funcionarios
o contratados, funciones de éstos, tamafio de planta de la empresa, tipo
de actividad empresarial, etc.

La determinacion expresa del colectivo, como se ha dicho, no
siempre resultara tan siquiera necesaria, si bien, en los mas de los casos
es aconsejable que el normador la determine. En todo caso, sea 0 no
expresa, hay que tener en cuenta las clausulas prohibitivas de no
discriminacién respecto de diversos colectivos especialmente protegidos
en razon del sexo, raza, religion, nacionalidad, etc. Cualquier obligacion
de interactuar electronicamente sobre la base de estos criterios sera
singularmente sospechosa de ser inadmisible constitucionalmente. Y mas
alld de la expresion formal de colectivos incluidos en estas clausulas
prohibitivas, basta que la exigencia de interactuacion electronica recaiga
materialmente —aunque no formalmente- sobre estos colectivos, lo cual
seria un elemento de particular consideracion. Imaginemos, por ejemplo
gue una ayuda social a inmigrantes requiriese su solicitud electronica.

3. Otros elementos materiales

‘Por cuanto a la naturaleza de la prestacion de servicios
administrativos de los que se trate, la panoplia de posibilidades no
permite establecer criterios aprioristicos. No obstante, el sentido comun
nos dice que en el ambito de servicios administrativos a los ciudadanos
mMas proximos a cuestiones como educacion, sanidad, Seguridad social,
etc., de los que se benefician los sectores mas distantes de la red,
repeleran cualquier exigencia de obligatoriedad y las diferencias positivas
por interactuar electronicamente quedaran mas facilmente bajo sospecha

% Se trata de un ejemplo comun de la obligatoriedad de interactuacion electrénica en nuestros
dias, tanto por las universidades, consejerias 0 ministerios convocantes de los distintos niveles. No
resulta preciso determinar un colectivo cuando la prestacion lo determina.
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de ser privilegios inadmisibles y no impulsos a la Administracion
electronica.

- La inclusion de garantias adicionales en la norma, como es la
disposicion concreta de facilidades de acceso general a la red y a la
aplicacion concreta, puede resultar el elemento determinante para la
consideracion de la imposicion de la interactuacion electronica no se
repute discriminatoria. Habra, en todo caso, que analizar cuales son estas
medidas antidiscriminatorias que se incluyen en supuesto.

- Las ventajas o privilegios para quienes interactien electrénicamente
en razon de la naturaleza del servicio administrativo seguiran, aun de
forma mas atemperada los criterios anteriormente anunciados.

Las posibilidades y casuistica son inmensas, es por ello que resulta
necesario mantener una observacion del desarrollo de lo que va a ser
una constante aparicion de servicios administrativos electrénicos que no
s6lo se van implantando, sino que lo hacen estableciendo unas
diferencias con los servicios no virtuales en muchos casos inasumibles
desde el principio de igualdad.

IV. Una aproximacion a la protecciéon de la intimidad y la proteccion
de datos frente a la Administracion

Para concluir este estudio relativo al nexo derechos del administrado
y Administracién, aun con animo puramente descriptivo, considero
conveniente examinar una premisa de la Administracion electronica, la
garantia de la intimidad del ciudadano %/ en particular, del nuevo derecho
fundamental a la proteccion de datos®’. No es una exigencia en modo
alguno nueva, puesto que la introduccion de los medios informaticos
tampoco lo es y de ahi la mayor preocupacién por los datos de los que
dispone la Administracion. Todo ello sin desconocer que casi el 90% por
cien de los ficheros de datos son de titularidad privada, que es de donde
parece provenir la mayor potencialidad de peligro®®. Sin embargo, en
razon de los medios telematicos y su progresiva implantacion y las
nuevas posibilidades de la Administracion electronica, es obligado
detenerse a examinar, aun de forma somera, la situacion constitucional y

37 Sobre el tema la doctrina es bien abundante tal y como se referencié al inicio de este estudio.
Respecto del ambito concreto de la Administracion, cabe remitirse entre otros muchos, al estudios de
Julidn Valero Torrijos y José Antonio Lopez Pellicer o los mas recientes de Ricard Martinez ya en
general ya para el ambito de las Fuerzas y Cuerpos de Seguridad.

3 Consliltese en este sentido los datos continuamente variables de la Agencia de Proteccién de
Datos al respecto www.agenciaprotecciondatos.org. Los Ultimos consultados estan actualizados a
fecha de 1/9/2003 y revelan que hay 42.652 ficheros publicos y 337.593 privados. Asi, del total de
380.245 ficheros, un 11.21% son publicos. No obstante, se trata de magnitudes absolutas y no cabe
duda que son una serie de ficheros publicos —como también privados- los que concentran la
“sensibilidad” en el @mbito de la proteccién de datos.
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normativa de la privacidad y la proteccion de datos respecto de la
Administracion.

Para el andlisis de la situacion, hay que partir de dos fuentes, la
constitucional y la legal. De un lado, la sentencia 292/2000 que, aunque
no es la uUnica, encierra toda la doctrina constitucional atinente a la
privacidad y la proteccion de datos y la Administracion, bajo la particular
interpretacion del articulo 18 CE habiéndose generado un nuevo derecho
a la proteccion de datos. De otro lado, hay que tener en cuenta la Ley
Orgéanica 15/1999, de 13 de diciembre, sobre Proteccion de Datos de
Caracter Personal que regula la materia que precisamente en el ambito
gue nos movemos es donde se reconocid su inconstitucionalidad
respecto de diversos de sus preceptos (arts. 21y 24).

Cabe recordar que para el Tribunal Constitucional este nuevo
derecho a la proteccion de datos consiste en

“un poder de disposicion y de control sobre los datos personales
que faculta a la persona para decidir cuales de esos datos
proporcionar a un tercero, sea el Estado o un particular, o cuales
puede este tercero recabar, y que también permite al individuo saber
quién posee esos datos personales y para qué, pudiendo oponerse a
esa posesion o uso. Estos poderes de disposicion y control sobre los
datos personales, que constituyen parte del contenido del derecho
fundamental a la proteccion de datos se concretan juridicamente en
la facultad de consentir la recogida, la obtencion y el acceso a los
datos personales, su posterior almacenamiento y tratamiento, asi
COMO SU UsO 0 usos posibles, por un tercero, sea el Estado o un
particular. Y ese derecho a consentir el conocimiento y el tratamiento,
informatico o no, de los datos personales, requiere como
complementos indispensables, por un lado, la facultad de saber en
todo momento quién dispone de esos datos personales y a qué uso
los esta sometiendo, y, por otro lado, el poder oponerse a esa
posesion y usos.

En fin, son elementos caracteristicos de la definicion
constitucional del derecho fundamental a la proteccion de datos
personales los derechos del afectado a consentir sobre la recogida y
uso de sus datos personales y a saber de los mismos. Y resultan
indispensables para hacer efectivo ese contenido el reconocimiento
del derecho a ser informado de quién posee sus datos personales y
con qué fin, y el derecho a poder oponerse a esa posesion y uso
requiriendo a quien corresponda que ponga fin a la posesion y
empleo de los datos. Es decir, exigiendo del titular del fichero que le
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informe de qué datos posee sobre su persona, accediendo a sus
oportunos registros y asientos, y qué destino han tenido, lo que
alcanza también a posibles cesionarios; y, en su caso, requerirle para
gue los rectifigue o los cancele.” (sentencia 292/2000, FJ 7°)

A partir de este derecho fundamental, para mayor claridad, cabe
establecer cual es el esquema general de la proteccion de datos para, a
partir de él, apreciar las singularidades cuando se trata de la
Administracion.

Pues bien, los datos se tienen por una finalidad conocida y legitima, y
Su uso y tratamiento no debe desviarse de dicha finalidad. Asimismo, los
datos deben ser ciertos. Para recabar datos en principio se debe informar
al sujeto afectado de que hay un fichero o tratamiento de datos y cual es
la finalidad vy titularidad del mismo, asimismo, quien tenga un fichero ha
de garantizar su seguridad para que no se puedan conocer por terceros
estos datos. Asi, el que ha de prestar sus datos, una vez conoce, debe
dar su consentimiento para que se traten los datos que transmite y por
ende, quien da los datos podra revocar el consentimiento prestado para
su tratamiento. Se consiente la prestacion de datos para un fichero y para
una finalidad, por lo que si se ha de ceder los datos de un fichero, sera
preciso otra vez recabar el consentimiento del afectado para ello. Entre
las garantias dimanantes del derecho de autodeterminacion informativa
se encuentran los derechos de acceso, rectificacion y cancelacion. Asi,
una persona tiene derecho a conocer qué datos se tienen sobre él,
rectificarlos si son erréneos o, en su caso, solicitar que se cancele la
tenencia de sus datos.

Este es el esquema telegréafico de la protecciéon constitucional y legal
de datos, esquema que queda muy modulado cuando se trata de la
Administracion. No obstante, hay que decir que la sentencia 292/2000 ha
limitado y mucho las particularidades que establecia la Ley de 1999 para
la Administracion, al declarar inconstitucionales los preceptos 21 y 24 de
la ley en diversos puntos.

Pues bien, segun la situaciéon legal y constitucional actual el
panorama es el siguiente:

1- Creacion del fichero por norma previa. En primer término, a toda
Administracion que quiera crear, modificar o suprimir un fichero se le
exige que haya una disposicion general publicada oficialmente en la que
se incluya la finalidad y usos del fichero, los colectivos de quienes se
pretende obtener datos o tengan la obligaciéon de suministrarlos, cobmo se
recogen los datos y qué tipo de datos se recogen, quiénes son los
responsables del fichero y a quienes se cederan los datos (de forma
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acorde a la ley y la Constitucion), también se ha de especificar la
seguridad de los ficheros y los 6rganos responsables del mismo. Por
ultimo, es preciso que conste ante quién se podran ejercitar los derechos
de acceso, rectificacion, cancelacion y oposicion.

Cualquier actuacion de la Administracion con datos que no procedan
de un fichero asi dispuesto previamente sera nula de pleno derecho por
vulneracion de derechos fundamentales, en virtud del articulo 86. 1 de la
Ley 30/1992.

2- Informacién previa al afectado. Para recabar los datos, la
informacion previa al interesado no es precisa para la Administracion en
casos determinados, que han sido muy limitados por el Tribunal
Constitucional. Asi, no es preciso informar al administrado del
recogimiento de datos (art. 5 y art. 24) en razon de la Defensa nacional,
la seguridad publica o la persecucion de infracciones penales (no en
razén de la persecucion de infracciones sancionatorias). Asimismo, esta
informacion previa del recogimiento de datos no es precisa para la
Administracion si una ley (y no una norma inferior) expresamente lo
preve, pero no por cualquier causa, sino que la ley habra de establecer
de forma concreta su justificacion en razén de las necesidades de la
Administracion para cumplir eficazmente sus funciones de control y
verificacion, por ejemplo. Tampoco es necesaria la informacion previa si
el uso que va a hacer la Administracion es de fines historicos,
estadisticos o cientificos o se considera por la Agencia de Proteccion de
Datos que esta informacion previa exige esfuerzos desproporcionados
para la Administracion. (5. 5)

3- Por cuanto al consentimiento del afectado para dar sus datos, éste
no es preciso para las Administraciones publicas si los datos se recogen
para ejercer sus funciones propias en el &mbito de sus competencias (art.
6. 2). Ahora bien, si el consentimiento en general no es preciso para la
recepcion de datos, si lo sera, en general, para que la Administracion
comunique estos datos a otras administraciones o a terceros.

4- La cesion de datos entre administraciones sin el consentimiento
del afectado so6lo es posible si es para el ejercicio de las mismas
competencias concretas relativas a la finalidad por la que los recabd, o
cuando esta comunicacion o cesion de los datos tiene Unicamente fines
historicos, estadisticos o cientificos. También es posible la cesion si la
Administracion que los elabore u obtiene lo hacia con destino a otra
Administracion, tal y como se habia publicado previamente al crear el
fichero. También, con caracter general, la cesion sin consentimiento
previo sera posible cuando esté autorizada por la ley (y la ley justifique
razonable y proporcionalmente la necesidad y alcance de que éste
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consentimiento previo no sea exigible), tampoco es preciso el
consentimiento previo cuando se trate de datos recogidos de fuentes
accesibles al puablico, o cuando desde la Administracion su destino sea el
Defensor del Pueblo o el Tribunal de Cuentas, y figuras autonomicas
afines a éstas o al Ministerio Fiscal y a Jueces y Tribunales, (arts. 11 y
21). Asimismo, en el ambito de la Administracion tributaria se prevén
excepciones (art. 112.4 de la Ley General Tributaria).

Por cuanto a la cesion de datos, en particular referencia a la
Administracion electrénica cabe recordar lo dicho respecto de los
certificados telematicos y transmisiones de datos en su reciente
regulacion de 2003, antes expuesta, con relacion al derecho a no
presentar documentacion en poder de la Administracion actuante.

5- Por cuanto a los derechos de acceso, rectificaciéon y cancelacion,
hay excepciones en el caso de la Hacienda Publica, donde es posible
denegar el ejercicio en razobn de no obstaculizar las actuaciones
administrativas para cumplir los deberes con esta Administracion o
durante el transcurso de inspecciones.

También es posible la limitacion legal (no infralegal) de estos
derechos respecto de la Administracion en razén de una proteccion
concreta y no genérica a partir de los bienes constitucionales de
proteccion de intereses administrativos o de terceros, la cual aun no se
ha desarrollado de forma concreta.

En el caso de los ficheros policiales las posibles excepciones de la
informacion, consentimiento y derechos de acceso, rectificacion vy
cancelacion son mayores, sin perjuicio de la remanencia de no pocas
garantias constitucionales.

Hay que decir, no obstante, que hay que estar por la regulacion
particular de los ficheros de materias clasificadas, los de investigacion de
terrorismo y delincuencia organizada, los de régimen electoral, datos
estadisticos, datos de calificacion del personal de Fuerzas Armadas,
Registro Civil y del Registro Central de penados y rebeldes, asi como el
uso de videocamaras por las Fuerzas y Cuerpos de Seguridad (art. 2 ley).
Asimismo, se dan particularidades respecto de los . Ficheros y Registro
de Poblacion de las Administraciones publicas (Disposicién adicional
segunda), el tratamiento de expedientes de las derogadas Leyes de
Vagos y Maleantes y de Peligrosidad y Rehabilitacién Social (Disposicion
adicional tercera).

Hay que decir, no obstante, que hay que estar por la regulacion
particular de los ficheros de materias clasificadas, los de investigacion de
terrorismo y delincuencia organizada, los de régimen electoral, datos
estadisticos, datos de calificacion del personal de Fuerzas Armadas,
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Registro Civil y del Registro Central de penados y rebeldes, asi como el
uso de videocamaras por las Fuerzas y Cuerpos de Seguridad (art. 2 Ley
15/1999).

Sin perjuicio de lo dicho respecto de la proteccion de datos, cabe
apuntar también que para que se dé la interactuacion electronica en
condiciones de seguridad relativa a la proteccion de los datos y la vida
privada, son precisas las condiciones técnicas que aseguren que la
comunicacion permanezca ajena a terceros. Ello se logra por diversos
sistemas de encriptacion. Respecto de los mismos, cabe, aun de forma
muy telegrafica recordar el polémico articulo 52 de la Ley 11/1998
General de Telecomunicaciones, de 8 de abril (reproducido en el articulo
36. 2° del la nueva Ley a punto de ser aprobada). Este precepto permite
la proteccién por cifrado de toda informacién que se transmita por redes
de telecomunicaciones, pero también se permite que se pueda imponer la
obligacion a los fabricantes, a los operadores 0 a los mismos usuarios de
notificar bien a un érgano de la Administracion General del Estado 0 a un
organismo publico, los algoritmos o cualquier procedimiento de cifrado
utilizado, a efectos de su control de acuerdo con la normativa vigente.
Como desde diversos foros se ha criticado® un sistema asi no sélo es
dudosamente eficaz, sino que haria de la Administracion custodiante uno
de los mas valiosos y tentadores botines para los piratas informaticos
siendo, ademas, que la Administracion no otorga a los operadores las
mayores dosis de confianza. Con la futura generalizacion de estos
sistemas de seguridad este precepto constituye un riesgo innecesario que
habria de ser removido. No obstante, el legislador prefiere mantener esta
dudosa clausula aun sin eficacia actual, para cualquier situacién que
pueda exigir su empleo.

V. Unas palabras finales

El mundo ha cambiado y mucho, en especial en las ultimas décadas,
los fendmenos interrelacionados de las nuevas tecnologias y la
globalizacion imponen un nuevo Estado y, sobre todo, una nueva
Administracion. Resistirse al cambio seria no sélo un fracaso absoluto en
un mundo competitivo y capitalista, sino que, lo que es peor, seria una
imperdonable e irrecuperable dejadez que nos llevaria a renunciar a
hacer efectivos los valores, principios y derechos fundamentales que

39 Han sido muy conocidas en la red las campafias de “No al articulo 52", que han renacido con
la nueva Ley General de Telecomunicaciones por no variar dicha exigencia. Asi, por ejemplo,
“Criptografia libre, criptografia segura, no al articulo 52", en http://www.arnal.es/free/cripto/52.htm
(6/6/2000); MOLINA, José Maria Situacion legal de Ila criptologia en Espafa,
http://www.iec.csic.es/criptonomicon/articulos/expertos22.html (6/6/2000).
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legitiman la existencia misma del Estado y que fundan la convivencia
politica y social.

El futuro no es algo que viene solo y hay que esperar, sino que,
basicamente, es algo que hay que construir y disefiar. Y a los juristas
corresponde una importante tarea en estas lides, pues son los que en
este proceso de desarrollo deben velar e incorporar las garantias tanto de
los derechos y libertades del ciudadano como de los valores y principios
constitucionales en los que se basa el Estado constitucional, asimismo
tenemos que contribuir en el disefio continuo de un nuevo modo de
contemplar los poderes publicos y sus relaciones con los ciudadanos
administrados. La inhibicion en esta tarea, causada basicamente por la
ignorancia ante lo nuevo especialmente acusada entre juristas, llevaria a
gue sean guienes no tienen estas preocupaciones constitucionales como
basicas los que lideren esta imparable transformacion del Estado desde
las solas perspectivas de la economia y de una eficacia distante de la
eficacia en la legalidad que es la Unica admisible constitucionalmente.
Los nuevos tahures de la gobernanza pueden desplazar a los juristas con
negativos resultados para los principios democraticos.

Ahora bien, la posicion del jurista no ha de ser la del recelo ante
estas transformaciones, en particular si se tiene en cuenta, como en este
estudio se ha pretendido transmitir que la Administracion electrénica no
s6lo no tiene por qué ser una amenaza de nuestros derechos
constitucionales, sino una garantia de la efectividad de estos.

Nuestra Constitucién, como tantas otras, no estaba pensada para el
nuevo mundo digital y globalizado, no obstante, sus reglas y principios
relativos a la Administracion se adecuan con practica perfeccion a las
nuevas exigencias que han de redefinir la organizacion y la actuacion
administrativas, proclamadas por lo general por corrientes conocidas
como de reforma o reinvencion del Estado o la nueva gestion o gerencia
publica. Eso si, habra que reinterpretar tales reglas y principios
constitucionales y, sobre todo, habra que reformular su clasico desarrollo
infraconstitucional al compas del desarrollo de una imprescindible
Administracion electrénica. De hecho, como a lo largo de estas paginas
se ha visto, la Administracion electrénica se erige en un éptimo medio de
cara a que el ciudadano cuente con una Administracion mas eficaz y
eficiente y que haga reales muchos de los derechos del ciudadano
administrado, derechos que, en muchos casos hasta ahora no pasaban
practicamente del papel.
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