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TERMINOLOGI'A, CONCEP TOS Y CONCEPCIONES DE DEMOCRACIA
ELECTRONICA

En el primer médulo del curso se hizo clara referencia a la dificultad que implica el tratamiento
de democracia como coepto y como concepcidon. Este mismo problema se reproduce e incluso se
acent Ysa cuando se trata de |l a |l amada fAndemocr
parte de la terminologia misma.

86. Variada terminologia

La terminologia en la literatura sobre la materia es muy variademecracia,-democracia,
democracia electronica;participacion, participacion electrénica, ciberdemocracia, teledemocracia,
democratizacion electrénica, ciberpoder, ciberciudadanidadania.com, y un largo etc. A estas
formas no dejan de afiadirse recientemente otras carognecracia o democracia electrénicamente
influida, porejemplo

Pese a los intentos por diversos autores de atribuir una connotacién particular a estas diferente
terminolog?2as (plasmando diferentes fAconcepci
el modulo 1) lo cierto es que se utilizan unas y otras sipres casi indistintamente sin
consolidarse doctrinalmente.

Por mi parte, prefiero denominar democracia o participacion electroniesemocraciacasi
indistintamente, a la concesion de un papel importante aetamlogias de la informacion y
comuncacion (en adelantelIC) en los procesos democraticos y participativos desisemas
democraticos liberaleka Recomendacion CM / Rec (2009) 1 del Comité de Ministros a los Estados
miembros sobre la democracia electronicadémocracig) en adelante (@omendacion -e
democracia200)a veni do a seguir esta noci - n, al af
democracia, las instituciones democraticas y los procesos democraticos por medio de las TIC, e
sobre todo acerca de la democracia. Su objetivo principal es el soporténéectde la
d e mo ¢ r Becdmandaciéntdemocracia 2009° 3).

De hecho, se trata de un conceptie afecta a muy variados ambitos

fi Marca la EDemocracia, en particularsRarlamento, 4egislacién, gusticia, emediacion, e
medio ambiente, -elecbrales, ereferéndum, e iniciativa, el voto electronico,cansulta, e
peticiones, e&c.ampafia, ©ncuestas, la-democracia hace uso de kparticipacion, edeliberacion y
foros electronicas(Principio n° 35 Anexo).

En cierto modo, todo el nexo de laster@s seguidas en los modulos anteriores de este curso
al vincularsecon lasTIC, valen como un concepto amplio de democracia electronica.

Cabe tener en cuenta el concepto amplidvdiual para la implementacion de la Estrateigia
Gobierno en linea elas entidades del ordemacional de la Republica de Colomigen adelante
Manual de Gobierno en Linea), (en su version 3.0 pagina 7)

Democracia en linea: comprende todas las actividades para que las entidades creen un
ambiente para empoderar a los ciudadanos e involucrarlos en el proceso de toma de decisiones
Con estas actividades se propicia que el ciudadano participe activa y ealeemte en la toma de
decisiones de un Estado totalmente integrado en linea. Igualmente, se promueve que las entidade
publicas incentiven a la ciudadania a contribuir en la construccidon y seguimiento de politicas,
planes, programas, proyectos, la tomad#isiones, el control social y la solucion de problemas
que involucren a la sociedad en un didlogo abierto de doble via. Este componente establece la:
indicaciones para que las entidades lleven a cabo sus ejercicios de participacion en linea a través
de wn proceso ordenado y de realimentacidbn permanente tanto al interior, como hacia sus
ciudadanos y/o usuarios. Son 4 los grupos de actividades de democracia en linea que se desarrolla
en este componente: 1. Definir la estrategia de participacion; 2. Canslieuforma participativa
las politicas y planeacion estratégica; 3. Abrir espacios para el control social; 4. Abrir espacios de
innovacion abierta.



Cabe pues tener en cuenta este concepto actualizado.

87. Version fuerte y version débil de democracia@ronica

El instrumento que son IaBIC bien puede proyectarse en las diversas concepciones de la
democracia: tanto en la democracia representativa, la democracia participativa, como en [z
democracia directa, 0 mas alla de esta terna conceptual, etofmmtino la llamada democracia
social o incluso la empresarial y corporativa. D& son herramientas de comunicaciéon y como
tales son medios eficaces para todo proceso participativo de difusion de informacién y conocimiento
consultas, deliberacién, pognamiento y en su caso, voto.

a) Version fuerte: elemocracia como democracia directa

Debe advertirse que los estudios sobre democed@itronicase dan desde mediados del siglo
XX. En el tratamiento de la cuestion, hay tanta variedad como autoreglcecaso, puede valorarse
de forma genérical estado de la cuesidBl tratamiento juridicera por lo generadscaso y poco
profundo, y lnena parte de los estudiesan bastante visionarios y utdpicos tgmbiénpor lo
general, pafan de una critical destructiva o constructiva, segun los cas#s la democracia
representativa, como algo a superar gracias al&askn este sentido, |&84C veniana ser laexcus
para cambiar el sistema politico. Asi las cosas, bajo terminologiasntéfeieon lafi d e mocr ac
el ect r - nilatrauda apugstaenagy?variada por una democracia directa, en la que cada
ciudadano puede expresar instantaneamente, desde su pantalla de ordenador, su punto de vista sc
cuestiones que se sometan a sucédeco sobre las que se recabe su opinion, optando a favor o en
contra de ellasuna votacién continua desde cualquier lugar sobre todos los temas en discusion

pol 2tica. Podr2amos decir con P®r -eanoctacid Ani qu e
juicio, vincular las nuevas tecnologias a la democracia directa con votacion continua de los asunto:
p¥%blicos, puede ti | &sas vigones de lai demdcraaheetecirgnca haa o0 .

guedado bastante trasnochadas frente a la emergenciaved A0 que viene de la mano con la
democracia deliberativa a la que se hace referencia a continuacion.

Esta vision bastante habitual sobreleanocracia llevaa hasta hace pocos afsque la
literatura sobre la materia centre la atencién casi monognddicte en el voto telematico o
electronico, descuidando, por el contrario, otros ambitos esendlalke r a b i e n, esto
mayormente desconocian la marcha real y usos de la red por los internautas y la ciudadania, que |
ha sobrepasado por complgtor encima. El ciudadano ha pasado a ser el centro de la sociedad de la
informacion en la web 2.0.

Esta version parece disiparse con el paso del tiempo, especialmente en razon de la emergenc
del Gobierno Abierto en los ultimos afios.

Cabe mencionar lmiciativa y Partido Ecodemocracibt({p://partido.ecodemocracia.co/

. Se afirma desde este partido o plataforma que:

ATodos | os ciudadanos tienen | a opci -ley de
activos en la plataforma. Si la Red obtiene uno o mas puestos en una corporacion politica nacional
o regional, los ciudadanos registrados que deseen votar, deberan pasar por un proceso de
verificacion electrénica y en red.

El Partido Red Ecodemocraciiene como Unicos pardmetros de accién programatica y
operativa el diagn-stico de |l a organizaci -n E
AEI antiguo representante, es reemplazado por un consultor y técnico, que tiene la capacidad de dar
concetos sobre los proyectos de ley, pero no la capacidad de votarlos.

AEN cada votacion o bloque de votaciones en el congreso, todo miembro puede delegar su voto en
otro ciudadano o en el partido en linea.

La delegacion del voto es libre, inmediatapcional y se hace desde un dispositivo mévil como el
celularo



http://partido.ecodemocracia.co/

Asi pues, se trataria de la articulacion de un sistema de participacion electrénica e iniciativa &
través de representantes politicos clasicos que quedarian sometidos a las preferenmnsas|eletr
los miembros del partido.

Como participar en el Partido Ecodemocracia

1 >> Lee el Diagndstico 2 »> Inscribeteen la 4 »> Conviérteteen
de Ecodemocraciayel Red Matriz transmisor técnico del
Decélogode voto ciudadano en el
mrIdICDT'IES Lo eriemibircs de [ Red Makriz son E
chudadanos reales gue pusden votar i
emremerimpit i Elhmduiﬂhmﬂpnllﬂmdr
1 diagndaticn de la Oirganizackénesta Congreso de s Rapaiblics a travs de la il Ed'hT:ﬂnl:u.Hl '"'“'W:!I Cusabuler mismbn de ks Red Makriz
basado en 5 slementos de andlisis a Plataforma R s cockin de db n:u: ; pusde preseviarse para ser ransmisor
mibcar en los sitemas poiticos i P e T delvotachdadano enel Congreso dela
modemos i " IR e, i Repiblica
EL DECALOGE S0M LAS REGLAS DE ELWETQTMCTOW““ LA FUNCIAH DEL TRAMSMBOR ES
EGO PARA TODOS LOS MIEMBROS s RESPETAR LA VOLUNTAD
DEL PARTICN ECODEMOCRACIA CIUDADAMA Y SERVIR DE
CONSULTOR TECHICE,

b) Version débil: lasTIC como herramienta de mejora de la democracia, no centrada en el voto
electrénico

Como se dijo en el primer moédulo, en este curso se apuesta en general por una concepcion c
la democraciaqque tienda a ser mas deliberativa y mas participativa, siempre en el marco de un
sistema de democracia representativa e indirecta, que es la que permite el mejor ejercicio y garant
de los dereabs fundamentales, via que ha seguidor la ciRetzomendacid edemocracia 200€el
Consejo de Europa:

fiLa democracia electronica es una oportunidad para permitir y facilitar el suministro de
informacion y deliberacion, fomentar la participacion ciudadana con el fin de ampliar el debate
politico, y favorecerunmejr y m8s | eg2ti ma decisiones pol 2t

No se trata, pues decabar con la concepcion predominasieéedemocracigy suplantarla por
otras. De hecho, las democracias representativas deben readaptar sufipapgholiticos y los
partidos politicos deben aprovechar lalemocracia con el fin de mantener y, si es posible, mejorar
su papel esenci al como | a democracia "inter me
ofrece la edemocracia con el fin de conectar con los edanos y la sociedad que representan, y
con compaferos de partido vy | os rganos- del
democracia 2009)

LasTICdO no han de ser | anstrungemtadé¢ evglwion deltnsodelo s i
politico. La democracia ser& lo que las personas queramos, y comoG@distedls, la red serd lo que
la gente quiera que sea, pues son los usuarios quienes definenEBstaistea tamBn la acog la
Recomendacioén-democracia 209:

il a tecnolog?a mM8s y mejor en s2 mismo no
nU 49), AfLa tecnolog2a es de i mportancia sec
ser la razén para la introducciéon de lackee mocr ac i a ®1). EsPpori ellocquefG.1o Al




presentar, revisar y mejorar la@emocracia, la atencion deberia centrarse en la democracia y sus
gruposdeinterésno en |l a tecnolog2a.0 (Criterio nU 1
De igual modo, creo que hay que insistir que la democracia electronica ni empieza ni acaba
afortunadamente, en el voto electronico, pese ahgsta la eclosion de la web 2.0 o web social
participativase suelan identificar.
E I concepto dé2nbPamopraai &oémmbia que se h
proximaaest versi-n Ad®bil 06 de democracia y cerca

La web 2.0 o web social o participativa, el ciudadano como protagonista activo

La evolucion y el ug real y actual de la red obliga a que cualquier referencia a la participacion
y democracia electrénicas no eluda la realidad del uso ciudadano y participativo de la red en Iz
llamada web 2.0 o web social . Se trata de la superacion de la estatica Weguletrseria el web
1.0, informacion dispuesta de forma jerarquica (del creador del contenido hacia el lector pasivo) y
no actualizada frecuentemente. Por el contrario, ahora el uso de la web esta orientado a la interaccic
y redes sociales. Los sitios we.0 actian mas como puntos de encuentro , bajo una cultura
particular, la cultura blog . Me estoy refiriendo a diversos fen6menos comunicativos a través de la
red y alternativos a los medios de comunicacion tradicionales , como el periodismo alteynativo
ciudadano, los blogs , wikis, foros, eto.la expresiéon de movimientos sociales a través de la web
2.0y, especialmente en los ultimos afios a través de las redes sdaiates a la web 1.0, ahora se
permite la integracién, interaccion y seleccdimcontenidos por el usuarigotitube por ejemplo),
gue deja de ser un receptor, un consumidor ¢
informacion, esto es, un hibrido de consumidor y productor de contenidos , en deliberacién continua
También,redes sociales coméacebooko Tuentison ejemplos de la web 2.0 en su fendbmeno de
crecimiento geométrico de las redes socidié€xito de la web social estriba, en buena parte, en la
gran facilidad de las nuevas herramientas. En todo caso, no hajvigiae@ que a diferencia de la
web 1.0 el usuario no es pasivo sino activo y requiere de unas destrezas importantes, lo cual agra
la importancia de la alfabetizacion digital y la posible discriminacion de los desconectados.

Como hito de este proceso,daclaracion de personaje del afio de Time en 2006

PERSON OF THE YEAR

Yes, vou.
You control the Information Age.
Welcome to your world.




Las TIC facilitan el empoderamiento del ciudadano, la construccion desde abajo arriba, el
contr ol de | a i nédematrac@ idebe perangindspartioipacon del ccudadano
en establecer la agenda, el andlisis yfdanulacion, ejecucién y seguimiento de la politica.
(Directriz n°® 7 Recomendaciondemocracia 2009).

A | eedemocracia puede ser introducidar cualquier interesado. Puede ser inigidd arriba
hacia abajo, es decir, por las autoridades publicamdes fos niveles de gobierno, o de abajo hacia
arriba, es decir, por los ciudadanos. También puede ser de disefio horizontal. Cada enfoque tiene s
méritos0 ( Principio nU 59).

La nocioén de web 2.0 es ciertamente interesante para la comprensiorddenlaceacia.

Cabe seguir algunos recursos visuales:

(subtitulado)http://www.youtube.com/watch?v=PywltL jzk
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88. Conceptos afines especi al atenci-n al @gobahadgano e
el i Go bi e rbLaAlianaépara el Gabierno Abierty el fiEstado abiertdo en Colombia
Hay diversos conceptos de especial interés y afinidad para la nadteriada
E I c oncHgDt a eda el keousilizagp&raisdicdh @onvergencia que culmina en

los afios 90 de la electrdnica, la informatica, las telecomunicaciones. Sefheseacia a aquellas
tecnologias que permiten la adquisicion, almacenamiento, procesamiento y comunicaciéon de dato
en informaciones-textos, voz, imagenes,...etacontenidos en sefiales de naturaleza acustica,
electromagnética u Opticas. Aunque no exehsiente, hoy dia internet es emblema deTl&sy
concentra toda la atencion.

ASociedad de | a I nformaci -no fies una fase
de sus miembros (ciudadanos, empresas y administracion publica) para obtener y comparti
cualquier informacién, instantAneamente, desde cualquier lugar y en lmdo que se pt
(Fundacion Telefénica, accesible en
http://www.telefonica.es/sociedaddelainformacion/espana2000/pdfs/parjel.pdf

fiSociedad del conocimiendo: se alcanza cuando | os datos
marco que permite hacer un uso eficiente y eficaz del gran caudal de los mismos y general
conocimiento fiex novoo, l o cual requieren el
de la informacion, convirtiéndola en accidén mediante la toma de decisiones.

Asimismo, procede hacer referencia a algunas definiciones de gobierno o administracion
electrénica ¢governmentindistintamente en inglés). Y es que el mismo concepto vienelatdwa
la participacion y democracia a traves deTlis.

De entre | as diversas definiciones, cabe d
informacion y comunicaciones que realizan los organos de la administracion para mejorar los
serviciose informacién ofrecidos a los ciudadanos, aumentar la eficiencia y la eficacia de la gestion
publica e incrementar sustantivamente la transparencia del sector publico y la participacion de los
ciudadanoso.

e-administraciérh e-gobiernoA e-participacion A e-democracia

A partir de las nociones web 2.0 ygebierno, en la actualidad esta muy en boga la idea de
fadministracion 260 o fegov 2.®, lanzada por expertos como David Osimo


http://www.youtube.com/watch?v=OwWbvdllHVE&feature=related
http://www.telefonica.es/sociedaddelainformacion/espana2000/pdfs/parte1.pdf

(http://egov20.wordpress.comfiesde movimientos que influyeroren la Declaracion Ministerial
sobre administracion electronica aprobado por unanimidad en MalméiaSel 18 de noviembre
2009 que hacia referencia a los elementos basicos de este golfierno 2.
http://ec.europa.eu/information_society/activities/egovernment/conferences/malmo_2009/press/mini
steriatdeclaratioron-egovernment.pdf

En todo caso, el protagonismo y el impulso vinieron dados con la nocion Open Government
introducida por Obama en su famoso discurso de B9/g00.gl/aTB8P donde afirmaba:

«Mi administracién esta comprometidaa crear un nivel sin precedentesde apertura en el
gobierno.Vamosa trabajar juntos para asegurarla confianzapublicay establecemun sistemade
transparencia, participacion publica y colaboracion. La apertura va a fortalecer nuestra
democraciay promoverla eficienciay la eficaciaenel gobierno.»

Desde entonces, los elementos béasicos del concepto de gobierno abierto son ma
transparencia, reutilizacion de la informacion, participacion publica y colaboracién. . Lo mas
original y reciente del concepto a mi juicio es la colaboracion. También cabe destacar la usabilidad y
el empleo institucional de redes sociales. De igual modo, es innovador el hecho mismo de que todo
los componentes de gobierno abierto se den bajookofib de la web 2.0, como pauta que en las
organizaciones politicas y administrativas impone la primacia del conocimiento frente a la jerarquia,
la flexibilidad y el logro de objetivos colectivos frente a la individualidad y la burocracia, entre
otros. Asmismo, el gobierno abierto supone un especial aporte no por la reutilizacion de la
informacion, sino en el énfasis en que las instituciones faciliten activamente dicha reutilizacion bajo
l a noci-n de dat osDebetkeneese ¢naientagglosidatpseahiertas and Feacen
referencia a la transparencia directamente, sino a que la informacién publica sea liberada com
materia prima para generar riqueB&n es cierto que todos los elementos de la nocion interactian
unos con otros, al punto deejla mayor transparencia que se logra lo es de forma colaborativa y
participativa, de mayor calidad y usabilidad, centrada en intereses ciudadanos, a travétCde las
de las redes socialeSomo puede apreciarse el Gobierno Abierto queda mucho masadioailas
vias de una democracia débil a través de internet que a lasatelyla democracia directa.

El lanzamientode la nocibnde i Go b i Alr ineohatsidaun gran revulsivo que se ha
articulado internacionalmente a través de la Alianza para el @bierno Abierto
(http://www.opengovpartnership.orjy/Esta entidad fue lanzada el 20 de septiembre de 2011 cuando
los 8 gobiernos fundadores (Brasil, Indonesia, México, Noruega, las Filipinas, SudafReme@

Unido y Ilos Estados Unidos) suscribieron la Declaracion de Gobierno Abierto
(http://www.opengovpartnership.org/es/acededdeclaraci%C3%B3de-gobierneabiertg Yy anunciaron sus
planes de accidn nacionales. Pronto pasaron a ser mas de 60 paises participantes. El Iberoaméri
Ecuador, Bolivia, Venzuela, Nicaragua no forman parte yoluntad); tampoc@uba y Haiti por no

reunir requisitos

Para ser miembro es necesario reunir unos indicadores de gobernanza objetivos, asumi
publicamente la Declaracion de Gobierno Abierto de la OGP y presentar un plan de accién nacional
Dicho plan ha de ser resultado de una consulta publica con la sociedad civil y contar con
compromisos concretos que reflejen los cuatro principios basicos de OGP: transparencia,
participacion ciudadana, rendicion de cuentas y tecnologia e innovacion. A los deseyneeks
dos afios el Gobierno remite infiorme de autaevaluaciénLos gobiernos deben participar y apoyar
el proceso del Mecanismo Independiente de Evaluacion, que ofrece informes semestrales sobre ca
pais participante en OGP.

Puede seguirse la infobacion de Colombia en

http://www.opengovpartnership.org/es/node/271

Colombia forma parte de la Alianza, como Espafa, en la segunda oleada, desde 9.11.201
como puede verse en la imagen:



http://egov20.wordpress.com/
http://ec.europa.eu/information_society/activities/egovernment/conferences/malmo_2009/press/ministerial-declaration-on-egovernment.pdf
http://ec.europa.eu/information_society/activities/egovernment/conferences/malmo_2009/press/ministerial-declaration-on-egovernment.pdf
http://goo.gl/aTB8P
http://www.opengovpartnership.org/
http://www.opengovpartnership.org/es/acerca-de/declaraci%C3%B3n-de-gobierno-abierto
http://www.opengovpartnership.org/es/node/271
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DM-DVRE-DIA-GEUCA No. 55177
Bogotd. D. C., 8 de septiemive de 2011

Seflora Secretaria de Estado:

Tengo et honor de dirgirme a Su Excelencia con ocasidn de su amable invitacion
al Goblemo de Colombia & adherir a la iniciativa Open Govemment Partnership (OGP), la
cual es coliderada por los Goblemos de los Estados Unidos de Amérnica y la Replblica
Federativa del Brasil.

Me complace anunciar 3 Su Excelencia que. por compartir los ideales de lograr
gobiemaos mas transparentes, eficaces y responsables, con instituciones que les ofrezcan
mis poder 3 los cludadancs y que responda a sus aspiraciones, Colombia
participar en esta iniciativa ‘

Hago propicia la ocasion para refterar a Su Excelencia las seguridades de mi mas
alta y distinguida consideracion.

L"M “

uOmcMmAums
Viceministra de Relaciones Exteriores

Encargada de las Funciones del Despacho de la
Sefora Ministra de Relaciones Exteriores

Su Excelencia la seficra
HILLARY RODHAM CLINTON
Secrelania de Estade
Estados Unides de Ameénca
Washington, D.C

Colombia ha presentado su seda plan de accion, vinculado al proceso de paz, como se
puede ver en la imagen.
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- : Participante desde: 2011
Pa" tnerShlp Namero de planes de accién: 2

INDEPENDENT Nimero de compromisos hasta ahora: 46
REPORTING MECHANISM

Open

Government CO I 0 m b i a

Existe, en el segundo plan de accién, una sinergia mds activa entre sociedad civil y gobierno. El desafio a futuro serd
armonizar planes de accion con los esfuerzos de didlogo para la construccion del proceso de paz.

Rendimiento de compromisos Contenido

PA2" Promedio

PAT’ regional**

e, () =) sy
(sustancial 0 completo) 4 {ada

o S, Rendicién de

(potencial transformador) y S acden
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% -

J
. . Te Nogia e
..\‘ " Wacion
} ‘ o, ’
(a valores OGP) ._:f} 86%
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4

Estelares : 4

(nuewos criterios)

* informacidn de medio término
** dates IRM mds recientes

Proceso de consulta
Recomendaciones
Clave Plan de accién 1 Foro regular @
 externo incentivando el
monitoreo social

Incorporar a las regiones y

estimular la participacién de Plan de accién 2 Foro regular @

actores diversos de sociedad e i

g = P I PIEEY -
Avanzar la participacion y la

transparencia en temas

ambientales @ Cumplié Pardialmente @ No cumplié @ No evaluado

Se trata, pues, de un mecanismo suave en el que los gobiernos sonilosnglaesociedad
civil- se marcan sus propios objetivos y luego informan de su cumplimiento. Finalmente se revisan
dichos informesLa OGP tiene un Comité Directivo con nueve representantes de gobiernos y nueve
de sociedad civil.

La experiencia es positiva como motor y estimulo de politicas de gobierno abierto y de su
exhibicién ante otros gobiernos.

Cabe afiadir para Colombia que la expresion ha sido recogiddenreto 2573 de 2014, art
l1se af ifinrda comribuir ton la construccion de un Estado abierto, mas eficiente, mas
transparente y mas participativo y que preste mejores serviciosacoolaboracion de toda la
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sociedadb Es m8§s, s e rdQ@para al Gobernoeabiddaat.t4p dimprende las
actividades encaminadas a fomentar la construccién de un Estado mas transparente, participativo
colaborativo involucrando a losferentes actores en los asuntos publicos mediante el uso de las
Tecnologias de la Informacion y las Comunicaciofieé.domprende algunos de los aspectos que
hacen parte de Alianza para el Gobierno Abierto pero no los cobija en su tabalidad.

APREHENSION JURIDICA GENERAL DEL FENOMEN O

88.Ventajas generales de |adC para la democracia y gobierno

Se pueden alegar una infinidad de ventajas para la implantacién de la democracia, la
participacion y el gobierno electrénicos:

Eficacia: mas eficacia en larestacion de servicios publicos, vinculados también a la
democracia y participacion. Mejor funcionamiento de sistemas electorales, facilidades para mejor
ejercicio y funcionamiento de la administracion electoral. Facilitacion de implantacién de
mecanismosle acceso a la informacion y participacion en diversos niveles, etc.

Eficiencia: lograr la eficacia a menor coste. Asi sucede por ejemplo en procedimientos
electorales y administracion electoral y, sobre todo, en la facilitacion de acceso a la informacion
publica a través de la red, también como canal de participacion variada publica o privada.

Transparenciaen principio por una informacion publica al publico mas accesible, con diversos
niveles de profundidad.

Comodidad, para el ciudadano al que se ledafian canal de informacion y participacion
facilmente disponible desde un punto de acceso informatico, generalmente doméstico.

Pluralismo: la pluralidad inherente a la red facilita en principio el mayor pluralismo y que los
medios de comunicacion clasic@sublicos o privados) , en ocasiones oligarquicos, dejen de
constituir un filtro material al libre flujo de informacién y opinion.

Participaciéon y cultura participativa: las anteriores ventajas, en principio facilitan un aumento
de participacion por la condidad de hacerlo para el ciudadano y por la ampliacién de posibilidades
de llevarlo a cabo.

Inclusion: permite afiadir participantes en sectores especificos con tradicionales dificultades
(enfermos, discapacitados, emigrantes, desplazados, etc.). Felcilitarés, la informacién y las
posibilidades en algunos sectorgsciales asi como eterritorios con dificultades de acceso y
movilidad.

Permite la estructuracion de la participacion politica de los ciudadanos y los grupos en los que
se integra: la redoermite que colectivos, grupos e individuos se articulen de manera antes
desconocida a través de la redmpartarinformacion, deliberen, actien y participen (asociaciones
formales o no, redes ciudadanas, nuevos movimientos sociales temporales o pesmneateent

Facilita la memoria politica: la ingente informacion de la red, su estructuracién y permanencia
(por ejemplo a través de Google, permite recuperar la memoria politica de acontecimientos pasadc
de trascendencia (afirmaciones de responsableagcpslietc.).

89. La obligacion de implantar formasde edemocracia y @obierno como principio
juridico-constitucional, concretabl@or un legislador con voluntad politica

Tanto desde la perspectiva dealdministraciorelectrénica, como desde una p&jpva mas
cercana a lalemocraciay participacion electronicas, ventajas como las anteriormente enunciadas
llevan a afirmar que hay un principio juridiconstitucional objetivo que impulsa a los poderes
publicos a adoptar politicas en la direccion de la implantacién del gobierno, deiamogra
participacién electrénica#si, por ejemplo, todos los documentos resultantes Gerabre Mundial
sobre la Sociedad de la Informaciéon (CMSI, Ginebra, 2003, y Tunez, 2005). En espafiol:
http://www.itu.int/wsis/indexes.html|

Segun las constituciones de cada pais, este principio objetivo puede encontrarse, por ejemplc
en los mandatos de eficacia y democracia del gobierno y la administracion, de buena administracior
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de servicio a los ciudadanos, @eceso a la informacion publica y de transparencia, etc. Asimismo,
segun lo que concretamente quisoatenerseste principio objetivo puede considerarse en el marco

de la dimension objetiva de algunos derechos fundamentales, como el derecho al stiivagyo a
pasivo, el derecho de participacion general, el derecho de peticidn, el libre acceso a la informacior
(en su caso publica), la libertad de expresion, el derecho de educacion, el derecho a la buer
administracion, derecho de acceso a los registraciuivos, el derecho de audiencia previa a las
decisiones y cualquier otra forma juridica que adquieren derechos subjetivos vinculados al &mbito dt
la democracia y participacion.

En ocasiones, no es descartable que las constituciones y otras normaasjuridiuyan
referencias expresas a las nuevas tecnologias y el deseo de implantacion en la administracid
poderes publicos y mecanismos participativdachas veces las normas afirman las ventajas de las
TIC o formulan derechos que no tienen la estruatale tales, por lo que se hacen dificiimente
exigibleso generan solo obligaciones genéricas para los poderes publc@s impensable, sin
embargo, que la jurisprudencia futura reconozca exigencias condatetasnplantacion de
democracia y gobierno ekeénicoscomo parte del contenido subjetivo si directamente exigible de
algunos derechos fundamentales.

Ahora bien, el legislador en ocasiones adopta compromisos concretos y exigibles. Como
ejemplo en Espafi@l articulo 6 de ldya derogadalLey 11/2007 ebre eadministraciéon quea
reconocioun auténtico derechi relacionarse con las Administraciones Publicas utilizando medios
electréonico En la actualidad en la Ley 39/2015ste derecha la interactuacion electronica
siendo reconocido en diversas leyes administrativdbesnamérica y hay que estar especialmente
por su realidad y garantias efectivas.

Al fin y al cabo, todo depende de la voluntad politicd, adereocracia prospera mejor donde
hay la voluntad potica y liderazgo para hacer que funcione con eficacia mediante la introduccién
de los cambios estructurales necesarios para tener en cuenta las opiniones expresadas. L:
incorporacion de las TIC en los procesos democraticos por lo general requiere cambios
estructurales y la reforma procesal. ( R e ¢ o mederdoaracia 2009, Rrincipio n°® 63).

Por multiples motivos, es cierto que el Derecho recibe mal y tarde la incuestionable
implantacion y evolucibn de las nuevas tecnologias: dinamismo, variabilidadcatécni
desconocimiento, costes, necesidad de reposo que exige el Derecho, etc.

No obstante, es posiblmponercompromisos y obligaciones concretas a través del Derecho.

El ejlemplomas llamativo y relevantgara la materia de transparencia y democracia électis es

el que se produjo tras la quiebra de la empresa norteamericana Enron
(http://es.wikipedia.org/wiki/Enrgna principios de la década¥Y es que desde entonces se ha
producido una ola legislativa por la gge exige una muy elevada transparentambiéna través de
internet y la implantacion de mecanismos de participacion telematica, a grandes empresas cotizada
en bolsa en favor de teansparencia econdmidaa crisis financiera de 2008 y el escandalo del caso
Madoff (http://es.wikipedia.org/wiki/Bernard_Madgffa buen seguro supondra un nuevo impulso a

la transparencia fimxiera Estas son buen ejemplo de que si posible exigir juridicamente
obligaciones concretas de transparencia e i nf
distintos poderes publicos. Y es gueildnico es que por lo general los podereslipo® no se
obligan juridicamente a ellos mismos a facilitar informacion publica por medios electronicos ni
facilitar la participacion y apertura.

En todo caso, la transparencia o publicidad activa, en forma de obligaciones juridicas exigibles
de disponeiinformaciénde relevancia juridica a través de internet en los portales corporativos o
sedes electrénicas institucionales se esta generalizando en América Latina y, recientemente, €
Colombia yEspafa.

ACCESO A LAS TIC, BRECHA DIGITAL Y S U TRATAMIENTO JURIDICO
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90. Acceso a internet en Latinoaméricg Espafa El relevante acceso y conectividad de

Colombia

Los datos mas recientes(noviembre de 2015http://www.internetworldstats.com/stats.htm
sefalan quen 2016ya la mitad de poblacion mundi&.500 millones accede a internet. América

Latina viene a suponer uno de cada diez internautas, siendo que la mitad estan en Asia. E

Iberoamérica un 56% de la poblacién esta ya conectada. Tres deuedictaeuropeos y nueve de
cada diez norteamericanos estan contectados.

NOVEMEBER 30, 2015 - Update

WORLD INTERNET USAGE AND POPULATION STATISTICS

World Regions Population Population Internet Users Penetratit?n Growth Users %

(2015 Est.) % of World 30 Nov 2015 | (% Population)| 2000-2015 | of Table

Africa 1,158, 355,663 16.0 % 330,965,359 286 % 7.231.3% 9.8 %
Asia 4,032,466,882 55.5 % 1.622,084,293 40.2 % 1,319.1%| 48.2%
Europe 821,555,904 11.3% 604,147,280 73.5% 474.9% 18.0 %
Middle East 236,137,235 3.3 % 123,172,132 522 % 3,649.8% 3.7 %
North America 357,178,284 4.9 % 313,867,363 87.9 % 190.4% 9.3 %
Latin America | Caribbean 617,049,712 8.5 % 344,824,199 55.9 % 1,808.4% 10.2 %
Oceania [ Australia 37,158,563 0.5 % 27,200,530 732% 256.9% 0.8 %
WORLD TOTAL 7.259,902,243 100.0 % 3,366,261,156 46.4 % 832.5%| 100.0 %

Por paises,en América Latina(http://www.internetworldstats.com/stats10.htin y con
referencia a usuarios mas avar@gadon interactuacion 2.0 (Facebook), los datomgestran en la

siguiente tablaCosta Rica (88%), Ecuador (con un gran aumento, duplicando el acceso sélo en tres

anos, un 84%hrgentina(80%), Chile (72 %) Uruguay(65%), Venezuela (61%) Colombia(59%)
destacan entre los paises de mayor penetrabigarsos paises de Centroamérica destacan por el
estaso acceso, ademas de Cuba (30%), Bolivia (39%), Paraguay (43%).
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Latin American Internet Users - November 2015
COUNTRIES Population Internet Users, % Population Users % Facebook
I REGIONS ( Est. 2015) 30-Nov-15 ( Penetration ) in Region 15-Nov-15
Argentina 43,431 886 34,785,206 80.1 % 10.3 % 27,000,000
Bolivia 10,800 882 4,214,504 39.0 % 12 % 3,800,000
Brazil 204259812 117,653,652 576 % 347 % 103,000,000
Chile 17,508,260 12,667,226 72.3 % 37 % 11,000,000
Colombia 48,203,405 28,475,560 59.1 % 8.4 % 24,000,000
Costa Rica 4,814,144 4,236,443 88.0 % 13% 2,800,000
Cuba 11,031,433 3,309,430 30.0 % 1.0 % n/a
Dominican Republic 10,478,756 6,054,013 57.8 % 18 % 3,800,000
Ecuador 15,868,356 13,471,736 84.9 % 40 % 8,700,000
El Salvador 6,141,350 2,900,000 472 % 0.9 % 2,900,000
Guatemala 14,918,999 4,700,000 315 % 1.4 % 4,700,000
Honduras 8,746,673 2,400,000 27 4 % 0.7 % 2,400,000
Mexico 121,736,809 60,000,000 49.3 % 17.7 % 60,000,000
Nicaragua 5,907,881 1,000,000 271 % 0.5 % 1,000,000
Panama 3,657,024 1,899,892 52.0 % 0.6 % 1,500,000
Paraguay 6,783,272 2,916,807 43.0 % 0.9 % 2,600,000
Peru 30,444 999 16,000,000 526 % 47 % 16,000,000
Puerto Rico 3,598,357 2,834,786 78.8 % 0.8 % 2,100,000
Uruguay 3,341,893 2,200,000 65.8 % 0.6 % 2,200,000
Venezuela 26,457 369 16,276,611 61.5 % 4.8 % 12,000,000
TOTAL 598,131,600 338,595,866 56.6 % 1000 % | 252,100,000

En perspectiva mundial y en junio de 2016 el grado de penetracion de internetusmdelas

del 50,1%, con 3.675.813 usuarios, de los que américa Lidardbe supone el 10,5% del total. En
Europa hay 614,979,903 usuarios de internet, con un grado de penetracién del 73.9 %, representan:
el 16,7% mundial. En el caso de la Union Europesy 402,937,674 usuarios, con un grado de
penetracion algo superiorde 79.3 %. En Espafia, se cifran los usuarios de internet en 35,705,960,
un 76.9 % de la poblacién

En Colombia en 2015 un 82% de ciudadanos interactuaron por medios electrénicbs con e
Estado y un 79% de las empresas. Se ha pasado de 2 millones de conexiones en 2010 a 1-
finalizando 2015. El 59% de los colombianos accede a redes sociales al menos diez veces al di
mientras que el 8.1% ingresa mas de 50 weces

Desde el punto de \t& regional, cabe recordar que en Suramérica sobre una poblacion de
415,413,166 personas hay 277,023,754 usuarios de internet que representan el 66.7 % de

1 http://www.internetworldstats.com/stats9.htm
2 http://www.internetworldstats.com/stats4.htm

3 Datexco CompanyfEstudio uso yapropiacion de las tic en Colombi@ultura digitab, realizado por. para el
Ministerio de Tecnologias de la Informacién y las Comunicaciones. Datos de campo: 1 de noviembre a 4 de diciembre
de 2015. Acceso completo btip://www.mintic.gov.co/portal/604/articlesb296_recurso_3.pdf
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poblacion en junio de 2016En Colombia se estiman 28,5 millones de usuarigsie representan
un 58,6% de la poblacién

De acuerdo con un informe de indicadores basicos de las tecnologias de la informacion vy las
comunicaciones del Departamento Nacional de Estadistica (Dane), en el 2014 un 38 por ciento d
los hogares colombianos tenia accesoearet, cifra que subié a 41,8 por ciento el afio pasado.

Igualmente, la proporcion de hogares que poseia un computador de escritorio, un portatil o un:
tableta alcanz6 un 45,5 por ciento cuando en el 2014 alcanz6 un 44,5 por ciento. Asi mismo, un 5
por ciento de las personas usaba internet.

En el 2015, un 67,7 por ciento de los colombianos de 5 0 mas afos que uso internet, lo hizc
para acceder a las redes sociales.

De acuerdo con el reporte del Dane, en el 95,6 por ciento de los hogares al menos una persotr
poseia teléfono celular en 2015, mientras que en 2014 la proporcion fue de 95,3 por ciento. Al
mismo tiempo, el 86 por ciento de las personas manifestd haber utilizado ese dispositivo.

Colombia fue uno de los paises de mejor desempefio en términos dévicaka internet en
2014, seg¥%n el OAffordability Reporto6, en el
51 economias emergentes y en desarrollo a nivel mundial.

Hoy por hoy la red reproduce, incluso intensifica las pautas de margiham@al no
virtuales.Y no cabe duda de que se traa un factor nada despreciable cuando se trata de la
democracia y participacion electrénicas.

Datos dehttp://www.internetlivestats.comdican que haynil millones de webs, 15 billones
(europeos) de mails diario$600 millones de usuarios activos de Facebdbkyillones de Tuits al
ano, 340 millones de tuiteros activesire otros datos.

wwnw.internetlivestats.com th B &
W M Reolsdos (2.932 ™ Auda Virtual - PRADPT D AulaVinual 2015/20.. @ ™M o UwestatOtertad. B B (0] Guitarra (7 jazz () relae @0 hoegos Friw
intesnel live Mals S -
Master Social Media v
3,325,237,525 1,000,541,001 178,397,719,246
Internet Users in the world Total number of Websites Emails sent today
3,695,756,475 3,424,672 495,291,057
Google searches today Blog posts written today Tweets sent today

4 http://www.internetworldstats.com/stats2.htm
5 http://www.internetworldstats.com/stats15.htm
6 [dem.
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91. Brecha digitaly elitocracia electronica

Por lo expuesto, un peligro de obligatoria advertencia y atencién juridica es el de una
dualizacion (conectados/desconectad@s)llamadafii nf or mar gi nal i d a dnas, A r
habituali br echa digital 0 t a obvi@mconexidn coa lamp@antati@rde lat or
democracia y participacion electrénicas.

Los sectores mas marginados y necesitados de representacion de intereses y de conformacis
de interés general sobre la base de sus necesidades son los que menos acceden a la red o o hg
con maor eficacia. De ahi, que al igual que en la implantacion de servicios publicos a través de
internet ha de tenerse especial cautela con la no discriminacion. Ello conduciria, como diversos
autores han alertado a una democracia de elites.

Desde el punto deista juridico, el tratamiento puede venir dado desde el principio de igualdad
y los derechos fundamentales (y su dimension institucional y prestacional).

a) No discriminacién en la implantacién del gobierno v democracia electréonicas

Desde la igualdad, e garantizarse que la implantacién de servicios electrénicos no genere
discriminaciones. Ahora bien, el avance de las nuevas tecnologias siempre va a dotar de ma
posibilidades a quien accede a las mismas que a quien no quiere o no puedeHasedalano
conectado, logicamente, siempre contadn mas y mejor informacién.Considerar esto
discriminatorio por si frenaria, de forma absurda, el avance de la sociedad de la informacion y
conocimiento. En general, dotar de ventajas al internauta no adeiséderarse discriminatorio,
siempre que ello no impliqgue una clara desventaja, incluso castigo a quien no esta conectado. E
tratamiento juridico no es en modo alguno sencillo y es preciso ir al caso concreto.

En este punto, las acciones presuntamemsteridiinatorias se dan cuando no se duplican las
ventajas de la red en el mundo no virtual y, sobre todo, la discriminaciones pueden provenir de e
imposicion de interactuar solo electrénicamer&o es, la obligacién de usar el gobierno abierto.
Esto noes en modo alguno impensable, siendo que desde los afios 90 ya hay obligaciones. La y
derogadd_ey 11/2007 espafiokn suarticulo 27. 6ya permitié que un reglamento pudiera obligar a
fipersonas juridicas o colectivos de personas fisicas que por razén dapacidad econdémica o
técnica, dedicacion profesional u otros motivos acreditados tengan garantizado el acceso y

di sponibilidad de | os Aintierdpo,seafirnaba laabligaciyn del&sadm r €
de gar arado casdrel adtesa@ los servicios electronicos a toda persona. Dando un paso
m8s en este camino de imposici - n, el artzcul

imponer la eadministracion a toda persona juridica, representantes de individuos o funcionarios
publicos sin justificacion alguna y a las personas fisicas con los anteriores requisitos. Es mas, pese
qgue el artzcul o 12 i mgstencia enael uscade Matlios etedtrénicas a tos
interesados no hay obl i gaci -csamdnte adosld ssjét@ oblgada, quaeh, g u
probablemente, sera quien mas la necesite

En Colombia, en principio la Ley 1437 no permite la imposicion de la relacidon electronica, si
bien ya se perciben diversos supuestos de comunicaciones obligatorias.

Pese ajue en ocasiones puedan surgir dudas o probletoggiede seautomatico considerar
discriminatoria esta imposiciode relacionarse electronicamentesta evaluacion juridica debe
hacerse sobre todo desde los parametros del derecho a la igualdad, aejiorichmente su
garantia en conexién con el derecho o libertad de que se trate (derecho de sufragio, general c
participacion, derecho de acceso a la informacién puablica, derecho de peticién, etc.). Pueden teners
en cuenta especialmente dos elementos,formal y otro material:

-garantias formaledacilita la admisibilidad de lamposicién de la interactuacion electrénica
que éstavenga fijada en leyormal, sin perjuicio de que luego remita al desarrollo reglamentario.
Mayor legitimidad contara en anto la regulacion legal concrete en mayor medidadasiciones
para quesea obligatoria la interactuacion electronica y fije los espapiesdebe concretar una
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norma inferior.Asi, la norma legal puede fijar pautas a la norma inferiaqui&n, cuandogémo y
porqué puede exigirse la interactuacion electrdnica.

-garantias materialegas normas que fijen la interactuacion obligatoria, deberian determinar
con una certeza minima el colectivo de personas u organizaciones a los que se obliga a |
interactuaion electronicaEl acierto y certeza en su fijacion pueden ser un criterio determinante
para la admision de la medida desde las pautas de razonabiisiatismo, deben contener
previsiones para evitar posibles situaciones y dificultades concretas,l@&@amntia de acceso a
puntos de internet, garantias técnicas frente a caidas del servicio, asistencia técnica, etc.

Un detalle a tener en cuenta en esta cuestion, es que cada vez es mas generalizada la obligac
para todo ciudadano de usar internet garaplimentar un formulario o plantilla, para asi grabar los
datos del procedimiento del que se trate. Sin embargo, este uso obligatorio de formulario o plantillz
no se considera como imposicion dadministracion porque el documento final se genera pel pa
para ser firmado por el administrado. No obstante, se trata de una obligacion de uso de internet gL
si que puede generar una barrera para determinados colectivos y, por lo tanto, deben regir I
garantias de una imposicion de Administracion electaonic

b) Las politicas de acceso a internet y alfabetizacion digitéh derecho fundamental al acceso a la
sociedad del la informacién?

En todos los sistemas constitucionales no faltan anclajes juddiiitucionales para apoyar
juridicamente todas gapoliticas conducentes a facilitar la sociedad de la informacion y del
conocimiento, la alfabetizacién digital y el acceso a internet por la ciudadania: afirmacién de la
igualdad material, derecho a la educacion y dimension objetiva y prestacional derdofos
fundamentales, en especial, derechos de informacion y comunicacion, etc.

Cada vez tiene mas acogida la afirmacibn de un derecho a la comunica@on (
comunicationis, |08 Co mmu n i ¢ a J de ;maturaleza gdndgtitsicional o casnstitucional. El
articulo 19 de la Declaracion Universal de Derechos Humanos cgle aticulo 19 se afirma que:

ATodo individuo tiene derecho a la I|ibertad
ser molestado a causa de sus opiniones, el de invegtigeibir informaciones y opiniones, y el de
di fundirl as, sin |imitaci-n de fronteras, po

sesenta afos a la espalda pugddebe interpretarse en clave de la sociedad de la informacion. Asi
lo hace MNiciones Unidas en Reclaracion de Ginebra2003 y laDeclaracion de Principio§unez
en Noviembre de 2005hitp://www.itu.int/wsis/indexes.htm). Sin valor juridico son referentes
dondese afrmaefider echo de acceso como acceso univer
Mas recientemente destacan dos importantes documentos y declaraciones internacionale:
Entre los mismos a mu juicio destaca por su calidadd la
Declaracion conjunta sobre libertad de expresion e internet de 201dlta® instituciones
internacionales de libertad de expresion, incluyendo la ONU y la OEA.
http://www.oas.org/es/cidh/expresion/showarticle.asp?artiD=849&IID=2

Al respeto del acceso a interndte st aca el apartado 6, donde
de facilitar el acceso universal a I nternet
mecani smos regulatorios A, <creaacif-erl deciepwn:
a I nternet para personas con discapacidad vy
Afadoptar planes de acci-n detall adoso.

También en 2011, destaca el Informe del Relator Especial a la Asamblea de Naciones Unida:
sobre lapromocién y proteccion del derecho a la libertad de opinion y de expresion, Frank La Rue,

uno de los autores del documentoanteti® 16 . 5. 2011, en el gue se
las personas a buscar, recibir y difundir informacion e idedasalel o t i po por | nter
http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/17/27&Lang=S
Respecto del acceso ainternefser mul a | a obl i gaci pditicadeficaz n U

y concreta en consulta con personas de todos los sectores de la sociedad, entre ellos el sec
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privado, y con los ministerios gubernamentales competentes, a fin de que Internet resulte
ampliamente disponible, accesible y asequiblepavad o0 s | 0's sectores de |

Obviamente, un derecho fundamental de acceso a internet no implica la gratuidad del acceso d
modo generalizado, sino su asequibilidad y, en su caso, acceso gratuito en determinados supuestos
especialmente, para colectivos o territorios que tenganlaieglbarreras econémicas de acceso.

En 2001 | a Constituci-n griega introdujo
personas tienen el derecho de patrticipar en la sociedad de la informacién. Constituye una obligacié
del Estado la facilitaciéuel acceso a la informacion transmitida via electronica, asi como de la
produccion, el intercambio y la difusion de la misma, siempre en observancia de las garantias de lo
art2zculos 9, 9A vy 19.0

En la Unién Europea el acceso a internet se garantiz6 aspente merced al articulo B° de
la Directiva 2002/22/CE. IH'S aleman el 24 de enero de 2013 afirmd que internet se ha convertido
en algo fAesenci al para | a vidao.

Como hitoi simbolice mencionable, el 30 de julio 2010 un fallo de la Corte SuprenGodta
Rica declar6: "Sin temor a equivocos, se puede decir que estas tecnologias han impactado la forn
en que los seres humanos se comunican, lo que facilita la conexion entre las personas y la
instituciones de todo el mundo y la eliminacidon de las besree espacio y el tiempo. En este
momento, el acceso a estas tecnologias se convierte en una herramienta basica para facilitar
ejercicio de los derechos fundamentales y la participacion democratica y el control ciudadano, la
educacion, la libertad dpensamiento y de expresion, el acceso a la informacién y los servicios
publicos en linea, el derecho a comunicarse con gobierno electronico y transparencia administrative
entre otros. Esto incluye el derecho fundamental de acceso a estas tecnologétcidar,pel
derecho de acceso a |l a Internet o | a World Wi

En Colombia hubo una propuesta de reconocimiento paologresistas Gaviria y Galven
2011 a través de ummopuesta legislativa que finalmente no prospends2014 ursenadofPedraa)
propusoun acto legislativo para modificar al articulo 20 de la ConstituciGetgnocerl acceso a
banda ancha de internet como derecho fundameigedyendo en 2014.

La Ley 1341 de 2008n su articulo 2regula unosiPr i nci pi os o ryendonet ad o
acceso a las TIC:

Al. Prioridad al acceso y uso de |l as Tecno
Estado y en general todos los agentes del sector de las TIC y las Comunicaciones deberar
colaborar, dentro del marco de sus obligacionpara priorizar el acceso y uso a las TIC y las
comunicaciones en la produccién de bienes y servicios, en condiciones no discriminatorias en la
conectividad, la educacioén, los contenidos y la competitividad.

A7 . El der ec ho anfoimaciorcydareducdacionay dos semigios baaicos de las
TIC: en desarrollo de los articulos 20 y 67 de la Constitucion Nacional el Estado propiciara a todo
colombiano el derecho al acceso a las Tecnologias de la Informacion y las Comunicaciones basicas
gue permitan el ejercicio pleno de los siguientes derechos: la libertad de expresion y de difundir su
pensamiento y opiniones, la de informar y recibir informacion veraz e imparcial, la educacién y el
acceso al conocimiento, a la ciencia, a la técnica, ipsademas bienes y valores de la cultura.
Adicionalmente, el Estado establecerda programas para que la poblacién de los estratos menos
favorecidos y la poblacién rural tengan acceso y uso a las plataformas de comunicacion, en especia
de Internetycontedios i nf or m8ti cos y de educaci-n inte

Por su relevancia mundial es menester hacer referencia a la Declaracion del Presidente de Ic
Estados Uni dos Barack Obama de 10 de noviembr
economia estadounide® y cada vez mas en nuestro modo de vida. Reduciendo el costo de lanzar
una nueva idea, encendiendo nuevos movimientos politicos, y uniendo cada vez mas a la:
comunidades, internet ha sido uno de las influencias mas democratizadoras que el mundo nunca |
c 0 n 0 cSigdiendoosu propuestan febrero de2015 b Comision Federal de Comunicaciones de
Estados Unidosl e c | ar - i nternet como un fAbien p¥blicc
cual implica, entre otras cosas, una mayor garantia de aclzessridal y como hoy se concibe.
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En Espafa elus comunicationisya tuvo clara acogida en algunos Estatutos de autonomia
(maxima norma institucional de las regiones). Alsstaca eEstatuto de la Comunidad Valenciana
en su articulo 19. 2fiQueda garatizado el derecho de acceso de los valencianos a las nuevas
tecnologias y a que La Generalitat desarrolle politicas activas que impulsen la formacién, las
infraestruct ur aSe trafa ds muestras expresiorges del alcance dste nuevo
dereeha pero mas como principios que como derechos subjetivos exigibles. De hecho, éstas y otra:
proclamaciones tiemesingularvalor juridico en sentido negativo, pues valen especialmente como
apoyo juridico para la adopcién de medidas de implantacion de politicas de universalizacion del
acceso a internet, de extension territorial o social de serviciosSktcenbargo, es bastée
discutible que se generen derechos subjetivos para los particulages @t Estado les garantice
acceder a la red, recibir formacién digital, etaiestiéon diferente, como se verd, es la del derecho
fundamental en juego ante medidas que suponerstacogon del acceso a la red, en las que sin
duda est& en juego la libertad de expresidmformaciércomo derecho subjetivo.

CAUTELAS RESPECTO DE LA DEMOCRACIA Y PAR TICIPACION
ELECTRONICAS

92. Ya se hainsistido enlos peligros de una elitocracia ertemet y de la discriminacion
politica. También, brevemente, cabe tener en cuenta algunas cautelas que pueden tener su traslac
juridica.

a) Necesidad de control politico y fiscal de politicasld sociedad de la informacion

Es generakl desconocimieo y falta de practica en estas materespecialmente entries
tradicionales responsables del control politico, parlamentadministrativoy contable de los
poderes publicos. En la implantacion del gobierno, democracia y participacion electronicas se
ampliandiversas posibilidades de corrupcion en los diversos niveles de los poderes publicos y el
conglomerado de empresas e intereses privados que son los que habitutdjarrite red e
implantan los servicios publicos de gobierno y democracia electronidas. sin malicia, la
combinacion de ignorancia y fascinacion por lo moderno llevan a un muy ineficiente gasto en la
implantacion de medidas dedemocracia.

b) Peligro desobre representacioal ciudadano que participa a tragéde internet

En todo proceso participativo, el perfil mas activo de los participantes suele corresponder con
las posiciones mas polarizadas. Dotar a su participacion de especial significacién puede supone
infravalorar hs posiciones mayoritarias y mas moderadas. A la vista de diexsasenciaen la
red, esta cautela adquiere especial importancia. En conexiéon con lo anterior, no debe descuidarse
particular perfilque pueden tendos usuarios de las nuevas tecigidsmas participativaspuesto
gue es mas que posible que en modo alguno reproduzca transversalmente el perfil del cuerpo soci
En este sentido cabe mencionar la llamadaria 969-1 formulada en 2006 por Jakob Nielsen
https://es.wikipedia.org/wiki/Teor%eC3%ADa @991 . Se denomina ambién fiDesigualdad
Participatvd en vi r t u ®0%dde lod usuarmpgloservanperono participan, un 9% lo
hacen esporadicamente y soOlo a 14 de los usuarios sk atribuye mas del 90% de las
participacioneg i s u p e r uleavg Contobsitors o

La atribucion de una sobre representacion al activista por medio G&Clasndria a ser como
atribuir una mayor significacion politica a los mensajes politicos que suelen decorar el entorno
urbano, por lo general nada moderados.

c¢) Fraccionamiento social

Autores importantes como Sunstein alertan del fraccionamiento social que puede provocar
internet, donde los individuos y los colectivos en los que se integra se retroalimentan continuamente
desconectandose de otros fendmenos y preocupaciones socialdEajizeando sus posiciones
endogamicas. Por esta via, desaparece no soélo la idea del foro publico, sino que acaba prevalecien
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una idea de democracia como mera agregacion de intefesggie no tanto en el momento de
formulacién de esta teoria, esta $gsuede ir confirmandose en el futuro.

9QB.La seguridad y el pel i gr o prdtecdionjiridicaaa losh e r n
ciudadanos que participan a través de la red y la garantia de su anonimato y proteccién de datos

Los primeros afos de éxito tiered se generd un espiritu libertario en internet que ha marcado
su historia como tiene reflejo enla conocida Declaraciéon de Independencia del Ciberspacio
(http://www.internautas.ofdocumentos/decla_inde.htmBajo este espiritu libertario, anarquico, se
transmitidi incluso por los Tribunales de los EEUgue internet, esta conversacion mundial sin fin,
no era controlable ni regulable y que esta falta de regulacién habia sido lososgeretos de su
éxito. Lejos de todo idealismo propio de los inicios de internet, la red es un espacio mucho mas
controlable que el mundo regbmo especialmente Lessigmostro

http://www.uned.es/ntedu/espanol/master/segundo/modulos/audignuiesyos
medios/ciberesp.htm

Se puede afirmar que pasamos deiniernet masiberal y autoregulada uninternet mas
regulado.Las normativas de retenciéon de datos de trafico y geolocalizacion son cada vez mas
habituales medios para el control de internet y la obtencidon de pruebas, y mas con los atentados
amenazas islamistas deslaltimos afios.

Los peligros potenciales son infinitos. A las infinitas formulas de tratamiento de datos
personales, debe afiadirse que las herramientas de mineria dedd&tomifingy e inteligencia
artificial permiten esta gestion del conocimientoidgentes cantidades de informacién de forma
automatizadaSon muchos los interesados lestin @obierno, peidos politicos, grupos de poder
etc.). Se trata dauna excelentenateria primaideoldgica para la elaboracion de perfiles, para la
seleccion de lgetivos de ataquey coaccione$ informaticos o neo, en sentido positivo, para fijar
el objetivo de campafas, ef€abe pensar en el peligro de acceder al listado de miles de personas
gue suscriban electronicamente una iniciativa popular sobre unpelitiao significado.Se han
afirmado supuestos de este tipo, por ejemplo, en Venezuela o &spaina

La identidad del participante es una garantia de responsabilidad juridica y pigitde -
voto secretoy en otros muchos casos y posibles disefiosatmmsmos participativos, el anonimato
puede ser una precondicion de un debate y deliberaciéon libtesvésde la red.No hay una
respuesta univoca.

7 Siguiendo la voz erwikipedia i se engloban un conjunto de t®chn
"conocimiento” procesable implicito das bases de datos de las empresas. Las bases de la mineria de datos se
encuentran en la inteligencia artificial y en el andlisis estadistico. Mediante los modelos extraidos utilizando técnicas de
mineria de datos se aborda la solucién a problemas depeadi- n, c¢cl asi ficaci-n y segment

sBaste mencionar una noticia cercana, AETA cruza |
i nti midar m8s aHerallses2ndpjuno dea2007.0s 60, en

9 Asi, siguiendo diversos articula®e prensa (entre otros, EI Mundo, 20 de octubre de 2006), cabe relatar dos
€asos:

1. Los datos de los ciudadanos venezolanos que solicitaron activar el referéndum revocatorio de agosto de 200«
contra elentoncedresidente Hugo Chavez, rellenando unastifiiesdel Consejo Nacional Electoral han sido objeto de
tratamiento por un programa informatilaisantaqgue genera una ficha individual de cada ciudadano en la que constan
datos como fAabstencionistad o fsi téramerivana de ®erdchosHumdnosPr e
se han denunciado pr8cticas de persecuciidenonphadadistasi ca a
Tascon elaboradas, al parecer, sobre la base de los datos de quienes solicitaron la activacionéddumefer
revocatorio.

2. Un ciudadano vot6 afirmativamente en un referéndum electronico sobre los matrimonios homosexuales
organizado por la Universidad Complutense de Madrid (Espafia) en el marco de un proyecto de investigacién. Desde
entonces recibe continoente mensajes de spam en los que se le insta a someterse a tratamiento, a cambiar de actitud
a apoyar la defensa del matrimonio tradicional. Los mensajes provienen de la asociacion norteamericana que
proporcioné gratis a los investigadores el softwageesario para realizar etreferéndum. El asunto esta siendo
investigado por la Universidad y por la Agencia Espafiola de Proteccién de Datos.
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a) Anonimato en ldransparencia vy Iparticipacion politica en la red como garantia de la libertad de
expresidénreconocido en Colombia

Se habla de un derecho al anonimato en internet, pero éste tiene una dificil construccion
juridica a partir de la concurrencia de varios derechos fundamentales: la libertad de expresion ¢
informacion, del derecho y garaadial secreto de las comunicaciones y el derecho fundamental de
proteccion de datos (expresamente reconocido en algunos casos, en otros casos considera
integrado en el derecho a la intimidad, la vida privada o el libre desarrollo de la personalidad).

Antes de internet, en Estados Unidos si que se ha llegado a considerar en alguna sentencia g
el anonimato esta incluido en la libertad de expresion (por ejemplo, Tribunal Supremo federal
norteamericano en 196(alley v. California). Mas recientemente, &fcintyre v. Ohio Elections
C o mm@905), el Tribunal Supremo Federal afirmé la necesidad de aplicar el escrutinio mas
restrictivo para la limitacion de la libertad de expresion, y la necesidad de argumentar un genera
interés publico para levantar el amato en las opiniones politicas manifestadas durante los
procesos electorales o referéndums.

Al igual que se ha dicho que el anonimato es derecho al voto secreto en el caso de votc
electronico, en algunos casos, el anonimato puede considerarse quepdotendel secreto del
periodista y su derecho a no revelar las fuentes. Se trata de una cuestion muy discutible en la medic
en | a que ser Aperiodistad en internet l o p
reservado a los profesionales. EEEUU ya se ha considerado que
periodistas puede disfrutarlo cualquier periodista no profesional en la red, practicamente cualquie!
personaAsi en sentencia de marzo de 2005 en Santa Cdaisso Dan Gillmore (afirmado aimmas
claramente pola Corte Estatal de Apelaciones de San José en mayo de 2006) y en caso John Do
n°1 v. Cahill, de octubre de 2005, en Delaware.

Obvio es decir que en unos y otros casos, este anonimato y confidencialidad, pese &
considerarse parte de uwerecho fundamental, puede estar sometido a limites y justificaciones
objetivas, razonables y proporcionales a las finalidades como persecucién de delitos, ofensas :
honor, intimidad y propia imagen, proteccion de menores, joveneSiefgerjuicio deello, cuando
se vincula ala democracia y la participaciéalectronicas, debe considerarse mas intensa su
proteccion juridica

En el marco del Consejo de Europa, algun documento sin valor juridico ha conectado
expresamente el anonimato con la libertad alaunicacion en internet. Asi la Recomendacién n°
R(99)5 del Comité de Ministros de los Estados miembros del Consejo de Europa sobre la protecciol

de |l a intimidad en I nternet se afirma dl a

anonimato de lapersonas afectadas y de la confidencialidad de la informacién intercambiada a
trav®s de | as fiautopistas de |l a informaci - -no,
de | os valores de una sociedad aiémdelcCorBitt dec a 0 .

Ministros del Consejo de Europa, de 28 de mayo de 2003, sobre la libertad de comunicacién el
Internet, Principio 7: Anonimato.

La tendencia en Europa parece ser la de la restriccion del anonimato bajo la excusa del contrc
del acceso @ los menores a las redes sociakis. perjuicio del interés del menor, debe tenerse en
cuenta elefecto amenazante inhibitorio paracualquier usuario que libremente se exprgesse
informahoy dia en la redl saber que de un modo u ot@a poder monitorizarse lo que hace.

Hay que llamar la atencién sobre la posibildiadatenimato en en un ambito afin como es el
acceso a la informacion publica. En este sentidbgjaModelo Interamericana sobre Acceso a la
Informaciéno contempla exgesamente en su apartadal § gue se podr8n dAr e
informacion en forma anonima..

Y la Ley 1712de transparencia de Colombia, regula expresamente las solicitudes anénimas er
su articulo 4° aragrafo -Cuando el usuario considere que d¢dicstud de la informacion pone en
riesgo su integridad o la de su familia, podra solicitar ante el Ministerio Publico el procedimiento
especial de solicitud con identificacion reservada.Y Deeréto 103 de 2015, de 20 de enero, que

10 http://www.oas.org/es/sla/ddibcs/AGRES 2607 XEO-10 esp.pdf
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desarrolla parcialmea la Ley 1712en su articulo 18 sefala que cabran las peticiones anénimas
fisiempre que existan medios probatorios suficientes que permitan adelaotaad#n de

oficio . 0 Rebkotucion 3333 del 22 de diciembre de 26@5u articulo 2eglamentaxpresamente
lasfipeticioneas n - ni mas o6 e incluye | os medios el ectr -

b) Anonimato,criptografiaprivacidad y sus garantias

A pesar de las citadas resoluciones, la proteccién en Europa del anonimato en la red se
canalizapor medio de los derechos fundamentalds @da privada, secreto de comunicaciones y
proteccion de datof\No es lugar éste de llevar un mayor analisis sobre estos conocidos derechos
fundamentalesbaste decir que juridicamente su proteccion debe intesrsié cuando queden
conectados al ejercicio de derechos de participacion politica. En especial, deben guardarse especial
cautelas con los datos personales unidos a expresiones politicas, por el peligro para los participant
que pueda comportar su trati@nto por autoridades, por partidos o gajetosprivados.A este
respecto, las penas y sanciones pueden ser terribles, y de ellas no escapan ni los periodatas. Asi,
polémicasentencieb31/2009, de 18 de diciembre de 2009, Juzgado de lo Penal N° 16 de Madrid,
que conded a un afio y nueve meses de prision, seis meses de multa e inhabilitacion para la
direccion de medios de comunicacion y el periodisidiractory subdirector de la Cada Ser (la
de mas audiencia en Espafia) por revelacion ilegitima de datkmnales de ideologia politica.
Como prueba de irregularidades en la afiliacion en un municipio, se divulgarana web del
grupodatos de setenta y ocho (78) afiliados sin catsgento. Esta condena luego fue revocada
por un tribunal superior

El Reglamento (UE) n° 211/201degula la novedosmiciativa ciudadana europehuego se
hara referencialamismo, si bien cabe llamaxhorala atencidnsobreque buena parte de esta
normativa se centra en la obligada proteccién de datos personales respecto de los millones d
ciudadanos europeos que pueden apoyar iniciativas politicas. La sensibilidad de los datos vinculadc
a la ideologia politica exige medidas de seguridad por lo geaitrs| asi como prevenciones como
la llamada seguridad por disefio o por defecto que deben realizar profesamdéeseguridad
informatica. Asi lo exige, por ejemplel nuevo Reglamento europeo de proteccion de datos que se
aprueba en 2016.

Mas alla de las obligaciones concretas de seguridad exigibles por normativa de proteccion de
dat os, cabe tener en cuenta un presunto fAder
mucho al objeto concreto de este escrito, especialmente tn&vddaciones por Snowden en 2013
de espionaje masivo por la NSA y la presunta colaboracion de los grandes de internet, no hay qu
obviar la creciente demanda de productos tecnolégicos que confieren seguridad y confidencialidad
Ello se logra en muchas agiones a través de sistemas de cifrado y codigos. 2016 es posiblemente el
afo deli ya viejo debate sobre la ponderacion del derecho a usar y fabricar medios de cifrado y las
necesidades de seguridad y defensa por parte de los Hstadts respecto calener en cuenta los
conflictos de Apple para no cambiar su sistema de proteccion de los smartphones frente a lo:
servicios policiales, o la encarcelacion en febrero de 2016 en Brasil de un responsable de +aceboo
Whatssap por no facilitar el acceso a inensajes por estar encriptados y porque ademas no se
conservan por la compafiia

ADMINISTRACION ELECT ORAL Y TIC, LAS TIC EN LAS CAMPANAS
ELECTORALES

94. Administracion electoral y la creciente emergencia de Td€ en campafa

El empleo de laSIC es unarealidad en cualquier sector, y también en la organizacion y
procedimiento electorales. En el ambito de las actuaciones de administraciones electorales so
diversas los reflejos de Ia&C. Asi, es posible la comprobacion electrénica de la correccion del
censo poios ciudadanoslectronicamente
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En diversos paises de América Latihai®o de censos electorales electroniabadealgunas
funcionalidades. Resultan a mi juicio peligrosas las funcionalidades que afiaden automéaticamente e
el censo electordbs registros de si el ciudadano ha votado a cada cqrimriclaso en tiempo real el
dia de las eleccioneg&llo tiene ventajas en la depuracion y actualizacion del censo énp&in
embargo, el conocimiento automatizado del comportamiento electoraledébrado permiten
peligroso y abusivo control por gobiernos, partidos y cantidatos. Ello facilita, por ejemplo,
tratamientos especificos por candidatos o partidos de los votantes segln su caracter mas 0 men
abstencionista.

De otro lado, s ha sefiallo con acierto que lasdministracione®lectorales van a tener que
afladir en su composicién a técnicosT@@ que garanticen, vigilen, resuelvan expliquen a los
miembros no técnicedas nuevas cuestiones relativas al voto electrosmfbyareemplead, etc.

No procede ahora recordar todas las posibilidades que la red permite para la difusion de
informacion, la deliberacién, la movilizaciéon de recursos econdmicos, personales y emocionales
entre la poblacion, en especial, la poblacion internauta. & don diversa fundamentacion
sociologica y politolégica, que Iddogs(a modo de paginas web personales) en EEUU marcaron la
agenda politica durante el Ultimo semestre de las elecciones Bush vs. Kerry en 2004 y, finalmente
decidieron la victoria, graas al predominio republicano en la red, superando la incidencia de los
medios de comunicacion clasicdsn las elecciones presidencialeEUU de 2008, la fueet
presencia de Obama en laseesl soci al es, con cent eFaeboekpor d e
ejemplo,fue un elemento mas para su victarid_as redes sociales causaron furor en las elecciones
presidenciales colombianas de 2010 y en Espafia en 2011, la resistencia en internet a la legislacic
de control de contenidos ilicitos esta en el gerohen| naci miento del -1 a ma
mo , gue de |l a red dio posteriormente el nsal't

Aungue pueda sorprender, los elementos basicos del uso de la red en celegtaraya los
empled un personaje como Jesse Venfaralucha libre ysustentador de numerosas teorias de la
conspiracion)para lograr el puesto désobernador de Minessota en 1998 ser de partido
mayoritario algunoDesde 2006movimientos sociales en la red han desembocado, por ejemplo, en
el i T e a htt/éen.wikypeédia.ofg/wiki/Tea Party movemgntque en ocasiones parece
dominar la agenda y la eleccion misma de cantidato por el Partido Repubitanevo presidente
de los EEUU Donald Trump parecalder superado y mucho en las redes sociales a la derrotada
Hillary Clinton, no sélo en niumereyatro millones mas de seguidores en Twittemgo millones
mas en Facebook) sino en captacién de afectos y movilizaciéon. También parece que superd y muct
a la candidata derrotada en la transmisién de informacion cierta y en el manejo de robots que
generaban la informacién falsament& (pagina denternet Twitter Audit hallé que el 39% de los
seguidores de Trump en Twitter (comparado con el 5% de Clinton) eran robots generados pol

computadoy.

Més alla del voto electrénico, cabe tener en cuenta la implantacion de sistemas electronicos
para la admi straci -n del escrutinio y comunicaci
Admini strado Electr-nicamentedo implantado en

de junio de 2002, desde 2011 hasta la fecha, denominadé Me s a Admi ni
Eled r - ni cia 18e mataedé un sistema de herramientas informaticas de apoyo a la mesa
electoral. Su uso no requiere especial formacion técnica. El sistema facilita la confeccion automatice

11 A texto completo, puede seguitsip://dialnet.unirioja.es/servlet/articulo?codigo=3172502

12 http://elecciones.mir.es/europeas2009/cae.Htentobertura juridica se la concede, en parte, la Orden
INT/1025/2009, de 28 de abril. Asimismo, El citdelecciones Parlamento Europeo 2008anud ... para el

CAE en las Elecciones del 7 de junio de 2009 fue supervisado por la Junta Electoral Central el 2 de abril de
20009.

13 Puede seguirse una explicacién sencilla virtual en:
http://elecciones.mir.es/generales2011/Visitas_virtuales/Mesa_Administrada_Electronicamente (MAE)/Mesa_Administr
ada_Electronicamente (MAE).htm

El manual de MAEs ehttp://elecciones.mir.es/locales2011/almacen/pdf/MMM%20Huesca%20definitivo.pdf

También erhttp://goo.gl/up2Tk
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del acta de constitucion de la mesa, facilita el escrutinio deswptsi se incorpora la firma
electronica y un canal seguro, la transmision de resultados a las autoridades electorale
correspondientes.

95. Lastipicas prohibiciones previas a los comicios electorgles exigencia en internet

Como es de sentido comy Al as l i mitaciones estableci
tambi ®n aplicables al uso de este tipo de me
4/2007, de 12 de abril, de la Junta Electoral Central).
https://www.boe.es/buscar/pdf/2007/B@E2007%8181-consolidado.pdf

a) Internet y jornada de reflexién electoral:

Es tipico en muchos paises la existencia de un periodo de prahib&ié solicitud del voto.

Esta prohibicibn en general debe trasladarse a internet, asi como las posibles sanciones por
incumplimiento.

Ahora bien, deberia en todo caso tenerse en cuenta la necesidad de adecuar y flexibiliza
criterios para juzgar su posible incumplimiento en internet. Por lo general, debe seguir
prohibiéndose cualquier formula activa de promocién del voto en internet, no requerida por el
usuario (por ejemplo mensajes emergentes, correos electronicos). También, debe considerars
prohbida la publicidad en medios clasicos de comunicacién en internet que se actualizan
frecuentemente (por ejemplo, un periddico en internet). Por el contrario, la prohibicion debe
relativizarse vy flexibilizarse para modos de comunicacion en internet qun siguesibles el dia de
la prohibicion, en los que retirar los contenidos prohibidos exigiria importantes esfuerzos para su
eliminacion (foros, webs de partidos pequefios sin medios, paginas personales de partidarios de L
sentido del voto, etc.).

En estepunto, debe tenerse en cuenta la actividad positiva del internauta que voluntariamente
accede a estos sitios.

b) Prohibicién de encuestas y sondeos

Se suscitan problemas facticos también por cuanto a la prohibicién de realizacién y publicaciéon
de encuestas y sondeos electorales durante un periodo previo a la eleccién, algo comun en diverse
paises como Colombia una semana previa a los comidsha obligacion es facilmente eludida
cuando la informacién prohibida se ubica en medios de comunicaci@ometidos a la legislacion
o a la accion del pais de que se trate. El ciudadano internauta del territorio donde rige la
prohibicion puede facilmente acceder a tales contenidos prohibidos, lo cual es dificilmente evitable,
e incluso resultaria desgrarcionada la mera amenaza al usuario de que su accion es Haita.
ejemplo, en las elecciones generales de 2008 en Espafia, la semana de prohibicion de difusion
sondeos, algunos periodicos online incluyeron un enlace en su portada en la red lmoa son
publicados por medios situados en Anddmaly pequefio pais fronterizo con Espaffi@y ejemplo.

La prohibicion espafiola, obviamente, no alcanzaba a aquel pais.

5
. ”~

www.elperiodicdandorra.net/elecciones
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La difusi-n de este sondeo padhcbido g¢haehba
que los medios de comunicacion del pais donde rige la prohibicion no tienen estupor alguno er
reenviar a la informacion del sondeo electoral prohibido.

el Periddico GPOR QUIEN VOTA
POLITICA CATALAAN
| Resultados 27S | Elect

Pulso por laindependencia | ArturMas | CUP | Barémetro

:

La encuesta prohibida: sondeo ditivo

'El Periodic d'Andorra’ difunde la sexta entrega del barometro del GESOP sobre el 20-D

—— Cuarto —— Quinto

—— Primer —— Segundo — Tercer :
—= sondeo

—= sondeo —= sondeo —= sondeo —= sondeo

Incluso con cierto humor, en las elecciones de junio de 2016, los sdraleositidos desde

Andorra se difundian ya por toda la prensa espafiola con la metafora de los precios de la fruta
verdura, segun los colores que identificaban a los cuatro partidos mas importantes (agua, Partid

Popular, berenjena Podemos, Fresa, Piaista, Naranja, Ciudadanos)

\ Precio: 23,7 €/Kg Precio: 21,5 €/Kg
Q ‘ Prevision Prevision
de compra: 83-87 de compra: 82-86
Precio: 28,5 €/L . Precio: 15,2 €/Kg
Prevision Prevision
de compra: 40-44

de compra: 115-119

. LAFRUTERIA "
DEANDORRA =

A Matilta / EL MUNDO GRAFICOS
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VOTO ELECTRONICO : TIPOS Y GARANTIAS

96. Voto electrénico y su tipologia: una importante distincidoa regulacién colombiana de
2011
La informatizacion del proceso electoral no es en modo alguno nueva. No en vano la concentraciol
de resultados seealiza normalmente de forma electrénica, si bien, el rastro en papel se conserva
para verificar datos y efectuar los oportunos recuentos.i Agu analiza especialmente la
introduccion de dispositivos electronices el momento en el que ciudadano emite su voto. Y hay
gue afadir quel uso de maquinas para la votacién tampoco es nuevo, se remonta a fines del siglc
XIX en EEUU. Maquinas de votag@n por palanca o con perforadores no son nuevas. Lo nuevo, y en
ello se centra el analisis deleto estriba en la desmaterializacion fisica del voto que hace dificil o
imposible comprobar los resultados sobre la base del voto emitido puesto que logueoctas
guardados en soporte electronico y el elector no puede comprobar por si mismo la correccion de |
votacion
En este punto, por ejemplo, cabe sefalar las papeletas electrénicas recientemente introducidas
Espafia, las mismas facilitan el escrutinio, pero el soporte sobre el que se basa el escrutinio sigt
siendo el papel, no la informacién electronica. Se ttatascrutinio electrénice-counting pero no
del voto electronico. A diferencia de este supuesto son los casos en los que aun siguiendo un posib
rastro en papel (a efectos de detectar discrepancias o dejar resguardos para el votante, el resultado
la votacion proviene de la informacion electronica.

ANEXO

f2m mae e ELECCIONES AL PARLAMENTO EUROPED 2008
DIPUTAROS
[ S T s
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Imagen: ejemplo de modelo de papeleta, con codigo electrénico

Una vez entrac la nocion de voto electronicesespecialmente necesaria una precision conceptual
sobre el voto electrénico y su tipgia. Tales distinciones tienen una también muy diversa en el
sistema politico y en su tratamiento juridmanstitucional.
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a) Voto electrénico local en entornos si controlados

Se trata del uso de medios electronicos de votacion en entornos controlados oficialmente, comc
los colegios tradicionales de votacion o, en general, en cualquier otro lugar que cuente con suficient
supervision a cargo de la administracién organizadorg. skshace referencia al voto a través de
papeletas épticas (sus datos son grabados por un lector 6ptico, por ejemplo, codigos de barras). [
igual modo, el voto en urnas que son ordenadores: se vota con botones, lapiz 6ptico o la mism
mano. El voto quealregistrado en el ordenador, implica la supresion de las papeletas tradicionales
como medio de votacion, aunque es posible que estas maquinas emitan un comprobante en papel.

As?2 | as cosas, vemos que es muy psuguestkhsen ha
los que poco o nada cambia el sistema electoral al exigirse unas fuertes medidas de control sobre
proceso y, sobre todo, no se trata de voto telematico que permita al votante no acudir al luga
controlado.

Estas modalidadesstdnmuy generbizadas precisamente en diversos paises de Latinoamérica,
como Brasil. En dicho pais se ha ido extendiendo en los altimos veinte afios, al punto de alcanzar ¢
100% de las votaciones y regularse como excepcional y subsidiario el voto no electrénico (art. 5¢
Ley n°® 9504, de 30 de septiembre de 1997). En Venezuela comenzé a emplearse en 1998 (a par
del impulso de la Ley Organica del sufragio y participacion politica, de 13 de diciembre de 1997) y
se generalizé su uso en el refrendo revocatorio de 20040 R@meral seextiendela modalidad
|l l amada AREDO ( Regi shrecbRedordiegcElectronicielcvoto s iregistra t o ,
directamente en la memoria de la urna electronica (esta modalidad se prevé en Perd, Republic
Dominicana, Panama y Colomhia

Entre las modalidades, cabe sefialar el voto por computadora, con al menos un dispositivo par
elegir la candidatura y otro para emitir el voto. Se necesita la conexion entre la mesa electoral y e
votante tanto para asistirle como para evitar fraudesteelltimo. Como recuerda Barrat:

Al as m8qui nNedapiftargoram ploe eggemplo, dispositivos sonoros y, en México,
el Instituto Electoral del Distrito FederglIEDF) ha desarrollado un maquina de votacion que solo
puede activarse apretando untdmque se encuentra a disposicion de la Mesa electoral y esta
conectado con un cable con la propia maquimdra, por altimo, utiliza tarjetas an6nimas que se
proporcionann al elector una vez que se ha identificado, en Coahuila (México) se propommnan ¢
objetivos similares recibos con codigo de barr&ytlfacilita a los electores cédigo alfanumeéricos
gue deben introducir en | a pantalla de votaci

Por cuanto amétodo de eleccion de candidaturas, hay sistemas como Venezuela en el que el
lector veuna papeletaen papelcomo la tradicional, sobre wm dispositivo electronico sensible al
tacto y capaz de transmitir estos impulsos a la urna propiamente dicha. La maquina recibe la opci6
y el elector confirma que ésa era la opcion deseada.

En el siguiente mapa puede verse la evolucion de este tipo de voto en el mundo:
http://www.euskadi.eus/botoelek/otros _paises/ve_mundo_impl_c.htm
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Voto electronico en el mundo | Paises con implantacion

|l Paises con implantacién

. Implantado
Estudio 0 implantacion parcial
Legalmente prohibido o paralizado

b) Voto electrénico teledtico, pyjama votin@ a distancia en entornos no controlados

El voto electronico en entornos controlados, no a distancia guarda edidasaciascon el
voto noelectronicoy poco o nada altera sistema politico, sélo facilita el proceso electoral. Esta claro
que la potencialidad de 1a4C respecto del-@oto lo es por cuanto el voto a distancia, telematico,
desde cualquier lugar.

El voto telematico electrénico es habituah ambitos no reglados, como votaciones a
concursos de television a través de mensajes por teléfono mavil. Incluso algunas actuacione
administrativas pueden realizarse también expresando el consentimiento por via de mensajes SM
desde celulares. Se trata actuaciones de mayor o menor relevancia social o administrativa, pero
que en modo alguno exigen las garantias politicas y juridicas de un sufragio electoral.

De igual modo, el voto telemético electrénico en entornos no reglados ya es una realidad en e
mundo empresarial, donde las garantias no se requieren con la intensidad que en el ambito elector
general de la politica publica. Incluso en algunos casos, normativas de transparencia para el munc
empresarial y societario exigen su implantacion. Popelrario, esto no sucede cuando se trata del
derecho de voto politico.

El voto telemético electronico es habitual en &mbitos no reglados, como votaciones a
concursos de television a través de mensajes por teléfono mavil. Incluso algunas actuacione
adminstrativas pueden realizarse también expresando el consentimiento por via de mensajes SMS
Whatssapdesde celulares. Se trata de actuaciones de mayor 0 menor relevancia social c
administrativa, pero que en modo alguno exigen las garantias politicasligapirde un sufragio
electoral. De igual modo, el voto telematico electronico en entornos no reglados ya es una realidat
en el mundo de las sociedades andnimas , donde las garantias no se requieren con la intensidad ¢
en el &mbito electoral general depalitica publica.Algunos paises ya lo regutam como algo a
implantar en el futuro (como Colombia, Ley 892 de 2004, para ciudadanos en el extranjero) o Sse
detectan proposiciones de ley, como recientemente Francia para ciudadanos en el extranjero (Le
modfica la Ley organica n°® 787 de 1976, 31 de enero sobre el voto de los franceses residentes en
el extranjero para las elecciones del Presidente de la Repubticajs llamativo en todo caso es la
puesta en practica real de este sistema en Ginebra(h,20n lugar donde un 90% de los
ciudadanos ya ejercia el voto por coriiesin garantias de certificady que se habilita el voto
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telematico con iguales garantias que el voto por correo. Asimismo, y de mayor relevancia, resulta e
caso de Estonia, despuée las elecciones locales de 2005, en marzo de 2007 y para elecciones
parlamentarias un 3% de los ciudadanos votaron a través de un portal habilitado akef26tb

ya un 30% de los votantes lo hacen a distancia a través de inReggerensu docmento de
identidad, la firma electronica y un contrasefia en un ordenador dotado de un lector electrénico de
tales elementoqver http://estonia.eu/abouistonia/economg-it/e-voting.html ) . La clave: el
avanzado estado leton en la implantacion de la administracion electronica y la plena confianza en ¢
sistema, pese a que las garantias reales hoy por hoy son muy dischtibéste punto, existen
informes independientes sobreslaguridad de estos procesos de votacion en Estonia que afirman
est ar h goriafalaadd seguadabttps://estoniaevoting.org/

Ahora bien, hoy por hoy, todo parece indicar que las tecnologigsemoiten el mismo
aunando las garantias exigibles en un proceso electoral democratico. Asi, el proceso mas ambicios
de voto a distancia, telematidao solo electronicofue un rotundo fiascoSecure Electronic
Registration and Voting Experime(8ERVE), promovido por el Gobierno de Estados Unidos para
quienes estuvieran fuera del pais, como militares. Por ello, hoy dia se sigue prefiriendo el voto poste
por las garantias que presenta. En todo caso, las experienc@mtonasen diversos paises y no
se sabe lo que el futuro ha de deparar.

c)Laregulaciondel® ot o de 2011 en Colombiaé a | a esper

En Colombia en razon de la Ley 1475 de 26@imponia el uso de TIC para el votseycred
la comision Asesora para la Implentacion del Voto Electronico
http://www.registraduria.gov.céZomisionasesorahtml
La misma no parece tener actividad desde 2014 y las ultimas experiencias parece que son C
2012
http://www.registraduria.gov.cdfxperienciascolombianas html

En Colombia, en I&entencia de la Corte Constituciona#@0 de 201Xobre laley 1475 de
2011, por la cual seadoptan reglas de organizacion y funcionamiento de los partidos y movimientos
politicos la Corte no vio impedimentos para el @ t la,Cort@ declararé la exequibilidad de esta
norma, habida consideracion que la posibilidad de implementar el voto eiecte$ta admitida de
manera explicita por la Constitucién, a condicion de que en su ejercicio se respeten los atributo:
esenciales del derecho al sufragio, fundamentalmente su caracter secreto, libre de coacciol
igualitario, y que suministre garantia tiansparencia y efectividad. ( 127 ) . Tampoc
problema alguno en el uso de identificadores biométricos (128).

Asi, la ley 1475 de 201lldedica un CapituldV (arts. 39 y 40 ) alvoto electrénico
Basicamente se afirma queitkentificacion del elecrp o d r 8 d anedios tecnadgicosiy/o
sistemas de identificacion biométricos vy qu e | a podidesert indépendianteide ta A
utilizacibn de mecanismos de votacion electrGmica Se i mpone | a propied
derechos de uso en losntratos paréa implementacion del voto electréonic®e afirma asimismo la
obligatoriedad de dotar decursos necesarigs la obligatoria implantacion dia fidentificacion
biométricd  yiniceoldel desarrollo del sistema de voto electronicocdeformidad con un plan
piloto, nunca m8§8 electienespaa Gbmgredo gue sefrealizaran en el afi@2014.

Tales obligaciones y plazos fueron ignorados d&€del En el marco del proceso de paz en
2016 parecia que el tema recobraria interésmivargo se ha admitido por las instituciogas no
hay fecha para dar cumplimientonarmativa.En mayo de 2016&n grupo de senadores anuncio
acciones legales para exigque se cumpla con la Ley, amenazando con una accion de
incumplimiento.

El articulo6 de estdey 1475 de 2011también dispone eduministro de tarjetas electorales o
instrumentos de votacion electromicespecto de las consultas populares. En esta direccioey la
estatutaria 1757 de 201Julio 6) que en su articulo 37 hace referereia orfie@ido de la tarjeta
electoral o del mecanismo electronico de votationi mp o n i ® n thjeta elecpraleo ell a
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mecanismo electrénico de votacién debera garantizar que se presente a los ciudadanos la posibilid:
de manifestar libremente su deééis sobre la respectiva pregunta del plebiscito, referendo,
revocatoria del mandato o consulta popular.

E I art2zculo 38 fija al gwmecansmaetgranicede votasibne s p
As2, en | a | et katageteelesteoral d el mgramianeo elgctrémicofde votacion para
la consulta sobre la convocatoria a una asamblea constituyente debera ser disefiado de tal forma g
los electores puedan votar con un si 0 un no la convocatoria y, separadamente, los temas que ser
conmpetencia de la Asambléa.

97. Las garantias constitucionales del voto electrénico | os fprinci pi o0so
Europa

Son diversas las normas que regulan las posibilidades y garantias del voto electrénico, cas
siempre, con exclusiva referencia atoséocalen entornos controladoso a distancia o telematico.
Sobre la proyeccion de las garantias constitucionales tradicionales, insitas en el mismo contenido d
derecho al sufragio activo o pasivo, parece conveniente remitirse a la Recomendad604jél (
del Comité de Ministros del Consejo de Europa a los Estados miembros sobre los estandare
juridicos, operativos y técnicos del voto electronico. Adoptada por el Comité de Ministros del 30 de
septiembre de 2004 en su 8982 reanfdriginal, https://wcd.coe.int/ViewDoc.jsp?id=7781,86n
castellano erlos materiales del cursdEsta resolucion se revisa cada dos §fsxs espera actualizar
en 2016 En 2010 se elaboré un manual sobre ebéatronicoi4

Esta Recomendacion, sin exigibilidad juridica, expresa las normas minimas que debe contene
la regulacion de los estados miembros sobre voto electronico. Se considera que siguiendo su
Il  amados Aprincipioso y S u gararfiizam losn aesjuerimientosp r ¢
democraticos y de los derechos fundamentales. La Recomendacion aunque esta pensada para el v
electrénico locali el actual, no excluye su aplicabilidad para el voto a distancia, que reuna las
garantias que exige.

La citadar esol uci - n recoge cC 0omo Aprincipioso
ineludibles consagradas en los estados democraticos.

Garantia de voto universal

Se afirman cuatro exigencias:

1° Que el sistema utilizado sea comprensible y facilmente utilipalel mayor nimero de
personas posible.

2° Sencillez en el procedimiento para inscribirse y utilizar el sistema de voto electrénico, que
no sea una barrera.

3° Que el sistema maximice las posibilidades para los discapacitados.

4° Que mientras no sea ueigalmente accesible, elveto sélo sea un sistema afadido y
complementario.

Garantia de voto igual

Se afirman cuatro directrices:

-que se garantice que so6lo sea posible un sélo voto electrénico por el elector

- Seguridad de no duplicidad de veidual y no virtual.

-Garantia de que el voto se contabilice s6lo una vez.

- Que los mecanismos de recuento permitan facilmente compatibilizareletdgdnicoy no
electronico.

14 http://www.coe.int/t/DEMOCRACY/ELECTORAL
ASSISTANCE/themes/evoting/CoEvotingHandbook_en.pdf
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Garantia de sufraqgio libre

- Garantia de identidad (persona real y vieatos biométricos).

- Garantia de no coaccién (en particular para voto a distancia).

- Que la votacion electronica no induzca a un voto concreto, irreflexivo, precipitado o
desviado.

- Que sea posible modificacién del sentido del voto durante el prodasoecesidad de
asistencia de un tercero, hasta conclusion del procedimientoade.e

- Posibilidad de no mostrar preferencias, voto en blanco exista también electronica

- Que el sistema indique con claridad la culminacion del proceso con éxito. Mdesaje
confirmacién y terminacion del procedimiento.

- El sistema debe imposibilitar cualquier modificacion del sufragio.

Garantia de voto secreto

La garantia del secreto es relativamente sencilla de garantizar en el voto tradicional y en e
electrénico loal, dada la separacion fisica entre la identificacién del votante y la papeleta o el voto
electronico en la urnkocal (aunque sea electrénica). Por el contrario el secreto es mas dificil en el
voto a distancia, puesto que debe saberse quién vota (erakspando el sufragio es obligatorio),
pero no debe saberse su voto. Obviamente es necesario adoptar medidas para que las informaciot
requeridas en el tratamiento electronico no puedan ser utilizadas para violar el secreto del voto

98. Lasi Re g | mrso ded i daliCensegjoaeEuropa

En la Recomendacién europea se contienen también un segundo grupo de reglas, relativas
garantias del procedimiento, sobre transparencia (primero), verificacion y responsabilidad (segundo
y fiabilidad y seguridad (teero).

Transparencia

Respecto de la transparencia se exige adoptar siempre medidas para la confianza
comprension del sistema. Se recomienda que sea pps#agcarpreviamente al voto definitivo.
También se exigen medidas que permitan al ciudadanorvabsel procedimiento electoral
electrénico. En este punto se fijan garantias como el conocimiento del programa utdiziare
, medidas fisicas y electronicas de seguridad. En todo caso, la posibilidad de observacion debe evit
la posibilidad denanipulacion.

Verificacion y responsabilidad

Se trata de las cuestiones mas discutidas. Se recomienda la divulgacion de los componentes ¢
sistema técnico de voto electronico, al menos a las autoridades electorales competentes, incluyenc
informacion sole el sistema, codigo fuente, intentos de intrusion, etc. Asimismo, la Recomendacion
sefiala que un organismo independiente debe verificar el sistema de voto regularmente. También, ¢
indica la posibilidad de un segundo recuento de verificacion, lo cual meichas variantes (por el
mismo sistema, de forma paralela, impresién de papeletas y recuento manual).

Fiabilidad y segquridad

La Recomendacién recoge numerosas previsiones, entre las que cabe destacar: verificacione
de seguridad previas al comicio, seiéo de personal autorizado con accesos al sistema, con
sistemas de actuacién por pardjagnimo- y rotacion de personal, la incorporacion de mecanismos
de seguridad a lo largo del procedimiento electoral frente averias y ataques. Mecanismos d
encriptacbn para el caso de salida de la urna electronica de los datos de los votos, etc.

Para parte de |l a doctrina, el rastro en pa
sea depositado en un recipi ent eselectidhesadalgadasar |
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trav®s de voto electr-nico requi er eSedaadela ¢
conocido en términos ingleses comater Verified Papel Audit TralVVPAT)
http://dialnet.unirioja.es/servlet/articulo?codigo=3172502
A mi juicio, esta imposicion del rastro de papel puede conllevar la ineficaciavied g la
inhibicién de todas sus ventajas. Si se da la desconfianza social en el sisterhaicdeqtie lleve a
esta exigencia, no deberia implantarse un sistema de voto electtGoistion diferente es el
comprobante en papel del voto efectuado o del sentido del voto emitido para la confianza del elector

99. La duda del voto electronico nulo

Una de las ventajas del voto electrénico es que excluye la posibilidad de votos nulos, evitandc
la existenciade un porcentaje pequefio pero indeseable de errores de los electores.

Sobre la base de los principios, si bien debe garantizarse el voto en blanco, parece que no tier
lugar el mantenimiento electrénico del voto nulo. No obstante, la realidad politica lleva a que no ses
en modo alguno extrafio que algunos electores votentaolamente de forma nula. Tales mensajes
suelen expresar repulsa a la votacion, al sistema electoral, al régimen de partidos politicos
desmarcaciéde posiciones politicas elegidas por otras facciones, etc.

La doctrina no muestra acuerdo sobre el pddicinabiendo posiciones en un sentido u otro.

Por mi parte, pudiéndose afirmar la existencia en algunos paises de una cuarta via ya casi tradicion
de expresiéon (votar, no votar, votar en blanco y votar nulo), considero que debe maiifgorerse
artificial e irracional que resukesta posibilidad en el mundo electroniEsta parece ser la opcion,

por ejemplo de la Ley 5/1990, de 15 de junio, ley de elecciones vascas reformada por la Ley
15/1998, de 19 drinio dede Elecciones al Parlamento Vasco (882 bis).

100. Las dificultades de control del voto electronico y la necesaria de confianza social para
su implantacion

E I voto electr-nico fiplantea, pues, un pr
electronico impugna la esencia misma de la obse cid. Si Bl @scrutinio manual puede hacerlo
incluso un analfabeto, el escrutinio electronico requiere de conocimientos. Smiedaque con el

evot o se degradan | os derechos de | os obseryv
una cajacon algunos ventiladores y luces parpadeantes, y tal vez la espalda del técnico o un
programador sentado al teclado que escribe ¢

cabe visualizar el proceso, pero no controlarlo. Y esto no es suficiente.

En esta direccion cabe subrayar la reciente sentencia del Tribunal Constitucional Federal
aleman de 3 de marzo de 2009 (BVerfG, 2 BvC 3#08Qbre voto electrénico. En la misma se
subraya que la transparencia es condicién esencial del proceso elegctdral 1 0 6 ) y qu
ciudadano ha de poder seguir y entender de forma fiable las etapas centrales de la eleccién s
conocimient os t(®109; ercedmisme septidc; § HY, 48 ¢ 149cho control
real se considera exigible, no bastando tueéngenieria y software hayan sido certificados y
auditados previamente (8 123). El Tribunal exige, entre otras, la publicacion de los informes técnicos
o el acceso al codigo fuente (8§ 125), lo cual esta muy refiido con elementos de seguridad misma
sobe todo, de propiedad industrial. El Alto tribunal estima que ventajas-defoecomo la
disminucién (o incluso supresion) de los errores involuntarios del elector, que generan votos nulos
no deliberados (8 127), o la rapidez en la publicacion de lostadss (8§ 130) no constituyen

1sBARRATIESTEVEJJ or di , fiObser vaci - n e |Revistacatalara deydretpoblich el e c
39, 2009 (Ejemplar dedicado a: Els "guardians” de l'autonomia), pag2987pag. 2 version electronica. Texto
completo en Dialnet:
http://dialnet.unirioja.es/servlet/articulo?codigo=3100573&orden=242119&info=link
16 JONES Douglas W.The European 2004 Draft-Eoting Standard: Some critical commeritava City: University of lowa,
2004, § 56. Disponible en:
http://www.cs.uiowa.edu/~jones/voting/coe2004.shtml
17 El texto en alemén dmtp://www.bundesverfassungsgericht.de/entscheidungen/cs20090303_2bvc000307.html
en inglés, efttp://www.bundesverfassungsgericht.de/en/decisions/rs20090303_2bvc000307en.html
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argumentos de peso suficiente como para deshacer la regla comun de la publicidad y la comprensic
electoral. En el caso enjuiciado se consideran insuficientes las garantias del caracter publico de I
elecciones (art. 38 enlaeién con el articulo 20.1 y 20.2 de la Ley Fundamental) ponderadas
respecto de los intereses en juego a favor-get@

En direccion contraria, cabe mencionar la muy fundamentada y amplia sentencia de 150 folios
pronunciada por el Tribunal Electoradld?oder Judicial de la Federacion mexicana el 12 de enero de
2012. ( http://goo.gl/lzvuBo) Esta sentencia da el visto bueno al uso del voto electrénico para los
electores del Distrito Federal en el extranjero paral&sciones locales de 2012 para la Jefatura de
Gobierno del Distrito federal. Entre otros aspectos, esta sentencia destaca porque reafirma e
necesario papel de control deVeto por los partidos politicos:

Afa pesar de qgque eXxp ardcparioneda lbsepartidos paliticos @m tedasey a
cada una de las etapas del procedimiento de votacion por internet, en la medida que resulte razonat
y no se atente contra los principios rectores de la funcién electoral y las caracteristicas del sufragic
se debe permitir su calidad de observadores c

Ya son diversas las sentencias sobwete en el munde. Una de las posibles ventajas del e
voto es la celeridad del recuento, que no es manual. No obstante, esta ventaja se hace muy relati
en sistemas con listas cerradas y blogueadas, como suele ser el caso espafiol, en donde el recuent
bastante sencillo y rapido. En el caso espafiol que el sistema electronico no puede dar I
transparencia que aqui se da, pues como se ha visto se cuentaqtencial y real capacidad de
auditar el proceso de escrutinio y recuento por cualquier ciudadano y, sobre todo, por los
representantes, partidos y candidatos.

Ahora bien, tampoco hay que cerrar la puerta\aite y las ventajas que trae consigengpre
gue se consiga la suficiente confianza social. Y es que, todo se hace depender de la confianz
ciudadana pues como afirma Barrat el vot o
electorales de cualquier democracia, siempre y cuando las megatantistas generaran la
suficiente c omnlldcaniianza excuestbraded adaEacion no solo tecnoldgica sino,
especialmente, social.

En este sentido no parecen muchas las muestras de desconfianza en el voto en paises que
tienen generatiado, como Brasil o Indi&n Europa, destacan movimientos claramente contrarios al
e-voto en Paises Bajos

ONG ANo confiamos en | as m8quinas de votac:

http:/www.wijvertrouwenstemcomputersniet.nl

o el Movimiento belga contra elvoto, que sigue activo hasta 20b@p://www.poureva.be/

En ltalia se ha llegado a paralizar cualquier avance en la materia bajo la afirpiguliéa de
ABasta con il voto elettronicoo

http://www.corriere.it/Primo_Piano/Politica/2006/11_Novembre/29/amato.shtml

Por muy seguro que sebjetivamentain sisemade evoto, si la desconfianza en la poblacién
es también un dato objetivoel voto electronico es perverso en sus efegtasondicionar el
comportamiento del electoradtncluso el gobierno puedener la diabdlica conducta deducir
temores sobre alecreto del voto electrénico inhibiendo la votacion a favor de la oposicion.

Videode Argentinacontra el voto electrénico en 10 argumengosun famoso hacker
http://www.youtube.com/watch?v=7iAgXT8Ih10
http://www.youtube.com/watch?v=kizqOsUEATQ&feature=related

18 Al respecto destaca la obra@RIZA MAURER, Ardita y BARRAT, JordiE-voting Case Law: a Comparative
Analysis Publishing House, 2015.
19 Ob cit. p4g. 10 version electrénica
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101 Iniciativa legislativa popular y ejercicio del derecho de peticion por via electronica
especialmente reconocido eGolombia

Entre las formulas de democracia selinecta o de democracia participativa (segun se
conciba), seencuentrala incitacibn o excitacion de los 6rganos politicos, legislativos y
administrativos para que adopten decisiones politicas o normatillasseErealiza a través de
iniciativas populares u otros mecanismos de participacion de la sociedad civil. Las variedades
constitucionales y legislativas son muchas tanto por paises como en razén de ambitos de decisic
politica. Al igual que el derecho geticion, el ejercicio de estas formulas segun los requisitos, so6lo
garantiza su tramitacion, pero obviamente no el logro del objetivo politico o normativo deseado.

El ejercicio electronico de estas vias democraticas requiere de la conjuncion de premisas
facticas, juridicas y técnicas.

-Por cuanto a las bases materiales de las claves pagd ejercicio via electronica de estas
posibilidades se hace depender dgdaeralizacion en la poblacion de mediodidea electrénica.

Esto en modo alguno esta generalizado en América Latina, sirbEespafia, en marzo @816son
mas de40 millones los DNI electronicos expedidos. Cuestion diferente esxguauchossepa o
quieran usar estos medios que acreditan la identidad.

-Juridicamente es necesaria cierta cobertura legal en la regulacion de firma electrénica y le
especifica de iniciativa legislativa o peticiona Hle haber transparencia y seguridad en la
comprobaciondel cumplimiento de requisitos del ejercicio de estos derechos. No obstante, las
exigencias no deben ser desproporcionadas para estas finalidades. Del mismo modo, considero q
han de adoptarse medidas normativas y de garantia de los ficheros de datoslgseide los
suscriptores de tales iniciativas, botin politico de gran sensibilidad que debe ser juridica y
técnicamente custodiad&n Espafia,a regulacion del derecho de peticién (Ley organica 4/2001,
art. 4) menciona su ejercicio electronigel antes referido articulo 6 de la Ley 11/2007 garantiza
que se puedan formular peticiones de forma electrobeaotra parteLey Organica 3/1984 que
regula la Iniciativa Legislativa Populagracias a su reforma por Ley Orgéanica 4/2006, de 26 de
mayo), perrnte recoger firmas para promover cambios legislativos a través de Internet y de medios
electronicos, eso si, exigiendo firma electronica (art. fid®s firmas se podran recoger también
como firma electrénica conforme a lo que establezca la legislacion@s pondi ent e. 0) .

- Técnicamente, son necesarios sistemas que permitan la recogida de firmas de forma fiable
gue sean auditados por las entidades de control. Pues bien, en 28 de enero de 2010 la Junta electc
Central en Espafia ha homologado por primaa una plataforma de recogida de firmas para
presentacion de Iniciativa Legislatidasarrollada por una Universidad

A partir de ello se han desarrollado en Espafia plataformas puestas a disposicion del publice
usables con el DNI electronico:

http://www.openilp.org/

https://www.mifirma.com/

No obstante, hasta 261la experiencia es discrefaor no decir que un rotundo fracaso
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En América Latina no cabe descartar mecanismos de apoyos electronicos con validez oficial
como pudiera ser recoger apoyos electrénicamente en plantillas en una aplicacién que exigiera, pc
ejemplo, subir la fotografia de la cédula o identificacién deldima. Pese a las probabilidades de
falseamiento que pueden darse, creo que estos riesgos son mayores en la recogida tradicional
firmas Unicamente sefialando el nimero de cédula o identificacion de la persona.

Cabe destacar el Reglamento (UE) n°® 211/26dfire la iniciativa ciudadana europea proyecta
la iniciativa legislativa popular al ambito supranacional y, por lo que aqui interesa también es
revolucionaria por estar pensada esencialmente para internet. Se regula el sistema de recogida
apoyos ciuddanos a través de paginas web,mas, ademas de una extensa regulacion se obligé a
que la propia Comision Europea dispusiera al publicesaftware de codigo abiertpara hacer
efectiva la recogida de apoyos

La novedosa norma regula los mecanismos eetiiicacion necesarios, la proteccion de datos
y la seguridad en el almacenamiento y posterior destruccion de los apoyos electrénicos, le
verificacion electronica de los apoyos recibidos por las autoridades.

Cabe seguir la informacion oficial de la Comision

http://ec.europa.eu/citizensitiative/public/welcome

Y desdeabril de 2012 se Imlanzado la primeras Iniciativas Ciudadana Europess, siendo tres
las que han prosperado.

Sobre la esta novedosa institucién puede seguirse el texto de una ponencia, asi como el brey
audio de 10 minutos en

http://www.cotino.net/2011/07/295/
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En Colanbia cabe tener en cuenta ly estatutaria 1757 de 20{Glio 6) que en su articulo 6
par 8§8gr af o 2l& inscripsinaleieiciativaiiaiciafivas para la revocatoria del mandato
podra realizarse a través de medios electronicos, en cuyo desd délizarse lenguaje estandar de
intercambio de informacién en el formulaside igual modo, segun se ha vistbadiculo 6 dda
ley 1475 de 2014Asi como ld_ey estatutaria 1757 de 2015 (juliofevén el uso de identificacion y
votacion electroieos en el ambito de las consultas.

El derecho de peticidén, de importancia extraordinaria en Colombia (art. 23 Constitucion) puede
ejercerse sin duda alguna a través de medios electrénicos con una enorme flexibilidad. Asi lo prev
expresamente el ordenamiento juridico colombiano.

En este satido elarticulo 5de la Ley 143®el Cddigo de Procedimiento Administrativo toda
persona podré presentar peticiones, quejas, reclamaciones, mediante cualquier medio tecnoldgico
electrénico disponible en la entidad, aun pordwerlas horas de atenai@l publicoy sin someterse
a requisitos como el registro previo del correo electronico. También se dispone la solicitud
electrénica de informacion en lseey 1712 de 2014/ la la Ley 1755 del 30 Junio de 201
peticion. De manera concreta para el MINTIECResolucién 3333 del 22 de diciembre de 2015
di spone como ACanales ofi ci ¥iltuwalCuentae Facebooy gle st r
Twitter, ademéas de l&Pagina Web: www.mintic.gov.co en el link Atdn al Publico-
Peticiones. Por su parfa Resolucion 3564 del 31 de diciembre de 2@bbre peticiones de
informcién regula en su articulo 6 fermulario electrénico de solicitud de informacipablica Y
de modo muy concreto Ainexo N°. 1h a ¢ e r e f @orreomelectréamicodnktitu¢iondestinado
por el sujeto obligado para la recepcion de solicitudes de informiaciory. Lirk lal fofimulario
electrénico de solicitudes, peticiones, quejas, reclamos y denéncia¢. ya en parti c:
NU. 2 r ¢igeanhieantos|sabee elfformularelectronico para la recepcion de solicitudes de
informacion publica

102.Ejercicio informal de iniciativas y peticiones via electronica

Hay fendmenos electronicos @poyos politicos hasta ahora impensables por cuanto a su
magnitud. Quiza gbrecedente lo encontremos en las campafias de Amnistia Internacional de 2002
para salvar de la lapidacion en Nigeria por adulterio a Amina Lawal (luego para Safiya Hussaini),
gue alcanzaron apoyos millonariddesde entoncesan sido muchos los movimientdse fAr ec o g
de firmaso o Aapoyoso electr-nicos informale
identidad de quien realiza el apoyo o la firma o el nimero de veces que lg leatizal, como se
ha visto no es muy sencill&xisten platadrmas para el ejercicio informal del derecho de peticién o
el apoyo a iniciativas (por ejemplel mas famoso en espafnelww.change.org). Que se trate de
un ejercicio iformal de derechos no resta el valor politico que puedan tstes miciativas o
movimientos

Change,org & Inicia una peticion = Mas peticiones O Buscar L Entrar

La mayor plataforma de peticiones del
mundo

139.595.695 personas han pasado a la accién. Victorias cada dia.
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http://www.change.org/

~ TIC, TRANSPARENCIA Y ACCESO A LA INFORMACIO N PUBLICA POR EL
PUBLICO

103.El derechoacceso a la informacién publicain nuevo derecho fundamental

La transparencia y el acceso a la informacion publica han sido objeto de estudio en un médulc
anterior.

La Directriz 15 de la Recomendacion ddeamocracia de 2009 es clara:

AL a t r ans p ardemocracea deben incllirala tansparencia en el proasso
participacion en todos los niveles politicos y en todas las fases de deliberacion y en el proceso d
toma de decisiones, y durante | a ejecuci - -n, ¢

Las TIC permiten, facilitan y abaratan enormemente esta transparencia. Bastzsaripcion
a una mera lista de correo para estar informado de cada momento del proceso de toma de decisior
y de las decisiones adoptadas. Sin embargo, como se dijo, hoy por hoy la legislacién es bastan
renuente y refractaria de imponer obligacionéssgpoderes publicasy derechos a los ciudadanos
en el &mbito de su transparencia e informacion, obligaciones de empled & las

Como ya sefialara la Corte Constitucional colombiana Setdencia €141/10de control de
la ley de refrendo (4.1.3):

fiLa transparencia en el ejercicio de las funciones publicas constituye un elemento de la
moderna democracia institucional, que aunque de amplia tradicién, se ha renovado con las nueve
concepciones fruto del avance en las comunicaciones, que facilitamcle@on de principios como
el de publicidad a través de herramientas como las paginas web, los correos electronicos o Io
mensajes de texto a celulares. Este resulta un aspecto trascendental y que redondea el senti
democratico del 6rgano legislativo,gaucareceria de sentido el caracter representativo derivado de
la escogencia de los miembros del Congreso si la actividad que realizan como representantes r
pudiera ser seguida por sus electores.

Las leyes de transparencia son bastante habituales encArhétinadesde 2002, aunque la
percepcion de la transparencia no se corresponde con los paises pioneros en su regulacion (cor
México o Peru, por ejemplo).

La percepcion de transparencia en Colombia, como puede apreciarse se sitda en la cola.

39



Colombia aprobo la Ley 1712 de 2014y cabe tener en cuenta especialmentédate
Constitucional colombiana en su Sentenci2@ del 9 de mayo de 2013 sobre la. IBg igual
modo cabe tener en cuenta la Ley 17520&5 (Junio 30) queregula el Derecho Falamental de
Peticion.

Espafia ha sido el dltimo pais de la Union Europea en regular de forma global la transparencia
a salvo de Chipre. Ha habido que esperar a la Ley 19/2013, de 9 de diciembre, de transparenci
acceso a la infonacion publica y buen gadrino fttps://www.boe.es/buscar/doc.php?id=BBE
201312887 a la que han seguido numerosas leyes autondmicas de desarrollo.

La sentencia de la Corte Interamericathel caso Claude Reyes y Otros v. Chile, de 19
septiembre 2006afirmo6 que elacceso a la informacion publies underecho fundamental en el
marco de la libertad de expresidmuego ha sido ratificada ext caso Gomes Lund y otros vs. Brasil
de 24 de noembre de 201CEse mismo afio se adoptdLiey Modelo Interamericana sobre Acceso
a la Informaciénen la OEA,aprobada en junio de 2018l TEDH en Europa ha sido algo mas
timido en el reconocimiento de este derecho fundamental, si bieGafta de derechos
fundamentalesde la Unién Europeaeconoce el de acceso a la informacién puldmao derecho
autbnomo en su articulo 42 (en vigor desde 2009& normativa incluye el pleno acceso de forma
electrénica, lo cual viene ademas exigido por la normativaletarrollo de este derecho, el
Reglamento (CE) n° 1049/2001 del Parlamento Europeo y del Consejo, de 30 de mayo de 2001
relativo al acceso del publico a los documentos del Parlamento Europeo, del Consejo y de le
Comision.

104.0bligacionesde transparencia activa y obligacion deformacion publica en la redLa
prolija regulacién colombiana

La legislacion norteamericarnalas legislaciones de transparencia que ya se han generalizado
en los ultimos afos en el mundo, colaanexicana no sdloeconoce la transparencia pasiva, esto
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