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TERMINOLOGÍA, CONCEP TOS Y CONCEPCIONES DE DEMOCRACIA 

ELECTRÓNICA  

En el primer módulo del curso se hizo clara referencia a la dificultad que implica el tratamiento 

de democracia como concepto y como concepción. Este mismo problema se reproduce e incluso se 

acent¼a cuando se trata de la llamada ñdemocracia electr·nicaò. De hecho, la variedad y discrepancia 

parte de la terminología misma. 

 

86. Variada terminología 

La terminología en la literatura sobre la materia es muy variada: e-democracia, i-democracia, 

democracia electrónica, e-participación, participación electrónica, ciberdemocracia, teledemocracia, 

democratización electrónica, ciberpoder, ciberciudadanía, ciudadanía.com, y un largo etc. A estas 

formas no dejan de añadirse recientemente otras como e-cognocracia o democracia electrónicamente 

influida, por ejemplo. 

Pese a los intentos por diversos autores de atribuir una connotación particular a estas diferentes 

terminolog²as (plasmando diferentes ñconcepcionesò de democracia, en el sentido que se expuso en 

el módulo 1) lo cierto es que se utilizan unas y otras expresiones casi indistintamente sin 

consolidarse doctrinalmente.  

Por mi parte, prefiero denominar democracia o participación electrónicas, o e-democracia, casi 

indistintamente, a la concesión de un papel importante a las tecnologías de la información y 

comunicación (en adelante, TIC) en los procesos democráticos y participativos de los sistemas 

democráticos liberales. La Recomendación CM / Rec (2009) 1 del Comité de Ministros a los Estados 

miembros sobre la democracia electrónica (e-democracia), en adelante (Recomendación e-

democracia 2009) ha venido a seguir esta noci·n, al afirmar ñcomo el apoyo y fortalecimiento de la 

democracia, las instituciones democráticas y los procesos democráticos por medio de las TIC, es 

sobre todo acerca de la democracia. Su objetivo principal es el soporte electrónico de la 

democracia.ò (Recomendación e-democracia 2009, nº 3).  

De hecho, se trata de un concepto que afecta a muy variados ámbitos: 

ñAbarca la E-democracia, en particular, e-Parlamento, e-legislación, e-justicia, e-mediación, e-

medio ambiente, e-electorales, e-referéndum, e iniciativa, el voto electrónico, e-consulta, e- 

peticiones, e-campaña, e-encuestas, la e-democracia hace uso de la e-participación, e-deliberación y 

foros electrónicosò (Principio nº 35 Anexo). 

En cierto modo, todo el nexo de las materias seguidas en los módulos anteriores de este curso 

al vincularse con las TIC, valen como un concepto amplio de democracia electrónica. 

 

Cabe tener en cuenta el concepto amplio del Manual para la implementación de la Estrategia de 

Gobierno en línea en las entidades del orden nacional de la República de Colombia (en adelante 

Manual de Gobierno en Línea), (en su versión 3.0 página 7) 

Democracia en línea: comprende todas las actividades para que las entidades creen un 

ambiente para empoderar a los ciudadanos e involucrarlos en el proceso de toma de decisiones. 

Con estas actividades se propicia que el ciudadano participe activa y colectivamente en la toma de 

decisiones de un Estado totalmente integrado en línea. Igualmente, se promueve que las entidades 

públicas incentiven a la ciudadanía a contribuir en la construcción y seguimiento de políticas, 

planes, programas, proyectos, la toma de decisiones, el control social y la solución de problemas 

que involucren a la sociedad en un diálogo abierto de doble vía. Este componente establece las 

indicaciones para que las entidades lleven a cabo sus ejercicios de participación en línea a través 

de un proceso ordenado y de realimentación permanente tanto al interior, como hacia sus 

ciudadanos y/o usuarios. Son 4 los grupos de actividades de democracia en línea que se desarrollan 

en este componente: 1. Definir la estrategia de participación; 2. Construir de forma participativa 

las políticas y planeación estratégica; 3. Abrir espacios para el control social; 4. Abrir espacios de 

innovación abierta.  
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Cabe pues tener en cuenta este concepto actualizado.  

 

87. Versión fuerte y versión débil de democracia electrónica  

El instrumento que son las TIC bien puede proyectarse en las diversas concepciones de la 

democracia: tanto en la democracia representativa, la democracia participativa, como en la 

democracia directa, o más allá de esta terna conceptual, en ámbitos como la llamada democracia 

social o incluso la empresarial y corporativa. Las TIC son herramientas de comunicación y como 

tales son medios eficaces para todo proceso participativo de difusión de información y conocimiento, 

consultas, deliberación, posicionamiento y en su caso, voto.  

 

a) Versión fuerte: e-democracia como democracia directa 

Debe advertirse que los estudios sobre democracia electrónica se dan desde mediados del siglo 

XX. En el tratamiento de la cuestión, hay tanta variedad como autores, en todo caso, puede valorarse 

de forma genérica el estado de la cuesión. El tratamiento jurídico era por lo general escaso y poco 

profundo, y buena parte de los estudios eran bastante visionarios y utópicos y, también por lo 

general, partían de una crítica ïdestructiva o constructiva, según los casos- de la democracia 

representativa, como algo a superar gracias a las TIC. En este sentido, las TIC venían a ser la excusa 

para cambiar el sistema político. Así las cosas, bajo terminologías diferentes, con la ñdemocracia 

electr·nicaò parec²a latir una apuesta ïmuy variada- por una democracia directa, en la que  cada 

ciudadano puede expresar instantáneamente, desde su pantalla de ordenador, su punto de vista sobre 

cuestiones que se sometan a su elección o sobre las que se recabe su opinión, optando a favor o en 

contra de ellas: una votación continua desde cualquier lugar sobre todos los temas en discusión 

pol²tica. Podr²amos decir con P®rez Lu¶o que ®sta es una ñversi·n fuerteò de la e-democracia. A mi 

juicio, vincular las nuevas tecnologías a la democracia directa con votación continua de los asuntos 

p¼blicos, puede tildarse de ñteledemagogiaò. Estas visiones de la democracia electrónica han 

quedado bastante trasnochadas frente a la emergencia de la web 2.0 que viene de la mano con la 

democracia deliberativa a la que se hace referencia a continuación.  

Esta visión bastante habitual sobre e-democracia llevaba hasta hace pocos años a que  la 

literatura sobre la materia centre la atención casi monográficamente en el voto telemático o 

electrónico, descuidando, por el contrario, otros ámbitos esenciales. Ahora bien, estos ñexpertosò 

mayormente desconocían la marcha real y usos de la red por los internautas y la ciudadanía, que les 

ha sobrepasado por completo por encima. El ciudadano ha pasado a ser el centro de la sociedad de la 

información en la web 2.0.  

Esta versión parece disiparse con el paso del tiempo, especialmente en razón de la emergencia 

del Gobierno Abierto en los últimos años.  

Cabe mencionar la iniciativa y Partido Ecodemocracia (http://partido.ecodemocracia.co/ ) 

. Se afirma desde este partido o plataforma que: 

ñTodos los ciudadanos tienen la opci·n de votar, proponer y deliberar los proyectos de ley 

activos en la plataforma. Si la Red obtiene uno o más puestos en una corporación política nacional 

o regional, los ciudadanos registrados que deseen votar, deberán pasar por un proceso de 

verificación electrónica y en red. 

El Partido Red Ecodemocracia tiene como únicos parámetros de acción programática y 

operativa el diagn·stico de la organizaci·n Ecodemocracia y el Dec§logo operativo de la misma.ò 

ñEl antiguo representante, es reemplazado por un consultor y técnico, que tiene la capacidad de dar 

conceptos sobre los proyectos de ley, pero no la capacidad de votarlos.ò 

ñEn cada votación o bloque de votaciones en el congreso, todo miembro puede delegar su voto en 

otro ciudadano o en el partido en línea. 

La delegación del voto es libre, inmediata y opcional y se hace desde un dispositivo móvil como el 

celularò 

http://partido.ecodemocracia.co/
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Así pues, se trataría de la articulación de un sistema de participación electrónica e iniciativa a 

través de representantes políticos clásicos que quedarían sometidos a las preferencias electrónicas de 

los miembros del partido.  

 

 
 

 

b) Versión débil: las TIC como herramienta de mejora de la democracia, no centrada en el voto 

electrónico.  

Como se dijo en el primer módulo, en este curso se apuesta en general por una concepción de 

la democracia que tienda a ser más deliberativa y más participativa, siempre en el marco de un 

sistema de democracia representativa e indirecta, que es la que permite el mejor ejercicio y garantía 

de los derechos fundamentales, vía que ha seguidor la citada Recomendación e-democracia 2009 del 

Consejo de Europa: 

ñLa democracia electrónica es una oportunidad para permitir y facilitar el suministro de 

información y deliberación, fomentar la participación ciudadana con el fin de ampliar el debate 

político, y favorecer un mejor y m§s leg²tima decisiones pol²ticas.ò (Principio nÜ 9 del Anexo). 

No se trata, pues de acabar con la concepción predominante de democracia y suplantarla por 

otras. De hecho, las democracias representativas deben readaptar su papel, ñLos políticos y los 

partidos políticos deben aprovechar la e-democracia con el fin de mantener y, si es posible, mejorar 

su papel esencial como la democracia "intermediariosò... ñdeben aprovechar las oportunidades que 

ofrece la e-democracia con el fin de conectar con los ciudadanos y la sociedad que representan, y 

con compa¶eros de partido y los ·rganos del partido.ò (Criterios 22 y 23 Recomendaci·n e-

democracia 2009) 

Las ñTICò no han de ser las protagonistas, sino el instrumento de evolución del modelo 

político. La democracia será lo que las personas queramos, y como afirma Castells, la red será lo que 

la gente quiera que sea, pues son los usuarios quienes definen su uso. Esta idea también la acoge la 

Recomendación e-democracia 2009: 

 ñla tecnolog²a m§s y mejor en s² mismo no conduce a la democracia m§s y mejorò (Principio 

nÜ 49), ñLa tecnolog²a es de importancia secundaria a las consideraciones democr§ticas. No debe 

ser la razón para la introducción de la e-democraciaò (Principio 51). Es por ello que ñG.1. Al 
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presentar, revisar y mejorar la e-democracia, la atención debería centrarse en la democracia y sus 

grupos de interés - no en la tecnolog²a.ò (Criterio nÜ 1 Anexo).  

De igual modo, creo que hay que insistir que la democracia electrónica ni empieza ni acaba, 

afortunadamente, en el voto electrónico, pese a que hasta la eclosión de la web 2.0 o web social 

participativa se suelan identificar. 

El concepto de ñDemocracia en l²neaò para Colombia que se ha expuesto, parece quedar m§s 

próxima a esta versi·n ñd®bilò de democracia y cercana al gobierno abierto que ahora se expone.   

La web 2.0 o web social o participativa, el ciudadano como protagonista activo 

La evolución y el uso real y actual de la red obliga a que cualquier referencia a la participación 

y democracia electrónicas no eluda la realidad del uso ciudadano y participativo de la red en la 

llamada web 2.0  o web social . Se trata de la superación de la estática web html ïque sería el web 

1.0-, información dispuesta de forma jerárquica (del creador del contenido hacia el lector pasivo) y 

no actualizada frecuentemente. Por el contrario, ahora el uso de la web está orientado a la interacción 

y redes sociales. Los sitios web 2.0 actúan más como puntos de encuentro , bajo una cultura 

particular, la cultura blog . Me estoy refiriendo a diversos fenómenos comunicativos a través de la 

red y alternativos a los medios de comunicación tradicionales , como el periodismo alternativo o 

ciudadano, los blogs , wikis, foros, etc.- o la expresión de movimientos sociales  a través de la web 

2.0 y, especialmente en los últimos años a través de las redes sociales. Frente a la web 1.0, ahora se 

permite la integración, interacción y selección de contenidos por el usuario (youtube, por ejemplo), 

que deja de ser un receptor, un consumidor de informaci·n, sino un ñprosumidorò (prosumer) de 

información, esto es, un híbrido de consumidor y productor de contenidos , en deliberación continua. 

También, redes sociales como Facebook o Tuenti son ejemplos de la web 2.0 en su fenómeno de 

crecimiento geométrico de las redes sociales. El éxito de la web social estriba, en buena parte, en la 

gran facilidad de las nuevas herramientas. En todo caso, no hay que olvidar que a diferencia de la 

web 1.0 el usuario no es pasivo sino activo y requiere de unas destrezas importantes, lo cual agrava 

la importancia de la alfabetización digital y la posible discriminación de los desconectados.  

 

Como hito de este proceso, la declaración de personaje del año de Time en 2006 
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Las TIC facilitan el empoderamiento del ciudadano, la construcción desde abajo arriba, el 

control de la informaci·n as² como ñla e-democracia debe permitir más participación del ciudadano 

en establecer la agenda, el análisis y la formulación, ejecución y seguimiento de la política.ò 

(Directriz nº 7 Recomendación e-democracia 2009).  

ñla e-democracia puede ser introducida por cualquier interesado. Puede ser iniciada de arriba 

hacia abajo, es decir, por las autoridades públicas, en todos los niveles de gobierno, o de abajo hacia 

arriba, es decir, por los ciudadanos. También puede ser de diseño horizontal. Cada enfoque tiene sus 

méritos.ò (Principio nÜ 59).  

La noción de web 2.0 es ciertamente interesante para la comprensión de la e-democracia.  

Cabe seguir algunos recursos visuales:  

 

(subtitulado) http://www.youtube.com/watch?v=PL-ywltLjzk  

 

 
 

En español http://www.youtube.com/watch?v=OwWbvdllHVE&feature=related 

 

http://www.youtube.com/watch?v=PL-ywltLjzk
http://www.youtube.com/watch?v=PL-ywltLjzk
http://www.youtube.com/watch?v=OwWbvdllHVE&feature=related
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88. Conceptos afines: especial atenci·n al ñgobierno electr·nicoò y la actual tendencia hacia 

el ñGobierno abiertoò. La Alianza para el Gobierno Abierto y el ñEstado abiertoò en Colombia 

Hay diversos conceptos de especial interés y afinidad para la materia abordada.  

El concepto de ñTICò desde los a¶os 70 se utiliza para indicar la convergencia que culmina en 

los años 90 de la electrónica, la informática, las telecomunicaciones. Se hace referencia a aquellas 

tecnologías  que permiten la adquisición, almacenamiento, procesamiento y comunicación de datos 

en informaciones -textos, voz, imágenes,...etc.- contenidos en señales de naturaleza acústica, 

electromagnética u ópticas. Aunque no exclusivamente, hoy día internet es emblema de las TIC y 

concentra toda la atención. 

ñSociedad de la Informaci·nò ñes una fase de desarrollo social caracterizada por la capacidad 

de sus miembros (ciudadanos, empresas y administración pública) para obtener y compartir 

cualquier información, instantáneamente, desde cualquier lugar y en la forma que se prefieraò. 

(Fundación Telefónica, accesible en 

http://www.telefonica.es/sociedaddelainformacion/espana2000/pdfs/parte1.pdf).   

ñSociedad del conocimientoò: se alcanza cuando los datos y la informaci·n se integren en un 

marco que permite hacer un uso eficiente y eficaz del gran caudal de los mismos y generar 

conocimiento ñex novoò, lo cual requiere el proceso, an§lisis, clasificaci·n, reflexi·n y asimilaci·n 

de la información, convirtiéndola en acción mediante la toma de decisiones. 

Asimismo, procede hacer referencia a algunas definiciones de gobierno o administración 

electrónica (egovernment, indistintamente en inglés). Y es que el mismo concepto viene vinculado a 

la participación y democracia a través de las TIC. 

De entre las diversas definiciones, cabe destacar la que sigue ñes el uso de las tecnolog²as de 

información y comunicaciones que realizan los órganos de la administración para mejorar los 

servicios e información ofrecidos a los ciudadanos, aumentar la eficiencia y la eficacia de la gestión 

pública e incrementar sustantivamente la transparencia del sector público y la participación de los 

ciudadanosò. 

e-administración Ą e-gobierno  Ą e-participación  Ą e-democracia 

 

A partir de las nociones web 2.0 y e-gobierno, en la actualidad esta muy en boga la idea de 

ñadministración 2.0ò o ñe-gov 2.0ò, lanzada por expertos como David Osimo 

http://www.youtube.com/watch?v=OwWbvdllHVE&feature=related
http://www.telefonica.es/sociedaddelainformacion/espana2000/pdfs/parte1.pdf
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(http://egov20.wordpress.com/) desde movimientos que influyeron en la Declaración Ministerial 

sobre administración electrónica aprobado por unanimidad en Malmö, Suecia, el 18 de noviembre 

2009 que hacía referencia a los elementos básicos de este gobierno 2.0 

http://ec.europa.eu/information_society/activities/egovernment/conferences/malmo_2009/press/mini

sterial-declaration-on-egovernment.pdf 

En todo caso, el protagonismo y el impulso  vinieron dados con la noción Open Government 

introducida por Obama en su famoso discurso de 2009 http://goo.gl/aTB8P   donde afirmaba: 

«Mi administración está comprometida a crear un nivel sin precedentes de apertura en el 

gobierno. Vamos a trabajar juntos para asegurar la confianza pública y establecer un sistema de 

transparencia, participación pública y colaboración. La apertura va a fortalecer nuestra 

democracia y promover la eficiencia y la eficacia en el gobierno.» 

Desde entonces, los elementos básicos del concepto de gobierno abierto  son más 

transparencia, reutilización de la información, participación pública y colaboración. . Lo más 

original y reciente del concepto a mi juicio es la colaboración. También cabe destacar la usabilidad y 

el empleo institucional de redes sociales. De igual modo, es innovador el hecho mismo de que todos 

los componentes de gobierno abierto se den bajo la filosofía de la web 2.0, como pauta que en las 

organizaciones políticas y administrativas impone la primacía del conocimiento frente a la jerarquía, 

la flexibilidad y el logro de objetivos colectivos frente a la individualidad y la burocracia, entre 

otros. Asimismo, el gobierno abierto supone un especial aporte no por la reutilización de la 

información, sino en el énfasis en que las instituciones faciliten activamente dicha reutilización bajo 

la noci·n de datos abiertos u ñopen dataò. Debe tenerse en cuenta que los datos abiertos no hacen 

referencia a la transparencia directamente, sino a que la información pública sea liberada como 

materia prima para generar riqueza. Bien es cierto que todos los elementos de la noción interactúan 

unos con otros, al punto de que la mayor transparencia que se logra lo es de forma colaborativa y 

participativa, de mayor calidad y usabilidad, centrada en intereses ciudadanos, a través de las TIC y 

de las redes sociales. Como puede apreciarse el Gobierno Abierto queda mucho más vinculado a las 

vías de una democracia débil a través de internet que a las del e-voto y la democracia directa.  

El lanzamiento de la noción de ñGobierno Abiertoò ha sido un gran revulsivo que se ha 

articulado internacionalmente a través de la Alianza para el Gobierno Abierto 

(http://www.opengovpartnership.org/ ). Esta entidad fue lanzada el 20 de septiembre de 2011 cuando 

los 8 gobiernos fundadores (Brasil, Indonesia, México, Noruega, las Filipinas, Sudáfrica el Reino 

Unido y los Estados Unidos) suscribieron la Declaración de Gobierno Abierto 

(http://www.opengovpartnership.org/es/acerca-de/declaraci%C3%B3n-de-gobierno-abierto) y anunciaron sus 

planes de acción nacionales. Pronto pasaron a ser más de 60 países participantes. El Iberoamérica, 

Ecuador, Bolivia, Venzuela, Nicaragua no forman parte (por voluntad); tampoco Cuba y Haití por no 

reunir requisitos.  

Para ser miembro es necesario reunir unos indicadores de gobernanza objetivos, asumir 

públicamente la Declaración de Gobierno Abierto de la OGP y presentar un plan de acción nacional. 

Dicho plan ha de ser resultado de una consulta pública con la sociedad civil y contar con 

compromisos concretos que reflejen los cuatro principios básicos de OGP: transparencia, 

participación ciudadana, rendición de cuentas y tecnología e innovación. A los doce meses y a los 

dos años el Gobierno remite un informe de auto-evaluación. Los gobiernos deben participar y apoyar 

el proceso del Mecanismo Independiente de Evaluación, que ofrece informes semestrales sobre cada 

país participante en OGP.  

Puede seguirse la información de Colombia en   

http://www.opengovpartnership.org/es/node/271 

Colombia forma parte de la Alianza, como España, en la segunda oleada, desde 9.11.2011 

como puede verse en la imagen: 

 

http://egov20.wordpress.com/
http://ec.europa.eu/information_society/activities/egovernment/conferences/malmo_2009/press/ministerial-declaration-on-egovernment.pdf
http://ec.europa.eu/information_society/activities/egovernment/conferences/malmo_2009/press/ministerial-declaration-on-egovernment.pdf
http://goo.gl/aTB8P
http://www.opengovpartnership.org/
http://www.opengovpartnership.org/es/acerca-de/declaraci%C3%B3n-de-gobierno-abierto
http://www.opengovpartnership.org/es/node/271
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Colombia ha presentado su segundo plan de acción, vinculado al proceso de paz, como se 

puede ver en la imagen. 
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Se trata, pues, de un mecanismo suave en el que los gobiernos son los que ïcon la sociedad 

civil- se marcan sus propios objetivos y luego informan de su cumplimiento. Finalmente se revisan 

dichos informes. La OGP tiene un Comité Directivo con nueve representantes de gobiernos y nueve 

de sociedad civil.  

La experiencia es positiva como motor y estímulo de políticas de gobierno abierto y de su 

exhibición ante otros gobiernos.  

Cabe añadir para Colombia que la expresión ha sido recogida en el Decreto 2573 de 2014, art 

1 se afirma el ñfin de contribuir con la construcción de un Estado abierto, más eficiente, más 

transparente y más participativo y que preste mejores servicios con la colaboración de toda la 
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sociedad.ò Es m§s, se regula la estrategia ñTIC para el Gobierno abiertoò (art. 4): ñComprende las 

actividades encaminadas a fomentar la construcción de un Estado más transparente, participativo y 

colaborativo involucrando a los diferentes actores en los asuntos públicos mediante el uso de las 

Tecnologías de la Información y las Comunicaciones. [é]comprende algunos de los aspectos que 

hacen parte de Alianza para el Gobierno Abierto pero no los cobija en su totalidad.ò 

 

APREHENSIÓN JURÍDICA  GENERAL DEL FENÓMEN O 

88. Ventajas generales de las TIC para la democracia y gobierno 

Se pueden alegar una infinidad de ventajas para la implantación de la democracia, la 

participación y el gobierno electrónicos: 

Eficacia: más eficacia en la prestación de servicios públicos, vinculados también a la 

democracia y participación. Mejor funcionamiento de sistemas electorales, facilidades para mejor 

ejercicio y funcionamiento de la administración electoral. Facilitación de implantación de 

mecanismos de acceso a la información y participación en diversos niveles, etc. 

Eficiencia: lograr la eficacia a menor coste. Así sucede por ejemplo en procedimientos 

electorales y administración electoral y, sobre todo, en la facilitación de acceso a la información 

pública a través de la red, también como canal de participación variada pública o privada. 

Transparencia: en principio por una información pública al público más accesible, con diversos 

niveles de profundidad. 

Comodidad, para el ciudadano al que se le añade un canal de información y participación 

fácilmente disponible desde un punto de acceso informático, generalmente doméstico. 

Pluralismo: la pluralidad inherente a la red facilita en principio el mayor pluralismo y que los 

medios de comunicación clásicos (públicos o privados) , en ocasiones oligárquicos, dejen de 

constituir un filtro material al libre flujo de información y opinión. 

Participación y cultura participativa: las anteriores ventajas, en principio facilitan un aumento 

de participación por la comodidad de hacerlo para el ciudadano y por la ampliación de posibilidades 

de llevarlo a cabo. 

Inclusión: permite añadir participantes en sectores específicos con tradicionales dificultades 

(enfermos, discapacitados, emigrantes, desplazados, etc.). Facilita el interés, la información y las 

posibilidades en algunos sectores sociales así como en territorios con dificultades de acceso y 

movilidad. 

Permite la estructuración de la participación política de los ciudadanos y los grupos en los que 

se integra: la red permite que colectivos, grupos e individuos se articulen de manera antes 

desconocida a través de la red, compartan información, deliberen, actúen y participen (asociaciones 

formales o no, redes ciudadanas, nuevos movimientos sociales temporales o permanentes, etc.). 

Facilita la memoria política: la ingente información de la red, su estructuración y permanencia 

(por ejemplo a través de Google, permite recuperar la memoria política de acontecimientos pasados 

de trascendencia (afirmaciones de responsables políticos, etc.). 

 

 

89. La obligación de implantar formas de e-democracia y e-gobierno como principio 

jurídico-constitucional, concretable por un legislador con voluntad política 

Tanto desde la perspectiva de la administración electrónica, como desde una perspectiva más 

cercana a la democracia y participación electrónicas, ventajas como las anteriormente enunciadas 

llevan a afirmar que hay un principio jurídico-constitucional objetivo que impulsa a los poderes 

públicos a adoptar políticas en la dirección de la implantación del gobierno, democracia y 

participación electrónicas. Así, por ejemplo, todos los documentos resultantes de la Cumbre Mundial 

sobre la Sociedad de la Información (CMSI, Ginebra, 2003, y Túnez, 2005). En español: 

http://www.itu.int/wsis/index-es.html 

Según las constituciones de cada país, este principio objetivo puede encontrarse, por ejemplo, 

en los mandatos de eficacia y democracia del gobierno y la administración, de buena administración, 

http://www.itu.int/wsis/index-es.html
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de servicio a los ciudadanos, de acceso a la información pública y de transparencia, etc. Asimismo, 

según lo que concretamente quiera sostenerse este principio objetivo puede considerarse en el marco 

de la dimensión objetiva de algunos derechos fundamentales, como el derecho al sufragio activo y 

pasivo, el derecho de participación general, el derecho de petición, el libre acceso a la información 

(en su caso pública), la libertad de expresión, el derecho de educación, el derecho a la buena 

administración, derecho de acceso a los registros o archivos, el derecho de audiencia previa a las 

decisiones y cualquier otra forma jurídica que adquieren derechos subjetivos vinculados al ámbito de 

la democracia y participación. 

En ocasiones, no es descartable que las constituciones y otras normas jurídicas incluyan 

referencias expresas a las nuevas tecnologías y el deseo de implantación en la administración, 

poderes públicos y mecanismos participativos. Muchas veces las normas afirman las ventajas de las 

TIC o formulan derechos que no tienen la estructura de tales, por lo que se hacen difícilmente 

exigibles o generan sólo obligaciones genéricas para los poderes públicos. No es impensable, sin 

embargo, que la jurisprudencia futura reconozca exigencias concretas de implantación de 

democracia y gobierno electrónicos como parte del contenido subjetivo sí directamente exigible de 

algunos derechos fundamentales. 

Ahora bien, el legislador en ocasiones adopta compromisos concretos y exigibles. Como 

ejemplo en España, el artículo 6 de la ïya derogada- Ley 11/2007 sobre e-administración que ya 

reconoció un auténtico derecho ña relacionarse con las Administraciones Públicas utilizando medios 

electrónicos.ò En la actualidad en la Ley 39/2015. Este derecho a la interactuación electrónica va 

siendo reconocido en diversas leyes administrativas en Iberoamérica y hay que estar especialmente 

por su realidad y garantías efectivas.  

Al fin y al cabo, todo depende de la voluntad política, ñla e- democracia prospera mejor donde 

hay la voluntad política y liderazgo para hacer que funcione con eficacia mediante la introducción 

de los cambios estructurales necesarios para tener en cuenta las opiniones expresadas. La 

incorporación de las TIC en los procesos democráticos por lo general requiere cambios 

estructurales y la reforma procesal.ò (Recomendaci·n e-democracia 2009, Principio nº 63).  

Por múltiples motivos, es cierto que el Derecho recibe mal y tarde la incuestionable 

implantación y evolución de las nuevas tecnologías: dinamismo, variabilidad técnica, 

desconocimiento, costes, necesidad de reposo que exige el Derecho, etc. 

No obstante, es posible imponer compromisos y obligaciones concretas a través del Derecho. 

El ejemplo más llamativo y relevante para la materia de transparencia y democracia electrónicas es 

el que se produjo  tras la quiebra de la empresa norteamericana Enron 

(http://es.wikipedia.org/wiki/Enron) a principios de la década. Y es que desde entonces se ha 

producido una ola legislativa por la que se exige una muy elevada transparencia ïtambién a través de 

internet- y la implantación de mecanismos de participación telemática, a grandes empresas cotizadas 

en bolsa en favor de la transparencia económica. La crisis financiera de 2008 y el escándalo del caso 

Madoff (http://es.wikipedia.org/wiki/Bernard_Madoff), a buen seguro supondrá un nuevo impulso a 

la transparencia financiera. Estas son buen ejemplo de que sí posible exigir jurídicamente 

obligaciones concretas de transparencia e informaci·n p¼blica, que ñs·loò habr²a que trasladar a los 

distintos poderes públicos. Y es que lo irónico es que por lo general los poderes públicos no se 

obligan jurídicamente a ellos mismos a facilitar información pública por medios electrónicos ni 

facilitar la participación y apertura.  

En todo caso, la transparencia o publicidad activa, en forma de obligaciones jurídicas exigibles 

de disponer información de relevancia jurídica a través de internet en los portales corporativos o 

sedes electrónicas institucionales se está generalizando en América Latina y, recientemente, en 

Colombia y España.  

 

ACCESO A LAS TIC , BRECHA DIGITAL Y S U TRATAMIENTO JURÍDICO  

 

http://es.wikipedia.org/wiki/Enron
http://es.wikipedia.org/wiki/Bernard_Madoff
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90. Acceso a internet en Latinoamérica y España. El relevante acceso y conectividad de 

Colombia 

Los datos más recientes (noviembre de 2015, http://www.internetworldstats.com/stats.htm) 

señalan que en 2016 ya la mitad de población mundial -3.500 millones- accede a internet. América 

Latina viene a suponer uno de cada diez internautas, siendo que la mitad están en Asia. En 

Iberoamérica un 56% de la población está ya conectada. Tres de cada cuatro europeos y nueve de 

cada diez norteamericanos están contectados. 

 
 

Por países, en América Latina (http://www.internetworldstats.com/stats10.htm ), y con 

referencia a usuarios más avanzados con interactuación 2.0 (Facebook), los datos se muestran en la 

siguiente tabla. Costa Rica (88%), Ecuador (con un gran aumento, duplicando el acceso sólo en tres 

años, un 84%) Argentina (80%), Chile (72 %), Uruguay (65%), Venezuela (61%) y Colombia (59%) 

destacan entre los países de mayor penetración. Diversos países de Centroamérica destacan por el 

estaso acceso, además de Cuba (30%), Bolivia (39%), Paraguay (43%). 

http://www.internetworldstats.com/stats.htm
http://www.internetworldstats.com/stats10.htm
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En perspectiva mundial y en junio de 2016 el grado de penetración de internet en el mundo es 

del 50,1%, con 3.675.813 usuarios, de los que américa Latina ïCaribe supone el 10,5% del total. En 

Europa hay 614,979,903 usuarios de internet, con un grado de penetración del 73.9 %, representando 

el 16,7% mundial. En el caso de la Unión Europea1 hay 402,937,674 usuarios, con un grado de 

penetración ïalgo superior- de 79.3 %. En España, se cifran los usuarios de internet en 35,705,960, 

un 76.9 % de la población2.  

En Colombia en 2015 un 82% de ciudadanos interactuaron por medios electrónicos con el 

Estado y un 79% de las empresas. Se ha pasado de 2 millones de conexiones en 2010 a 12,4 

finalizando 2015. El 59% de los colombianos accede a redes sociales al menos diez veces al día, 

mientras que el 8.1% ingresa más de 50 veces3.  

Desde el punto de vista regional, cabe recordar que en Suramérica sobre una población de 

415,413,166 personas hay 277,023,754 usuarios de internet que representan el 66.7 % de la 

                                                           
1 http://www.internetworldstats.com/stats9.htm  

2 http://www.internetworldstats.com/stats4.htm  

3 Datexco Company, ñEstudio uso y apropiación de las tic en Colombia- Cultura digitalò, realizado por. para el 

Ministerio de Tecnologías de la Información y las Comunicaciones. Datos de campo: 1 de noviembre a 4 de diciembre 

de 2015. Acceso completo en http://www.mintic.gov.co/portal/604/articles-15296_recurso_3.pdf 

http://www.internetworldstats.com/stats9.htm
http://www.internetworldstats.com/stats4.htm
http://www.mintic.gov.co/portal/604/articles-15296_recurso_3.pdf
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población en junio de 20164. En Colombia se estiman 28,5 millones de usuarios 5, que representan 

un 58,6% de la población6.  

De acuerdo con un informe de indicadores básicos de las tecnologías de la información y las 

comunicaciones del Departamento Nacional de Estadística (Dane), en el 2014 un 38 por ciento de 

los hogares colombianos tenía acceso a internet, cifra que subió a 41,8 por ciento el año pasado. 

Igualmente, la proporción de hogares que poseía un computador de escritorio, un portátil o una 

tableta alcanzó un 45,5 por ciento cuando en el 2014 alcanzó un 44,5 por ciento. Así mismo, un 56 

por ciento de las personas usaba internet. 

En el 2015, un 67,7 por ciento de los colombianos de 5 o más años que usó internet, lo hizo 

para acceder a las redes sociales. 

De acuerdo con el reporte del Dane, en el 95,6 por ciento de los hogares al menos una persona 

poseía teléfono celular en 2015, mientras que en 2014 la proporción fue de 95,3 por ciento. Al 

mismo tiempo, el 86 por ciento de las personas manifestó haber utilizado ese dispositivo. 

Colombia fue uno de los países de mejor desempeño en términos de conectividad a internet en 

2014, seg¼n el óAffordability Reportô, en el que el pa²s ocupa la segunda posici·n entre una lista de 

51 economías emergentes y en desarrollo a nivel mundial. 

Hoy por hoy la red reproduce, incluso intensifica las pautas de marginalidad social no 

virtuales. Y no cabe duda de que se trata de un factor nada despreciable cuando se trata de la 

democracia y participación electrónicas. 

Datos de http://www.internetlivestats.com/ indican que hay mil millones de webs, 15 billones 

(europeos) de mails diarios, 1600 millones de usuarios activos de Facebook, 45 billones de Tuits al 

año, 340 millones de tuiteros activos, entre otros datos.  

 
                                                           

4 http://www.internetworldstats.com/stats2.htm 

5 http://www.internetworldstats.com/stats15.htm 

6 Ídem.  

http://www.internetlivestats.com/
http://www.internetworldstats.com/stats2.htm
http://www.internetworldstats.com/stats15.htm
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91. Brecha digital y elitocracia electrónica 

Por lo expuesto, un peligro de obligatoria advertencia y atención jurídica es el de una 

dualización (conectados/desconectados), la llamada ñinformarginalidadò, ñmuroò, ñtel·nò o, más 

habitual, ñbrecha digitalò tanto social o territorial y su obvia conexión con la implantación de la 

democracia y participación electrónicas. 

Los sectores más marginados y necesitados de representación de intereses y de conformación 

de interés general sobre la base de sus necesidades son los que menos acceden a la red o lo hacen 

con menor eficacia. De ahí, que al igual que en la implantación de servicios públicos a través de 

internet ha de tenerse especial cautela con la no discriminación. Ello conduciría, como diversos 

autores han alertado a una democracia de elites.  

Desde el punto de vista jurídico, el tratamiento puede venir dado desde el principio de igualdad 

y los derechos fundamentales (y su dimensión institucional y prestacional). 

a) No discriminación en la implantación del gobierno y democracia electrónicas 

Desde la igualdad, debe garantizarse que la implantación de servicios electrónicos no genere 

discriminaciones. Ahora bien, el avance de las nuevas tecnologías siempre va a dotar de más 

posibilidades a quien accede a las mismas que a quien no quiere o no puede hacerlo. El ciudadano 

conectado, lógicamente, siempre contará con más y mejor información. Considerar esto 

discriminatorio por sí frenaría, de forma absurda, el avance de la sociedad de la información y 

conocimiento. En general, dotar de ventajas al internauta no debe considerarse discriminatorio, 

siempre que ello no implique una clara desventaja, incluso castigo a quien no está conectado. El 

tratamiento jurídico no es en modo alguno sencillo y es preciso ir al caso concreto. 

En este punto, las acciones presuntamente discriminatorias se dan cuando no se duplican las 

ventajas de la red en el mundo no virtual y, sobre todo, la discriminaciones pueden provenir de la 

imposición de interactuar sólo electrónicamente, esto es, la obligación de usar el gobierno abierto. 

Esto no es en modo alguno impensable, siendo que desde los años 90 ya hay obligaciones. La ya 

derogada Ley 11/2007 española en su artículo 27. 6º ya permitió que un reglamento pudiera obligar a 

ñpersonas jurídicas o colectivos de personas físicas que por razón de su capacidad económica o 

técnica, dedicación profesional u otros motivos acreditados tengan garantizado el acceso y 

disponibilidad de los medios tecnol·gicos precisos.ò Al tiempo, se afirmaba la obligación del Estado 

de garantizar ñen todo casoò el acceso a los servicios electrónicos a toda persona. Dando un paso 

m§s en este camino de imposici·n, el art²culo 14 la nueva Ley 39/2015 permite ya ñpor defectoò 

imponer la e-administración a toda persona jurídica, representantes de individuos o funcionarios 

públicos sin justificación alguna y a las personas físicas con los anteriores requisitos. Es más, pese a 

que el art²culo 12 impone a la Administraci·n la ñasistencia en el uso de medios electrónicos a los 

interesadosò, no hay obligaci·n de asistencia alguna precisamente a todo sujeto obligado, quien, 

probablemente, será quien más la necesite. 

En Colombia, en principio la Ley 1437 no permite la imposición de la relación electrónica, si 

bien ya se perciben diversos supuestos de comunicaciones obligatorias. 

Pese a que en ocasiones puedan surgir dudas o problemas, no puede ser automático considerar 

discriminatoria esta imposición de relacionarse electrónicamente. Esta evaluación jurídica debe 

hacerse sobre todo desde los parámetros del derecho a la igualdad, reforzada jurídicamente su 

garantía en conexión con el derecho o libertad de que se trate (derecho de sufragio, general de 

participación, derecho de acceso a la información pública, derecho de petición, etc.). Pueden tenerse 

en cuenta especialmente dos elementos, uno formal y otro material: 

-garantías formales: facilita la admisibilidad de la imposición de la interactuación electrónica 

que ésta venga fijada en ley formal, sin perjuicio de que luego remita al desarrollo reglamentario. 

Mayor legitimidad contará en cuanto la regulación legal concrete en mayor medida las condiciones 

para que sea obligatoria la interactuación electrónica y fije los espacios que debe concretar una 
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norma inferior. Así, la norma legal puede fijar pautas a la norma inferior de quién, cuándo, cómo y 

porqué puede exigirse la interactuación electrónica. 

-garantías materiales: las normas que fijen la interactuación obligatoria, deberían determinar 

con una certeza mínima el colectivo de personas u organizaciones a los que se obliga a la 

interactuación electrónica. El acierto y certeza en su fijación pueden ser un criterio determinante 

para la admisión de la medida desde las pautas de razonabilidad. Asimismo, deben contener 

previsiones para evitar posibles situaciones y dificultades concretas, como la garantía de acceso a 

puntos de internet, garantías técnicas frente a caídas del servicio, asistencia técnica, etc. 

Un detalle a tener en cuenta en esta cuestión, es que cada vez es más generalizada la obligación 

para todo ciudadano de usar internet para cumplimentar un formulario o plantilla, para así grabar los 

datos del procedimiento del que se trate. Sin embargo, este uso obligatorio de formulario o plantilla 

no se considera como imposición de e-administración porque el documento final se genera en papel 

para ser firmado por el administrado. No obstante, se trata de una obligación de uso de internet que 

sí que puede generar una barrera para determinados colectivos y, por lo tanto, deben regir las 

garantías de una imposición de Administración electrónica.   

 

b) Las políticas de acceso a internet y alfabetización digital. ¿Un derecho fundamental al acceso a la 

sociedad del la información? 

En todos los sistemas constitucionales no faltan anclajes jurídico-constitucionales para apoyar 

jurídicamente todas las políticas conducentes a facilitar la sociedad de la información y del 

conocimiento, la alfabetización digital y el acceso a internet por la ciudadanía: afirmación de la 

igualdad material, derecho a la educación y dimensión objetiva y prestacional de los derechos 

fundamentales, en especial, derechos de información y comunicación, etc. 

Cada vez tiene más acogida la afirmación de un derecho a la comunicación (ius 

comunicationis, losñCommunication Rights) de naturaleza constitucional o casi-constitucional. El 

artículo 19 de la Declaración Universal de Derechos Humanos que en su artículo 19 se afirma que: 

ñTodo individuo tiene derecho a la libertad de opini·n y de expresi·n; este derecho incluye el de no 

ser molestado a causa de sus opiniones, el de investigar y recibir informaciones y opiniones, y el de 

difundirlas, sin limitaci·n de fronteras, por cualquier medio de expresi·n.ò Este art²culo, con sus 

sesenta años a la espalda puede ïy debe- interpretarse en clave de la sociedad de la información. Así 

lo hace Naciones Unidas en la Declaración de Ginebra, 2003 y la Declaración de Principios Túnez 

en Noviembre de 2005 (http://www.itu.int/wsis/index-es.html). Sin valor jurídico son referentes 

donde se afirma el ñderecho de acceso como acceso universalò. 

Más recientemente destacan dos importantes documentos y declaraciones internacionales. 

Entre los mismos a mu juicio destaca por su calidadd la 

Declaración conjunta sobre libertad de expresión e internet de 2011 por altas instituciones 

internacionales de libertad de expresión, incluyendo la ONU y la OEA.  

http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2 

Al respecto del acceso a internet destaca el apartado 6, donde se afirma la ñobligaci·n positiva 

de facilitar el acceso universal a Internetò afirm§ndose unos m²nimos de acci·n (ñestablecer 

mecanismos regulatorios ñ, creacci·n de ñpuntos de acceso p¼blicoò, asegurar ñel acceso equitativo 

a Internet para personas con discapacidad y los sectores menos favorecidosò y para todo ello, 

ñadoptar planes de acci·n detalladosò.  

También en 2011, destaca el Informe del Relator Especial a la Asamblea de Naciones Unidas 

sobre la promoción y protección del derecho a la libertad de opinión y de expresión, Frank La Rue, 

uno de los autores del documento anterio, de 16.5.2011, en el que se centra en el ñderecho de todas 

las personas a buscar, recibir y difundir información e ideas de todo tipo por Internet.ò 

http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/17/27&Lang=S 

Respecto del acceso a internet se formula la obligaci·n de (nÜ 85) ñelaborar una  política eficaz 

y concreta en consulta con personas de todos los sectores de la sociedad,  entre ellos el sector 

http://www.itu.int/wsis/index-es.html
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/17/27&Lang=S
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privado, y con los ministerios gubernamentales competentes, a fin  de que Internet resulte 

ampliamente disponible, accesible y asequible para todos los  sectores de la poblaci·n.ò 

Obviamente, un derecho fundamental de acceso a internet no implica la gratuidad del acceso de 

modo generalizado, sino su asequibilidad y, en su caso, acceso gratuito en determinados supuestos o, 

especialmente, para colectivos o territorios que tengan singulares barreras económicas de acceso.  

En 2001 la Constituci·n griega introdujo su art²culo 5 A que reconoc²a que ñ'2. Todas las 

personas tienen el derecho de participar en la sociedad de la información. Constituye una obligación 

del Estado la facilitación del acceso a la información transmitida vía electrónica, así como de la 

producción, el intercambio y la difusión de la misma, siempre en observancia de las garantías de los 

art²culos 9, 9A y 19.ò 

En la Unión Europea el acceso a internet se garantizó especialmente merced al artículo 3. 1º de 

la Directiva 2002/22/CE. El TS alemán el 24 de enero de 2013  afirmó que internet se ha convertido 

en algo ñesencial para la vidaò.  

Como hito ïsimbólico- mencionable, el 30 de julio 2010 un fallo de la Corte Suprema de Costa 

Rica declaró: "Sin temor a equívocos, se puede decir que estas tecnologías han impactado la forma 

en que los seres humanos se comunican, lo que facilita la conexión entre las personas y las 

instituciones de todo el mundo y la eliminación de las barreras de espacio y el tiempo. En este 

momento, el acceso a estas tecnologías se convierte en una herramienta básica para facilitar el 

ejercicio de los derechos fundamentales y la participación democrática y el control ciudadano, la 

educación, la libertad de pensamiento y de expresión, el acceso a la información y los servicios 

públicos en línea, el derecho a comunicarse con gobierno electrónico y transparencia administrativa, 

entre otros. Esto incluye el derecho fundamental de acceso a estas tecnologías, en particular, el 

derecho de acceso a la Internet o la World Wide Webò.  

En Colombia hubo una propuesta de reconocimiento por los congresistas Gaviria y Galvis en 

2011 a través de una propuesta legislativa que finalmente no prosperó. En 2014 un senador (Pedraza) 

propuso un acto legislativo para modificar al artículo 20 de la Constitución y reconocer el acceso a 

banda ancha de internet como derecho fundamental, decayendo en 2014.  

La Ley 1341 de 2009 en su artículo 2  regula unos ñPrincipios orientadoresò, incluyendo el 

acceso a las TIC: 

 

ñ1. Prioridad al acceso y uso de las Tecnolog²as de la Informaci·n y las Comunicaciones. El 

Estado y en general todos los agentes del sector de las TIC y las Comunicaciones deberán 

colaborar, dentro del marco de sus obligaciones, para priorizar el acceso y uso a las TIC y las 

comunicaciones en la producción de bienes y servicios, en condiciones no discriminatorias en la 

conectividad, la educación, los contenidos y la competitividad. 

ñ7. El derecho a la comunicaci·n, la información y la educación y los servicios básicos de las 

TIC: en desarrollo de los artículos 20 y 67 de la Constitución Nacional el Estado propiciará a todo 

colombiano el derecho al acceso a las Tecnologías de la Información y las Comunicaciones básicas, 

que permitan el ejercicio pleno de los siguientes derechos: la libertad de expresión y de difundir su 

pensamiento y opiniones, la de informar y recibir información veraz e imparcial, la educación y el 

acceso al conocimiento, a la ciencia, a la técnica, y a los demás bienes y valores de la cultura. 

Adicionalmente, el Estado establecerá programas para que la población de los estratos menos 

favorecidos y la población rural tengan acceso y uso a las plataformas de comunicación, en especial 

de Internet y contenidos inform§ticos y de educaci·n integral.ò 

Por su relevancia mundial es menester hacer referencia a la Declaración del Presidente de los 

Estados Unidos Barack Obama de 10 de noviembre de 2014 : ñUn internet abierto es esencial para la 

economía estadounidense, y cada vez más en nuestro modo de vida. Reduciendo el costo de lanzar 

una nueva idea, encendiendo nuevos movimientos políticos, y uniendo cada vez más a las 

comunidades, internet ha sido uno de las influencias más democratizadoras que el mundo nunca ha 

conocido.ò Siguiendo su propuesta, en febrero de 2015 la Comisión Federal de Comunicaciones de 

Estados Unidos declar· internet como un ñbien p¼blicoò y no como un servicio de informaci·n, lo 

cual implica, entre otras cosas, una mayor garantía de acceso a la red tal y como hoy se concibe.  
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En España el ius comunicationis ya tuvo clara acogida en algunos Estatutos de autonomía 

(máxima norma institucional de las regiones). Así, destaca el Estatuto de la Comunidad Valenciana 

en su artículo 19. 2º: ñQueda garantizado el derecho de acceso de los valencianos a las nuevas 

tecnologías y a que La Generalitat desarrolle políticas activas que impulsen la formación, las 

infraestructuras y su utilizaci·n.ò Se trata de muestras o expresiones del alcance de este nuevo 

derecho, pero más como principios que como  derechos subjetivos exigibles. De hecho, éstas y otras 

proclamaciones tienen singular valor jurídico en sentido negativo, pues valen especialmente como 

apoyo jurídico para la adopción de medidas de implantación de políticas de universalización del 

acceso a internet, de extensión territorial o social de servicios, etc. Sin embargo, es bastante 

discutible que se generen derechos subjetivos para los particulares de que el Estado les garantice 

acceder a la red, recibir formación digital, etc. Cuestión diferente, como se verá, es la del derecho 

fundamental en juego ante medidas que suponen la restricción del acceso a la red, en las que sin 

duda está en juego la libertad de expresión e información como derecho subjetivo. 

 

CAUTELAS RESPECTO DE LA DEMOCRACIA Y PAR TICIPACIÓN 

ELECTRÓNICAS  

92. Ya se ha insistido en los peligros de una elitocracia en internet y de la discriminación 

política. También, brevemente, cabe tener en cuenta algunas cautelas que pueden tener su traslación 

jurídica. 

a) Necesidad de control político y fiscal de políticas de la sociedad de la información  

Es general el desconocimiento y falta de práctica en estas materias, especialmente entre los 

tradicionales responsables del control político, parlamentario, administrativo y contable de los 

poderes públicos. En la implantación del gobierno, democracia y participación electrónicas se 

amplían diversas posibilidades de corrupción en los diversos niveles de los poderes públicos y el 

conglomerado de empresas e intereses privados que son los que habitualmente tejen la red e 

implantan los servicios públicos de gobierno y democracia electrónicas. Aun sin malicia, la 

combinación de ignorancia y fascinación por lo moderno llevan a un muy ineficiente gasto en la 

implantación de medidas de e-democracia.  

 

b) Peligro de sobre representación al ciudadano que participa a través de internet  

En todo proceso participativo, el perfil más activo de los participantes suele corresponder con 

las posiciones más polarizadas. Dotar a su participación de especial significación puede suponer 

infravalorar las posiciones mayoritarias y más moderadas. A la vista de diversas experiencias en la 

red, esta cautela adquiere especial importancia. En conexión con lo anterior, no debe descuidarse el 

particular perfil que pueden tener los usuarios de las nuevas tecnologías más participativos, puesto 

que es más que posible que en modo alguno reproduzca transversalmente el perfil del cuerpo social. 

En este sentido cabe mencionar la llamada Teoría 90-9-1 formulada en 2006 por Jakob Nielsen 

https://es.wikipedia.org/wiki/Teor%C3%ADa_90-9-1 . Se denomina también ñDesigualdad 

Participativaò en virtud de la que un 90% de los usuarios observan, pero no participan, un 9% lo 

hacen esporádicamente y sólo a un 1% de los usuarios se le atribuye más del 90% de las 

participaciones (ñsuperusuariosò o Heavy Contributors) 

La atribución de una sobre representación al activista por medio de las TIC vendría a ser como 

atribuir una mayor significación política a los mensajes políticos que suelen decorar el entorno 

urbano, por lo general nada moderados.  

 

c) Fraccionamiento social 

Autores importantes como Sunstein alertan del fraccionamiento social que puede provocar 

internet, donde los individuos y los colectivos en los que se integra se retroalimentan continuamente, 

desconectándose de otros fenómenos y preocupaciones sociales y radicalizando sus posiciones 

endogámicas. Por esta vía, desaparece no sólo la idea del foro público, sino que acaba prevaleciendo 

https://es.wikipedia.org/wiki/Teor%C3%ADa_90-9-1
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una idea de democracia como mera agregación de intereses. Aunque no tanto en el momento de 

formulación de esta teoria, esta tesis puede ir confirmándose en el futuro.  

 

93. La seguridad y el peligro del ñgran hermanoò. La especial protección jurídica de los 

ciudadanos que participan a través de la red y la garantía de su anonimato y protección de datos 

Los primeros años de éxito de la red se generó un espíritu libertario en internet que ha marcado 

su historia, como tiene reflejo en la conocida Declaración de Independencia del Ciberspacio 

(http://www.internautas.org/documentos/decla_inde.htm ). Bajo este espíritu libertario, anárquico, se 

transmitió ïincluso por los Tribunales de los EEUU- que internet, esta conversación mundial sin fin, 

no era controlable ni regulable y que esta falta de regulación había sido uno de los secretos de su 

éxito. Lejos de todo idealismo propio de los inicios de internet, la red es un espacio mucho más 

controlable que el mundo real, como especialmente Lessig demostró  

http://www.uned.es/ntedu/espanol/master/segundo/modulos/audiencias-y-nuevos-

medios/ciberesp.htm  

Se puede afirmar que pasamos de un internet más liberal y autoregulado a un internet más 

regulado. Las normativas de retención de datos de tráfico y geolocalización son cada vez más 

habituales medios para el control de internet y la obtención de pruebas, y más con los atentados y 

amenazas islamistas de los últimos años.  

Los peligros potenciales son infinitos. A las infinitas fórmulas de tratamiento de datos 

personales, debe añadirse que las herramientas de minería de datos (data mining)7 e inteligencia 

artificial permiten esta gestión del conocimiento de ingentes cantidades de información de forma 

automatizada. Son muchos los interesados en botín (gobierno, partidos políticos, grupos de poder, 

etc.). Se trata de una excelente materia prima ideológica para la elaboración de perfiles, para la 

selección de objetivos de ataques8 y coacciones ïinformáticos o no- o, en sentido positivo, para fijar 

el objetivo de campañas, etc. Cabe pensar en el peligro de acceder al listado de miles de personas 

que suscriban electrónicamente una iniciativa popular sobre un tema político significado. Se han 

afirmado supuestos de este tipo, por ejemplo, en Venezuela o España9. 

La identidad del participante es una garantía de responsabilidad jurídica y política exigible  -

voto secreto- y en otros muchos casos y posibles diseños de mecanismos participativos, el anonimato 

puede ser una precondición de un debate y deliberación libres a través de la red. No hay una 

respuesta unívoca. 

 

                                                           
7 Siguiendo la voz en wikipedia: ñ se engloban un conjunto de t®cnicas encaminadas a la extracci·n de 

"conocimiento" procesable implícito en las bases de datos de las empresas. Las bases de la minería de datos se 

encuentran en la inteligencia artificial y en el análisis estadístico. Mediante los modelos extraídos utilizando técnicas de 

minería de datos se aborda la solución a problemas de predicci·n, clasificaci·n y segmentaci·nò.  
8 Baste mencionar una noticia cercana, ñETA cruza los datos del censo, el registro mercantil y el padr·n para 

intimidar m§s a los empresariosò, en Heraldo.es, 24 de junio de 2007. 
9 Así, siguiendo diversos artículos de prensa (entre otros, El Mundo, 20 de octubre de 2006), cabe relatar dos 

casos: 

1. Los datos de los ciudadanos venezolanos que solicitaron activar el referéndum revocatorio de agosto de 2004 

contra el entonces Presidente Hugo Chávez, rellenando unas plantillas del Consejo Nacional Electoral han sido objeto de 

tratamiento por un programa informático Maisanta que genera una ficha individual de cada ciudadano en la que constan 

datos como ñabstencionistaò o ñsi firm· contra el Presidenteò. Ante la Comisi·n Interamericana de Derechos Humanos 

se han denunciado pr§cticas de persecuci·n pol²tica a los ciudadanos incluidos en ñlistas negrasò ïdenominadas listas 

Tascón- elaboradas, al parecer, sobre la base de los datos de quienes solicitaron la activación del referéndum 

revocatorio. 

2. Un ciudadano votó afirmativamente en un referéndum electrónico sobre los matrimonios homosexuales 

organizado por la Universidad Complutense de Madrid (España) en el marco de un proyecto de investigación. Desde 

entonces recibe continuamente mensajes de spam en los que se le insta a someterse a tratamiento, a cambiar de actitud y 

a apoyar la defensa del matrimonio tradicional. Los mensajes provienen de la asociación norteamericana que 

proporcionó gratis a los investigadores el software necesario para realizar el e-referéndum. El asunto está siendo 

investigado por la Universidad y por la Agencia Española de Protección de Datos.  

http://www.internautas.org/documentos/decla_inde.htm
http://www.uned.es/ntedu/espanol/master/segundo/modulos/audiencias-y-nuevos-medios/ciberesp.htm
http://www.uned.es/ntedu/espanol/master/segundo/modulos/audiencias-y-nuevos-medios/ciberesp.htm


 22 

a) Anonimato en la transparencia y la participación política en la red como garantía de la libertad de 

expresión, reconocido en Colombia 

Se habla de un derecho al anonimato en internet, pero éste tiene una difícil construcción 

jurídica a partir de la concurrencia de varios derechos fundamentales: la libertad de expresión e 

información, del derecho y garantías al secreto de las comunicaciones y el  derecho fundamental de 

protección de datos (expresamente reconocido en algunos casos, en otros casos considerado 

integrado en el derecho a la intimidad, la vida privada o el libre desarrollo de la personalidad). 

Antes de internet, en Estados Unidos sí que se ha  llegado a considerar en alguna sentencia que 

el anonimato está incluido en la libertad de expresión (por ejemplo, Tribunal Supremo federal 

norteamericano en 1960, Talley v. California). Más recientemente, en McIntyre v. Ohio Elections 

Commôn (1995), el Tribunal Supremo Federal afirmó la necesidad de aplicar el escrutinio más 

restrictivo para la limitación de la libertad de expresión, y la necesidad de argumentar un general 

interés público para levantar el anonimato en las opiniones políticas manifestadas durante los 

procesos electorales o referéndums. 

Al igual que se ha dicho que el anonimato es derecho al voto secreto en el caso de voto 

electrónico, en algunos casos, el anonimato puede considerarse que forma parte del secreto del 

periodista y su derecho a no revelar las fuentes. Se trata de una cuestión muy discutible en la medida 

en la que ser ñperiodistaò en internet lo puede ser cualquiera y se duda si este derecho debe ser 

reservado a los profesionales. En EEUU ya se ha considerado que este cl§sico ñprivilegioò de los 

periodistas puede disfrutarlo cualquier periodista no profesional en la red, prácticamente cualquier 

persona. Así en sentencia de marzo de 2005 en Santa Clara ïcaso Dan Gillmore- (afirmado aún más 

claramente por la Corte Estatal de Apelaciones de San José en mayo de 2006) y en caso John Doe 

nº1 v. Cahill, de octubre de 2005, en Delaware. 

Obvio es decir que en unos y otros casos, este anonimato y confidencialidad, pese a 

considerarse parte de un derecho fundamental, puede estar sometido a límites y justificaciones 

objetivas, razonables y proporcionales a las finalidades como persecución de delitos, ofensas al 

honor, intimidad y propia imagen, protección de menores, jóvenes, etc. Sin perjuicio de ello, cuando 

se vincula a la democracia y la participación electrónicas, debe considerarse más intensa su 

protección jurídica. 

En el marco del Consejo de Europa, algún documento sin valor jurídico ha conectado 

expresamente el anonimato con la libertad de comunicación en internet. Así la Recomendación nº 

R(99)5 del Comité de Ministros de los Estados miembros del Consejo de Europa sobre la protección 

de la intimidad en Internet se afirma ñla necesidad de desarrollar t®cnicas que garanticen el 

anonimato de las personas afectadas y de la confidencialidad de la información intercambiada a 

trav®s de las ñautopistas de la informaci·nò, en el respeto de los derechos y libertades de los dem§s y 

de los valores de una sociedad democr§ticaò. M§s recientemente, la Declaración del Comité de 

Ministros del Consejo de Europa, de 28 de mayo de 2003, sobre la libertad de comunicación en 

Internet, Principio 7: Anonimato.  

La tendencia en Europa parece ser la de la restricción del anonimato bajo la excusa del control 

del acceso de los menores a las redes sociales. Sin perjuicio del interés del menor, debe tenerse en 

cuenta el efecto amenazante e inhibitorio para cualquier usuario que libremente se expresa y se 

informa hoy día en la red al saber que de un modo u otro va a poder monitorizarse lo que hace.  

Hay que llamar la atención sobre la posibildiad del anonimato en en un ámbito afín como es el 

acceso a la información pública. En este sentido, la Ley Modelo Interamericana sobre Acceso a la 

Información10 contempla expresamente en su apartado 5 d) que se podr§n ñrealizar solicitudes de 

información en forma anónima·.  

Y la Ley 1712 de transparencia de Colombia, regula expresamente las solicitudes anónimas en 

su artículo 4º parágrafo: ·Cuando el usuario considere que la solicitud de la información pone en 

riesgo su integridad o la de su familia, podrá solicitar ante el Ministerio Público el procedimiento 

especial de solicitud con identificación reservada.ò Y el Decreto 103 de 2015, de 20 de enero, que 

                                                           

10  http://www.oas.org/es/sla/ddi/docs/AG-RES_2607_XL-O-10_esp.pdf  

http://www.oas.org/es/sla/ddi/docs/AG-RES_2607_XL-O-10_esp.pdf
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desarrolla parcialmente la Ley 1712 en su artículo 18 señala que cabrán las peticiones anónimas 

ñsiempre    que    existan    medios probatorios suficientes que permitan adelantar la actuación de 

oficio.ò La Resolución 3333 del 22 de diciembre de 2015 en su artículo 22 reglamenta expresamente 

las ñpeticiones an·nimasò e incluye los medios electr·nicos . 

 

b) Anonimato, criptografía, privacidad y sus garantías 

A pesar de  las citadas resoluciones, la protección en Europa del anonimato en la red se 

canaliza por medio de los derechos fundamentales a la vida privada, secreto de comunicaciones y 

protección de datos. No es lugar éste de llevar un mayor análisis sobre estos conocidos derechos 

fundamentales, baste decir que jurídicamente su protección debe intensificarse cuando queden 

conectados al ejercicio de derechos de participación política. En especial, deben guardarse especiales 

cautelas con los datos personales unidos a expresiones políticas, por el peligro para los participantes 

que pueda comportar su tratamiento por autoridades, por partidos o por sujetos privados. A este 

respecto, las penas y sanciones pueden ser terribles, y de ellas no escapan ni los periodistas. Así, la 

polémica sentencia 531/2009, de 18 de diciembre de 2009, Juzgado de lo Penal Nº 16  de Madrid, 

que condenó a un año y nueve meses de prisión, seis meses de multa e inhabilitación para la 

dirección de medios de comunicación y el periodismo al director y subdirector de la Cadena Ser (la 

de más audiencia en España) por revelación ilegítima de datos personales de ideología política. 

Como prueba de irregularidades en la afiliación en un municipio, se divulgaron en una web del 

grupo datos  de setenta y ocho (78) afiliados sin consentimiento. Esta condena luego fue revocada 

por un tribunal superior 

El Reglamento (UE) nº 211/2011, regula la novedosa iniciativa ciudadana europea. Luego se 

hará referencia al mismo, si bien cabe llamar ahora la atención sobre que buena parte de esta 

normativa se centra en la obligada protección de datos personales respecto de los millones de 

ciudadanos europeos que pueden apoyar iniciativas políticas. La sensibilidad de los datos vinculados 

a la ideología política exige medidas de seguridad por lo general altas, así como prevenciones como 

la llamada seguridad por diseño o por defecto que deben realizar profesionales de la seguridad 

informática. Así lo exige, por ejemplo, el nuevo Reglamento europeo de protección de datos que se 

aprueba en 2016.  

Más allá de las obligaciones concretas de seguridad exigibles por normativa de protección de 

datos, cabe tener en cuenta un presunto ñderecho a la criptograf²aò. Aunque la cuesti·n excede con 

mucho al objeto concreto de este escrito, especialmente tras las revelaciones por Snowden en 2013 

de espionaje masivo  por la NSA y la presunta colaboración de los grandes de internet, no hay que 

obviar la creciente demanda de productos tecnológicos que confieren seguridad y confidencialidad. 

Ello se logra en muchas ocasiones a través de sistemas de cifrado y códigos. 2016 es posiblemente el 

año del ïya viejo- debate sobre la ponderación del derecho a usar y fabricar medios de cifrado y las 

necesidades de seguridad y defensa por parte de los Estados (a este respecto cabe tener en cuenta los 

conflictos de Apple para no cambiar su sistema de protección de los smartphones frente a los 

servicios policiales, o la encarcelación en febrero de 2016 en Brasil de un responsable de Facebook-

Whatssap por no facilitar el acceso a los mensajes por estar encriptados y porque además no se 

conservan por la compañía.  

 

ADMINISTRACIÓN ELECT ORAL Y TIC , LAS TIC  EN LAS CAMPAÑAS 

ELECTORALES  

94. Administración electoral y la creciente emergencia de las TIC en campaña 

El empleo de las TIC es una realidad en cualquier sector, y también en la organización y 

procedimiento electorales. En el ámbito de las actuaciones de administraciones electorales son 

diversas los reflejos de las TIC. Así, es posible la comprobación electrónica de la corrección del 

censo por los ciudadanos electrónicamente.  
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En diversos países de América Latina el uso de censos electorales electrónicos añade algunas 

funcionalidades. Resultan a mi juicio peligrosas las funcionalidades que añaden automáticamente en 

el censo electoral los registros de si el ciudadano ha votado a cada comicio, incluso en tiempo real el 

día de las elecciones. Ello tiene ventajas en la depuracion y actualización del censo o padrón. Sin 

embargo, el conocimiento automatizado del comportamiento electoral del electorado  permite un 

peligroso y abusivo control por gobiernos, partidos y cantidatos. Ello facilita, por ejemplo, 

tratamientos específicos por candidatos o partidos de los votantes según su carácter mas o menos 

abstencionista. 

De otro lado, se ha señalado con acierto que las administraciones electorales van a tener que 

añadir en su composición a técnicos en TIC que garanticen, vigilen, resuelvan -y expliquen a los 

miembros no técnicos- las nuevas cuestiones relativas al voto electrónico, software empleado, etc.  

No procede ahora recordar todas las posibilidades que la red permite para la difusión de 

información, la deliberación, la movilización de recursos económicos, personales y emocionales 

entre la población, en especial, la población internauta. Se dice, con diversa fundamentación 

sociológica y politológica, que los blogs (a modo de páginas web personales) en EEUU marcaron la 

agenda política durante el último semestre de las elecciones Bush vs. Kerry en 2004 y, finalmente, 

decidieron la victoria, gracias al predominio republicano en la red, superando la incidencia de los 

medios de comunicación clásicos. En las elecciones presidenciales EEUU de 2008, la fuerte 

presencia de Obama en las redes sociales, con centenares de miles de ñamigosò en Facebook por 

ejemplo, fue un elemento más para su victoria11. Las redes sociales causaron furor en las elecciones 

presidenciales colombianas de 2010 y en España en 2011, la resistencia en internet a la legislación 

de control de contenidos ilícitos está en el germen del nacimiento del llamado movimiento del ñ15-

mò, que de la red dio posteriormente el ñsaltoò a la calle. 

Aunque pueda sorprender, los elementos básicos del uso de la red en campaña electoral ya los 

empleó un personaje como Jesse Ventura (ex lucha libre y sustentador de numerosas teorías de la 

conspiración) para lograr el puesto de Gobernador de Minessota en 1998 sin ser de partido 

mayoritario alguno. Desde 2006, movimientos sociales en la red han desembocado, por ejemplo, en 

el ñTea Partyò (http://en.wikipedia.org/wiki/Tea_Party_movement), que en ocasiones parece 

dominar la agenda y la elección misma de cantidato por el Partido Republicano. El nuevo presidente 

de los EEUU Donald Trump parece haber superado y mucho en las redes sociales a la derrotada 

Hillary Clinton, no sólo en número (cuatro millones más de seguidores en Twitter y cinco millones 

más en Facebook) sino en captación de afectos y movilización. También parece que superó y mucho 

a la candidata derrotada en la transmisión de información cierta y en el manejo de robots que 

generaban la información falsamente (La página de internet Twitter Audit halló que el 39% de los 

seguidores de Trump en Twitter (comparado con el 5% de Clinton) eran robots generados por 

computador).  

Más allá del voto electrónico, cabe tener en cuenta la implantación de sistemas electrónicos 

para la administraci·n del escrutinio y comunicaci·n de resultados. Por ejemplo, el ñColegio 

Administrado Electr·nicamenteò implantado en Espa¶a las Elecciones al Parlamento Europeo del 7 

de junio de 200912, desde 2011 hasta la fecha, denominado ñMesa Administrada 

Electr·nicamenteò13. Se trata de un sistema de herramientas informáticas de apoyo a la mesa 

electoral. Su uso no requiere especial formación técnica. El sistema facilita la confección automática 

                                                           
11 A texto completo, puede seguirse http://dialnet.unirioja.es/servlet/articulo?codigo=3172502 

12 http://elecciones.mir.es/europeas2009/cae.html La cobertura jurídica se la concede, en parte, la Orden 

INT/1025/2009, de 28 de abril. Asimismo, El citado Elecciones Parlamento Europeo 2009. Manual ... para el 

CAE en las Elecciones del 7 de junio de 2009 fue supervisado por la Junta Electoral Central el 2 de abril de 

2009. 
13  Puede seguirse una explicación sencilla virtual en: 

http://elecciones.mir.es/generales2011/Visitas_virtuales/Mesa_Administrada_Electronicamente_(MAE)/Mesa_Administr

ada_Electronicamente_(MAE).htm 

El manual de MAEs en http://elecciones.mir.es/locales2011/almacen/pdf/MMM%20Huesca%20definitivo.pdf  

También en http://goo.gl/up2Tk  

http://en.wikipedia.org/wiki/Tea_Party_movement
http://dialnet.unirioja.es/servlet/articulo?codigo=3172502
http://elecciones.mir.es/europeas2009/cae.html
http://elecciones.mir.es/generales2011/Visitas_virtuales/Mesa_Administrada_Electronicamente_(MAE)/Mesa_Administrada_Electronicamente_(MAE).htm
http://elecciones.mir.es/generales2011/Visitas_virtuales/Mesa_Administrada_Electronicamente_(MAE)/Mesa_Administrada_Electronicamente_(MAE).htm
http://elecciones.mir.es/locales2011/almacen/pdf/MMM%20Huesca%20definitivo.pdf
http://goo.gl/up2Tk
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del acta de constitución de la mesa, facilita el escrutinio de votos y si se incorpora la firma 

electrónica y un canal seguro, la transmisión de resultados a las autoridades electorales 

correspondientes.  

 

 

95. Las típicas prohibiciones previas a los comicios electorales y su exigencia en internet 

Como es de sentido común, ñlas limitaciones establecidas por la legislaci·n electoral son 

tambi®n aplicables al uso de este tipo de medios electr·nicosò (Exposici·n de Motivos Instrucci·n 

4/2007, de 12 de abril, de la Junta Electoral Central). 

https://www.boe.es/buscar/pdf/2007/BOE-A-2007-8181-consolidado.pdf  

a) Internet y jornada de reflexión electoral:  

Es típico en muchos países la existencia de un periodo de prohibición de la solicitud del voto. 

Esta prohibición en general debe trasladarse a internet, así como las posibles sanciones por su 

incumplimiento.  

Ahora bien, debería en todo caso tenerse en cuenta la necesidad de adecuar y flexibilizar 

criterios para juzgar su  posible incumplimiento en internet. Por lo general, debe seguir 

prohibiéndose cualquier fórmula activa de promoción del voto en internet, no requerida por el 

usuario (por ejemplo mensajes emergentes, correos electrónicos). También, debe considerarse 

prohibida la publicidad en medios clásicos de comunicación en internet que se actualizan 

frecuentemente (por ejemplo, un periódico en internet). Por el contrario, la prohibición debe 

relativizarse y flexibilizarse para modos de comunicación en internet que siguen accesibles el día de 

la prohibición, en los que retirar los contenidos prohibidos exigiría importantes esfuerzos para su 

eliminación (foros, webs de partidos pequeños sin medios, páginas personales de partidarios de un 

sentido del voto, etc.).  

En este punto, debe tenerse en cuenta la actividad positiva del internauta que voluntariamente 

accede a estos sitios. 

 

b) Prohibición de encuestas y sondeos 

Se suscitan problemas fácticos también por cuanto a la prohibición de realización y publicación 

de encuestas y sondeos electorales durante un periodo previo a la elección, algo común en diversos 

países, como Colombia una semana previa a los comicios. Dicha obligación es fácilmente eludida 

cuando la información prohibida se ubica en medios de comunicación no sometidos a la legislación 

ïo a la acción- del país de que se trate. El ciudadano internauta del territorio donde rige la 

prohibición puede fácilmente acceder a tales contenidos prohibidos, lo cual es difícilmente evitable, 

e incluso resultaría desproporcionada la mera amenaza al usuario de que su acción es ilícita. Por 

ejemplo, en las elecciones generales de 2008 en España, la semana de prohibición de difusión de 

sondeos, algunos periodicos online incluyeron un enlace en su portada en la red hacia sondeos 

publicados por medios situados en Andorra (muy pequeño país fronterizo con España), por ejemplo. 

La prohibición española, obviamente, no alcanzaba a aquel país. 

 

 
 

https://www.boe.es/buscar/pdf/2007/BOE-A-2007-8181-consolidado.pdf
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La difusi·n de este sondeo prohibido ya ha pasado a ser una nueva ñtradici·nò electoral, siendo 

que los medios de comunicación del país donde rige la prohibición no tienen estupor alguno en 

reenviar a la información del sondeo electoral prohibido.  

 
 

Incluso con cierto humor, en las elecciones de junio de 2016, los sondeos transmitidos desde 

Andorra se difundían ya por toda la prensa española con la metáfora de los precios de la fruta y 

verdura, según los colores que identificaban a los cuatro partidos más importantes (agua, Partido 

Popular, berenjena Podemos, Fresa, P. Socialista, Naranja, Ciudadanos) 
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VOTO ELECTRÓNICO : TIPOS Y GARANTÍAS  

 

96. Voto electrónico y su tipología: una importante distinción. La regulación colombiana de 

2011 

La informatización del proceso electoral no es en modo alguno nueva. No en vano la concentración 

de resultados se realiza normalmente de forma electrónica, si bien, el rastro en papel se conserva 

para verificar datos y efectuar los oportunos recuentos. Aquí se analiza especialmente la 

introducción de dispositivos electrónicos en el momento en el que ciudadano emite su voto. Y hay 

que añadir que el uso de máquinas para la votación tampoco es nuevo, se remonta a fines del siglo 

XIX en EEUU. Máquinas de votación por palanca o con perforadores no son nuevas. Lo nuevo, y en 

ello se centra el análisis del e-voto estriba en la desmaterialización física del voto que hace difícil o 

imposible comprobar los resultados sobre la base del voto emitido puesto que los votos quedan 

guardados en soporte electrónico y el elector no puede comprobar por sí mismo la corrección de la 

votación.  

En este punto, por ejemplo, cabe señalar las papeletas electrónicas recientemente introducidas en 

España, las mismas facilitan el escrutinio, pero el soporte sobre el que se  basa el escrutinio sigue 

siendo el papel, no la información electrónica. Se trata del escrutinio electrónico e-counting, pero no 

del voto electrónico. A diferencia de este supuesto son los casos en los que aun siguiendo un posible 

rastro en papel (a efectos de detectar discrepancias o dejar resguardos para el votante, el resultado de 

la votación proviene de la información electrónica.  

 

 
Imagen: ejemplo de modelo de papeleta, con código electrónico 

 

 

Una vez centrada la noción de voto electrónico, es especialmente necesaria una precisión conceptual 

sobre el voto electrónico y su tipología. Tales distinciones tienen una también muy diversa en el 

sistema político y en su tratamiento jurídico-constitucional.  
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a) Voto electrónico local en entornos sí controlados 

Se trata del uso de medios electrónicos de votación en entornos controlados oficialmente, como  

los colegios tradicionales de votación o, en general, en cualquier otro lugar que cuente con suficiente 

supervisión a cargo de la administración organizadora. Así, se hace referencia al voto a través de  

papeletas ópticas (sus datos son grabados por un lector óptico, por ejemplo, códigos de barras). De 

igual modo, el voto en urnas que son ordenadores: se vota con botones, lápiz óptico o la misma 

mano. El voto queda registrado en el ordenador, implica la supresión de las papeletas tradicionales 

como medio de votación, aunque es posible que estas máquinas emitan un comprobante en papel. 

As² las cosas, vemos que es muy posible hacer referencia al ñvoto electr·nicoò a supuestos en 

los que poco o nada cambia el sistema electoral al exigirse unas fuertes medidas de control sobre el 

proceso y, sobre todo, no se trata de voto telemático que permita al votante no acudir al lugar 

controlado. 

Estas modalidades están muy generalizadas precisamente en diversos países de Latinoamérica, 

como Brasil. En dicho país se ha ido extendiendo en los últimos veinte años, al punto de alcanzar el 

100% de las votaciones y regularse como excepcional y subsidiario el voto no electrónico (art. 59 

Ley nº 9504, de 30 de septiembre de 1997). En Venezuela comenzó a emplearse en  1998 (a partir 

del impulso de la Ley Orgánica del sufragio y participación política, de 13 de diciembre de 1997) y 

se generalizó su uso en el refrendo revocatorio de 2004. Por lo general se extiende la modalidad 

llamada ñREDò (Registro Electr·nico Directo, Direct Recording Electronic): el voto se registra 

directamente en la memoria de la urna electrónica (esta modalidad se prevé en Perú, República 

Dominicana, Panamá y Colombia). 

Entre las modalidades, cabe señalar el voto por computadora, con al menos un dispositivo para 

elegir la candidatura y otro para emitir el voto. Se necesita la conexión entre la mesa electoral y el 

votante tanto para asistirle como para evitar fraudes de este último. Como recuerda Barrat: 

ñlas m§quinas holandesas Nedap incorporan, por ejemplo, dispositivos sonoros y, en México, 

el Instituto Electoral del Distrito Federal (IEDF) ha desarrollado un máquina de votación que solo 

puede activarse apretando un botón que se encuentra a disposición de la Mesa electoral y está 

conectado con un cable con la propia máquina. Indra, por último, utiliza tarjetas anónimas que se 

proporcionann al elector una vez que se ha identificado, en Coahuila (México) se proporcionan con 

objetivos similares recibos con código de barras y Scytl facilita a los electores código alfanuméricos 

que deben introducir en la pantalla de votaci·n.ò 

Por cuanto al método de elección de candidaturas, hay sistemas como Venezuela en el que el 

lector ve una papeleta ïen papel- como la tradicional, sobre un un dispositivo electrónico sensible al 

tacto y capaz de transmitir estos impulsos a la urna propiamente dicha. La máquina recibe la opción 

y el elector confirma que ésa era la opción deseada.  

En el siguiente mapa puede verse la evolución de este tipo de voto en el mundo: 

http://www.euskadi.eus/botoelek/otros_paises/ve_mundo_impl_c.htm  

 

http://www.euskadi.eus/botoelek/otros_paises/ve_mundo_impl_c.htm
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b) Voto electrónico telemático, ñpyjama votingò a distancia en entornos no controlados 

El voto electrónico en entornos controlados, no a distancia guarda escasas diferencias con el 

voto no electrónico y poco o nada altera sistema político, sólo facilita el proceso electoral. Está claro 

que la potencialidad de las TIC respecto del e-voto lo es por cuanto el voto a distancia, telemático, 

desde cualquier lugar.  

El voto telemático electrónico es habitual en ámbitos no reglados, como votaciones a 

concursos de televisión a través de mensajes por teléfono móvil. Incluso algunas actuaciones 

administrativas pueden realizarse también expresando el consentimiento por vía de mensajes SMS 

desde celulares. Se trata de actuaciones de mayor o menor relevancia social o administrativa, pero 

que en modo alguno exigen las garantías políticas y jurídicas de un sufragio electoral.  

De igual modo, el voto telemático electrónico en entornos no reglados ya es una realidad en el 

mundo empresarial, donde las garantías no se requieren con la intensidad que en el ámbito electoral 

general de la política pública. Incluso en algunos casos, normativas de transparencia para el mundo 

empresarial y societario exigen su implantación. Por el contrario, esto no sucede cuando se trata del 

derecho de voto político. 

El voto telemático electrónico es habitual en ámbitos no reglados, como votaciones a 

concursos de televisión a través de mensajes por teléfono móvil. Incluso algunas actuaciones 

administrativas pueden realizarse también expresando el consentimiento por vía de mensajes SMS o 

Whatssap desde celulares. Se trata de actuaciones de mayor o menor relevancia social o 

administrativa, pero que en modo alguno exigen las garantías políticas y jurídicas de un sufragio 

electoral. De igual modo, el voto telemático electrónico en entornos no reglados ya es una realidad 

en el mundo de las sociedades anónimas , donde las garantías no se requieren con la intensidad que 

en el ámbito electoral general de la política pública. Algunos países ya lo regularon como algo a 

implantar en el futuro (como Colombia, Ley 892 de 2004, para ciudadanos en el extranjero) o se 

detectan proposiciones de ley, como recientemente Francia para ciudadanos en el extranjero (Ley 

modifica la Ley orgánica nº 76-97 de 1976, 31 de enero sobre el voto de los franceses residentes en 

el extranjero para las elecciones del Presidente de la República). Lo más llamativo en todo caso es la 

puesta en práctica real de este sistema en Ginebra en 2004 , un lugar donde un 90% de los 

ciudadanos ya ejercía el voto por correo ïsin garantías de certificado- y que se habilita el voto 
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telemático con iguales garantías que el voto por correo. Asimismo, y de mayor relevancia, resulta el 

caso de Estonia, después de las elecciones locales de 2005, en marzo de 2007 y para elecciones 

parlamentarias un 3% de los ciudadanos votaron a través de un portal habilitado al efecto, en 2015 

ya un 30% de los votantes lo hacen a distancia a través de internet. Requieren su documento de 

identidad, la firma electrónica y un contraseña en un ordenador dotado de un lector electrónico de 

tales elementos (ver http://estonia.eu/about-estonia/economy-a-it/e-voting.html ) . La clave: el 

avanzado estado letón en la implantación de la administración electrónica y la plena confianza en el 

sistema, pese a que las garantías reales hoy por hoy son muy discutibles. En este punto, existen 

informes independientes sobre la seguridad de estos procesos de votación en Estonia que afirman 

estar ñalarmadosò por la falta de seguridad. https://estoniaevoting.org/  

Ahora bien, hoy por hoy, todo parece indicar que las tecnologías no permiten el mismo 

aunando las garantías exigibles en un proceso electoral democrático. Así, el proceso más ambicioso 

de voto a distancia, telemático ïno sólo electrónico- fue un rotundo fiasco (Secure Electronic 

Registration and Voting Experiment (SERVE), promovido por el Gobierno de Estados Unidos para 

quienes estuvieran fuera del país, como militares. Por ello, hoy día se sigue prefiriendo el voto postal 

por las garantías que presenta. En todo caso, las experiencias son continuas en diversos países y no 

se sabe lo que el futuro ha de deparar. 

 

c) La regulación del e-voto de 2011 en Colombiaé a la espera de su tard²a implantaci·n 

En Colombia en razón de la Ley 1475 de 2011 se imponía el uso de TIC para el voto y se creó 

la comisión Asesora para la Implementación del Voto Electrónico 

http://www.registraduria.gov.co/-Comision-asesora-.html 

La misma no parece tener actividad desde 2014 y las últimas experiencias parece que son de 

2012 

http://www.registraduria.gov.co/-Experiencias-colombianas-.html 

 

En Colombia, en la Sentencia de la Corte Constitucional C-490 de 2011 sobre la ley 1475 de 

2011, por la cual se adoptan reglas de organización y funcionamiento de los partidos y movimientos 

políticos, la Corte no vio impedimentos para el e-voto, ñLa Corte declarará la exequibilidad de esta 

norma, habida consideración que la posibilidad de implementar el voto electrónico está admitida de 

manera explícita por la Constitución, a condición de que en su ejercicio se respeten los atributos 

esenciales del derecho al sufragio, fundamentalmente su carácter secreto, libre de coacción, 

igualitario, y que suministre garantía de transparencia y efectividad.ò (127). Tampoco aprecia 

problema alguno en el uso de identificadores biométricos (128).  

Así, la ley 1475 de 2011 dedica un Capítulo IV  (arts. 39 y 40 ) al voto electrónico. 

Básicamente se afirma que la identificación del elector podr§ darse con ñmedios tecnológicos y/o 

sistemas de identificación biométricosò y que la identificaci·n ñpodrá ser independiente de la 

utilización de mecanismos de votación electrónicaò. Se impone la propiedad de los programas y 

derechos de uso en los contratos para la implementación del voto electrónico. Se afirma asimismo la 

obligatoriedad de dotar de recursos necesarios y la obligatoria implantación de la ñidentificación 

biométricaò y el inicio del desarrollo del sistema de voto electrónico de conformidad con un plan 

piloto, nunca m§s tarde de las ñelecciones para Congreso que se realizarán en el año 2014.ò 

Tales obligaciones y plazos fueron ignorados desde 2014. En el marco del proceso de paz en 

2016 parecía que el tema recobraría interés, sin embargo se ha admitido por las instituciones que no 

hay fecha para dar cumplimiento a normativa. En mayo de 2016 un grupo de senadores anunció 

acciones legales para exigir que se cumpla con la Ley, amenazando con una acción de 

incumplimiento.   

El artículo 6 de esta ley 1475 de 2011 también dispone el suministro de tarjetas electorales o 

instrumentos de votación electrónica respecto de las consultas populares. En esta dirección, la Ley 

estatutaria 1757 de 2015 (julio 6) que en su artículo 37 hace referencia al ñContenido de la tarjeta 

electoral o del mecanismo electrónico de votaciónò imponi®ndose que la tarjeta electoral o el 

http://estonia.eu/about-estonia/economy-a-it/e-voting.html
https://estoniaevoting.org/
http://www.registraduria.gov.co/-Comision-asesora-.html
http://www.registraduria.gov.co/-Experiencias-colombianas-.html
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mecanismo electrónico de votación deberá garantizar que se presente a los ciudadanos la posibilidad 

de manifestar libremente su decisión sobre la respectiva pregunta del plebiscito, referendo, 

revocatoria del mandato o consulta popular. 

El art²culo 38 fija algunos requisitos espec²ficos para el ñmecanismo electrónico de votaciónò. 

As², en la letra c) se dispone que ñc) La tarjeta electoral o el mecanismo electrónico de votación para 

la consulta sobre la convocatoria a una asamblea constituyente deberá ser diseñado de tal forma que 

los electores puedan votar con un sí o un no la convocatoria y, separadamente, los temas que serán 

competencia de la Asamblea.ò 

 

 

97. Las garantías constitucionales del voto electrónico: los ñprincipiosò del Consejo de 

Europa 

Son diversas las normas que regulan las posibilidades y garantías del voto electrónico, casi 

siempre, con exclusiva referencia al voto local en entornos controlados, no a distancia o telemático. 

Sobre la proyección de las garantías constitucionales tradicionales, ínsitas en el mismo contenido del 

derecho al sufragio activo o pasivo, parece conveniente remitirse a la Recomendación del (2004)11 

del Comité de Ministros del Consejo de Europa a los Estados miembros sobre los estándares 

jurídicos, operativos y técnicos del voto electrónico. Adoptada por el Comité de Ministros del 30 de 

septiembre de 2004 en su 898ª reunión (original, https://wcd.coe.int/ViewDoc.jsp?id=778189, en 

castellano en  los materiales del curso). Esta resolución se revisa cada dos años y se espera actualizar 

en 2016. En 2010 se elaboró un manual sobre voto electrónico.14  

Esta Recomendación, sin exigibilidad jurídica, expresa las normas mínimas que debe contener 

la regulación de los estados miembros sobre voto electrónico. Se considera que siguiendo sus 

llamados ñprincipiosò y sus ñnormas de procedimientoò se garantizan los requerimientos 

democráticos y de los derechos fundamentales. La Recomendación aunque está pensada para el voto 

electrónico local ïel actual-, no excluye su aplicabilidad para el voto a distancia, que reúna las 

garantías que exige. 

La citada resoluci·n recoge como ñprincipiosò diversas garant²as de estas exigencias 

ineludibles consagradas en los estados democráticos. 

 

Garantía de voto universal 

Se afirman cuatro exigencias:  

1º Que el sistema utilizado sea comprensible y fácilmente utilizable por el mayor número de 

personas posible. 

2º Sencillez en el procedimiento para inscribirse y utilizar el sistema de voto electrónico, que 

no sea una barrera. 

3º Que el sistema maximice las posibilidades para los discapacitados. 

4º Que mientras no sea universalmente accesible, el e-voto sólo sea un sistema añadido y 

complementario.  

 

Garantía de voto igual 

Se afirman cuatro directrices: 

-que se garantice que sólo sea posible un sólo voto electrónico por el elector 

- Seguridad de no duplicidad de voto virtual y no virtual. 

-Garantía de que el voto se contabilice sólo una vez.  

- Que los mecanismos de recuento permitan fácilmente compatibilizar votos electrónico y no 

electrónico. 

                                                           

14 http://www.coe.int/t/DEMOCRACY/ELECTORAL-

ASSISTANCE/themes/evoting/CoEvotingHandbook_en.pdf  

https://wcd.coe.int/ViewDoc.jsp?id=778189
http://www.coe.int/t/DEMOCRACY/ELECTORAL-ASSISTANCE/themes/evoting/CoEvotingHandbook_en.pdf
http://www.coe.int/t/DEMOCRACY/ELECTORAL-ASSISTANCE/themes/evoting/CoEvotingHandbook_en.pdf
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Garantía de sufragio libre 

- Garantía de identidad (persona real y viva, datos biométricos). 

- Garantía de no coacción (en particular para voto a distancia). 

- Que la votación electrónica no induzca a un voto concreto, irreflexivo, precipitado o 

desviado. 

- Que sea posible modificación del sentido del voto durante el proceso, sin necesidad de 

asistencia de un tercero, hasta conclusión del procedimiento de e-voto. 

- Posibilidad de no mostrar preferencias, voto en blanco exista también electrónica 

- Que el sistema indique con claridad la culminación del proceso con éxito. Mensaje de 

confirmación y terminación del procedimiento. 

- El sistema debe imposibilitar cualquier modificación del sufragio.  

 

Garantía de voto secreto 

La garantía del secreto es relativamente sencilla de garantizar  en el voto tradicional y en el 

electrónico local, dada la separación física entre la identificación del votante y la papeleta o el voto 

electrónico en la urna local (aunque sea electrónica). Por el contrario el secreto es más difícil en el 

voto a distancia, puesto que debe saberse quién vota (en especial cuando el sufragio es obligatorio), 

pero no debe saberse su voto. Obviamente es necesario adoptar medidas para que las informaciones 

requeridas en el tratamiento electrónico no puedan ser utilizadas para violar el secreto del voto. 

 

98. Las ñReglas de procedimientoò del Consejo de Europa 

En la Recomendación europea se contienen también un segundo grupo de reglas, relativas a 

garantías del procedimiento, sobre transparencia (primero), verificación y responsabilidad (segundo) 

y fiabilidad y seguridad (tercero). 

Transparencia 

Respecto de la transparencia se exige adoptar siempre medidas para la confianza y 

comprensión del sistema. Se recomienda que sea posible practicar previamente al voto definitivo. 

También se exigen medidas que permitan al ciudadano observar el procedimiento electoral 

electrónico. En este punto se fijan garantías como el conocimiento del programa utilizado ïsoftware-

, medidas físicas y electrónicas de seguridad. En todo caso, la posibilidad de observación debe evitar 

la posibilidad de manipulación. 

Verificación y responsabilidad 

Se trata de las cuestiones más discutidas. Se recomienda la divulgación de los componentes del 

sistema técnico de voto electrónico, al menos a las autoridades electorales competentes, incluyendo 

información sobre el sistema, código fuente, intentos de intrusión, etc. Asimismo, la Recomendación 

señala que un organismo independiente debe verificar el sistema de voto regularmente. También, se 

indica la posibilidad de un segundo recuento de verificación, lo cual tiene muchas variantes (por el 

mismo sistema, de forma paralela, impresión de papeletas y recuento manual). 

Fiabilidad y seguridad 

La Recomendación recoge numerosas previsiones, entre las que cabe destacar: verificaciones 

de seguridad previas al comicio, selección de personal autorizado con accesos al sistema, con 

sistemas de actuación por parejas ïmínimo- y rotación de personal, la incorporación de mecanismos 

de seguridad a lo largo del procedimiento electoral frente averías y ataques. Mecanismos de 

encriptación para el caso de salida de la urna electrónica de los datos de los votos, etc. 

Para parte de la doctrina, el rastro en papel es ñexigencia ineludibleò, que el resguardo de voto 

sea depositado en un recipiente: ñCualquier tipo de auditor²a posterior de las elecciones realizadas a 
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trav®s de voto electr·nico requiere de la constancia impresa.ò (Mart²nez Dalmau). Se trata del 

conocido en términos ingleses como Voter Verified Papel Audit Trail (VVPAT) 

http://dialnet.unirioja.es/servlet/articulo?codigo=3172502 

A mi juicio, esta imposición del rastro de papel puede conllevar la ineficacia del e-voto y la 

inhibición de todas sus ventajas. Si se da la desconfianza social en el sistema electrónico que lleve a 

esta exigencia, no debería implantarse un sistema de voto electrónico. Cuestión diferente es el 

comprobante en papel del voto efectuado o del sentido del voto emitido para la confianza del elector. 

 

 

99. La duda del voto electrónico nulo 

Una de las ventajas del voto electrónico es que excluye la posibilidad de votos nulos, evitando 

la existencia de un porcentaje pequeño pero indeseable de errores de los electores. 

Sobre la base de los principios, si bien debe garantizarse el voto en blanco, parece que no tiene 

lugar el mantenimiento electrónico del voto nulo. No obstante, la realidad política lleva a que no sea 

en modo alguno extraño que algunos electores voten voluntariamente de forma nula. Tales mensajes 

suelen expresar repulsa a la votación, al sistema electoral, al régimen de partidos políticos, 

desmarcación de posiciones políticas elegidas por otras facciones, etc. 

La doctrina no muestra acuerdo sobre el particular, habiendo posiciones en un sentido u otro. 

Por mi parte, pudiéndose afirmar la existencia en algunos países de una cuarta vía ya casi tradicional 

de expresión (votar, no votar, votar en blanco y votar nulo), considero que debe mantenerse ïpor 

artificial e irracional que resulte- esta posibilidad en el mundo electrónico. Ésta parece ser la opción, 

por ejemplo, de la Ley 5/1990, de 15 de junio, ley de elecciones vascas reformada por la Ley 

15/1998, de 19 de junio de de Elecciones al Parlamento Vasco (art. 132 bis). 

 

100. Las dificultades de control del voto electrónico y la necesaria de confianza social para 

su implantación 

El voto electr·nico ñplantea, pues, un problema medular, puesto que parece que el voto 

electrónico impugna la esencia misma de la observaci·nò15. Si el escrutinio manual puede hacerlo 

incluso un analfabeto, el escrutinio electrónico requiere de conocimientos. Señala Jones16 que con el 

e-voto se degradan los derechos de los observadores pues ñtodo lo que el observador puede ver es 

una caja con algunos ventiladores y luces parpadeantes, y tal vez la espalda del técnico o un 

programador sentado al teclado que escribe comandos desconocidos en el sistemaò. As², con suerte 

cabe visualizar el proceso, pero no controlarlo. Y esto no es suficiente.  

En esta dirección cabe subrayar la reciente sentencia del Tribunal Constitucional Federal 

alemán de 3 de marzo de 2009  (BVerfG, 2 BvC 3/07)17 sobre voto electrónico. En la misma se 

subraya que la transparencia es condición esencial del proceso electoral  (Ä 106) y que ñCada 

ciudadano ha de poder seguir y entender de forma fiable las etapas centrales de la elección sin 

conocimientos t®cnicos especialesò (§ 109; en el mismo sentido, § 119, 148 y 149). Dicho control 

real se considera exigible, no bastando que la ingeniería y software hayan sido certificados y 

auditados previamente (§ 123). El Tribunal exige, entre otras, la publicación de los informes técnicos 

o el acceso al código fuente (§ 125), lo cual está muy reñido con elementos de seguridad misma y 

sobre todo, de propiedad industrial. El Alto tribunal estima que ventajas del e-voto como  la 

disminución (o incluso supresión) de los errores involuntarios del elector, que generan votos nulos 

no deliberados (§ 127), o la rapidez en la publicación de los resultados (§ 130) no constituyen 

                                                           
15 BARRAT I ESTEVE, Jordi, ñObservaci·n electoral y voto electr·nicoò, en Revista catalana de dret públic, nº. 

39, 2009 (Ejemplar dedicado a: Els "guardians" de l'autonomia), pags. 277-296, pág. 2 versión electrónica. Texto 

completo en Dialnet: 

http://dialnet.unirioja.es/servlet/articulo?codigo=3100573&orden=242119&info=link 
16 JONES, Douglas W., The European 2004 Draft E-Voting Standard: Some critical comments, Iowa City: University of Iowa, 

2004, § 56. Disponible en: 

http://www.cs.uiowa.edu/~jones/voting/coe2004.shtml 
17 El texto en alemán en http://www.bundesverfassungsgericht.de/entscheidungen/cs20090303_2bvc000307.html 

 en inglés, en http://www.bundesverfassungsgericht.de/en/decisions/rs20090303_2bvc000307en.html 

http://dialnet.unirioja.es/servlet/articulo?codigo=3172502
http://dialnet.unirioja.es/servlet/articulo?codigo=3100573&orden=242119&info=link
http://www.cs.uiowa.edu/~jones/voting/coe2004.shtml
http://www.bundesverfassungsgericht.de/entscheidungen/cs20090303_2bvc000307.html
http://www.bundesverfassungsgericht.de/en/decisions/rs20090303_2bvc000307en.html
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argumentos de peso suficiente como para deshacer la regla común de la publicidad y la comprensión 

electoral. En el caso enjuiciado se consideran insuficientes las garantías del carácter público de las 

elecciones (art. 38 en relación con el artículo 20.1 y 20.2 de la Ley Fundamental) ponderadas 

respecto de los intereses en juego a favor del e-voto.  

En dirección contraria, cabe mencionar la muy fundamentada y amplia sentencia de 150 folios 

pronunciada por el Tribunal Electoral del Poder Judicial de la Federación mexicana el 12 de enero de 

2012. (  http://goo.gl/zvuBo  ) Esta sentencia da el visto bueno al uso del voto electrónico para los 

electores del Distrito Federal en el extranjero para las elecciones locales  de 2012 para la Jefatura de 

Gobierno del Distrito federal. Entre otros aspectos, esta sentencia destaca porque reafirma el 

necesario papel de control del e-voto por los partidos políticos: 

ña pesar de que expresamente no se prevea la participación de los partidos políticos en todas y 

cada una de las etapas del procedimiento de votación por internet, en la medida que resulte razonable 

y no se atente contra los principios rectores de la función electoral y las características del sufragio, 

se debe permitir su calidad de observadores o verificadoresò 

Ya son diversas las sentencias sobre e-voto en el mundo18. Una de las posibles ventajas del e-

voto es la celeridad del recuento, que no es manual. No obstante, esta ventaja se hace muy relativa 

en sistemas con listas cerradas y bloqueadas, como suele ser el caso español, en donde el recuento es 

bastante sencillo y rápido. En el caso español que el sistema electrónico no puede dar la 

transparencia que aquí se da, pues como se ha visto se cuenta con una potencial y real capacidad de 

auditar el proceso de escrutinio y recuento por cualquier ciudadano y, sobre todo, por los 

representantes, partidos y candidatos.  

Ahora bien, tampoco hay que cerrar la puerta al e-voto y las ventajas que trae consigo siempre 

que se consiga la suficiente confianza social. Y es que, todo se hace depender de la confianza 

ciudadana pues como afirma Barrat ñel voto electr·nico ser²a compatible con los principios 

electorales de cualquier democracia, siempre y cuando las medidas garantistas generaran la 

suficiente confianza ciudadanaò19. La confianza es cuestión de adaptación no sólo tecnológica sino, 

especialmente, social.  

En este sentido no parecen muchas las muestras de desconfianza en el voto en países que lo 

tienen generalizado, como Brasil o India. En Europa, destacan movimientos claramente contrarios al 

e-voto en Países Bajos  

ONG ñNo confiamos en las m§quinas de votaci·nò (We donËt trust voting computers) 

http://www.wijvertrouwenstemcomputersniet.nl 

o el Movimiento belga contra el e-voto, que sigue activo hasta 2016: http://www.poureva.be/  

En Italia se ha llegado a paralizar cualquier avance en la materia bajo la afirmación pública de 

ñBasta con il voto elettronicoò 

http://www.corriere.it/Primo_Piano/Politica/2006/11_Novembre/29/amato.shtml  

Por muy seguro que sea objetivamente un sistema de e-voto, si la desconfianza en la población 

es también un dato objetivo, el voto electrónico es perverso en sus efectos y condicionar el 

comportamiento del electorado. Incluso el gobierno puede tener la diabólica conducta de inducir 

temores sobre el secreto del voto electrónico inhibiendo la votación a favor de la oposición. 

 

Video de Argentina contra el voto electrónico en 10 argumentos por un famoso hacker 

http://www.youtube.com/watch?v=7iAgXT8lh10 

http://www.youtube.com/watch?v=kizqOsUEATQ&feature=related 

                                                           
18 Al respecto destaca la obra de DRIZA MAURER, Ardita y BARRAT, Jordi, E-voting Case Law: a Comparative 

Analysis, Publishing House, 2015. 
19 Ob cit. pág. 10 versión electrónica.  

http://goo.gl/zvuBo
http://www.wijvertrouwenstemcomputersniet.nl/
http://www.poureva.be/
http://www.corriere.it/Primo_Piano/Politica/2006/11_Novembre/29/amato.shtml
http://www.youtube.com/watch?v=7iAgXT8lh10
http://www.youtube.com/watch?v=kizqOsUEATQ&feature=related
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Videos ïparodia contra el e-voto  

Movimiento antibelga: 

http://www.youtube.com/watch?v=4g0zbaIQL90 

 

Homer Simpson tries to vote for Obama 

https://www.youtube.com/watch?v=EV_c1-YTk8M  

 
 

 

EJERCICIO ELECTRÓNIC O FORMAL E INFORMAL D E INICIATIVA 

LEGISLATIVA POPULAR Y DEL DERECHO DE PETICIÓN  

 

http://www.youtube.com/watch?v=7iAgXT8lh10
http://www.youtube.com/watch?v=4g0zbaIQL90
https://www.youtube.com/watch?v=EV_c1-YTk8M
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101. Iniciativa legislativa popular y ejercicio del derecho de petición por vía electrónica, 

especialmente reconocido en Colombia 

Entre las fórmulas de democracia semi-directa o de democracia participativa (según se 

conciba), se encuentra la incitación o excitación de los órganos políticos, legislativos y 

administrativos para que adopten decisiones políticas o normativas. Ello se realiza a través de 

iniciativas populares u otros mecanismos de participación de la sociedad civil. Las variedades 

constitucionales y legislativas son muchas tanto por países como en razón de ámbitos de decisión 

política. Al igual que el derecho de petición, el ejercicio de estas fórmulas según los requisitos, sólo 

garantiza su tramitación, pero obviamente no el logro del objetivo político o normativo deseado.  

El ejercicio electrónico de estas vías democráticas requiere de la conjunción de premisas 

fácticas, jurídicas y técnicas.  

-Por cuanto a las bases materiales, una de las claves para el ejercicio vía electrónica de estas 

posibilidades se hace depender de la generalización en la población de medios de firma electrónica. 

Esto en modo alguno está generalizado en América Latina, si bien en España, en marzo de 2016 son 

más de 40 millones los DNI electrónicos expedidos. Cuestión diferente es que no muchos sepan o 

quieran usar estos medios que acreditan la identidad.  

-Jurídicamente es necesaria cierta cobertura legal en la regulación de firma electrónica y la 

específica de iniciativa legislativa o petición. Ha de haber  transparencia y seguridad en la 

comprobación del cumplimiento de requisitos del ejercicio de estos derechos. No obstante, las 

exigencias no deben ser desproporcionadas para estas finalidades. Del mismo modo, considero que 

han de adoptarse medidas normativas y de garantía de los ficheros de datos personales de los 

suscriptores de tales iniciativas, un botín político de gran sensibilidad que debe ser jurídica y 

técnicamente custodiado. En España, la regulación del derecho de petición (Ley orgánica 4/2001, 

art. 4) menciona su ejercicio electrónico y el antes referido artículo 6 de la Ley 11/2007 garantiza 

que se puedan formular peticiones de forma electrónica. De otra parte, Ley Orgánica 3/1984 que 

regula la Iniciativa Legislativa Popular, gracias a su reforma por Ley Orgánica 4/2006, de 26 de 

mayo), permite recoger firmas para promover cambios legislativos a través de Internet y de medios 

electrónicos, eso sí, exigiendo firma electrónica (art. 7.4º: ñLas firmas se podrán recoger también 

como firma electrónica conforme a lo que establezca la legislación correspondiente.ò).  

- Técnicamente, son necesarios sistemas que permitan la recogida de firmas de forma fiable, 

que sean auditados por las entidades de control. Pues bien, en 28 de enero de 2010 la Junta electoral 

Central en España ha homologado por primera vez una plataforma de recogida de firmas para 

presentación de Iniciativa Legislativa desarrollada por una Universidad.  

A partir de ello se han desarrollado en España plataformas puestas a disposición del público 

usables con el DNI electrónico:  

http://www.openilp.org/  

https://www.mifirma.com/ 

No obstante, hasta 2016, la experiencia es discreta, por no decir que un rotundo fracaso.  

 
 

http://www.openilp.org/
https://www.mifirma.com/
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En América Latina no cabe descartar mecanismos de apoyos electrónicos con validez oficial 

como pudiera ser recoger apoyos electrónicamente en plantillas en una aplicación que exigiera, por 

ejemplo, subir la fotografía de la cédula o identificación del firmante. Pese a las probabilidades de 

falseamiento que pueden darse, creo que estos riesgos son mayores en la recogida tradicional de 

firmas únicamente señalando el número de cédula o identificación de la persona.  

Cabe destacar el Reglamento (UE) nº 211/2011, sobre la iniciativa ciudadana europea proyecta 

la iniciativa legislativa popular al ámbito supranacional y, por lo que aquí interesa también es 

revolucionaria por estar pensada esencialmente para internet. Se regula el sistema de recogida de 

apoyos ciudadanos a través de páginas web, es más, además de una extensa regulación se obligó a 

que la propia Comisión Europea dispusiera al público un software de código abierto para hacer 

efectiva la recogida de apoyos.  

La novedosa norma regula los mecanismos de identificación necesarios, la protección de datos 

y la seguridad en el almacenamiento y posterior destrucción de los apoyos electrónicos, la 

verificación electrónica  de los apoyos recibidos por las autoridades.  

 

Cabe seguir la información oficial de la Comisión  

http://ec.europa.eu/citizens-initiative/public/welcome  

Y desde abril de 2012 se han lanzado las primeras Iniciativas Ciudadanas Europeas, siendo tres 

las que han prosperado.  

 

Sobre la esta novedosa institución puede seguirse el texto de una ponencia, así como el breve 

audio de 10 minutos en 

 

http://www.cotino.net/2011/07/295/  

 

http://ec.europa.eu/citizens-initiative/public/welcome
http://www.cotino.net/2011/07/295/
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En Colombia cabe tener en cuenta la Ley estatutaria 1757 de 2015 (julio 6) que en su artículo 6 

par§grafo 2Ü dispone que ñLa inscripción de iniciativas [iniciativas para la revocatoria del mandato] 

podrá realizarse a través de medios electrónicos, en cuyo caso deberá utilizarse lenguaje estándar de 

intercambio de información en el formularioò. De igual modo, según se ha visto, el artículo 6 de la 

ley 1475 de 2011 así como la Ley estatutaria 1757 de 2015 (julio 6) prevén el uso de identificación y 

votación electrónicos en el ámbito de las consultas.  

El derecho de petición, de importancia extraordinaria en Colombia (art. 23 Constitución) puede 

ejercerse sin duda alguna a través de medios electrónicos con una enorme flexibilidad. Así lo prevé 

expresamente el ordenamiento jurídico colombiano.  

En este sentido el artículo 5 de la Ley 1437 del Código de Procedimiento Administrativo toda 

persona podrá presentar peticiones, quejas, reclamaciones, mediante cualquier medio tecnológico o 

electrónico disponible en la entidad, aun por fuera de las horas de atención al público y sin someterse 

a requisitos como el registro previo del correo electrónico. También se dispone la solicitud 

electrónica de información en la Ley 1712 de 2014 y la la Ley 1755 del 30 Junio de 2015 de 

petición. De manera concreta para el MINTIC la Resolución 3333 del 22 de diciembre de 2015 

dispone como ñCanales oficiales de  registroò de peticiones la ñVirtual:Cuenta Facebook y de 

Twitter, además de la Página  Web:  www.mintic.gov.co en el link Atención  al Público -   

Peticiones. Por su parte la Resolución 3564 del 31 de diciembre de 2015 sobre peticiones de 

informción regula en su artículo 6 el formulario electrónico de solicitud de información pública. Y 

de modo muy concreto el Anexo Nº. 1 hace referencia al ñCorreo electrónico institucional destinado 

por el sujeto obligado para la recepción de solicitudes de información.Ŀ y al ñLink al formulario 

electrónico de solicitudes, peticiones, quejas, reclamos y denuncias.ò Y ya en particular, el Anexo 

NÜ. 2 regula los ñLineamientos sobre el formulario electrónico para la recepción de solicitudes de 

información pública.ò 

 

 

102. Ejercicio informal de iniciativas y peticiones vía electrónica 

Hay fenómenos electrónicos de apoyos políticos hasta ahora impensables por cuanto a su 

magnitud. Quizá el precedente lo encontremos en las campañas de Amnistía Internacional de 2002 

para salvar de la lapidación en Nigeria por adulterio a Amina Lawal (luego para Safiya Hussaini), 

que alcanzaron apoyos millonarios. Desde entonces, han sido muchos los movimientos de ñrecogida 

de firmasò o ñapoyosò electr·nicos informales. Informales por cuanto no se garantiza la verdadera 

identidad de quien realiza el apoyo o la firma o el número de veces que lo realiza, lo cual, como se 

ha visto no es muy sencillo. Existen plataformas para el ejercicio informal del derecho de petición o 

el apoyo a iniciativas (por ejemplo, el más famoso en español: www.change.org  ). Que se trate de 

un ejercicio informal de derechos no resta el valor político que puedan tener estas iniciativas o 

movimientos. 

  

http://www.change.org/
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TIC , TRANSPARENCIA Y AC CESO A LA INFORMACIÓ N PÚBLICA POR EL 

PÚBLICO  

 

103. El derecho acceso a la información pública, un nuevo derecho fundamental 

La transparencia y el acceso a la información pública han sido objeto de estudio en un módulo 

anterior.  

La Directriz 15 de la Recomendación de e-democracia de 2009 es clara: 

ñLa transparencia en la e-democracia debe incluir la transparencia en el proceso de 

participación en todos los niveles políticos y en todas las fases de deliberación y en el proceso de 

toma de decisiones, y durante la ejecuci·n, seguimiento y evaluaci·n.ò 

Las TIC permiten, facilitan y abaratan enormemente esta transparencia. Basta una suscripción 

a una mera lista de correo para estar informado de cada momento del proceso de toma de decisiones 

y de las decisiones adoptadas. Sin embargo, como se dijo, hoy por hoy la legislación es bastante 

renuente y refractaria de imponer obligaciones a los poderes públicos ïy derechos a los ciudadanos- 

en el ámbito de su transparencia e información, obligaciones de empleo de las TIC.  

Como ya señalara la Corte Constitucional colombiana en la Sentencia C-141/10 de control de 

la ley de refrendo (4.1.3): 

ñLa transparencia en el ejercicio de las funciones públicas constituye un elemento de la 

moderna democracia institucional, que aunque de amplia tradición, se ha renovado con las nuevas 

concepciones fruto del avance en las comunicaciones, que facilitan la concreción de principios como 

el de publicidad a través de herramientas como las páginas web, los correos electrónicos o los 

mensajes de texto a celulares. Este resulta un aspecto trascendental y que redondea el sentido 

democrático del órgano legislativo, pues carecería de sentido el carácter representativo derivado de 

la escogencia de los miembros del Congreso si la actividad que realizan como representantes no 

pudiera ser seguida por sus electores. 

Las leyes de transparencia son bastante habituales en América Latina desde 2002, aunque la 

percepción de la transparencia no se corresponde con los países pioneros en su regulación (como 

México o Perú, por ejemplo).  

La percepción de transparencia en Colombia, como puede apreciarse se sitúa en la cola.  
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Colombia aprobó  la Ley 1712 de 2014  y cabe tener en cuenta especialmente la Corte 

Constitucional colombiana en su Sentencia C-274 del 9 de mayo de 2013 sobre la ley. De igual 

modo cabe tener en cuenta la Ley 1755 de 2015 (Junio 30), que regula el Derecho Fundamental de 

Petición. 

España ha sido el último país de la Unión Europea en regular de forma global la transparencia, 

a salvo de Chipre. Ha habido que esperar a la Ley 19/2013, de 9 de diciembre, de transparencia, 

acceso a la información pública y buen gobierno (https://www.boe.es/buscar/doc.php?id=BOE-A-

2013-12887) a la que han seguido numerosas leyes autonómicas de desarrollo.  

La sentencia de la Corte Interamericana del caso Claude Reyes y Otros v. Chile, de 19 

septiembre 2006  afirmó que el acceso a la información pública es un derecho fundamental en el 

marco de la libertad de expresión. Luego ha sido ratificada en el caso Gomes Lund y otros vs. Brasil 

de 24 de noviembre de 2010. Ese mismo año se adoptó la Ley Modelo Interamericana sobre Acceso 

a la Información en la OEA, aprobada en junio de 2010. El TEDH en Europa ha sido algo más 

tímido en el reconocimiento de este derecho fundamental, si bien la Carta de derechos 

fundamentales  de la Unión Europea reconoce el de acceso a la información pública como derecho 

autónomo en su artículo 42 (en vigor desde 2009). Y la normativa incluye el pleno acceso de forma 

electrónica, lo cual viene además exigido por la normativa de desarrollo de este derecho, el 

Reglamento (CE) n° 1049/2001 del Parlamento Europeo y del Consejo, de 30 de mayo de 2001, 

relativo al acceso del público a los documentos del Parlamento Europeo, del Consejo y de la 

Comisión. 

 

 

104. Obligaciones de transparencia activa y obligación de información pública en la red. La 

prolija regulación colombiana 

La legislación norteamericana y las legislaciones de transparencia que ya se han generalizado 

en los últimos años en el mundo, como la mexicana no sólo reconocen la transparencia pasiva, esto 


