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TERMINOLOGI'A, CONCEPTOS Y CONCEPCIONES DE DEMOCRACIA
ELECTRONICA

En el primer médulo del curso se hizo clara referencia a la dificultad que implica el tratamiento
de democracia como concepto y como concepcion. Este mismo problema se reproduce e incluso se
acentua cuando se trata de la llamada “democracia electronica”. De hecho, la variedad y discrepancia
parte de la terminologia misma.

86. Variada terminologia

La terminologia en la literatura sobre la materia es muy variada: e-democracia, i-democracia,
democracia electronica, e-participacion, participacién electronica, ciberdemocracia, teledemocracia,
democratizacion electronica, ciberpoder, ciberciudadania, ciudadania.com, y un largo etc. A estas
formas no dejan de afiadirse recientemente otras como e-cognocracia 0 democracia electrénicamente
influida, por ejemplo.

Pese a los intentos por diversos autores de atribuir una connotacion particular a estas diferentes
terminologias (plasmando diferentes “concepciones” de democracia, en el sentido que se expuso en
el mddulo 1) lo cierto es que se utilizan unas y otras expresiones casi indistintamente sin
consolidarse doctrinalmente.

Por mi parte, prefiero denominar democracia o participacion electronicas, o e-democracia, casi
indistintamente, a la concesion de un papel importante a las tecnologias de la informacion y
comunicacion (en adelante, TIC) en los procesos democraticos y participativos de los sistemas
democraticos liberales. La Recomendacién CM / Rec (2009) 1 del Comité de Ministros a los Estados
miembros sobre la democracia electronica (e-democracia), en adelante (Recomendacion e-
democracia 2009) ha venido a seguir esta nocion, al afirmar “como el apoyo y fortalecimiento de la
democracia, las instituciones democraticas y los procesos democraticos por medio de las TIC, es
sobre todo acerca de la democracia. Su objetivo principal es el soporte electrénico de la
democracia.” (Recomendacion e-democracia 2009, n° 3).

De hecho, se trata de un concepto que afecta a muy variados ambitos:

“Abarca la E-democracia, en particular, e-Parlamento, e-legislacion, e-justicia, e-mediacion, e-
medio ambiente, e-electorales, e-referéndum, e iniciativa, el voto electronico, e-consulta, e-
peticiones, e-campafia, e-encuestas, la e-democracia hace uso de la e-participacion, e-deliberacién y
foros electronicos” (Principio n® 35 Anexo).

En cierto modo, todo el nexo de las materias seguidas en los médulos anteriores de este curso
al vincularse con las TIC, valen como un concepto amplio de democracia electronica.

Cabe tener en cuenta el concepto amplio del Manual para la implementacion de la Estrategia de
Gobierno en linea en las entidades del orden nacional de la Republica de Colombia (en adelante
Manual de Gobierno en Linea), (en su versién 3.0 pagina 7)

Democracia en linea: comprende todas las actividades para que las entidades creen un
ambiente para empoderar a los ciudadanos e involucrarlos en el proceso de toma de decisiones.
Con estas actividades se propicia que el ciudadano participe activa y colectivamente en la toma de
decisiones de un Estado totalmente integrado en linea. Igualmente, se promueve que las entidades
publicas incentiven a la ciudadania a contribuir en la construccion y seguimiento de politicas,
planes, programas, proyectos, la toma de decisiones, el control social y la solucion de problemas
que involucren a la sociedad en un didlogo abierto de doble via. Este componente establece las
indicaciones para que las entidades lleven a cabo sus ejercicios de participacion en linea a traves
de un proceso ordenado y de realimentacién permanente tanto al interior, como hacia sus
ciudadanos y/o usuarios. Son 4 los grupos de actividades de democracia en linea que se desarrollan
en este componente: 1. Definir la estrategia de participacion; 2. Construir de forma participativa
las politicas y planeacion estratégica; 3. Abrir espacios para el control social; 4. Abrir espacios de
innovacion abierta.



Cabe pues tener en cuenta este concepto actualizado.

87. Version fuerte y version débil de democracia electrénica

El instrumento que son las TIC bien puede proyectarse en las diversas concepciones de la
democracia: tanto en la democracia representativa, la democracia participativa, como en la
democracia directa, 0 méas alla de esta terna conceptual, en ambitos como la llamada democracia
social o incluso la empresarial y corporativa. Las TIC son herramientas de comunicacion y como
tales son medios eficaces para todo proceso participativo de difusion de informacion y conocimiento,
consultas, deliberacion, posicionamiento y en su caso, voto.

a) Versién fuerte: e-democracia como democracia directa

Debe advertirse que los estudios sobre democracia electronica se dan desde mediados del siglo
XX. En el tratamiento de la cuestion, hay tanta variedad como autores, en todo caso, puede valorarse
de forma genérica el estado de la cuesion. El tratamiento juridico era por lo general escaso y poco
profundo, y buena parte de los estudios eran bastante visionarios y utopicos y, también por lo
general, partian de una critica —destructiva o constructiva, segun los casos- de la democracia
representativa, como algo a superar gracias a las TIC. En este sentido, las TIC venian a ser la excusa
para cambiar el sistema politico. Asi las cosas, bajo terminologias diferentes, con la “democracia
electronica” parecia latir una apuesta —-muy variada- por una democracia directa, en la que cada
ciudadano puede expresar instantaneamente, desde su pantalla de ordenador, su punto de vista sobre
cuestiones que se sometan a su eleccion o sobre las que se recabe su opinidn, optando a favor o en
contra de ellas: una votacién continua desde cualquier lugar sobre todos los temas en discusion
politica. Podriamos decir con Pérez Lufio que ésta es una “version fuerte” de la e-democracia. A mi
juicio, vincular las nuevas tecnologias a la democracia directa con votacién continua de los asuntos
publicos, puede tildarse de “teledemagogia”. Estas visiones de la democracia electronica han
guedado bastante trasnochadas frente a la emergencia de la web 2.0 que viene de la mano con la
democracia deliberativa a la que se hace referencia a continuacion.

Esta vision bastante habitual sobre e-democracia llevaba hasta hace pocos afios a que la
literatura sobre la materia centre la atencién casi monograficamente en el voto telemético o
electrénico, descuidando, por el contrario, otros ambitos esenciales. Ahora bien, estos “expertos”
mayormente desconocian la marcha real y usos de la red por los internautas y la ciudadania, que les
ha sobrepasado por completo por encima. El ciudadano ha pasado a ser el centro de la sociedad de la
informacion en la web 2.0.

Esta version parece disiparse con el paso del tiempo, especialmente en razon de la emergencia
del Gobierno Abierto en los Gltimos afios.

Cabe mencionar la iniciativa y Partido Ecodemocracia (http://partido.ecodemocracia.co/ )

. Se afirma desde este partido o plataforma que:

“Todos los ciudadanos tienen la opcion de votar, proponer y deliberar los proyectos de ley
activos en la plataforma. Si la Red obtiene uno 0 mas puestos en una corporacion politica nacional
o regional, los ciudadanos registrados que deseen votar, deberan pasar por un proceso de
verificacion electrénica y en red.

El Partido Red Ecodemocracia tiene como Unicos parametros de accion programatica y
operativa el diagnostico de la organizacion Ecodemocracia y el Decdlogo operativo de la misma.”
“El antiguo representante, es reemplazado por un consultor y técnico, que tiene la capacidad de dar
conceptos sobre los proyectos de ley, pero no la capacidad de votarlos. ”

“En cada votacion o blogue de votaciones en el congreso, todo miembro puede delegar su voto en
otro ciudadano o en el partido en linea.

La delegacion del voto es libre, inmediata y opcional y se hace desde un dispositivo mévil como el
celular”



http://partido.ecodemocracia.co/

Asi pues, se trataria de la articulacién de un sistema de participacion electrénica e iniciativa a
través de representantes politicos clasicos que quedarian sometidos a las preferencias electrénicas de
los miembros del partido.

Como participar en el Partido Ecodemocracia

1 >> Lee el Diagndstico 2 >>|nscribeteen la 4 »> Conviérteteen
de Ecodemocraciayel Red Matriz transmisor técnico del
Decélogode voto ciudadano en el
mndlcnnes Los miembros de (2 Red Matriz son E
chudadanos reales gue pusden votar i
—— ot Elhmdniﬂhmﬂpnllimdr
1 diagndaticn de la Oirganizackénesta Congreso de s Rapaiblics a travs de la il 'dﬁ'T:hu‘" mmw:u Cusabuler mismbn de ks Red Makriz
basado en 5 slementos de andlisis a Plataforma A bndedlmtr:!ml: pusde preseviarse para ser ransmisor
madficar en los sitemas paiiticos ; ""'h ’ del vota cludadana en el Congreso de s
modemos " IR e, Repiblica
EL DECALOGE S0M LAS REGLAS DE E'WETQWCTOW““ LA FUNCIAH DEL TRAMSMBOR ES
EGO PARA TODOS LOS MIEMBROS s RESPETAR LA VOLUNTAD
DEL PARTICN ECODEMOCRACIA CIUDADAMA Y SERVIR DE
CONSULTOR TECHICE,

b) Versién débil: las TIC como herramienta de mejora de la democracia, no centrada en el voto
electrénico.

Como se dijo en el primer mddulo, en este curso se apuesta en general por una concepcion de
la democracia que tienda a ser méas deliberativa y mas participativa, siempre en el marco de un
sistema de democracia representativa e indirecta, que es la que permite el mejor ejercicio y garantia
de los derechos fundamentales, via que ha seguidor la citada Recomendacion e-democracia 2009 del
Consejo de Europa:

“La democracia electrénica es una oportunidad para permitir y facilitar el suministro de
informacion y deliberacion, fomentar la participacion ciudadana con el fin de ampliar el debate
politico, y favorecer un mejor y mds legitima decisiones politicas.” (Principio n° 9 del Anexo).

No se trata, pues de acabar con la concepcion predominante de democracia y suplantarla por
otras. De hecho, las democracias representativas deben readaptar su papel, “Los politicos y los
partidos politicos deben aprovechar la e-democracia con el fin de mantener y, si es posible, mejorar
su papel esencial como la democracia "intermediarios”... “deben aprovechar las oportunidades que
ofrece la e-democracia con el fin de conectar con los ciudadanos y la sociedad que representan, y
con comparieros de partido y los organos del partido.” (Criterios 22 y 23 Recomendacion e-
democracia 2009)

Las “TIC” no han de ser las protagonistas, sino el instrumento de evolucion del modelo
politico. La democracia sera lo que las personas queramos, y como afirma Castells, la red sera lo que
la gente quiera que sea, pues son los usuarios quienes definen su uso. Esta idea también la acoge la
Recomendacion e-democracia 2009:

“la tecnologia mas y mejor en si mismo no conduce a la democracia mas y mejor” (Principio
n’°49), “La tecnologia es de importancia secundaria a las consideraciones democraticas. No debe
ser la razén para la introduccion de la e-democracia” (Principio 51). Es por ello que “G.1. Al




presentar, revisar y mejorar la e-democracia, la atencion deberia centrarse en la democracia y sus
grupos de interés - no en la tecnologia.” (Criterio n° 1 Anexo).

De igual modo, creo que hay que insistir que la democracia electronica ni empieza ni acaba,
afortunadamente, en el voto electronico, pese a que hasta la eclosion de la web 2.0 o web social
participativa se suelan identificar.

El concepto de “Democracia en linea” para Colombia que se ha expuesto, parece quedar mas
proxima a esta version “débil” de democracia y cercana al gobierno abierto que ahora se expone.

La web 2.0 o web social o participativa, el ciudadano como protagonista activo

La evolucién y el uso real y actual de la red obliga a que cualquier referencia a la participacion
y democracia electronicas no eluda la realidad del uso ciudadano y participativo de la red en la
Ilamada web 2.0 o web social . Se trata de la superacion de la estatica web html —que seria el web
1.0-, informacion dispuesta de forma jerarquica (del creador del contenido hacia el lector pasivo) y
no actualizada frecuentemente. Por el contrario, ahora el uso de la web esté orientado a la interaccion
y redes sociales. Los sitios web 2.0 actian mas como puntos de encuentro , bajo una cultura
particular, la cultura blog . Me estoy refiriendo a diversos fendmenos comunicativos a través de la
red y alternativos a los medios de comunicacion tradicionales , como el periodismo alternativo o
ciudadano, los blogs , wikis, foros, etc.- o la expresion de movimientos sociales a través de la web
2.0 y, especialmente en los Gltimos afios a través de las redes sociales. Frente a la web 1.0, ahora se
permite la integracion, interaccion y seleccion de contenidos por el usuario (youtube, por ejemplo),
que deja de ser un receptor, un consumidor de informacién, sino un “prosumidor” (prosumer) de
informacidn, esto es, un hibrido de consumidor y productor de contenidos , en deliberacion continua.
También, redes sociales como Facebook o Tuenti son ejemplos de la web 2.0 en su fenémeno de
crecimiento geométrico de las redes sociales. El éxito de la web social estriba, en buena parte, en la
gran facilidad de las nuevas herramientas. En todo caso, no hay que olvidar que a diferencia de la
web 1.0 el usuario no es pasivo sino activo y requiere de unas destrezas importantes, lo cual agrava
la importancia de la alfabetizacion digital y la posible discriminacion de los desconectados.

Como hito de este proceso, la declaracion de personaje del afio de Time en 2006

PERSON OF THE YEAR

Yes, you.
You control the Information Age.
Welcome to your world.




Las TIC facilitan el empoderamiento del ciudadano, la construccion desde abajo arriba, el
control de la informacion asi como “la e-democracia debe permitir mas participacion del ciudadano
en establecer la agenda, el andlisis y la formulacion, ejecucion y seguimiento de la politica.”
(Directriz n°® 7 Recomendacién e-democracia 2009).

“la e-democracia puede ser introducida por cualquier interesado. Puede ser iniciada de arriba
hacia abajo, es decir, por las autoridades publicas, en todos los niveles de gobierno, o de abajo hacia
arriba, es decir, por los ciudadanos. También puede ser de disefio horizontal. Cada enfoque tiene sus
méritos.” (Principio n° 59).

La nocion de web 2.0 es ciertamente interesante para la comprension de la e-democracia.

Cabe seguir algunos recursos visuales:

(subtitulado) http://www.youtube.com/watch?v=PL-ywltL jzk
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88. Conceptos afines: especial atencion al “gobierno electronico” y la actual tendencia hacia
el “Gobierno abierto”. La Alianza para el Gobierno Abierto y el “Estado abierto” en Colombia

Hay diversos conceptos de especial interés y afinidad para la materia abordada.

El concepto de “TIC” desde los afios 70 se utiliza para indicar la convergencia que culmina en
los afios 90 de la electronica, la informética, las telecomunicaciones. Se hace referencia a aquellas
tecnologias que permiten la adquisicion, almacenamiento, procesamiento y comunicacion de datos
en informaciones -textos, voz, imagenes,...etc.- contenidos en sefiales de naturaleza acustica,
electromagnética u Opticas. Aunque no exclusivamente, hoy dia internet es emblema de las TIC y
concentra toda la atencion.
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“Sociedad de la Informacidon” “es una fase de desarrollo social caracterizada por la capacidad
de sus miembros (ciudadanos, empresas y administracion publica) para obtener y compartir
cualquier informacion, instantaneamente, desde cualquier lugar y en la forma que se prefiera”.
(Fundacién Telefénica, accesible en
http://www.telefonica.es/sociedaddelainformacion/espana2000/pdfs/partel.pdf).

“Sociedad del conocimiento”: se alcanza cuando los datos y la informacion se integren en un
marco que permite hacer un uso eficiente y eficaz del gran caudal de los mismos y generar
conocimiento “ex novo”, lo cual requiere el proceso, analisis, clasificacion, reflexion y asimilacion
de la informacion, convirtiéndola en accion mediante la toma de decisiones.

Asimismo, procede hacer referencia a algunas definiciones de gobierno o administracion
electronica (egovernment, indistintamente en inglés). Y es que el mismo concepto viene vinculado a
la participacion y democracia a traves de las TIC.

De entre las diversas definiciones, cabe destacar la que sigue “es el uso de las tecnologias de
informacién y comunicaciones que realizan los 6rganos de la administracion para mejorar los
servicios e informacion ofrecidos a los ciudadanos, aumentar la eficiencia y la eficacia de la gestion
publica e incrementar sustantivamente la transparencia del sector publico y la participacion de los
ciudadanos™.

e-administracion - e-gobierno -> e-participacion -> e-democracia

A partir de las nociones web 2.0 y e-gobierno, en la actualidad esta muy en boga la idea de
“administracion  2.0” o “e-gov 2.0”, lanzada por expertos como David Osimo


http://www.youtube.com/watch?v=OwWbvdllHVE&feature=related
http://www.telefonica.es/sociedaddelainformacion/espana2000/pdfs/parte1.pdf

(http://egov20.wordpress.com/) desde movimientos que influyeron en la Declaracion Ministerial
sobre administracién electronica aprobado por unanimidad en Malmd, Suecia, el 18 de noviembre
2009 que hacia referencia a los elementos basicos de este gobierno 2.0
http://ec.europa.eu/information_society/activities/egovernment/conferences/malmo_2009/press/mini
sterial-declaration-on-egovernment.pdf

En todo caso, el protagonismo y el impulso vinieron dados con la nocion Open Government
introducida por Obama en su famoso discurso de 2009 http://goo.gl/aTB8P donde afirmaba:

«Mi administracién estd comprometida a crear un nivel sin precedentes de apertura en el
gobierno. Vamos a trabajar juntos para asegurar la confianza publica y establecer un sistema de
transparencia, participacion publica y colaboracion. La apertura va a fortalecer nuestra
democracia y promover la eficiencia y la eficacia en el gobierno.»

Desde entonces, los elementos basicos del concepto de gobierno abierto  son mas
transparencia, reutilizacion de la informacion, participacién puablica y colaboracién. . Lo mas
original y reciente del concepto a mi juicio es la colaboracion. También cabe destacar la usabilidad y
el empleo institucional de redes sociales. De igual modo, es innovador el hecho mismo de que todos
los componentes de gobierno abierto se den bajo la filosofia de la web 2.0, como pauta que en las
organizaciones politicas y administrativas impone la primacia del conocimiento frente a la jerarquia,
la flexibilidad y el logro de objetivos colectivos frente a la individualidad y la burocracia, entre
otros. Asimismo, el gobierno abierto supone un especial aporte no por la reutilizacion de la
informacidn, sino en el énfasis en que las instituciones faciliten activamente dicha reutilizacion bajo
la nocion de datos abiertos u “open data”. Debe tenerse en cuenta que los datos abiertos no hacen
referencia a la transparencia directamente, sino a que la informacién publica sea liberada como
materia prima para generar riqueza. Bien es cierto que todos los elementos de la nocion interactuan
unos con otros, al punto de que la mayor transparencia que se logra lo es de forma colaborativa y
participativa, de mayor calidad y usabilidad, centrada en intereses ciudadanos, a través de las TIC y
de las redes sociales. Como puede apreciarse el Gobierno Abierto queda mucho mas vinculado a las
vias de una democracia débil a través de internet que a las del e-voto y la democracia directa.

El lanzamiento de la nocidn de “Gobierno Abierto” ha sido un gran revulsivo que se ha
articulado internacionalmente a través de la Alianza para el Gobierno Abierto
(http://www.opengovpartnership.org/ ). Esta entidad fue lanzada el 20 de septiembre de 2011 cuando
los 8 gobiernos fundadores (Brasil, Indonesia, México, Noruega, las Filipinas, Sudafrica el Reino
Unido y los Estados Unidos) suscribieron la Declaracion de Gobierno Abierto
(http://www.opengovpartnership.org/es/acerca-de/declaraci%C3%B3n-de-gobierno-abierto) Yy anunciaron sus
planes de accién nacionales. Pronto pasaron a ser mas de 60 paises participantes. El lberoamérica,
Ecuador, Bolivia, Venzuela, Nicaragua no forman parte (por voluntad); tampoco Cuba y Haiti por no
reunir requisitos.

Para ser miembro es necesario reunir unos indicadores de gobernanza objetivos, asumir
publicamente la Declaracion de Gobierno Abierto de la OGP y presentar un plan de accion nacional.
Dicho plan ha de ser resultado de una consulta publica con la sociedad civil y contar con
compromisos concretos que reflejen los cuatro principios basicos de OGP: transparencia,
participacion ciudadana, rendicion de cuentas y tecnologia e innovacion. A los doce meses y a los
dos afios el Gobierno remite un informe de auto-evaluacion. Los gobiernos deben participar y apoyar
el proceso del Mecanismo Independiente de Evaluacion, que ofrece informes semestrales sobre cada
pais participante en OGP.

Puede seguirse la informacion de Colombia en

http://www.opengovpartnership.org/es/node/271

Colombia forma parte de la Alianza, como Espafia, en la segunda oleada, desde 9.11.2011
como puede verse en la imagen:



http://egov20.wordpress.com/
http://ec.europa.eu/information_society/activities/egovernment/conferences/malmo_2009/press/ministerial-declaration-on-egovernment.pdf
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http://www.opengovpartnership.org/es/acerca-de/declaraci%C3%B3n-de-gobierno-abierto
http://www.opengovpartnership.org/es/node/271
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DM-DVRE-DIA-GEUCA No, 55177
Bogota D. C., 8 de septiemive de 2011

Sedlora Secretana de Estado:

Tengo et honor de dirgirme a Su Excelencia con ocasidn de su amable invitacion
al Goblemo de Colombia & adherir a la iniciativa Open Govemment Partnership (OGP), la
cual es coliderada por los Goblemos de los Estados Unidos de Amérnica y la Replblica
Federativa del Brasil.

Me complace anunciar 3 Su Excelencia que. por compartir los ideales de lograr
gobiemaos mas transparenies, eficaces y responsables, con instituciones que les ofrezcan
mis poder 3 los cludadancs y que responda a sus aspiraciones, Colombia
participar en esta iniciativa .

Hago propicia la ocasion para refterar a Su Excelencia las seguridades de mi mas
alta y distinguida consideracion,

0(
mmMmAums
Viceministra de Relaciones Exteriores
Encargada de las Funciones del Despacho de la
Sefora Ministra de Relaciones Exteriores

Su Excelencia la seficra
HILLARY RODHAM CLINTON
Secrelania de Estade
Estados Unides de Ameénca
Washington, D.C

Colombia ha presentado su segundo plan de accidn, vinculado al proceso de paz, como se
puede ver en la imagen.
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Existe, en el segundo plan de accién, una sinergia mds activa entre sociedad civil y gobierno. El desafio a futuro serd
armonizar planes de accion con los esfuerzos de didlogo para la construccion del proceso de paz.

Rendimiento de compromisos Contenido

. Promedio
PA2 regional**

Cumplimiento ; \ _ {539 Participacior
2% [

PA1’
Y

Ambicién Z \*) (o) Rerdicion ae

(potencial transformador) J g S\ o4 uenta
ST - Te Hogia &

2 Y 4 RN

pomss  (6) D)

e O 10 20 30 40 50 60 70

Estelares <z 4 .

(nuewos criterios)

* inf idn de medio térmi
** dates IRM mds recientes

Proceso de consulta
Recomendaciones
Clave Plan de accién 1 Foro regular @
 externo incentivando el
monitoreo social

Incorporar a las regiones y

estimular la participacién de Plan de accién 2 Foro regular @

actores diversos de sociedad : e u

o ) . P I P
Avanzar la participacion y la

transparencia en temas

ambientales @ cumplié Pardialmente @ No cumplié @ nNo evaluado

Se trata, pues, de un mecanismo suave en el que los gobiernos son los que —con la sociedad
civil- se marcan sus propios objetivos y luego informan de su cumplimiento. Finalmente se revisan
dichos informes. La OGP tiene un Comité Directivo con nueve representantes de gobiernos y nueve
de sociedad civil.

La experiencia es positiva como motor y estimulo de politicas de gobierno abierto y de su
exhibicion ante otros gobiernos.

Cabe afiadir para Colombia que la expresion ha sido recogida en el Decreto 2573 de 2014, art
1 se afirma el “fin de contribuir con la construccion de un Estado abierto, més eficiente, méas
transparente y méas participativo y que preste mejores servicios con la colaboracion de toda la
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sociedad.” Es mas, se regula la estrategia “TIC para el Gobierno abierto” (art. 4): “Comprende las
actividades encaminadas a fomentar la construccion de un Estado mas transparente, participativo y
colaborativo involucrando a los diferentes actores en los asuntos publicos mediante el uso de las
Tecnologias de la Informacion y las Comunicaciones. [...Jcomprende algunos de los aspectos que
hacen parte de Alianza para el Gobierno Abierto pero no los cobija en su totalidad.”

APREHENSION JURIDICA GENERAL DEL FENOMENO

88. Ventajas generales de las TIC para la democracia y gobierno

Se pueden alegar una infinidad de ventajas para la implantacion de la democracia, la
participacién y el gobierno electrénicos:

Eficacia: mas eficacia en la prestacion de servicios publicos, vinculados también a la
democracia y participacion. Mejor funcionamiento de sistemas electorales, facilidades para mejor
ejercicio y funcionamiento de la administracion electoral. Facilitacion de implantacién de
mecanismos de acceso a la informacion y participacion en diversos niveles, etc.

Eficiencia: lograr la eficacia a menor coste. Asi sucede por ejemplo en procedimientos
electorales y administracion electoral y, sobre todo, en la facilitacion de acceso a la informacion
publica a través de la red, también como canal de participacion variada publica o privada.

Transparencia: en principio por una informacion publica al publico mas accesible, con diversos
niveles de profundidad.

Comodidad, para el ciudadano al que se le afiade un canal de informacion y participacion
facilmente disponible desde un punto de acceso informatico, generalmente domestico.

Pluralismo: la pluralidad inherente a la red facilita en principio el mayor pluralismo y que los
medios de comunicacion clasicos (publicos o privados) , en ocasiones oligarquicos, dejen de
constituir un filtro material al libre flujo de informacion y opinion.

Participacion y cultura participativa: las anteriores ventajas, en principio facilitan un aumento
de participacion por la comodidad de hacerlo para el ciudadano y por la ampliacion de posibilidades
de llevarlo a cabo.

Inclusién: permite afiadir participantes en sectores especificos con tradicionales dificultades
(enfermos, discapacitados, emigrantes, desplazados, etc.). Facilita el interés, la informacion y las
posibilidades en algunos sectores sociales asi como en territorios con dificultades de acceso y
movilidad.

Permite la estructuracion de la participacion politica de los ciudadanos y los grupos en los que
se integra: la red permite que colectivos, grupos e individuos se articulen de manera antes
desconocida a través de la red, compartan informacién, deliberen, actlen y participen (asociaciones
formales o no, redes ciudadanas, nuevos movimientos sociales temporales o permanentes, etc.).

Facilita la memoria politica: la ingente informacién de la red, su estructuracion y permanencia
(por ejemplo a través de Google, permite recuperar la memoria politica de acontecimientos pasados
de trascendencia (afirmaciones de responsables politicos, etc.).

89. La obligacion de implantar formas de e-democracia y e-gobierno como principio
juridico-constitucional, concretable por un legislador con voluntad politica

Tanto desde la perspectiva de la administracion electrénica, como desde una perspectiva mas
cercana a la democracia y participacion electrénicas, ventajas como las anteriormente enunciadas
llevan a afirmar que hay un principio juridico-constitucional objetivo que impulsa a los poderes
publicos a adoptar politicas en la direccion de la implantacion del gobierno, democracia y
participacion electronicas. Asi, por ejemplo, todos los documentos resultantes de la Cumbre Mundial
sobre la Sociedad de la Informacion (CMSI, Ginebra, 2003, y Tunez, 2005). En espafiol:
http://www.itu.int/wsis/index-es.html

Segun las constituciones de cada pais, este principio objetivo puede encontrarse, por ejemplo,
en los mandatos de eficacia y democracia del gobierno y la administracion, de buena administracion,
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de servicio a los ciudadanos, de acceso a la informacién publica y de transparencia, etc. Asimismo,
segun lo que concretamente quiera sostenerse este principio objetivo puede considerarse en el marco
de la dimensidn objetiva de algunos derechos fundamentales, como el derecho al sufragio activo y
pasivo, el derecho de participacion general, el derecho de peticion, el libre acceso a la informacion
(en su caso publica), la libertad de expresion, el derecho de educacion, el derecho a la buena
administracion, derecho de acceso a los registros o archivos, el derecho de audiencia previa a las
decisiones y cualquier otra forma juridica que adquieren derechos subjetivos vinculados al &ambito de
la democracia y participacion.

En ocasiones, no es descartable que las constituciones y otras normas juridicas incluyan
referencias expresas a las nuevas tecnologias y el deseo de implantacion en la administracion,
poderes publicos y mecanismos participativos. Muchas veces las normas afirman las ventajas de las
TIC o formulan derechos que no tienen la estructura de tales, por lo que se hacen dificilmente
exigibles o generan solo obligaciones genéricas para los poderes publicos. No es impensable, sin
embargo, que la jurisprudencia futura reconozca exigencias concretas de implantacion de
democracia y gobierno electronicos como parte del contenido subjetivo si directamente exigible de
algunos derechos fundamentales.

Ahora bien, el legislador en ocasiones adopta compromisos concretos y exigibles. Como
ejemplo en Espafia, el articulo 6 de la —ya derogada- Ley 11/2007 sobre e-administracion que ya
reconocio un auténtico derecho “a relacionarse con las Administraciones Publicas utilizando medios
electronicos. ” En la actualidad en la Ley 39/2015. Este derecho a la interactuacion electrénica va
siendo reconocido en diversas leyes administrativas en lberoamérica y hay que estar especialmente
por su realidad y garantias efectivas.

Al fin y al cabo, todo depende de la voluntad politica, “/a e- democracia prospera mejor donde
hay la voluntad politica y liderazgo para hacer que funcione con eficacia mediante la introduccion
de los cambios estructurales necesarios para tener en cuenta las opiniones expresadas. La
incorporacién de las TIC en los procesos democraticos por lo general requiere cambios
estructurales y la reforma procesal. ” (Recomendacion e-democracia 2009, Principio n° 63).

Por multiples motivos, es cierto que el Derecho recibe mal y tarde la incuestionable
implantacion y evolucion de las nuevas tecnologias: dinamismo, variabilidad técnica,
desconocimiento, costes, necesidad de reposo que exige el Derecho, etc.

No obstante, es posible imponer compromisos y obligaciones concretas a través del Derecho.
El ejemplo mas llamativo y relevante para la materia de transparencia y democracia electronicas es
el que se produjo tras la quiebra de la empresa norteamericana Enron
(http://es.wikipedia.org/wiki/Enron) a principios de la década. Y es que desde entonces se ha
producido una ola legislativa por la que se exige una muy elevada transparencia —también a través de
internet- y la implantacion de mecanismos de participacion telematica, a grandes empresas cotizadas
en bolsa en favor de la transparencia econémica. La crisis financiera de 2008 y el escandalo del caso
Madoff (http://es.wikipedia.org/wiki/Bernard _Madoff), a buen seguro supondra un nuevo impulso a
la transparencia financiera. Estas son buen ejemplo de que si posible exigir juridicamente
obligaciones concretas de transparencia e informacidn publica, que “s6lo” habria que trasladar a los
distintos poderes publicos. Y es que lo irénico es que por lo general los poderes publicos no se
obligan juridicamente a ellos mismos a facilitar informacién publica por medios electronicos ni
facilitar la participacion y apertura.

En todo caso, la transparencia o publicidad activa, en forma de obligaciones juridicas exigibles
de disponer informacién de relevancia juridica a través de internet en los portales corporativos o
sedes electronicas institucionales se estd generalizando en Ameérica Latina y, recientemente, en
Colombia y Esparia.

ACCESO A LAS TIC, BRECHA DIGITAL Y SU TRATAMIENTO JURIDICO
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90. Acceso a internet en Latinoamérica y Espafia. El relevante acceso y conectividad de
Colombia

Los datos mas recientes (noviembre de 2015, http://www.internetworldstats.com/stats.htm)
sefialan que en 2016 ya la mitad de poblacion mundial -3.500 millones- accede a internet. América
Latina viene a suponer uno de cada diez internautas, siendo que la mitad estan en Asia. En
Iberoamérica un 56% de la poblacion estd ya conectada. Tres de cada cuatro europeos y nueve de
cada diez norteamericanos estan contectados.

WORLD INTERNET USAGE AND POPULATION STATISTICS
NOVEMEBER 30, 2015 - Update

World Regions Population Population Internet Users Penetratit?n Growth Users %

(2015 Est.) % of World 30 Nov 2015 | (% Population)| 2000-2015 | of Table

Africa 1,158, 355,663 16.0 % 330,965,359 286 % 7.231.3% 9.8 %
Asia 4,032,466,882 55.5 % 1.622,084,293 40.2 % 1,319.1%| 48.2%
Europe 821,555,904 11.3% 604,147,280 73.5% 474.9% 18.0 %
Middle East 236,137,235 3.3 % 123,172,132 522 % 3,649.8% 3.7 %
North America 357,178,284 4.9 % 313,867,363 87.9 % 190.4% 9.3 %
Latin America | Caribbean 617,049,712 8.5 % 344,824,199 55.9 % 1,808.4% 10.2 %
Oceania [ Australia 37,158,563 0.5 % 27,200,530 732% 256.9% 0.8 %
WORLD TOTAL 7.259,902,243 100.0 % 3,366,261,156 46.4 % 832.5%| 100.0 %

Por paises, en América Latina (http://www.internetworldstats.com/stats10.htm ), y con

referencia a usuarios mas avanzados con interactuacion 2.0 (Facebook), los datos se muestran en la
siguiente tabla. Costa Rica (88%), Ecuador (con un gran aumento, duplicando el acceso s6lo en tres
anos, un 84%) Argentina (80%), Chile (72 %), Uruguay (65%), Venezuela (61%) y Colombia (59%)
destacan entre los paises de mayor penetracion. Diversos paises de Centroameérica destacan por el
estaso acceso, ademas de Cuba (30%), Bolivia (39%), Paraguay (43%).
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Latin American Internet Users - November 2015
COUNTRIES Population Internet Users, % Population Users % Facebook
| REGIONS ( Est. 2015) 30-Nov-15 ( Penetration ) | in Region 15-Nov-15
Argentina 43,431,886 34,785,206 80.1 % 10.3 % 27,000,000
Bolivia 10,800,882 4,214,504 39.0 % 12% 3,800,000
Brazil 204,259,812 117,653,652 576 % 347 %| 103,000,000
Chile 17.508.260 12,667,226 723 % 3.7 % 11,000,000
Colombia 48,203,405 28,475,560 59.1 % 8.4 % 24,000,000
Costa Rica 4,814,144 4,236,443 88.0 % 13 % 2,800,000
Cuba 11.031.433 3,309,430 30.0 % 1.0 % n/a
Dominican Republic 10,478,756 6,054,013 57.8 % 1.8 % 3,800,000
Ecuador 15,868,396 13,471,736 849 % 40% 8,700,000
El Salvador 6,141,350 2,900,000 472 % 0.9 % 2,900,000
Guatemala 14,918,999 4,700,000 1M5% 14% 4,700,000
Honduras 8,746.673 2,400,000 27.4 % 0.7 % 2,400,000
Mexico 121,736,809 60,000,000 49.3 % 17.7 % 60,000,000
Nicaragua 5,907,881 1,000,000 27.1% 0.5% 1,000,000
Panama 3,657.024 1,899,892 52.0 % 0.6 % 1,500,000
Paraguay 6.783.272 2,916,807 43.0 % 0.9% 2,600,000
Peru 30,444,999 16,000,000 526 % 47 % 16,000,000
Puerto Rico 3,598,357 2,834,786 78.8 % 0.8 % 2,100,000
Uruguay 3,341,893 2,200,000 65.8 % 0.6 % 2,200,000
Venezuela 26,457,369 16,276,611 615 % 4.8 % 12,000,000
TOTAL 598,131,600 338,595,866 56.6 % 100.0 % | 292,100,000

En perspectiva mundial y en junio de 2016 el grado de penetracion de internet en el mundo es

del 50,1%, con 3.675.813 usuarios, de los que américa Latina —Caribe supone el 10,5% del total. En
Europa hay 614,979,903 usuarios de internet, con un grado de penetracion del 73.9 %, representando
el 16,7% mundial. En el caso de la Unién Europea: hay 402,937,674 usuarios, con un grado de
penetracion —algo superior- de 79.3 %. En Espafia, se cifran los usuarios de internet en 35,705,960,
un 76.9 % de la poblacién2.

En Colombia en 2015 un 82% de ciudadanos interactuaron por medios electronicos con el
Estado y un 79% de las empresas. Se ha pasado de 2 millones de conexiones en 2010 a 12,4
finalizando 2015. EI 59% de los colombianos accede a redes sociales al menos diez veces al dia,
mientras que el 8.1% ingresa mas de 50 vecess.

Desde el punto de vista regional, cabe recordar que en Suramérica sobre una poblacién de
415,413,166 personas hay 277,023,754 usuarios de internet que representan el 66.7 % de la

1 http://www.internetworldstats.com/stats9.htm
2 http://www.internetworldstats.com/stats4.htm

3 Datexco Company, “Estudio uso y apropiacion de las tic en Colombia- Cultura digital”, realizado por. para el
Ministerio de Tecnologias de la Informacion y las Comunicaciones. Datos de campo: 1 de noviembre a 4 de diciembre
de 2015. Acceso completo en http://www.mintic.gov.co/portal/604/articles-15296 recurso_3.pdf
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poblacion en junio de 20164. En Colombia se estiman 28,5 millones de usuarios s, que representan
un 58,6% de la poblacione.

De acuerdo con un informe de indicadores basicos de las tecnologias de la informacion y las
comunicaciones del Departamento Nacional de Estadistica (Dane), en el 2014 un 38 por ciento de
los hogares colombianos tenia acceso a internet, cifra que subio a 41,8 por ciento el afio pasado.

Igualmente, la proporcion de hogares que poseia un computador de escritorio, un portéatil o una
tableta alcanz6 un 45,5 por ciento cuando en el 2014 alcanzo6 un 44,5 por ciento. Asi mismo, un 56
por ciento de las personas usaba internet.

En el 2015, un 67,7 por ciento de los colombianos de 5 0 mas afios que usé internet, lo hizo
para acceder a las redes sociales.

De acuerdo con el reporte del Dane, en el 95,6 por ciento de los hogares al menos una persona
poseia teléfono celular en 2015, mientras que en 2014 la proporcion fue de 95,3 por ciento. Al
mismo tiempo, el 86 por ciento de las personas manifestd haber utilizado ese dispositivo.

Colombia fue uno de los paises de mejor desempefio en términos de conectividad a internet en
2014, segun el ‘Affordability Report’, en el que el pais ocupa la segunda posicion entre una lista de
51 economias emergentes y en desarrollo a nivel mundial.

Hoy por hoy la red reproduce, incluso intensifica las pautas de marginalidad social no
virtuales. Y no cabe duda de que se trata de un factor nada despreciable cuando se trata de la
democracia y participacion electronicas.

Datos de http://www.internetlivestats.com/ indican que hay mil millones de webs, 15 billones
(europeos) de mails diarios, 1600 millones de usuarios activos de Facebook, 45 billones de Tuits al
afio, 340 millones de tuiteros activos, entre otros datos.

wvawv.internetlivestats.com h B &
W M Reolsdos (2.932 ™ Auda Vetual - PRADF : Aula Vinual 2015/20 & ™M <] Unwerstat Oberta d E Q ATI Guitarra L_'_l jazz (Z] relar QN hoegos Frw
internet live Sats Treod -
Master Social Media
3,325,237,525 1,000,541,001 178,397,719,246
Internet Users in the world Total number of Websites Emails sent today
3,695,756,475 3,424,672 495,291,057
Google searches today Blog posts written today Tweets sent today

4 http://www.internetworldstats.com/stats2.htm
5 http://www.internetworldstats.com/stats15.htm
6 Idem.
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91. Brecha digital y elitocracia electronica

Por lo expuesto, un peligro de obligatoria advertencia y atencion juridica es el de una
dualizacion (conectados/desconectados), la llamada “informarginalidad”, “muro”, “telén” o, mas
habitual, “brecha digital” tanto social o territorial y su obvia conexion con la implantacion de la
democracia y participacion electrénicas.

Los sectores mas marginados y necesitados de representacion de intereses y de conformacion
de interés general sobre la base de sus necesidades son los que menos acceden a la red o lo hacen
con menor eficacia. De ahi, que al igual que en la implantacion de servicios publicos a través de
internet ha de tenerse especial cautela con la no discriminacion. Ello conduciria, como diversos
autores han alertado a una democracia de elites.

Desde el punto de vista juridico, el tratamiento puede venir dado desde el principio de igualdad
y los derechos fundamentales (y su dimensidn institucional y prestacional).

a) No discriminacion en la implantacion del gobierno y democracia electronicas

Desde la igualdad, debe garantizarse que la implantacion de servicios electronicos no genere
discriminaciones. Ahora bien, el avance de las nuevas tecnologias siempre va a dotar de mas
posibilidades a quien accede a las mismas que a quien no quiere o no puede hacerlo. El ciudadano
conectado, logicamente, siempre contara con mas y mejor informacion. Considerar esto
discriminatorio por si frenaria, de forma absurda, el avance de la sociedad de la informacion y
conocimiento. En general, dotar de ventajas al internauta no debe considerarse discriminatorio,
siempre que ello no implique una clara desventaja, incluso castigo a quien no esta conectado. El
tratamiento juridico no es en modo alguno sencillo y es preciso ir al caso concreto.

En este punto, las acciones presuntamente discriminatorias se dan cuando no se duplican las
ventajas de la red en el mundo no virtual y, sobre todo, la discriminaciones pueden provenir de la
imposicion de interactuar solo electronicamente, esto es, la obligacién de usar el gobierno abierto.
Esto no es en modo alguno impensable, siendo que desde los afios 90 ya hay obligaciones. La ya
derogada Ley 11/2007 espariola en su articulo 27. 6° ya permitié que un reglamento pudiera obligar a
“personas juridicas o colectivos de personas fisicas que por razén de su capacidad econdémica o
técnica, dedicacion profesional u otros motivos acreditados tengan garantizado el acceso y
disponibilidad de los medios tecnologicos precisos.” Al tiempo, se afirmaba la obligacion del Estado
de garantizar “en todo caso” el acceso a los servicios electronicos a toda persona. Dando un paso
mas en este camino de imposicion, el articulo 14 la nueva Ley 39/2015 permite ya “por defecto”
imponer la e-administracion a toda persona juridica, representantes de individuos o funcionarios
publicos sin justificacion alguna y a las personas fisicas con los anteriores requisitos. Es mas, pese a
que el articulo 12 impone a la Administracion la “asistencia en el uso de medios electronicos a los
interesados™, no hay obligacion de asistencia alguna precisamente a todo sujeto obligado, quien,
probablemente, serd quien mas la necesite.

En Colombia, en principio la Ley 1437 no permite la imposicion de la relacién electronica, si
bien ya se perciben diversos supuestos de comunicaciones obligatorias.

Pese a que en ocasiones puedan surgir dudas o problemas, no puede ser automatico considerar
discriminatoria esta imposicion de relacionarse electronicamente. Esta evaluacion juridica debe
hacerse sobre todo desde los parametros del derecho a la igualdad, reforzada juridicamente su
garantia en conexion con el derecho o libertad de que se trate (derecho de sufragio, general de
participacion, derecho de acceso a la informacidn puablica, derecho de peticidn, etc.). Pueden tenerse
en cuenta especialmente dos elementos, uno formal y otro material:

-garantias formales: facilita la admisibilidad de la imposicion de la interactuacion electronica
que ésta venga fijada en ley formal, sin perjuicio de que luego remita al desarrollo reglamentario.
Mayor legitimidad contard en cuanto la regulacion legal concrete en mayor medida las condiciones
para que sea obligatoria la interactuacion electronica y fije los espacios que debe concretar una
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norma inferior. Asi, la norma legal puede fijar pautas a la norma inferior de quién, cuando, como y
porqué puede exigirse la interactuacion electronica.

-garantias materiales: las normas que fijen la interactuacion obligatoria, deberian determinar
con una certeza minima el colectivo de personas u organizaciones a los que se obliga a la
interactuacion electronica. El acierto y certeza en su fijacion pueden ser un criterio determinante
para la admision de la medida desde las pautas de razonabilidad. Asimismo, deben contener
previsiones para evitar posibles situaciones y dificultades concretas, como la garantia de acceso a
puntos de internet, garantias técnicas frente a caidas del servicio, asistencia técnica, etc.

Un detalle a tener en cuenta en esta cuestion, es que cada vez es mas generalizada la obligacion
para todo ciudadano de usar internet para cumplimentar un formulario o plantilla, para asi grabar los
datos del procedimiento del que se trate. Sin embargo, este uso obligatorio de formulario o plantilla
no se considera como imposicién de e-administracion porque el documento final se genera en papel
para ser firmado por el administrado. No obstante, se trata de una obligacidn de uso de internet que
si que puede generar una barrera para determinados colectivos y, por lo tanto, deben regir las
garantias de una imposicion de Administracion electronica.

b) Las politicas de acceso a internet y alfabetizacion digital. ;Un derecho fundamental al acceso a la
sociedad del la informacién?

En todos los sistemas constitucionales no faltan anclajes juridico-constitucionales para apoyar
juridicamente todas las politicas conducentes a facilitar la sociedad de la informacion y del
conocimiento, la alfabetizacion digital y el acceso a internet por la ciudadania: afirmacion de la
igualdad material, derecho a la educacién y dimension objetiva y prestacional de los derechos
fundamentales, en especial, derechos de informacion y comunicacion, etc.

Cada vez tiene méas acogida la afirmacién de un derecho a la comunicacion (ius
comunicationis, los “Communication Rights) de naturaleza constitucional o casi-constitucional. El
articulo 19 de la Declaracion Universal de Derechos Humanos que en su articulo 19 se afirma que:
“Todo individuo tiene derecho a la libertad de opinién y de expresion; este derecho incluye el de no
ser molestado a causa de sus opiniones, el de investigar y recibir informaciones y opiniones, y el de
difundirlas, sin limitacion de fronteras, por cualquier medio de expresion.” Este articulo, con sus
sesenta afos a la espalda puede —y debe- interpretarse en clave de la sociedad de la informacién. Asi
lo hace Naciones Unidas en la Declaracion de Ginebra, 2003 y la Declaracién de Principios Tunez
en Noviembre de 2005 (http://www.itu.int/wsis/index-es.html). Sin valor juridico son referentes
donde se afirma el “derecho de acceso como acceso universal”.

Mas recientemente destacan dos importantes documentos y declaraciones internacionales.
Entre los mismos a mu juicio destaca por su calidadd la

Declaracion conjunta sobre libertad de expresion e internet de 2011 por altas instituciones
internacionales de libertad de expresion, incluyendo la ONU y la OEA.

http://www.0as.org/es/cidh/expresion/showarticle.asp?artiD=849&I1D=2

Al respecto del acceso a internet destaca el apartado 6, donde se afirma la “obligacion positiva
de facilitar el acceso universal a Internet” afirmandose unos minimos de accion (“establecer
mecanismos regulatorios “, creaccion de “puntos de acceso publico”, asegurar “el acceso equitativo
a Internet para personas con discapacidad y los sectores menos favorecidos” y para todo ello,
“adoptar planes de accion detallados”.

También en 2011, destaca el Informe del Relator Especial a la Asamblea de Naciones Unidas
sobre la promocion y proteccion del derecho a la libertad de opinidn y de expresion, Frank La Rue,
uno de los autores del documento anterio, de 16.5.2011, en el que se centra en ¢l “derecho de todas
las personas a buscar, recibir y difundir informacion e ideas de todo tipo por Internet.”

http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/17/27 &L ang=S

Respecto del acceso a internet se formula la obligacién de (n° 85) “elaborar una politica eficaz
y concreta en consulta con personas de todos los sectores de la sociedad, entre ellos el sector

18


http://www.itu.int/wsis/index-es.html
http://www.oas.org/es/cidh/expresion/showarticle.asp?artID=849&lID=2
http://www.un.org/ga/search/view_doc.asp?symbol=A/HRC/17/27&Lang=S

privado, y con los ministerios gubernamentales competentes, a fin de que Internet resulte
ampliamente disponible, accesible y asequible para todos los sectores de la poblacion.”

Obviamente, un derecho fundamental de acceso a internet no implica la gratuidad del acceso de
modo generalizado, sino su asequibilidad y, en su caso, acceso gratuito en determinados supuestos o,
especialmente, para colectivos o territorios que tengan singulares barreras econémicas de acceso.

En 2001 la Constitucion griega introdujo su articulo 5 A que reconocia que “'2. Todas las
personas tienen el derecho de participar en la sociedad de la informacién. Constituye una obligacion
del Estado la facilitacion del acceso a la informacion transmitida via electronica, asi como de la
produccidn, el intercambio y la difusion de la misma, siempre en observancia de las garantias de los
articulos 9, 9A y 19.”

En la Union Europea el acceso a internet se garantizo especialmente merced al articulo 3. 1° de
la Directiva 2002/22/CE. EI TS aleman el 24 de enero de 2013 afirmo que internet se ha convertido
en algo “esencial para la vida”.

Como hito —simbolico- mencionable, el 30 de julio 2010 un fallo de la Corte Suprema de Costa
Rica declaro: "Sin temor a equivocos, se puede decir que estas tecnologias han impactado la forma
en que los seres humanos se comunican, lo que facilita la conexién entre las personas y las
instituciones de todo el mundo y la eliminacion de las barreras de espacio y el tiempo. En este
momento, el acceso a estas tecnologias se convierte en una herramienta basica para facilitar el
ejercicio de los derechos fundamentales y la participacién democratica y el control ciudadano, la
educacion, la libertad de pensamiento y de expresion, el acceso a la informacion y los servicios
publicos en linea, el derecho a comunicarse con gobierno electronico y transparencia administrativa,
entre otros. Esto incluye el derecho fundamental de acceso a estas tecnologias, en particular, el
derecho de acceso a la Internet o la World Wide Web”.

En Colombia hubo una propuesta de reconocimiento por los congresistas Gaviria y Galvis en
2011 atraves de una propuesta legislativa que finalmente no prosperd. En 2014 un senador (Pedraza)
propuso un acto legislativo para modificar al articulo 20 de la Constitucion y reconocer el acceso a
banda ancha de internet como derecho fundamental, decayendo en 2014.

La Ley 1341 de 2009 en su articulo 2 regula unos “Principios orientadores”, incluyendo el
acceso a las TIC:

“1. Prioridad al acceso y uso de las Tecnologias de la Informacion y las Comunicaciones. El
Estado y en general todos los agentes del sector de las TIC y las Comunicaciones deberan
colaborar, dentro del marco de sus obligaciones, para priorizar el acceso y uso a las TIC y las
comunicaciones en la produccién de bienes y servicios, en condiciones no discriminatorias en la
conectividad, la educacion, los contenidos y la competitividad.

“7. El derecho a la comunicacion, la informacion y la educacion y los servicios basicos de las
TIC: en desarrollo de los articulos 20 y 67 de la Constitucion Nacional el Estado propiciara a todo
colombiano el derecho al acceso a las Tecnologias de la Informacién y las Comunicaciones basicas,
que permitan el ejercicio pleno de los siguientes derechos: la libertad de expresién y de difundir su
pensamiento y opiniones, la de informar y recibir informacién veraz e imparcial, la educacion vy el
acceso al conocimiento, a la ciencia, a la técnica, y a los demas bienes y valores de la cultura.
Adicionalmente, el Estado establecera programas para que la poblacion de los estratos menos
favorecidos y la poblacion rural tengan acceso y uso a las plataformas de comunicacion, en especial
de Internet y contenidos informdticos y de educacion integral.”

Por su relevancia mundial es menester hacer referencia a la Declaracion del Presidente de los
Estados Unidos Barack Obama de 10 de noviembre de 2014 : “Un internet abierto es esencial para la
economia estadounidense, y cada vez mas en nuestro modo de vida. Reduciendo el costo de lanzar
una nueva idea, encendiendo nuevos movimientos politicos, y uniendo cada vez mas a las
comunidades, internet ha sido uno de las influencias mas democratizadoras que el mundo nunca ha
conocido.” Siguiendo su propuesta, en febrero de 2015 la Comision Federal de Comunicaciones de
Estados Unidos declar6 internet como un “bien publico” y no como un servicio de informacion, lo
cual implica, entre otras cosas, una mayor garantia de acceso a la red tal y como hoy se concibe.
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En Espafia el ius comunicationis ya tuvo clara acogida en algunos Estatutos de autonomia
(méxima norma institucional de las regiones). Asi, destaca el Estatuto de la Comunidad Valenciana
en su articulo 19. 2°: “Queda garantizado el derecho de acceso de los valencianos a las nuevas
tecnologias y a que La Generalitat desarrolle politicas activas que impulsen la formacion, las
infraestructuras y su utilizacion.” Se trata de muestras o expresiones del alcance de este nuevo
derecho, pero mas como principios que como derechos subjetivos exigibles. De hecho, éstas y otras
proclamaciones tienen singular valor juridico en sentido negativo, pues valen especialmente como
apoyo juridico para la adopcion de medidas de implantacion de politicas de universalizacion del
acceso a internet, de extension territorial o social de servicios, etc. Sin embargo, es bastante
discutible que se generen derechos subjetivos para los particulares de que el Estado les garantice
acceder a la red, recibir formacion digital, etc. Cuestion diferente, como se verd, es la del derecho
fundamental en juego ante medidas que suponen la restriccion del acceso a la red, en las que sin
duda esta en juego la libertad de expresion e informacion como derecho subjetivo.

CAUTELAS RESPECTO DE LA DEMOCRACIA Y PARTICIPACION
ELECTRONICAS

92. Ya se ha insistido en los peligros de una elitocracia en internet y de la discriminacion
politica. También, brevemente, cabe tener en cuenta algunas cautelas que pueden tener su traslacion
juridica.

a) Necesidad de control politico y fiscal de politicas de la sociedad de la informacion

Es general el desconocimiento y falta de practica en estas materias, especialmente entre los
tradicionales responsables del control politico, parlamentario, administrativo y contable de los
poderes publicos. En la implantacion del gobierno, democracia y participacion electronicas se
amplian diversas posibilidades de corrupcion en los diversos niveles de los poderes publicos y el
conglomerado de empresas e intereses privados que son los que habitualmente tejen la red e
implantan los servicios publicos de gobierno y democracia electrénicas. Aun sin malicia, la
combinacion de ignorancia y fascinacion por lo moderno llevan a un muy ineficiente gasto en la
implantacion de medidas de e-democracia.

b) Peligro de sobre representacion al ciudadano que participa a través de internet

En todo proceso participativo, el perfil mas activo de los participantes suele corresponder con
las posiciones mas polarizadas. Dotar a su participacion de especial significacion puede suponer
infravalorar las posiciones mayoritarias y mas moderadas. A la vista de diversas experiencias en la
red, esta cautela adquiere especial importancia. En conexién con lo anterior, no debe descuidarse el
particular perfil que pueden tener los usuarios de las nuevas tecnologias mas participativos, puesto
que es mas que posible que en modo alguno reproduzca transversalmente el perfil del cuerpo social.
En este sentido cabe mencionar la llamada Teoria 90-9-1 formulada en 2006 por Jakob Nielsen
https://es.wikipedia.org/wiki/Teor%C3%ADa_90-9-1 . Se denomina también “Desigualdad
Participativa” en virtud de la que un 90% de los usuarios observan, pero no participan, un 9% lo
hacen esporadicamente y s6lo a un 1% de los usuarios se le atribuye mas del 90% de las
participaciones (“superusuarios” o Heavy Contributors)

La atribucidn de una sobre representacion al activista por medio de las TIC vendria a ser como
atribuir una mayor significacién politica a los mensajes politicos que suelen decorar el entorno
urbano, por lo general nada moderados.

¢) Fraccionamiento social

Autores importantes como Sunstein alertan del fraccionamiento social que puede provocar
internet, donde los individuos y los colectivos en los que se integra se retroalimentan continuamente,
desconectandose de otros fendmenos y preocupaciones sociales y radicalizando sus posiciones
endogémicas. Por esta via, desaparece no sélo la idea del foro publico, sino que acaba prevaleciendo
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una idea de democracia como mera agregacion de intereses. Aunque no tanto en el momento de
formulacién de esta teoria, esta tesis puede ir confirmandose en el futuro.

93. La seguridad y el peligro del “gran hermano”. La especial proteccion juridica de los
ciudadanos que participan a través de la red y la garantia de su anonimato y proteccion de datos

Los primeros afios de éxito de la red se genero un espiritu libertario en internet que ha marcado
su historia, como tiene reflejo en la conocida Declaracion de Independencia del Ciberspacio
(http://www.internautas.org/documentos/decla_inde.htm ). Bajo este espiritu libertario, anarquico, se
transmitio —incluso por los Tribunales de los EEUU- que internet, esta conversacion mundial sin fin,
no era controlable ni regulable y que esta falta de regulacion habia sido uno de los secretos de su
éxito. Lejos de todo idealismo propio de los inicios de internet, la red es un espacio mucho mas
controlable que el mundo real, como especialmente Lessig demostrd

http://www.uned.es/ntedu/espanol/master/segqundo/modulos/audiencias-y-nuevos-
medios/ciberesp.htm

Se puede afirmar que pasamos de un internet mas liberal y autoregulado a un internet mas
regulado. Las normativas de retencion de datos de trafico y geolocalizacion son cada vez mas
habituales medios para el control de internet y la obtencion de pruebas, y mas con los atentados y
amenazas islamistas de los dltimos afios.

Los peligros potenciales son infinitos. A las infinitas férmulas de tratamiento de datos
personales, debe afiadirse que las herramientas de mineria de datos (data mining)7 e inteligencia
artificial permiten esta gestién del conocimiento de ingentes cantidades de informacion de forma
automatizada. Son muchos los interesados en botin (gobierno, partidos politicos, grupos de poder,
etc.). Se trata de una excelente materia prima ideoldgica para la elaboracion de perfiles, para la
seleccion de objetivos de ataquess y coacciones —informaticos o no- o, en sentido positivo, para fijar
el objetivo de campanas, etc. Cabe pensar en el peligro de acceder al listado de miles de personas
que suscriban electronicamente una iniciativa popular sobre un tema politico significado. Se han
afirmado supuestos de este tipo, por ejemplo, en Venezuela o Esparias.

La identidad del participante es una garantia de responsabilidad juridica y politica exigible -
voto secreto- y en otros muchos casos y posibles disefios de mecanismos participativos, el anonimato
puede ser una precondicion de un debate y deliberacion libres a través de la red. No hay una
respuesta univoca.

7 Siguiendo la voz en wikipedia: “ se engloban un conjunto de técnicas encaminadas a la extraccion de
"conocimiento” procesable implicito en las bases de datos de las empresas. Las bases de la mineria de datos se
encuentran en la inteligencia artificial y en el analisis estadistico. Mediante los modelos extraidos utilizando técnicas de
mineria de datos se aborda la solucion a problemas de prediccion, clasificacion y segmentacion”.

8 Baste mencionar una noticia cercana, “ETA cruza los datos del censo, el registro mercantil y el padréon para
intimidar mas a los empresarios”, en Heraldo.es, 24 de junio de 2007.

9 Asi, siguiendo diversos articulos de prensa (entre otros, EI Mundo, 20 de octubre de 2006), cabe relatar dos
€asos:

1. Los datos de los ciudadanos venezolanos que solicitaron activar el referéndum revocatorio de agosto de 2004
contra el entonces Presidente Hugo Chavez, rellenando unas plantillas del Consejo Nacional Electoral han sido objeto de
tratamiento por un programa informéatico Maisanta que genera una ficha individual de cada ciudadano en la que constan
datos como “abstencionista” o “si firmo contra el Presidente”. Ante la Comision Interamericana de Derechos Humanos
se han denunciado practicas de persecucion politica a los ciudadanos incluidos en “listas negras” —denominadas listas
Tascon- elaboradas, al parecer, sobre la base de los datos de quienes solicitaron la activacion del referéndum
revocatorio.

2. Un ciudadano votd afirmativamente en un referéndum electronico sobre los matrimonios homosexuales
organizado por la Universidad Complutense de Madrid (Espafia) en el marco de un proyecto de investigacion. Desde
entonces recibe continuamente mensajes de spam en los que se le insta a someterse a tratamiento, a cambiar de actitud y
a apoyar la defensa del matrimonio tradicional. Los mensajes provienen de la asociacién norteamericana que
proporciond gratis a los investigadores el software necesario para realizar el e-referéndum. El asunto esta siendo
investigado por la Universidad y por la Agencia Espafiola de Proteccion de Datos.
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a) Anonimato en la transparencia y la participacién politica en la red como garantia de la libertad de
expresion, reconocido en Colombia

Se habla de un derecho al anonimato en internet, pero éste tiene una dificil construccion
juridica a partir de la concurrencia de varios derechos fundamentales: la libertad de expresion e
informacidn, del derecho y garantias al secreto de las comunicaciones y el derecho fundamental de
proteccion de datos (expresamente reconocido en algunos casos, en otros casos considerado
integrado en el derecho a la intimidad, la vida privada o el libre desarrollo de la personalidad).

Antes de internet, en Estados Unidos si que se ha llegado a considerar en alguna sentencia que
el anonimato estd incluido en la libertad de expresion (por ejemplo, Tribunal Supremo federal
norteamericano en 1960, Talley v. California). Mas recientemente, en Mcintyre v. Ohio Elections
Comm’n (1995), el Tribunal Supremo Federal afirmé la necesidad de aplicar el escrutinio mas
restrictivo para la limitacién de la libertad de expresion, y la necesidad de argumentar un general
interés publico para levantar el anonimato en las opiniones politicas manifestadas durante los
procesos electorales o referéndums.

Al igual que se ha dicho que el anonimato es derecho al voto secreto en el caso de voto
electrénico, en algunos casos, el anonimato puede considerarse que forma parte del secreto del
periodista y su derecho a no revelar las fuentes. Se trata de una cuestion muy discutible en la medida
en la que ser “periodista” en internet lo puede ser cualquiera y se duda si este derecho debe ser
reservado a los profesionales. En EEUU ya se ha considerado que este clasico “privilegio” de los
periodistas puede disfrutarlo cualquier periodista no profesional en la red, practicamente cualquier
persona. Asi en sentencia de marzo de 2005 en Santa Clara —caso Dan Gillmore- (afirmado ain mas
claramente por la Corte Estatal de Apelaciones de San José en mayo de 2006) y en caso John Doe
n°1 v. Cahill, de octubre de 2005, en Delaware.

Obvio es decir que en unos y otros casos, este anonimato y confidencialidad, pese a
considerarse parte de un derecho fundamental, puede estar sometido a limites y justificaciones
objetivas, razonables y proporcionales a las finalidades como persecucion de delitos, ofensas al
honor, intimidad y propia imagen, proteccion de menores, jovenes, etc. Sin perjuicio de ello, cuando
se vincula a la democracia y la participacién electronicas, debe considerarse mas intensa su
proteccion juridica.

En el marco del Consejo de Europa, algun documento sin valor juridico ha conectado
expresamente el anonimato con la libertad de comunicacién en internet. Asi la Recomendacién n°
R(99)5 del Comité de Ministros de los Estados miembros del Consejo de Europa sobre la proteccion
de la intimidad en Internet se afirma “la necesidad de desarrollar técnicas que garanticen el
anonimato de las personas afectadas y de la confidencialidad de la informacién intercambiada a
través de las “autopistas de la informacion”, en el respeto de los derechos y libertades de los demas y
de los valores de una sociedad democratica”. Mdas recientemente, la Declaracion del Comité de
Ministros del Consejo de Europa, de 28 de mayo de 2003, sobre la libertad de comunicacion en
Internet, Principio 7: Anonimato.

La tendencia en Europa parece ser la de la restriccion del anonimato bajo la excusa del control
del acceso de los menores a las redes sociales. Sin perjuicio del interés del menor, debe tenerse en
cuenta el efecto amenazante e inhibitorio para cualquier usuario que libremente se expresa y se
informa hoy dia en la red al saber que de un modo u otro va a poder monitorizarse lo que hace.

Hay que Ilamar la atencién sobre la posibildiad del anonimato en en un &mbito afin como es el
acceso a la informacion publica. En este sentido, la Ley Modelo Interamericana sobre Acceso a la
Informacionio contempla expresamente en su apartado 5 d) que se podran “realizar solicitudes de
informacion en forma anénima-.

Y la Ley 1712 de transparencia de Colombia, regula expresamente las solicitudes anonimas en
su articulo 4° paragrafo: -Cuando el usuario considere que la solicitud de la informacién pone en
riesgo su integridad o la de su familia, podra solicitar ante el Ministerio Pablico el procedimiento
especial de solicitud con identificacion reservada.” Y el Decreto 103 de 2015, de 20 de enero, que

10 http://www.o0as.org/es/sla/ddi/docs/AG-RES 2607 XL-0O-10 esp.pdf
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desarrolla parcialmente la Ley 1712 en su articulo 18 sefiala que cabrén las peticiones andnimas
“siempre que existan medios probatorios suficientes que permitan adelantar la actuacion de
oficio.” La Resolucion 3333 del 22 de diciembre de 2015 en su articulo 22 reglamenta expresamente
las “peticiones andnimas” e incluye los medios electrénicos .

b) Anonimato, criptografia, privacidad y sus garantias

A pesar de las citadas resoluciones, la proteccién en Europa del anonimato en la red se
canaliza por medio de los derechos fundamentales a la vida privada, secreto de comunicaciones y
proteccion de datos. No es lugar éste de llevar un mayor analisis sobre estos conocidos derechos
fundamentales, baste decir que juridicamente su proteccion debe intensificarse cuando queden
conectados al ejercicio de derechos de participacidn politica. En especial, deben guardarse especiales
cautelas con los datos personales unidos a expresiones politicas, por el peligro para los participantes
que pueda comportar su tratamiento por autoridades, por partidos o por sujetos privados. A este
respecto, las penas y sanciones pueden ser terribles, y de ellas no escapan ni los periodistas. Asi, la
polémica sentencia 531/2009, de 18 de diciembre de 2009, Juzgado de lo Penal N° 16 de Madrid,
que condend a un afio y nueve meses de prision, seis meses de multa e inhabilitacion para la
direccion de medios de comunicacién y el periodismo al director y subdirector de la Cadena Ser (la
de mas audiencia en Espafia) por revelacion ilegitima de datos personales de ideologia politica.
Como prueba de irregularidades en la afiliacion en un municipio, se divulgaron en una web del
grupo datos de setenta y ocho (78) afiliados sin consentimiento. Esta condena luego fue revocada
por un tribunal superior

El Reglamento (UE) n° 211/2011, regula la novedosa iniciativa ciudadana europea. Luego se
hara referencia al mismo, si bien cabe llamar ahora la atencion sobre que buena parte de esta
normativa se centra en la obligada proteccion de datos personales respecto de los millones de
ciudadanos europeos que pueden apoyar iniciativas politicas. La sensibilidad de los datos vinculados
a la ideologia politica exige medidas de seguridad por lo general altas, asi como prevenciones como
la llamada seguridad por disefio o por defecto que deben realizar profesionales de la seguridad
informatica. Asi lo exige, por ejemplo, el nuevo Reglamento europeo de proteccidn de datos que se
aprueba en 2016.

Més alla de las obligaciones concretas de seguridad exigibles por normativa de proteccion de
datos, cabe tener en cuenta un presunto “derecho a la criptografia”. Aunque la cuestion excede con
mucho al objeto concreto de este escrito, especialmente tras las revelaciones por Snowden en 2013
de espionaje masivo por la NSA y la presunta colaboracion de los grandes de internet, no hay que
obviar la creciente demanda de productos tecnoldgicos que confieren seguridad y confidencialidad.
Ello se logra en muchas ocasiones a través de sistemas de cifrado y cddigos. 2016 es posiblemente el
afio del —ya viejo- debate sobre la ponderacion del derecho a usar y fabricar medios de cifrado y las
necesidades de seguridad y defensa por parte de los Estados (a este respecto cabe tener en cuenta los
conflictos de Apple para no cambiar su sistema de proteccion de los smartphones frente a los
servicios policiales, o la encarcelacion en febrero de 2016 en Brasil de un responsable de Facebook-
Whatssap por no facilitar el acceso a los mensajes por estar encriptados y porque ademas no se
conservan por la compafiia.

ADMINISTRACION ELECTORAL Y TIC, LAS TIC EN LAS CAMPANAS
ELECTORALES

94. Administracion electoral y la creciente emergencia de las TIC en campafia

El empleo de las TIC es una realidad en cualquier sector, y también en la organizacion y
procedimiento electorales. En el d&mbito de las actuaciones de administraciones electorales son
diversas los reflejos de las TIC. Asi, es posible la comprobacion electrénica de la correccion del
censo por los ciudadanos electrénicamente.
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En diversos paises de América Latina el uso de censos electorales electronicos afiade algunas
funcionalidades. Resultan a mi juicio peligrosas las funcionalidades que afiaden automéaticamente en
el censo electoral los registros de si el ciudadano ha votado a cada comicio, incluso en tiempo real el
dia de las elecciones. Ello tiene ventajas en la depuracion y actualizacién del censo o padrén. Sin
embargo, el conocimiento automatizado del comportamiento electoral del electorado permite un
peligroso y abusivo control por gobiernos, partidos y cantidatos. Ello facilita, por ejemplo,
tratamientos especificos por candidatos o partidos de los votantes segun su caracter mas 0 menos
abstencionista.

De otro lado, se ha sefialado con acierto que las administraciones electorales van a tener que
afiadir en su composicion a técnicos en TIC que garanticen, vigilen, resuelvan -y expliquen a los
miembros no técnicos- las nuevas cuestiones relativas al voto electrénico, software empleado, etc.

No procede ahora recordar todas las posibilidades que la red permite para la difusién de
informacién, la deliberacion, la movilizacion de recursos econdémicos, personales y emocionales
entre la poblacion, en especial, la poblacion internauta. Se dice, con diversa fundamentacion
sociologica y politoldgica, que los blogs (a modo de paginas web personales) en EEUU marcaron la
agenda politica durante el Gltimo semestre de las elecciones Bush vs. Kerry en 2004 y, finalmente,
decidieron la victoria, gracias al predominio republicano en la red, superando la incidencia de los
medios de comunicacién clasicos. En las elecciones presidenciales EEUU de 2008, la fuerte
presencia de Obama en las redes sociales, con centenares de miles de “amigos” en Facebook por
ejemplo, fue un elemento mas para su victoriai1. Las redes sociales causaron furor en las elecciones
presidenciales colombianas de 2010 y en Espafia en 2011, la resistencia en internet a la legislacion
de control de contenidos ilicitos esta en el germen del nacimiento del llamado movimiento del “15-
m”, que de la red dio posteriormente el “salto” a la calle.

Aunque pueda sorprender, los elementos basicos del uso de la red en campafa electoral ya los
empled un personaje como Jesse Ventura (ex lucha libre y sustentador de numerosas teorias de la
conspiracion) para lograr el puesto de Gobernador de Minessota en 1998 sin ser de partido
mayoritario alguno. Desde 2006, movimientos sociales en la red han desembocado, por ejemplo, en
el “Tea Party” (http://en.wikipedia.org/wiki/Tea Party movement), que en ocasiones parece
dominar la agenda y la eleccién misma de cantidato por el Partido Republicano. El nuevo presidente
de los EEUU Donald Trump parece haber superado y mucho en las redes sociales a la derrotada
Hillary Clinton, no s6lo en niamero (cuatro millones mas de seguidores en Twitter y cinco millones
mas en Facebook) sino en captacion de afectos y movilizacion. También parece que superé y mucho
a la candidata derrotada en la transmision de informacion cierta y en el manejo de robots que
generaban la informacion falsamente (La pagina de internet Twitter Audit hallé que el 39% de los
seguidores de Trump en Twitter (comparado con el 5% de Clinton) eran robots generados por
computador).

Mas alla del voto electronico, cabe tener en cuenta la implantacion de sistemas electronicos
para la administracion del escrutinio y comunicacién de resultados. Por ejemplo, el “Colegio
Administrado Electronicamente” implantado en Espana las Elecciones al Parlamento Europeo del 7
de junio de 200912, desde 2011 hasta la fecha, denominado ‘“Mesa Administrada
Electronicamente”13. Se trata de un sistema de herramientas informaticas de apoyo a la mesa
electoral. Su uso no requiere especial formacion técnica. El sistema facilita la confeccién automatica

11 A texto completo, puede seguirse http://dialnet.unirioja.es/servlet/articulo?codigo=3172502

12 http://elecciones.mir.es/europeas2009/cae.html La cobertura juridica se la concede, en parte, la Orden
INT/1025/2009, de 28 de abril. Asimismo, El citado Elecciones Parlamento Europeo 2009. Manual ... para el
CAE en las Elecciones del 7 de junio de 2009 fue supervisado por la Junta Electoral Central el 2 de abril de
20009.

13 Puede seguirse una explicacién sencilla virtual en:
http://elecciones.mir.es/generales2011/Visitas_virtuales/Mesa_Administrada_Electronicamente (MAE)/Mesa_Administr
ada_Electronicamente (MAE).htm

El manual de MAEsS en http://elecciones.mir.es/locales2011/almacen/pdf/MMM%20Huesca%20definitivo.pdf

También en http://goo.gl/up2 Tk
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del acta de constitucion de la mesa, facilita el escrutinio de votos y si se incorpora la firma
electrénica y un canal seguro, la transmision de resultados a las autoridades electorales
correspondientes.

95. Las tipicas prohibiciones previas a los comicios electorales y su exigencia en internet

Como es de sentido comun, “las limitaciones establecidas por la legislacion electoral son
también aplicables al uso de este tipo de medios electronicos” (Exposicién de Motivos Instruccion
4/2007, de 12 de abril, de la Junta Electoral Central).
https://www.boe.es/buscar/pdf/2007/BOE-A-2007-8181-consolidado.pdf

a) Internet y jornada de reflexién electoral:

Es tipico en muchos paises la existencia de un periodo de prohibicion de la solicitud del voto.
Esta prohibicion en general debe trasladarse a internet, asi como las posibles sanciones por su
incumplimiento.

Ahora bien, deberia en todo caso tenerse en cuenta la necesidad de adecuar y flexibilizar
criterios para juzgar su  posible incumplimiento en internet. Por lo general, debe seguir
prohibiéndose cualquier formula activa de promocion del voto en internet, no requerida por el
usuario (por ejemplo mensajes emergentes, correos electronicos). También, debe considerarse
prohibida la publicidad en medios clésicos de comunicacion en internet que se actualizan
frecuentemente (por ejemplo, un periodico en internet). Por el contrario, la prohibicion debe
relativizarse y flexibilizarse para modos de comunicacion en internet que siguen accesibles el dia de
la prohibicién, en los que retirar los contenidos prohibidos exigiria importantes esfuerzos para su
eliminacion (foros, webs de partidos pequefios sin medios, paginas personales de partidarios de un
sentido del voto, etc.).

En este punto, debe tenerse en cuenta la actividad positiva del internauta que voluntariamente
accede a estos sitios.

b) Prohibicién de encuestas y sondeos

Se suscitan problemas facticos también por cuanto a la prohibicion de realizacion y publicacién
de encuestas y sondeos electorales durante un periodo previo a la eleccion, algo comin en diversos
paises, como Colombia una semana previa a los comicios. Dicha obligacion es facilmente eludida
cuando la informacion prohibida se ubica en medios de comunicacién no sometidos a la legislacién
—0 a la accion- del pais de que se trate. El ciudadano internauta del territorio donde rige la
prohibicion puede facilmente acceder a tales contenidos prohibidos, lo cual es dificilmente evitable,
e incluso resultaria desproporcionada la mera amenaza al usuario de que su accion es ilicita. Por
ejemplo, en las elecciones generales de 2008 en Espafia, la semana de prohibicion de difusion de
sondeos, algunos periodicos online incluyeron un enlace en su portada en la red hacia sondeos
publicados por medios situados en Andorra (muy pequefio pais fronterizo con Espafia), por ejemplo.
La prohibicién espafiola, obviamente, no alcanzaba a aquel pais.

»

www.elperiodicdandorra.net/elecciones
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La difusion de este sondeo prohibido ya ha pasado a ser una nueva “tradicion” electoral, siendo
que los medios de comunicacion del pais donde rige la prohibicién no tienen estupor alguno en
reenviar a la informacion del sondeo electoral prohibido.
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Incluso con cierto humor, en las elecciones de junio de 2016, los sondeos transmitidos desde
Andorra se difundian ya por toda la prensa espafiola con la metafora de los precios de la fruta y
verdura, segun los colores que identificaban a los cuatro partidos més importantes (agua, Partido
Popular, berenjena Podemos, Fresa, P. Socialista, Naranja, Ciudadanos)
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VOTO ELECTRONICO: TIPOS Y GARANTIAS

96. Voto electronico y su tipologia: una importante distincion. La regulacion colombiana de
2011
La informatizacion del proceso electoral no es en modo alguno nueva. No en vano la concentracion
de resultados se realiza normalmente de forma electrdnica, si bien, el rastro en papel se conserva
para verificar datos y efectuar los oportunos recuentos. Aqui se analiza especialmente la
introduccion de dispositivos electrénicos en el momento en el que ciudadano emite su voto. Y hay
que afiadir que el uso de maquinas para la votacion tampoco es nuevo, se remonta a fines del siglo
XIX en EEUU. Maquinas de votacion por palanca o con perforadores no son nuevas. Lo nuevo, y en
ello se centra el andlisis del e-voto estriba en la desmaterializacion fisica del voto que hace dificil o
imposible comprobar los resultados sobre la base del voto emitido puesto que los votos quedan
guardados en soporte electronico y el elector no puede comprobar por si mismo la correccion de la
votacion.
En este punto, por ejemplo, cabe sefialar las papeletas electrénicas recientemente introducidas en
Espafia, las mismas facilitan el escrutinio, pero el soporte sobre el que se basa el escrutinio sigue
siendo el papel, no la informacidn electrénica. Se trata del escrutinio electrénico e-counting, pero no
del voto electrénico. A diferencia de este supuesto son los casos en los que aun siguiendo un posible
rastro en papel (a efectos de detectar discrepancias o dejar resguardos para el votante, el resultado de
la votacion proviene de la informacion electrénica.

ANEXO

Tow ELECCIONES AL PARLAMENTO EUROPED 2008
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Imagen: ejemplo de modelo de papeleta, con cddigo electronico

Una vez centrada la nocion de voto electrénico, es especialmente necesaria una precision conceptual
sobre el voto electrénico y su tipologia. Tales distinciones tienen una también muy diversa en el
sistema politico y en su tratamiento juridico-constitucional.
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a) Voto electrénico local en entornos si controlados

Se trata del uso de medios electronicos de votacion en entornos controlados oficialmente, como
los colegios tradicionales de votacion o, en general, en cualquier otro lugar que cuente con suficiente
supervision a cargo de la administracion organizadora. Asi, se hace referencia al voto a través de
papeletas opticas (sus datos son grabados por un lector 6ptico, por ejemplo, codigos de barras). De
igual modo, el voto en urnas que son ordenadores: se vota con botones, lapiz dptico o la misma
mano. El voto queda registrado en el ordenador, implica la supresién de las papeletas tradicionales
como medio de votacion, aunque es posible que estas maquinas emitan un comprobante en papel.

Asi las cosas, vemos que es muy posible hacer referencia al “voto electronico” a supuestos en
los que poco o nada cambia el sistema electoral al exigirse unas fuertes medidas de control sobre el
proceso Y, sobre todo, no se trata de voto telematico que permita al votante no acudir al lugar
controlado.

Estas modalidades estdn muy generalizadas precisamente en diversos paises de Latinoamérica,
como Brasil. En dicho pais se ha ido extendiendo en los ultimos veinte afios, al punto de alcanzar el
100% de las votaciones y regularse como excepcional y subsidiario el voto no electronico (art. 59
Ley n° 9504, de 30 de septiembre de 1997). En Venezuela comenz6 a emplearse en 1998 (a partir
del impulso de la Ley Organica del sufragio y participacion politica, de 13 de diciembre de 1997) y
se generalizd su uso en el refrendo revocatorio de 2004. Por lo general se extiende la modalidad
llamada “RED” (Registro Electronico Directo, Direct Recording Electronic): el voto se registra
directamente en la memoria de la urna electrénica (esta modalidad se prevé en Perl, Republica
Dominicana, Panama y Colombia).

Entre las modalidades, cabe sefialar el voto por computadora, con al menos un dispositivo para
elegir la candidatura y otro para emitir el voto. Se necesita la conexion entre la mesa electoral y el
votante tanto para asistirle como para evitar fraudes de este Gltimo. Como recuerda Barrat:

“las maquinas holandesas Nedap incorporan, por ejemplo, dispositivos sonoros y, en México,
el Instituto Electoral del Distrito Federal (IEDF) ha desarrollado un maquina de votacién que solo
puede activarse apretando un boton que se encuentra a disposicion de la Mesa electoral y esta
conectado con un cable con la propia maquina. Indra, por Gltimo, utiliza tarjetas andnimas que se
proporcionann al elector una vez que se ha identificado, en Coahuila (México) se proporcionan con
objetivos similares recibos con cddigo de barras y Scytl facilita a los electores codigo alfanumeéricos
que deben introducir en la pantalla de votacion.”

Por cuanto al método de eleccion de candidaturas, hay sistemas como Venezuela en el que el
lector ve una papeleta —en papel- como la tradicional, sobre un un dispositivo electrénico sensible al
tacto y capaz de transmitir estos impulsos a la urna propiamente dicha. La maquina recibe la opcion
y el elector confirma que ésa era la opcion deseada.

En el siguiente mapa puede verse la evolucion de este tipo de voto en el mundo:
http://www.euskadi.eus/botoelek/otros_paises/ve_mundo_impl_c.htm
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Voto electronico en el mundo | Paises con implantacion
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b) Voto electronico telematico, “pyjama voting” a distancia en entornos no controlados

El voto electronico en entornos controlados, no a distancia guarda escasas diferencias con el
voto no electrénico y poco o nada altera sistema politico, sélo facilita el proceso electoral. Esta claro
que la potencialidad de las TIC respecto del e-voto lo es por cuanto el voto a distancia, telematico,
desde cualquier lugar.

El voto telematico electrénico es habitual en ambitos no reglados, como votaciones a
concursos de television a través de mensajes por teléfono movil. Incluso algunas actuaciones
administrativas pueden realizarse también expresando el consentimiento por via de mensajes SMS
desde celulares. Se trata de actuaciones de mayor o menor relevancia social o administrativa, pero
que en modo alguno exigen las garantias politicas y juridicas de un sufragio electoral.

De igual modo, el voto telematico electronico en entornos no reglados ya es una realidad en el
mundo empresarial, donde las garantias no se requieren con la intensidad que en el ambito electoral
general de la politica publica. Incluso en algunos casos, normativas de transparencia para el mundo
empresarial y societario exigen su implantacion. Por el contrario, esto no sucede cuando se trata del
derecho de voto politico.

El voto telematico electrénico es habitual en ambitos no reglados, como votaciones a
concursos de television a través de mensajes por teléfono movil. Incluso algunas actuaciones
administrativas pueden realizarse también expresando el consentimiento por via de mensajes SMS o
Whatssap desde celulares. Se trata de actuaciones de mayor o menor relevancia social o
administrativa, pero que en modo alguno exigen las garantias politicas y juridicas de un sufragio
electoral. De igual modo, el voto telematico electronico en entornos no reglados ya es una realidad
en el mundo de las sociedades anénimas , donde las garantias no se requieren con la intensidad que
en el ambito electoral general de la politica publica. Algunos paises ya lo regularon como algo a
implantar en el futuro (como Colombia, Ley 892 de 2004, para ciudadanos en el extranjero) o se
detectan proposiciones de ley, como recientemente Francia para ciudadanos en el extranjero (Ley
modifica la Ley organica n° 76-97 de 1976, 31 de enero sobre el voto de los franceses residentes en
el extranjero para las elecciones del Presidente de la Republica). Lo mas Ilamativo en todo caso es la
puesta en practica real de este sistema en Ginebra en 2004 , un lugar donde un 90% de los
ciudadanos ya ejercia el voto por correo —sin garantias de certificado- y que se habilita el voto
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telematico con iguales garantias que el voto por correo. Asimismo, y de mayor relevancia, resulta el
caso de Estonia, después de las elecciones locales de 2005, en marzo de 2007 y para elecciones
parlamentarias un 3% de los ciudadanos votaron a través de un portal habilitado al efecto, en 2015
ya un 30% de los votantes lo hacen a distancia a través de internet. Requieren su documento de
identidad, la firma electronica y un contrasefia en un ordenador dotado de un lector electrénico de
tales elementos (ver http://estonia.eu/about-estonia/economy-a-it/e-voting.html ) . La clave: el
avanzado estado leton en la implantacion de la administracion electronica y la plena confianza en el
sistema, pese a que las garantias reales hoy por hoy son muy discutibles. En este punto, existen
informes independientes sobre la seguridad de estos procesos de votacion en Estonia que afirman
estar “alarmados” por la falta de seguridad. https://estoniaevoting.org/

Ahora bien, hoy por hoy, todo parece indicar que las tecnologias no permiten el mismo
aunando las garantias exigibles en un proceso electoral democratico. Asi, el proceso mas ambicioso
de voto a distancia, telematico —no sélo electrénico- fue un rotundo fiasco (Secure Electronic
Registration and Voting Experiment (SERVE), promovido por el Gobierno de Estados Unidos para
quienes estuvieran fuera del pais, como militares. Por ello, hoy dia se sigue prefiriendo el voto postal
por las garantias que presenta. En todo caso, las experiencias son continuas en diversos paises y no
se sabe lo que el futuro ha de deparar.

c) La requlacion del e-voto de 2011 en Colombia... a la espera de su tardia implantacion

En Colombia en razon de la Ley 1475 de 2011 se imponia el uso de TIC para el voto y se creo
la comision Asesora para la Implementacion del VVoto Electrénico

http://www.registraduria.gov.co/-Comision-asesora-.html

La misma no parece tener actividad desde 2014 y las Gltimas experiencias parece que son de
2012

http://www.registraduria.gov.co/-Experiencias-colombianas-.html

En Colombia, en la Sentencia de la Corte Constitucional C-490 de 2011 sobre la ley 1475 de
2011, por la cual se adoptan reglas de organizacion y funcionamiento de los partidos y movimientos
politicos, la Corte no vio impedimentos para el e-voto, “La Corte declarara la exequibilidad de esta
norma, habida consideracion que la posibilidad de implementar el voto electronico esta admitida de
manera explicita por la Constitucion, a condicion de que en su ejercicio se respeten los atributos
esenciales del derecho al sufragio, fundamentalmente su caracter secreto, libre de coaccidn,
igualitario, y que suministre garantia de transparencia y efectividad.” (127). Tampoco aprecia
problema alguno en el uso de identificadores biométricos (128).

Asi, la ley 1475 de 2011 dedica un Capitulo IV (arts. 39 y 40 ) al voto electrénico.
Basicamente se afirma que la identificacion del elector podra darse con “medios tecnoldgicos y/o
sistemas de identificacion biométricos” y que la identificacion “podrd ser independiente de la
utilizacion de mecanismos de votacién electrénica”. Se impone la propiedad de los programas y
derechos de uso en los contratos para la implementacion del voto electrénico. Se afirma asimismo la
obligatoriedad de dotar de recursos necesarios y la obligatoria implantacion de la “identificacion
biométrica” y el inicio del desarrollo del sistema de voto electronico de conformidad con un plan
piloto, nunca mas tarde de las “elecciones para Congreso que se realizaran en el afio 2014.”

Tales obligaciones y plazos fueron ignorados desde 2014. En el marco del proceso de paz en
2016 parecia que el tema recobraria interés, sin embargo se ha admitido por las instituciones que no
hay fecha para dar cumplimiento a normativa. En mayo de 2016 un grupo de senadores anuncio
acciones legales para exigir que se cumpla con la Ley, amenazando con una accion de
incumplimiento.

El articulo 6 de esta ley 1475 de 2011 también dispone el suministro de tarjetas electorales o
instrumentos de votacidn electrénica respecto de las consultas populares. En esta direccion, la Ley
estatutaria 1757 de 2015 (julio 6) que en su articulo 37 hace referencia al “Contenido de la tarjeta
electoral o del mecanismo electronico de votacion” imponiéndose que la tarjeta electoral o el
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mecanismo electronico de votacion debera garantizar que se presente a los ciudadanos la posibilidad
de manifestar libremente su decisidn sobre la respectiva pregunta del plebiscito, referendo,
revocatoria del mandato o consulta popular.

El articulo 38 fija algunos requisitos especificos para el “mecanismo electronico de votacion”.
Asi, en la letra ¢) se dispone que “c) La tarjeta electoral o el mecanismo electrénico de votacion para
la consulta sobre la convocatoria a una asamblea constituyente debera ser disefiado de tal forma que
los electores puedan votar con un si 0 un no la convocatoria y, separadamente, los temas que seran
competencia de la Asamblea.”

97. Las garantias constitucionales del voto electronico: los “principios” del Consejo de
Europa

Son diversas las normas que regulan las posibilidades y garantias del voto electronico, casi
siempre, con exclusiva referencia al voto local en entornos controlados, no a distancia o telemético.
Sobre la proyeccion de las garantias constitucionales tradicionales, insitas en el mismo contenido del
derecho al sufragio activo o pasivo, parece conveniente remitirse a la Recomendacion del (2004)11
del Comité de Ministros del Consejo de Europa a los Estados miembros sobre los estandares
juridicos, operativos y técnicos del voto electrénico. Adoptada por el Comité de Ministros del 30 de
septiembre de 2004 en su 898? reunion (original, https://wcd.coe.int/ViewDoc.jsp?id=778189, en
castellano en los materiales del curso). Esta resoluciéon se revisa cada dos afios y se espera actualizar
en 2016. En 2010 se elabor6é un manual sobre voto electronico.14

Esta Recomendacidn, sin exigibilidad juridica, expresa las normas minimas que debe contener
la regulacion de los estados miembros sobre voto electrdnico. Se considera que siguiendo sus
llamados “principios” y sus “normas de procedimiento” se garantizan los requerimientos
democraticos y de los derechos fundamentales. La Recomendacion aunque esta pensada para el voto
electronico local —el actual-, no excluye su aplicabilidad para el voto a distancia, que retna las
garantias que exige.

La citada resolucion recoge como “principios” diversas garantias de estas exigencias
ineludibles consagradas en los estados democraticos.

Garantia de voto universal

Se afirman cuatro exigencias:

1° Que el sistema utilizado sea comprensible y facilmente utilizable por el mayor nimero de
personas posible.

2° Sencillez en el procedimiento para inscribirse y utilizar el sistema de voto electronico, que
no sea una barrera.

3° Que el sistema maximice las posibilidades para los discapacitados.

4° Que mientras no sea universalmente accesible, el e-voto sélo sea un sistema afiadido y
complementario.

Garantia de voto igual

Se afirman cuatro directrices:

-que se garantice que so6lo sea posible un s6lo voto electrénico por el elector

- Seguridad de no duplicidad de voto virtual y no virtual.

-Garantia de que el voto se contabilice s6lo una vez.

- Que los mecanismos de recuento permitan facilmente compatibilizar votos electronico y no
electronico.

14 http://www.coe.int/t/ DEMOCRACY/ELECTORAL-
ASSISTANCE/themes/evoting/CoEvotingHandbook en.pdf
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Garantia de sufragio libre

- Garantia de identidad (persona real y viva, datos biométricos).

- Garantia de no coaccion (en particular para voto a distancia).

- Que la votacion electronica no induzca a un voto concreto, irreflexivo, precipitado o
desviado.

- Que sea posible modificacion del sentido del voto durante el proceso, sin necesidad de
asistencia de un tercero, hasta conclusién del procedimiento de e-voto.

- Posibilidad de no mostrar preferencias, voto en blanco exista también electronica

- Que el sistema indique con claridad la culminacién del proceso con éxito. Mensaje de
confirmacion y terminacion del procedimiento.

- El sistema debe imposibilitar cualquier modificacion del sufragio.

Garantia de voto secreto

La garantia del secreto es relativamente sencilla de garantizar en el voto tradicional y en el
electronico local, dada la separacidn fisica entre la identificacion del votante y la papeleta o el voto
electrénico en la urna local (aunque sea electronica). Por el contrario el secreto es mas dificil en el
voto a distancia, puesto que debe saberse quién vota (en especial cuando el sufragio es obligatorio),
pero no debe saberse su voto. Obviamente es necesario adoptar medidas para que las informaciones
requeridas en el tratamiento electrénico no puedan ser utilizadas para violar el secreto del voto.

98. Las “Reglas de procedimiento” del Consejo de Europa

En la Recomendacidn europea se contienen también un segundo grupo de reglas, relativas a
garantias del procedimiento, sobre transparencia (primero), verificacion y responsabilidad (segundo)
y fiabilidad y seguridad (tercero).

Transparencia

Respecto de la transparencia se exige adoptar siempre medidas para la confianza vy
comprension del sistema. Se recomienda que sea posible practicar previamente al voto definitivo.
También se exigen medidas que permitan al ciudadano observar el procedimiento electoral
electronico. En este punto se fijan garantias como el conocimiento del programa utilizado —software-
, medidas fisicas y electronicas de seguridad. En todo caso, la posibilidad de observacion debe evitar
la posibilidad de manipulacion.

Verificacion y responsabilidad

Se trata de las cuestiones mas discutidas. Se recomienda la divulgacion de los componentes del
sistema técnico de voto electrénico, al menos a las autoridades electorales competentes, incluyendo
informacion sobre el sistema, codigo fuente, intentos de intrusion, etc. Asimismo, la Recomendacion
sefiala que un organismo independiente debe verificar el sistema de voto regularmente. También, se
indica la posibilidad de un segundo recuento de verificacion, lo cual tiene muchas variantes (por el
mismo sistema, de forma paralela, impresion de papeletas y recuento manual).

Fiabilidad y sequridad

La Recomendacion recoge numerosas previsiones, entre las que cabe destacar: verificaciones
de seguridad previas al comicio, seleccion de personal autorizado con accesos al sistema, con
sistemas de actuacion por parejas —minimo- y rotacion de personal, la incorporacion de mecanismos
de seguridad a lo largo del procedimiento electoral frente averias y ataques. Mecanismos de
encriptacion para el caso de salida de la urna electrénica de los datos de los votos, etc.

Para parte de la doctrina, el rastro en papel es “exigencia ineludible”, que el resguardo de voto
sea depositado en un recipiente: “Cualquier tipo de auditoria posterior de las elecciones realizadas a
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través de voto electronico requiere de la constancia impresa.” (Martinez Dalmau). Se trata del
conocido en términos ingleses como Voter Verified Papel Audit Trail (VVPAT)
http://dialnet.unirioja.es/servlet/articulo?codigo=3172502
A mi juicio, esta imposicién del rastro de papel puede conllevar la ineficacia del e-voto y la
inhibicion de todas sus ventajas. Si se da la desconfianza social en el sistema electronico que lleve a
esta exigencia, no deberia implantarse un sistema de voto electronico. Cuestion diferente es el
comprobante en papel del voto efectuado o del sentido del voto emitido para la confianza del elector.

99. La duda del voto electronico nulo

Una de las ventajas del voto electronico es que excluye la posibilidad de votos nulos, evitando
la existencia de un porcentaje pequefio pero indeseable de errores de los electores.

Sobre la base de los principios, si bien debe garantizarse el voto en blanco, parece que no tiene
lugar el mantenimiento electrénico del voto nulo. No obstante, la realidad politica lleva a que no sea
en modo alguno extrafio que algunos electores voten voluntariamente de forma nula. Tales mensajes
suelen expresar repulsa a la votacion, al sistema electoral, al régimen de partidos politicos,
desmarcacion de posiciones politicas elegidas por otras facciones, etc.

La doctrina no muestra acuerdo sobre el particular, habiendo posiciones en un sentido u otro.
Por mi parte, pudiéndose afirmar la existencia en algunos paises de una cuarta via ya casi tradicional
de expresién (votar, no votar, votar en blanco y votar nulo), considero que debe mantenerse —por
artificial e irracional que resulte- esta posibilidad en el mundo electronico. Esta parece ser la opcion,
por ejemplo, de la Ley 5/1990, de 15 de junio, ley de elecciones vascas reformada por la Ley
15/1998, de 19 de junio de de Elecciones al Parlamento Vasco (art. 132 bis).

100. Las dificultades de control del voto electronico y la necesaria de confianza social para
su implantacién

El voto electronico “plantea, pues, un problema medular, puesto que parece que el voto
electronico impugna la esencia misma de la observacion”is. Si el escrutinio manual puede hacerlo
incluso un analfabeto, el escrutinio electrénico requiere de conocimientos. Sefiala Jonesis que con el
e-voto se degradan los derechos de los observadores pues “todo lo que el observador puede ver es
una caja con algunos ventiladores y luces parpadeantes, y tal vez la espalda del técnico o un
programador sentado al teclado que escribe comandos desconocidos en el sistema”. Asi, con suerte
cabe visualizar el proceso, pero no controlarlo. Y esto no es suficiente.

En esta direccion cabe subrayar la reciente sentencia del Tribunal Constitucional Federal
aleman de 3 de marzo de 2009 (BVerfG, 2 BvC 3/07)17 sobre voto electrénico. En la misma se
subraya que la transparencia es condicion esencial del proceso electoral (§ 106) y que “Cada
ciudadano ha de poder seguir y entender de forma fiable las etapas centrales de la eleccion sin
conocimientos técnicos especiales” (8 109; en el mismo sentido, § 119, 148 y 149). Dicho control
real se considera exigible, no bastando que la ingenieria y software hayan sido certificados y
auditados previamente (§ 123). EI Tribunal exige, entre otras, la publicacion de los informes técnicos
0 el acceso al codigo fuente (8 125), lo cual esta muy refiido con elementos de seguridad misma y
sobre todo, de propiedad industrial. EI Alto tribunal estima que ventajas del e-voto como la
disminucion (o incluso supresion) de los errores involuntarios del elector, que generan votos nulos
no deliberados (§ 127), o la rapidez en la publicaciéon de los resultados (8 130) no constituyen

15 BARRAT | ESTEVE, Jordi, “Observacion electoral y voto electronico”, en Revista catalana de dret pablic, n®.
39, 2009 (Ejemplar dedicado a: Els "guardians" de I'autonomia), pags. 277-296, pag. 2 version electrénica. Texto
completo en Dialnet:

http://dialnet.unirioja.es/servlet/articulo?codigo=3100573&0rden=242119&info=link

16 JONES, Douglas W., The European 2004 Draft E-Voting Standard: Some critical comments, lowa City: University of lowa,
2004, § 56. Disponible en:

http://www.cs.uiowa.edu/~jones/voting/coe2004.shtml
17 El texto en aleman en http://www.bundesverfassungsgericht.de/entscheidungen/cs20090303_2bvc000307.html
en inglés, en http://www.bundesverfassungsgericht.de/en/decisions/rs20090303_2bvc000307en.html
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argumentos de peso suficiente como para deshacer la regla comin de la publicidad y la comprension
electoral. En el caso enjuiciado se consideran insuficientes las garantias del caracter publico de las
elecciones (art. 38 en relacion con el articulo 20.1 y 20.2 de la Ley Fundamental) ponderadas
respecto de los intereses en juego a favor del e-voto.

En direccion contraria, cabe mencionar la muy fundamentada y amplia sentencia de 150 folios
pronunciada por el Tribunal Electoral del Poder Judicial de la Federacion mexicana el 12 de enero de
2012. ( http://goo.gl/zvuBo ) Esta sentencia da el visto bueno al uso del voto electrénico para los
electores del Distrito Federal en el extranjero para las elecciones locales de 2012 para la Jefatura de
Gobierno del Distrito federal. Entre otros aspectos, esta sentencia destaca porque reafirma el
necesario papel de control del e-voto por los partidos politicos:

“a pesar de que expresamente no se prevea la participacion de los partidos politicos en todas y
cada una de las etapas del procedimiento de votacion por internet, en la medida que resulte razonable
y no se atente contra los principios rectores de la funcion electoral y las caracteristicas del sufragio,
se debe permitir su calidad de observadores o verificadores”

Ya son diversas las sentencias sobre e-voto en el mundozis. Una de las posibles ventajas del e-
voto es la celeridad del recuento, que no es manual. No obstante, esta ventaja se hace muy relativa
en sistemas con listas cerradas y blogueadas, como suele ser el caso esparfiol, en donde el recuento es
bastante sencillo y réapido. En el caso espafiol que el sistema electronico no puede dar la
transparencia que aqui se da, pues como se ha visto se cuenta con una potencial y real capacidad de
auditar el proceso de escrutinio y recuento por cualquier ciudadano y, sobre todo, por los
representantes, partidos y candidatos.

Ahora bien, tampoco hay que cerrar la puerta al e-voto y las ventajas que trae consigo siempre
que se consiga la suficiente confianza social. Y es que, todo se hace depender de la confianza
ciudadana pues como afirma Barrat “el voto electronico seria compatible con los principios
electorales de cualquier democracia, siempre y cuando las medidas garantistas generaran la
suficiente confianza ciudadana”19. La confianza es cuestion de adaptacion no so6lo tecnoldgica sino,
especialmente, social.

En este sentido no parecen muchas las muestras de desconfianza en el voto en paises que lo
tienen generalizado, como Brasil o India. En Europa, destacan movimientos claramente contrarios al
e-voto en Paises Bajos

ONG “No confiamos en las maquinas de votacion” (We don't trust voting computers)

http://www.wijvertrouwenstemcomputersniet.nl

0 el Movimiento belga contra el e-voto, que sigue activo hasta 2016: http://www.poureva.be/

En ltalia se ha llegado a paralizar cualquier avance en la materia bajo la afirmacion publica de
“Basta con il voto elettronico”

http://www.corriere.it/Primo_Piano/Politica/2006/11_Novembre/29/amato.shtml

Por muy seguro que sea objetivamente un sistema de e-voto, si la desconfianza en la poblacion
es también un dato objetivo, el voto electronico es perverso en sus efectos y condicionar el
comportamiento del electorado. Incluso el gobierno puede tener la diabdlica conducta de inducir
temores sobre el secreto del voto electronico inhibiendo la votacion a favor de la oposicion.

Video de Argentina contra el voto electrénico en 10 argumentos por un famoso hacker
http://www.youtube.com/watch?v=7iAgXT81h10
http://www.youtube.com/watch?v=kizgOsUEATQ&feature=related

18 Al respecto destaca la obra de DRIZA MAURER, Ardita y BARRAT, Jordi, E-voting Case Law: a Comparative
Analysis, Publishing House, 2015.
19 Ob cit. p4g. 10 versién electrénica.
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101. Iniciativa legislativa popular y ejercicio del derecho de peticion por via electrénica,
especialmente reconocido en Colombia

Entre las formulas de democracia semi-directa o de democracia participativa (segun se
conciba), se encuentra la incitacion o excitacion de los érganos politicos, legislativos y
administrativos para que adopten decisiones politicas o normativas. Ello se realiza a través de
iniciativas populares u otros mecanismos de participacion de la sociedad civil. Las variedades
constitucionales y legislativas son muchas tanto por paises como en razén de ambitos de decision
politica. Al igual que el derecho de peticidn, el ejercicio de estas férmulas segun los requisitos, sélo
garantiza su tramitacion, pero obviamente no el logro del objetivo politico o normativo deseado.

El ejercicio electronico de estas vias democréaticas requiere de la conjuncion de premisas
facticas, juridicas y técnicas.

-Por cuanto a las bases materiales, una de las claves para el ejercicio via electronica de estas
posibilidades se hace depender de la generalizacion en la poblacion de medios de firma electrénica.
Esto en modo alguno esta generalizado en América Latina, si bien en Espafia, en marzo de 2016 son
maés de 40 millones los DNI electronicos expedidos. Cuestion diferente es que no muchos sepan o
quieran usar estos medios que acreditan la identidad.

-Juridicamente es necesaria cierta cobertura legal en la regulacion de firma electronica y la
especifica de iniciativa legislativa o peticion. Ha de haber transparencia y seguridad en la
comprobacion del cumplimiento de requisitos del ejercicio de estos derechos. No obstante, las
exigencias no deben ser desproporcionadas para estas finalidades. Del mismo modo, considero que
han de adoptarse medidas normativas y de garantia de los ficheros de datos personales de los
suscriptores de tales iniciativas, un botin politico de gran sensibilidad que debe ser juridica y
técnicamente custodiado. En Espafia, la regulacion del derecho de peticion (Ley organica 4/2001,
art. 4) menciona su ejercicio electronico y el antes referido articulo 6 de la Ley 11/2007 garantiza
que se puedan formular peticiones de forma electrénica. De otra parte, Ley Organica 3/1984 que
regula la Iniciativa Legislativa Popular, gracias a su reforma por Ley Organica 4/2006, de 26 de
mayo), permite recoger firmas para promover cambios legislativos a través de Internet y de medios
electronicos, eso si, exigiendo firma electronica (art. 7.4°: “Las firmas se podran recoger también
como firma electronica conforme a lo que establezca la legislacion correspondiente.”).

- Técnicamente, son necesarios sistemas que permitan la recogida de firmas de forma fiable,
que sean auditados por las entidades de control. Pues bien, en 28 de enero de 2010 la Junta electoral
Central en Espafia ha homologado por primera vez una plataforma de recogida de firmas para
presentacion de Iniciativa Legislativa desarrollada por una Universidad.

A partir de ello se han desarrollado en Espafia plataformas puestas a disposicién del publico
usables con el DNI electronico:

http://www.openilp.org/

https://www.mifirma.com/

No obstante, hasta 2016, la experiencia es discreta, por no decir que un rotundo fracaso.
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En América Latina no cabe descartar mecanismos de apoyos electronicos con validez oficial
como pudiera ser recoger apoyos electronicamente en plantillas en una aplicacién que exigiera, por
ejemplo, subir la fotografia de la cédula o identificacion del firmante. Pese a las probabilidades de
falseamiento que pueden darse, creo que estos riesgos son mayores en la recogida tradicional de
firmas Unicamente sefialando el nimero de cédula o identificacion de la persona.

Cabe destacar el Reglamento (UE) n° 211/2011, sobre la iniciativa ciudadana europea proyecta
la iniciativa legislativa popular al ambito supranacional y, por lo que aqui interesa también es
revolucionaria por estar pensada esencialmente para internet. Se regula el sistema de recogida de
apoyos ciudadanos a través de paginas web, es mas, ademas de una extensa regulacion se obligd a
que la propia Comisién Europea dispusiera al publico un software de codigo abierto para hacer
efectiva la recogida de apoyos.

La novedosa norma regula los mecanismos de identificacion necesarios, la proteccion de datos
y la seguridad en el almacenamiento y posterior destruccion de los apoyos electronicos, la
verificacion electronica de los apoyos recibidos por las autoridades.

Cabe seguir la informacion oficial de la Comision

http://ec.europa.eu/citizens-initiative/public/welcome

Y desde abril de 2012 se han lanzado las primeras Iniciativas Ciudadanas Europeas, siendo tres
las que han prosperado.

Sobre la esta novedosa institucion puede seguirse el texto de una ponencia, asi como el breve
audio de 10 minutos en

http://www.cotino.net/2011/07/295/
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En Colombia cabe tener en cuenta la Ley estatutaria 1757 de 2015 (julio 6) que en su articulo 6
paragrafo 2° dispone que “La inscripcion de iniciativas [iniciativas para la revocatoria del mandato]
podra realizarse a través de medios electrénicos, en cuyo caso debera utilizarse lenguaje estandar de
intercambio de informacién en el formulario”. De igual modo, segun se ha visto, el articulo 6 de la
ley 1475 de 2011 asi como la Ley estatutaria 1757 de 2015 (julio 6) prevén el uso de identificacion y
votacion electronicos en el &mbito de las consultas.

El derecho de peticion, de importancia extraordinaria en Colombia (art. 23 Constitucidn) puede
ejercerse sin duda alguna a través de medios electrénicos con una enorme flexibilidad. Asi lo preve
expresamente el ordenamiento juridico colombiano.

En este sentido el articulo 5 de la Ley 1437 del Codigo de Procedimiento Administrativo toda
persona podra presentar peticiones, quejas, reclamaciones, mediante cualquier medio tecnoldgico o
electronico disponible en la entidad, aun por fuera de las horas de atencién al publico y sin someterse
a requisitos como el registro previo del correo electrénico. También se dispone la solicitud
electrénica de informacion en la Ley 1712 de 2014 y la la Ley 1755 del 30 Junio de 2015 de
peticion. De manera concreta para el MINTIC la Resolucion 3333 del 22 de diciembre de 2015
dispone como “Canales oficiales de registro” de peticiones la “Virtual:Cuenta Facebook y de
Twitter, ademés de la Pagina Web: www.mintic.gov.co en el link Atencion al Pablico -
Peticiones. Por su parte la Resolucion 3564 del 31 de diciembre de 2015 sobre peticiones de
informcidn regula en su articulo 6 el formulario electronico de solicitud de informacion publica. Y
de modo muy concreto el Anexo N°. 1 hace referencia al “Correo electronico institucional destinado
por el sujeto obligado para la recepcion de solicitudes de informacion.- y al “Link al formulario
electronico de solicitudes, peticiones, quejas, reclamos y denuncias.” Y ya en particular, el Anexo
N°. 2 regula los “Lineamientos sobre el formulario electronico para la recepcion de solicitudes de
informacion publica.”

102. Ejercicio informal de iniciativas y peticiones via electrénica

Hay fendmenos electrénicos de apoyos politicos hasta ahora impensables por cuanto a su
magnitud. Quizéa el precedente lo encontremos en las campafias de Amnistia Internacional de 2002
para salvar de la lapidaciéon en Nigeria por adulterio a Amina Lawal (luego para Safiya Hussaini),
que alcanzaron apoyos millonarios. Desde entonces, han sido muchos los movimientos de “recogida
de firmas” o “apoyos” electronicos informales. Informales por cuanto no se garantiza la verdadera
identidad de quien realiza el apoyo o la firma o el nimero de veces que lo realiza, lo cual, como se
ha visto no es muy sencillo. Existen plataformas para el ejercicio informal del derecho de peticion o
el apoyo a iniciativas (por ejemplo, el mas famoso en espafiol: www.change.org ). Que se trate de
un ejercicio informal de derechos no resta el valor politico que puedan tener estas iniciativas o
movimientos.

Change,org & Inicia una peticion = Mas peticiones O Buscar L Entrar

La mayor plataforma de peticiones del
mundo

139.595.695 personas han pasado a la accién. Victorias cada dia.
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~ TIC, TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA POR EL
PUBLICO

103. El derecho acceso a la informacion puablica, un nuevo derecho fundamental

La transparencia y el acceso a la informacion publica han sido objeto de estudio en un modulo
anterior.

La Directriz 15 de la Recomendacion de e-democracia de 2009 es clara:

“La transparencia en la e-democracia debe incluir la transparencia en el proceso de
participacion en todos los niveles politicos y en todas las fases de deliberacién y en el proceso de
toma de decisiones, y durante la ejecucion, seguimiento y evaluacion.”

Las TIC permiten, facilitan y abaratan enormemente esta transparencia. Basta una suscripcion
a una mera lista de correo para estar informado de cada momento del proceso de toma de decisiones
y de las decisiones adoptadas. Sin embargo, como se dijo, hoy por hoy la legislacion es bastante
renuente y refractaria de imponer obligaciones a los poderes publicos —y derechos a los ciudadanos-
en el &mbito de su transparencia e informacion, obligaciones de empleo de las TIC.

Como ya sefalara la Corte Constitucional colombiana en la Sentencia C-141/10 de control de
la ley de refrendo (4.1.3):

“La transparencia en el ejercicio de las funciones publicas constituye un elemento de la
moderna democracia institucional, que aunque de amplia tradicion, se ha renovado con las nuevas
concepciones fruto del avance en las comunicaciones, que facilitan la concrecion de principios como
el de publicidad a través de herramientas como las péginas web, los correos electrénicos o los
mensajes de texto a celulares. Este resulta un aspecto trascendental y que redondea el sentido
democratico del 6rgano legislativo, pues careceria de sentido el caréacter representativo derivado de
la escogencia de los miembros del Congreso si la actividad que realizan como representantes no
pudiera ser seguida por sus electores.

Las leyes de transparencia son bastante habituales en América Latina desde 2002, aunque la
percepcion de la transparencia no se corresponde con los paises pioneros en su regulacién (como
México o Perd, por ejemplo).

La percepcion de transparencia en Colombia, como puede apreciarse se sitla en la cola.
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Colombia aprobd la Ley 1712 de 2014 vy cabe tener en cuenta especialmente la Corte
Constitucional colombiana en su Sentencia C-274 del 9 de mayo de 2013 sobre la ley. De igual
modo cabe tener en cuenta la Ley 1755 de 2015 (Junio 30), que regula el Derecho Fundamental de
Peticion.

Espafia ha sido el altimo pais de la Unién Europea en regular de forma global la transparencia,
a salvo de Chipre. Ha habido que esperar a la Ley 19/2013, de 9 de diciembre, de transparencia,
acceso a la informacion publica y buen gobierno (https://www.boe.es/buscar/doc.php?id=BOE-A-
2013-12887) a la que han seguido numerosas leyes autondmicas de desarrollo.

La sentencia de la Corte Interamericana del caso Claude Reyes y Otros v. Chile, de 19
septiembre 2006 afirmo que el acceso a la informacion publica es un derecho fundamental en el
marco de la libertad de expresion. Luego ha sido ratificada en el caso Gomes Lund y otros vs. Brasil
de 24 de noviembre de 2010. Ese mismo afio se adoptd la Ley Modelo Interamericana sobre Acceso
a la Informacion en la OEA, aprobada en junio de 2010. El TEDH en Europa ha sido algo mas
timido en el reconocimiento de este derecho fundamental, si bien la Carta de derechos
fundamentales de la Union Europea reconoce el de acceso a la informacion publica como derecho
autobnomo en su articulo 42 (en vigor desde 2009). Y la normativa incluye el pleno acceso de forma
electronica, lo cual viene ademas exigido por la normativa de desarrollo de este derecho, el
Reglamento (CE) n° 1049/2001 del Parlamento Europeo y del Consejo, de 30 de mayo de 2001,
relativo al acceso del publico a los documentos del Parlamento Europeo, del Consejo y de la
Comision.

104. Obligaciones de transparencia activa y obligacion de informacion publica en la red. La
prolija regulacién colombiana

La legislacion norteamericana y las legislaciones de transparencia que ya se han generalizado
en los ultimos afios en el mundo, como la mexicana no sélo reconocen la transparencia pasiva, esto
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es, la posibilidad de que el ciudadano solicite el acceso a la informacion publica. Asimismo la
transparencia exige que la informacion no espere a ser solicitada por el ciudadano y se la publicacion
de unos items de informacién minima que debe brindarse por las Administraciones en sus portales
de transparencia. Asi, se imponen importantes obligaciones juridicas de “publicidad activa”, es decir,
de minimos de informacion obligatorios de relevancia juridica, politica, social o econdmica que
deben ser satisfechos en portales de transparencia. Todo ello se fundamenta en el mito de Bentham
de que cambiamos nuestro comportamiento cuando sabemos que somos observados, lo cual es
tedricamente predicable también de la Administracion.

Dwectorio Contrataciones Conceslones Subskios Mas v

inai [O Portal de Obligacior =

@ de Transpai cncia
5 Consulta la Informacion del Gobierno Federal

Filtros aplicados » su bosqueda 3,637,599 ] NTRATA N

T B

1 Contratos - CFE
ADCUSICION DE POLVO QUIMI SECK ADJUDIC AL N OIRECTA
(2] Institucion L M| L D f { f vavas d ¢

Ademas, no sélo se trata de poner a diposicion la informacion, sino que determinar los
formatos y soportes electronicos de esta informacion, para que la sociedad civil pueda reutilizarla es
también decisivo (Open Data, datos abiertos). El legislador debe regular también estos aspectos
técnicos. De hecho, la nueva version de la Directiva 2003/98/CE, de 17 de noviembre de 2003 de
reutilizacion de la informacion publica modificada por la Directiva 2013/37/UE, de 26 de junio de
2013 impone que los datos se publiquen en formatos estandares, abiertos y procesables legibles por
las maquinas de modo automatizado, con la mayor granularidad posible para que la reutilizacion
pueda ser eficaz (art. 5 de la Directiva de 2013). Puede decirse que el acceso a la informacion
publica en formatos abiertos se estd conformando como un derecho que sigue la estela de la
informacion publica, puesto que se va generando el derecho a solicitar la informacion en formatos
abiertos y, al igual que la transparencia activa, se va generalizando la difusion activa de datos
abiertos en portales especializados, si bien, hoy por hoy no es una obligacién, a diferencia de la
transparencia activa.
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Siguiendo el ya citado Manual para el Gobierno en linea colombiano, se define la politica de
Informacion en linea:

“comprende todas las actividades a desarrollar para que las entidades dispongan para los
diferentes tipos de usuarios de un acceso electronico a toda la informacién relativa a su mision,
planeacion estratégica, tramites y servicios, espacios de interaccion, ejecucioén presupuestal,
funcionamiento, inversion, estructura organizacional, datos de contacto, normatividad relacionada,
novedades y contratacion, observando las reservas constitucionales y de Ley, cumpliendo todos los
requisitos de calidad, disponibilidad, accesibilidad, estdndares de seguridad y dispuesta de forma
tal que sea facil de ubicar, utilizar y reutilizar. Las actividades de este componente estan
concentradas principalmente en dos aspectos: 1. Publicacion de informacion y 2. Publicacion de
datos abiertos.”

Cabe seguir las pags. 22 y ss. en las que se determinan las politicas concretas y los indicadores
para su medicion.

En todo caso, juridicamente en Colombia hay que seguir en especial el “principio de
transparencia” (art. 3 Ley 1712) los poderes publicos tienen “el deber de proporcionar y facilitar el
acceso a la misma en los términos mas amplios”. Especialmente en virtud del “Principio de la
divulgacion proactiva de la informacion” expresamente la publicidad activa forma parte del
contenido del derecho de acceso a la informacion, pues éste “no radica inicamente en la obligacion
de dar respuesta a las peticiones de la sociedad, sino también en el deber de los sujetos obligados de
[...] publicar y divulgar documentos y archivos que plasman la actividad estatal y de interés publico,
de forma rutinaria y proactiva, actualizada, accesible y comprensible, atendiendo a limites
razonables del talento humano y recursos fisicos y financieros.”

Asimismo, la Ley 1712 en el articulo 4 “Concepto del derecho” afirma que: “El derecho de
acceso a la informacion genera la obligacion correlativa de divulgar proactivamente la informacion
publica lo que a su vez conlleva la obligacion de producir o capturar la informacion publica.”

En Colombia, la Ley 1712 de transparencia incluye determinados items de informacion
obligatoria. Ademas, a diferencia de Espafia, en Colombia es muy amplio desarrollo de las
obligaciones de publicidad activa. EI Decreto 103 de 2015, de 20 de enero, que desarrolla
parcialmente la Ley 1712 describe la informacidn obligatoria minima en razon de la ley. Y muy
especial mencion merece por el grado de concrecion que introduce en la informacion que debe
publicarse la Resolucion 3564 del 31 de diciembre de 2015 por la cual se reglamentan aspectos
relacionados con la Ley de Transparencia y Acceso a la Informacion Publica. La tipologia de la
informacidn obligatoria se ha agrupado la Resolucion 3564 en distintos items, con una muy concreta
regulacion respecto de cada uno:
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. Mecanismos de contacto con el sujeto obligado (art. 1).

. Informacidn de interés (art. 2).

. Estructura orgéanica y talento humano (art. 3).

. Normatividad (art. 4).

. Presupuesto (art. 5).

. Planeacién (art. 6).

. Control (art. 7).

. Contratacion (art. 8).

. Tramites y servicios (art. 9.1).

10. Instrumentos de gestion de informacion publica (art. 10).

Cabe sefialar que el detalle més concreto de la informacion obligatoria a publicar se contiene
en el Anexo | de dicha Resolucion.

© 00 N o o1l A W N P

También cabe destacar el “Deber de informacion al publico” del articulo 8 del Codigo del
Procedimiento administrativo, Ley 1437. Dicho precepto obliga a disponer “en el sitio de atencion y
en la pagina electronica” y se indica que “para obtener estas informaciones en ningin caso se
requerira la presencia del interesado”. Se trata de informacion sobre normas, funciones,
procedimientos, tramites, actos documentos que deben presentarse segun la actuacion, dependencias,
localizacion y horarios2o. También hay obligaciones de informacion activa en el Decreto 124 de
2016, de 26 de enro, relativo al Plan Anticorrupcion y de Atencién al Ciudadano2:

105. Calidad de la informacion publica y mecanismos de control de la transparencia.
Indicadores y medicion de la transparencia en general y en Colombia

Estas obligaciones para los poderes publicos hoy dia extrafiamente son reconocidas —sélo en
algunas leyes de administracion electronica de paises avanzados-, pese a la paradoja de que se estan
imponiendo a particulares Es factible que en unos afos, estas pretensiones se consideren
juridicamente integrantes de derechos de los ciudadanos.

El proceso de reconocimiento serd, posiblemente, sectorial (procedimientos administrativos en
masa: medio ambiente, urbanismo, planificacion, etc.) y gradual.

Hay que advertir que una mayor informacion no implica un publico mas y mejor informado. La
saturacion de informacion, la manipulacién o el control sobre la misma, la falta de posibilidades, la
falta de calidad de la informacién o de estimulos para que la informacién se torne conocimiento

20 “1. Las normas bésicas que determinan su competencia.

2. Las funciones de sus distintas dependencias y los servicios que prestan.

3. Las regulaciones, procedimientos, trdmites y términos a que estan sujetas las actuaciones de los particulares
frente al respectivo organismo o entidad.

4. Los actos administrativos de caracter general que expidan y los documentos de interés pablico relativos a cada
uno de ellos.

5. Los documentos que deben ser suministrados por las personas segun la actuacion de que se trate.

6. Las dependencias responsables segun la actuacion, su localizacion, los horarios de trabajo y demas indicaciones
gue sean necesarias para que toda persona pueda cumplir sus obligaciones o ejercer sus derechos.

7. La dependencia, y el cargo o nombre del servidor a quien debe dirigirse en caso de una queja o reclamo.

8. Los proyectos especificos de regulacion y la informacion en que se fundamenten, con el objeto de recibir
opiniones, sugerencias o propuestas alternativas. Para el efecto, deberan sefialar el plazo dentro del cual se podran
presentar observaciones, de las cuales se dejara registro publico. En todo caso la autoridad adoptara autbnomamente la
decision que a su juicio sirva mejor el interés general.”

21 EI mismo impone la publicacion del Plan Anticorrupcién y de Atencion al Ciudadano y el Mapa de riesgos de
corrupcion en su articulo 2.1.4.8 y se impone la publicacion de los anexos (art. 2.1.4.7) .
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llevan correr el peligro de peor informacion y ciudadanos peor informados. Ademas, es el emisor
quien selecciona la informacion y la hace més o menos accesible en parametros materiales (dificil de
controlar juridicamente) con todas las consecuencias que ello entrafia.

Es por ello que se consolidan conceptos no dificiles de trasladar al ambito juridico, como
acceso y accesibilidad a la informacion, como los propuestos por el G-8:

“Acceso significa la posibilidad real de consultar o acceder electronicamente a la informacion.

Accesibilidad significa la facilidad con la que uno puede hacer uso real de la posibilidad de
acceder a la informacion electronica.”

Y son diversos los parametros que sirven para fijar el grado de accesibilidad a la informacion
publica electronica, a saber: Recognoscibilidad y localizabilidad; disponibilidad; manejabilidad;
Precio razonable (affordability); responsabilidad y confianza; claridad; accesibilidad para los
limitados.

Juridicamente debe subrayarse la responsabilidad patrimonial de los poderes publicos por la
informacion propia que difundan en sus sitios. Aunque incluyan clausulas de exencion de
responsabilidad por la calidad de sus contenidos, el alcance de éstas ha de ser muy relativo y hay que
tener en cuenta la confianza legitima del ciudadano. En todo caso, habra que estar a la regulacién
concreta de la responsabilidad patriminonial en cada pais.

Los principios expuestos deben aceptarse como criterios inspiradores de toda actuacion de
informacién publica por la red. Y el control de la regulacion y el cumplimiento estos principios
puede ser responsabilidad de distintas instituciones. En ocasiones hay instituciones especificas para
velar por el acceso a la informacion pablica, como el Instituto Federal de Acceso a la Informacion
Pablica (IFAI) en México que paso a ser también luego autoridad de proteccion de datos (Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales.
(www.ifai.org.mx/). Pasé asi a seguir el modelo anglosajon por el que la autoridad independiente
que controla la proteccion de datos personales, controla también el acceso a la informacion puablica.
En cambio, paises como Espafia han preferido tener dos autoridades independientes, una para la
proteccion de  datos  (www.agpd.es) y un Consejo de la  Transparencia
(www.consejodetransparencia.es ) .

En Colombia, el acceso a la informacion se ha considerado derecho fundamental por la via del
derecho a la peticion y cuenta con el control jurisdiccional inmediato que corresponde a la tutela ante
la jurisdiccion.

Y en este ambito de la transparencia activa no debe desconocerse que los indicadores
habituales de transparencia. Colombia, durante muchos afios los indicadores de Transparencia
Internacional quedaron desfasados, si bien, desde 2015 se cuenta con unos de los méas actualizados.
Asi puede seguirse en www.indicedetransparencia.org.co 22 El indice de Transparencia de las
Entidades Publicas cuenta con tres instrumentos de evaluacion Nacional, Departamental y
Municipal2s. Se trata de un indice muy desarrollado y positivo. Por lo que ahora interesa, en el
mismo no se distingue expresamente si los indicadores de publicidad activa cuyo cumplimiento
valora son los de la ley u otras normas o se va mas alla de lo que es obligatorio normativamente .

22 Los documentos metodolédgicos pueden seguirse en http://www.indicedetransparencia.org.co/Documentos
Segun se afirma, para obtener informacion detallada sobre el proceso de calculo del Indice, hay que remitirse al
documento Metodoldgico indice de Transparencia Municipal y Departamental 2013 — 2104 en
www.transparenciacolombia.org.co

23 1. El Indice de Transparencia Nacional que evalta entidades de las tres ramas del poder publico, los 6rganos de
control y el Ministerio; 2. El indice de Transparencia Departamental, el cual evalla la gestion centralizada de las
gobernaciones y las contralorias departamentales y 3. El indice de Transparencia Municipal, disefiado para evaluar la
gestion central de las alcaldias.
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TIC Y DEMOCRACIA PARTICIPATIVA

106. La experiencia y la literatura constata la existencia de fases y subfases en todo
procedimiento participativo, a saber:

Previas

- Decision de si procede abrir un proceso concreto de participacion

- Seleccion y reconocimiento de participantes.

- Seleccion de ambitos sobre los que participar.

Difusion: Difusion de informacion y del conocimiento. Transparencia electrénica inteligente,
con garantias democraticas y seguimiento de los criterios de “accesibilidad”.

Consulta: Mecanismos de consultas e interaccion, deliberacion.

Participacion activa: Mecanismos de decision (desde el voto, hasta la adopcion de decisiones).

Ver, Manual de informacion, consultas y participacion en la toma de decisiones de la OCDE
http://www.oecd.org/dataoecd/20/37/37873406.pdf

También resulta oportuno recordar algo que creo que es obvio: no hay que emplear
necesariamente las TIC en todas y cada una de las fases del proceso participativo, sino que pueden
ser empleadas especificamente en algunas de ellas, en las que resulten méas idoneas.

Pues bien, hoy por hoy las mejores practicas mundiales de democracia electrénica se centran
en las primeras fases del proceso (mejor y mayor informacion), nunca en la fase de toma de
decisiones, en concreto, nunca en las experiencias de voto electronico. (Asi, fueron clasicos los
informes mundiales de Steven Clift http://www.publicus.net/e-government/ en los afios 2000 y hoy
dia cabe seguir las mejores préacticas de participacion, por ejemplo, en la Alianza para el Gobierno
Abierto.

En todo caso, las posibilidades de la TIC no se limitan a la mayor y mejor informacion, sino
también son elementos esenciales para conformar y estructurar la sociedad civil, facilitar su
generacion, emergencia y consolidacion asi como su participacion concreta en los procesos
participativos.

Hay que recordar, de nuevo, que estas posibilidades se dan respecto de todos los poderes
publicos, incluidos, obviamente, los parlamentos, en tanto en cuanto los procesos participativos de
informacion y consultas (democracia participativa) no se limitan a la participacion administrativa.

Por desgracia, las mejores oportunidades que brinda la red no suelen ser bien aprovechadas por
las autoridades. En muchos casos se gasta dinero en proyectos bastante inutiles y, sobre todo,
escasamente utilizados por la poblacion. Asimismo, no se adquieren compromisos juridicos.

En Colombia, hay experiencias importantes de “Urna de cristal’, bien valoradas
internacionalmente. Asimismo el ya varias veces referido Manual del Gobierno en linea 3.0 tiene su
politica 6 de “Democracia en linea”, siendo que se detallan no pocas acciones concretas en la linea
participativa (ver pags. 67 y ss.) El planeamiento es excelente, si bien, la regulacion e imposicion
juridica del uso de medios electrénicos ha sido bastante mejorable. En esta direccion cabe recordar
que la reciente Ley estatutaria 1757 de 2015 (julio 6) de participacion es mas que timida, sino
anacronica por su casi inexistente referencia al uso de TIC para la participacion.

Asi, el articulo 2 sefiala los medios electronicos y la utilizacion de TIC “cuando sea posible”
para “discusiones que se realicen para la formulacion de la politica pablica de participacion
democratica”. El articulo 53 afirma el compromiso de “realizar y generar espacios y encuentro
presenciales, y a complementarlos con espacios virtuales, o a través de mecanismos electrénicos,
siempre y cuando existan condiciones para ello, para la participacion ciudadana, tales como foros,
mesas de trabajo, reuniones zonales, ferias de la gestion o audiencias publicas, para que los
ciudadanos y las organizaciones sociales evallen la gestion y sus resultados.” El articulo 6. 2° hace
una m era referencia del uso de medios electrénicos para la inscripcion de iniciativas y el 73 la
inscrpicion “ante la Secretaria de la respectiva Corporacion para que le sean remitidos via correo
electrénico los proyectos de normas radicados y los cuestionarios de control politico como sus
respuestas atinentes al tema de su interés.”
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Una norma tan reciente sin duda que podria haber sido mas innovadora en estas cuestiones.

LIBERTADES INFORMATIVAS Y SU DIFICIL ADAPTACION A INTERNET

107. Hoy dia no cabe duda de que no son democraticos los doce paises denominados
“enemigos de internet”: entre los que son clésicos Arabia Saudi, Birmania, China, Corea del Norte,
Cuba, Egipto, Irdn, Siria, Tunez, Turkmenistan, Uzbekistdn y Vietnam. Se utilizan distintos
métodos: desde los que impiden el desarrollo tecnolégico y de infraestructuras para tratar de impedir
el acceso a Internet, como Corea del Norte, Birmania o Turkmenistan, a los que desarrollan
sofisticados sistemas y emplean a miles de personas para vigilar la Red, como China. Es ya un
clasico el informe de “Enemigos de internet” de Reporteros Sin Fronteras:

http://www.rsf-es.org/grandes-citas/dia-contra-censura-en-internet/

Curiosamente, la mayoria de las aproximaciones a la democracia electrénica, desatendian hasta
la eclosion de la web 2.0 o web participativas estos fendmenos de nuevas formas de ejercicio de las
libertades de expresion de informacion, siendo que superan y con mucho en importancia a las
acciones publicas de democracia y participacion electronicas.

108. La libertad de expresion e informacion protege en general internet y a todos los
internautas sin mayores limites que en otros medios

Internet estd protegido por la libertad de expresion. En consecuencia, en tanto en cuanto
Internet es un canal de comunicacion, queda protegido por la libertad de expresion e informacion,
como desde 1997 afirmase con claridad el Tribunal Supremo de los EEUU (ACLU vs Reno de 1997).
Como punto de partida, tanto los modos de comunicacion interpersonal en internet (correo, chat,
foros, etc.), cuanto los medios de comunicacion en internet (blogs, paginas web, periddicos digitales,
etc.) si estan protegidos por estas libertades. A este respecto puede citarse el principio n° 1 de la
“Declaracion sobre la libertad de comunicacion en internet”, del Consejo de Europa de 28 de mayo
de 2003 (sin valor juridico normativo). Ahi se dispone que:

“Los Estados miembros no han de colocar restricciones a los contenidos en Internet que vayan
mas alla de las aplicadas a otros medios de difusion de contenidos.”

Es més, en Estados Unidos se ha dicho que el estandar de limitacion ha de ser el minimo en
internet, como el de la prensa escrita.

Destaca la ya mencionada Declaracion conjunta sobre libertad de expresion e internet de 2011
por altas instituciones internacionales de libertad de expresion, incluyendo la ONU y la OEA.

http://www.0as.org/es/cidh/expresion/showarticle.asp?artiD=849&I1D=2

En la misma se afirman unos “principios generales” (I) que son plenamente suscribibles:

a La libertad de expresion se aplica a Internet del mismo modo que a todos los medios de
comunicacion. Las restricciones a la libertad de expresion en Internet solo resultan aceptables
cuando cumplen con los estandares internacionales que disponen, entre otras cosas, que deberan
estar previstas por la ley y perseguir una finalidad legitima reconocida por el derecho internacional
y ser necesarias para alcanzar dicha finalidad (la prueba "tripartita™).

b. Al evaluar la proporcionalidad de una restriccion a la libertad de expresion en Internet, se
debe ponderar el impacto que dicha restriccion podria tener en la capacidad de Internet para
garantizar y promover la libertad de expresion respecto de los beneficios que la restriccion
reportaria para la proteccion de otros intereses.

c. Los enfoques de reglamentacion desarrollados para otros medios de comunicacién —como
telefonia o radio y television— no pueden transferirse sin mas a Internet, sino que deben ser
disefiados especificamente para este medio, atendiendo a sus particularidades.

Ademas, al no contar con las limitaciones del espacio radioeléctrico, seria contrario a la
libertad de expresién exigir una autorizacion previa para la presencia en la red o someterlo a los
requisitos del servicio pablico.

Las libertades de expresion e informacion se reconocen “a cualquier otra persona que facilite
la noticia veraz de un hecho y a la colectividad en cuanto receptora de aquélla (por todas, SSTC
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6/1981, 105/1983, 168/1986, 165/1987, 6/1988, 176/1995, 4/1996)”. Sin embargo, se detecta una
inercia socioldgica y juridica en los tribunales de reservar las libertades informativas para los medios
de comunicacion. Asi por ejemplo la sentencia del TS de 26 de junio de 2008 de ha ratificado la
sancion de la Agencia de proteccion de datos por la difusion de informacion sobre Guardias Civiles
condenados por torturas en una web de la Asociacion contra la tortura, considerando tales contenidos
estaban excluidos de la libre expresion e informacion. Afirma el Tribunal Supremo que “la libertad
de informacion "alcanza su maximo nivel cuando la libertad es ejercitada por los profesionales de la
informacion a través del vehiculo institucionalizado de formacion de la opinion publica, que es la
prensa” (FJ 6°).

Frente a esta inercia, la sentencia del Tribunal de Justicia de las Comunidades Europeas (Gran
Sala) de 16 de diciembre de 2008, cuestion prejudicial asunto C 73/07 afirma que las exenciones de
proteccion de datos no quedan reservadas a “a las empresas de medios de comunicacidn, sino
también a toda persona que ejerza una actividad periodistica” (n® 58) por medios clasicos o
electrénicos. En esta linea, las conclusiones del caso Google vs AGPD) son rotundas al afirmar que
“Poner contenidos a disposicion del ptblico en internet equivale, como tal, a la libertad de expresion
[...] La publicacion en la web es un medio para que los particulares participen en debates o difundan
sus propios contenidos, o contenidos cargados por otros, en internet” (n° 122).

Pues bien, lo cierto es que la Corte Constitucional colombiana es posiblemente el tribunal que
mas se ha centrado en la importancia de esta cuestion.

109 La Corte Constitucional colombiana ha profundizado en el tratamiento juridico de la
Libertad de expresion en internet cuando la ejercen individuos, medios de comunicacion y
grandes prestadores en internet

La libertad de informacion y expresién no sélo protege a Google, sino también a los usuarios
de las redes sociales. Ya en la Sentencia T-550 de 2012 la Corte recordo la referida Declaracion
Conjunta Sobre la Libertad de Expresion en Internet, de la Relatoria Especial de las Naciones Unidas
para la Libertad de Opinion y de Expresion del 1° junio 2011 que reconoce la libertad de expresion a
medios de comunicacion y usuarios de internet.

Asi, en la Sentencia T-050/16 (mujer se neg6 a retirar de la red social Facebook una
publicacion acompafiada con una foto, relacionada con el no pago de una obligacion dineraria a
cargo de la accionante ) se recuerda que “lo publicado en redes sociales estd amparado por la
libertad de expresion, pero también esta sujeto a los limites /.../el amparo de dicha garantia y sus
respectivos limites, se aplica a internet y las redes sociales de la misma manera que a los demés
medios de comunicacion”. Y hay que subrayar que se afirma también el caracter prevalente de la
libertad de expresion también ejercida por los individuos en internet, si bien “a pesar de su caracter
prevalente no carece de limites”.

En todo caso, en esta Sentencia T-050/16 se proyecta la prevalencia de la libertad de expresion
ya sea de un medio de comunicacién o de un individuo en internet: “dado que la libertad de
expresion guarda primacia frente a ciertos derechos, debe estudiarse en cada caso concreto si las
circunstancias facticas se enmarcan o no dentro de los limites establecidos para tal garantia y no
realizar una censura previa de manifestaciones como las aqui estudiadas, pues, como se observo, tal
actuacion se encuentra expresamente prohibida por nuestra Carta Politica.”

Y en esta Sentencia T-050/16 se profundiza en la diferencia entre medios de comunicacion y
usuarios individuales en libertad de expresion y responsabilidades, para sefialar que respecto de “la
evaluacion del correcto ejercicio de la libertad de expresion las reglas aplicables son las mismas para
ambos”:

“si bien puede existir distincion entre las redes sociales y los medios de comunicacién como
herramientas para el ejercicio de la libertad de expresion, por ejemplo: en términos de acceso en el
entendido de que es mucho mas sencillo acceder a la plataforma de una red social que a un medio de
comunicacion, también en materia de controles institucionales que son mucho menores en las
primeras, 0 en aspectos de atribucién de responsabilidad; lo cierto es que en la evaluacion del
correcto ejercicio de la libertad de expresion las reglas aplicables son las mismas para ambos, lo que
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implica que si existe vulneracion, se le atribuird responsabilidad a quien vulnere otros derechos
fundamentales a través de estos, ya sea individualmente a quien realizo la publicacién via red social
o0 al medio de comunicacién, como al autor del mensaje transgresor, segun sea el caso.”

110 La Corte colombiana afirma la conexién de la libertad de expresion con la arquitectura
de internet y el principio de neutralidad

Como se dira, fue importante la sentencia inicial sobre estos temas de la Corte constitucional
colombiana, la sentencia T-040 de 2013 que hizo referencia a cuestiones de libertad de expresion en
internet y derecho al olvido. No obstante, mas importante es la Sentencia T-277/15 pues ademas de
no hacer responsable a los intermediarios como Google “Adicionalmente, estima necesario sefialar
que la razén para no acceder a la desindexacion consiste en la proteccion del principio de neutralidad
de la red que, como ya se menciono, solo puede ser restringida en situaciones excepcionales™. Y €s
que se afirma la intima conexion de la “arquitectura de internet” con la libertad de expresion y el
derecho de acceso a la informacion de la ciudadania del articulo 20 de la Constitucion. Se vincula la
neutralidad de la red y la libertad de expresion, de modo que una restriccion a la neutralidad exige el
escrutinio tripartito de esta libertad:

“una afectacion de la neutralidad de la red implica a su vez una intromision con el derecho
fundamental a la libertad de expresion e informacién de todos los usuarios de la red que, por lo tanto,
ha de estar sujeta a la prueba tripartita antes mencionada”. La desindexacion de la informacion por
Google “representa una afectacion quiza mas gravosa al derecho a la libertad de expresion que la
misma eliminacion de contenidos”.

111. Garantias frente al cierre de webs o al corte de acceso o filtrado de contenidos en
internet
En su momento se abordd el “ius comunicationis” como derecho fundamental. Hoy dia no pasa de
las declaraciones internacionales la obligacion de que el Estado que facilite el acceso a la red. Ello
no obsta para que una medida de restriccion del acceso a las TIC con el que ya se cuente por el
particular o abonado si que deba ser considerada como limitacién a la libertad de expresion y de
emitir y recibir informacion y que requiera de autorizacion judicial. En este sentido, cabe destacar la
Decision n® 2009-580 de 10 de junio de 2009 del Consejo Constitucional francés. EI maximo
intérprete de la Constitucion gala afirma con rotundidad que la libertad de expresion incluye el
derecho de acceder a los servicios de internet, dado “su desarrollo generalizado” y “la importancia
de estos servicios para la participacion en la vida democratica y la expresion de ideas y opiniones”
(n® 12). Sobre esta base, una autoridad administrativa y no judicial no puede aplicar sanciones de
corte de suministro de internet, pues suponen una restriccion de la libertad de expresion, que sélo lo
puede hacer un juez.
Asimismo, no puede ordenarse a los prestadores que bloqueen contenidos sin discriminar entre los
que son licitos y los ilicitos y para que se adopten medidas de bloqueo es necesaria una regulacion
legal que dé previsibilidad, certeza y garantias suficientes en la materia. La STEDH de 18 de
diciembre de 2012 en el asunto Ahmet Yildirim c. Turquia ha sido la primera de este alto tribunal
que aborda la libertad de expresidn en internet . Se entiende que viola la libertad de expresion la
imposicion —judicial- de medidas de bloqueo de acceso a contenidos en internet que no
discriminaron contenidos del sitio de internet implicado en un proceso penal y los de otros sitios del
servicio Google sites con contenidos al margen de dicho proceso. EI TEDH aprovecha la ocasién
para fijar algunos parametros de la regulacion del bloqueo de contenidos en internet (aps. 64 y ss.).
Mas alla de que sea necesaria una resolucion judicial, un elemento esencial es que la ley ha de dejar
bien claros los presupuestos, condiciones y requisitos que se han de dar para una restriccion grave de
la libertad de expresion e informacion como lo es cerrar, bloquear o impedir acceso a paginas web.
Y por lo general las leyes no regulan con precision estas cuestiones.
En marzo de 2014 el presidente turco Recep Tayyip Erdogan ordend bloquear Twitter en su pais y
dias después Youtube, porque no filtraron unos contenidos concretos que consideraba ilegales. Esta
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carrera bloqueadora fue detenida judicialmente por la justifica ordinaria y por el Tribunal
Constitucional turco.

Ademas de lo indicado, no puede imponerse a los prestadores o intermediarios que establezcan
controles o filtrados técnicos de contenidos en internet sin distinguir entre contenidos licitos o
ilicitos. Las sentencias del TIUE de 24 de noviembre de 2011, Asunto C-70/2010, Scarlet Extended
vs SABAM y Asunto C-360/10 SABAM vs Netlog de 16 de febrero de 2012 no permiten que
judicialmente se impongan controles y filtrados técnicos y preventivos a prestadores de servicios y
redes sociales para evitar la comision de ilicitos de propiedad intelectual y proteccion de datos. El
TJUE considera que deben prevalecer la libertad de expresion y la proteccion de los usuarios que
serian controlados y rastreados, asi como la libertad de empresa frente a la imposicién de estos
controles. Se afirma la vulneracion de la libertad de informacion, “dado que se corre el riesgo de que
el citado sistema no distinga suficientemente entre contenidos licitos e ilicitos, por lo que su
establecimiento podria dar lugar al bloqueo de comunicaciones de contenido licito”. Ahora bien, en
2014 se ha afirmado que si que es posible que un juez obligue a bloquear contenidos concretos
lesivos de la propiedad intelectual.

La citada Declaracion conjunta sobre libertad de expresion e internet de 2011, aun sin valor juridico
en su apartado 6 dispone:

“b. La interrupcion del acceso a Internet, o a parte de este, aplicada a poblaciones enteras o a
determinados segmentos del publico (cancelacion de Internet) no puede estar justificada en ningun
caso, ni siquiera por razones de orden publico o seguridad nacional. Lo mismo se aplica a las
medidas de reduccién de la velocidad de navegacién de Internet o de partes de este.

c. La negacion del derecho de acceso a Internet, a modo de sancion, constituye una medida extrema
que solo podria estar justificada cuando no existan otras medidas menos restrictivas y siempre que
haya sido ordenada por la justicia, teniendo en cuenta su impacto para el ejercicio de los derechos
humanos.”

Sin embargo, en las leyes no es claro si es necesaria la autoridad judicial para el bloqueo o
cierre de una pagina web. En Espafia, la ley de internet, Ley 34/2002 en su articulo 8 no deja clara la
cuestion:

“En todos los casos en los que la Constitucion y las Leyes reguladoras de los respectivos
derechos y libertades asi lo prevean de forma excluyente, sélo la autoridad judicial competente
podra adoptar las medidas previstas en este articulo, en tanto garante del derecho a la libertad de
expresion, del derecho de produccion y creacion literaria, artistica, cientifica y técnica, la libertad
de catedra y el derecho de informacion.”

Lo cierto es que hasta 2010 ninguna ley sefiala que sélo un juez pudiera cerrar una web. En
2010, la Ley de economia sostenible como medida contra la pirateria informéatica establece un
sistema para decretar por una entidad no judicial el cierre de webs que enlacen a contenidos ilicitos.
Ahora bien y “Acordada la medida por la Comision, se solicitara del Juzgado competente la
autorizacion para su ejecucion, referida a la posible afectacion a los derechos y libertades
garantizados en el articulo 20 de la Constitucion.” (art. 122 bis Ley 29/1998). La ley espafiola de
propiedad intelectual actualizada en 2014 ya regula de modo concreto el cierre de webs de enlaces
bajo fuertes sanciones, asi como mandamientos a colaboradores como servicios de pago para no
prestar servicios a webs que la Administracion declara prohibidas. De otra parte, la Agencia de
proteccion de datos no tiene problema en decretar sanciones (sancion grave por no consentimiento
del afectado: 60 mil euros, con “rebaja” de 600 a 6.000 euros) por difusion ilicita de datos personales
en webs. El Tribunal Constitucional espafiol en modo alguno ha dejado claros los términos en que un
control administrativo de contenidos es posible2s, pese a que parece que se esta generalizando en la
red.

24 Se dan algunas directrices en la STC 52/1995, de 23 febrero (FJ 4°, que sea una ley formal la que autorice al
poder publico y que la resolucion sea motivada.). Por el contrario la STC 187/1999, de 25 octubre (caso “La maquina de
la verdad”), hace dudar de cualquier control no judicial de contenidos (FJ 6°).
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Internet es como la calle, donde podemos hacer uso de nuestras libertades, pero no todo es
libertad de expresion e informacion en internet. Siempre se ha dicho que la libertad de expresion no
incluye gritar “fuego” en un teatro. Como tampoco supone un ejercicio de la libertad de expresion
una pagina web de phising, simulando ser un banco o administracion para llevarse nuestros datos.
Tampoco ejerce la libertad de expresion quien vende medicamentos por internet o productos
peligrosos para menores o0 sefiala como fabricar bombas. En estos casos, una autoridad
administrativa (policial, de consumo, etc.) puede adoptar medidas sin esperar a un juez, sin duda. No
obstante, cuando existan dudas razonables sobre si se trata del ejericio de la libertad de expresion,
sera necesaria la participacion de una autoridad judicial.

La cuestion subsiguiente es ¢cuando se ejerce la libertad de expresion? Y la clave reside
basicamente en el interés o relevancia publica de la informacion, que es lo que ha de hacer més
intensa la proteccion de la misma, y no ya el sujeto que transmite tal informacion (medios de
comunicacion clasicos). Cuestion que se examina mas adelante. Cabe adelantar que este criterio es el
determinante para considerar si hay vulneracion o no de los derechos de la privacidad y proteccion
de datos del afectado. Asi por ejemplo, no se pueden utilizar datos personales que estan disponibles
en una pagina web si no hay interés publico en la informacion que se deriva de este tratamiento.

112. Precisamente en Colombia se afirma la no responsabilidad de los intermediarios en
internet ni de Google para evitar la censura en internet y afectar a la neutralidad en internet que
exije la libertad de expresion

Respecto de la responsabilidad de los intermediarios, la Corte Constitucional colombiana en su
Sentencia T-277/15 deriva la no responsabilidad general de los intermediarios por los contenidos, en
razon de la libertad de expresion: “La libertad de expresion [...] protege que el contenido expresado
se difunda y llegue a otros [...] imponer responsabilidades a los intermediarios de Internet por los
contenidos transmitidos limitaria de forma importante la difusion de ideas por este medio de
comunicacion, pues les daria el poder para regular el flujo de informacion en la red.

Respecto del caso particular de Google, la Corte Constitucional colombiana ya en su sentencia
relativa a un problema de derecho al olvido de Google respecto de informacion de un medio de
comunicacion, ya en su sentencia T-040 de 2013:

“el responsable de la informacién emitida, y por ende de su posible rectificacion, es el medio
de comunicacion que recolecto, analizd, proceso y divulgé la noticia, es decir, la casa Editorial El
Tiempo, a través de su pagina electrénica oficial. En ese orden a quien procede realizar la
rectificacion /...] Google Colombia S.A. no es responsable de la noticia

es un simple motor de busqueda al cual no se le puede endilgar la responsabilidad (Sentencia
T-040 de 2013, MP. Jorge Ignacio Pretelt Chaljub, AV. Alexei Egor Julio Estrada).

En cualquier caso, en la Sentencia T-277/15 entiende que no puede hacerle responsable pues
ello lo convertiria en un “censor o controlador de contenidos”, afectando a la arquitectura misma de
internet desconociendo sus principios. Ello compromereria el derecho a la informacién de la
ciudadania:

“Ademas de hacerle responsable [a Google] por una informacion que aquel no generé y por la
que no debe endilgarsele responsabilidad, esta medida entrafia la posibilidad de convertir al motor
de basqueda en un censor o controlador de los contenidos publicados por los usuarios que acceden a
la red. Esto, a juicio de la Sala, y como lo advierten varios de los intervinientes, puede afectar la
arquitectura de Internet por la via de desconocer sus principios rectores de acceso en condiciones de
igualdad, no discriminacion, y pluralismo. A su vez, se declara que una intervencién de este tipo no
solo tiene una mera influencia técnica en el funcionamiento de un medio de comunicacion sino que
compromete, ademas, el derecho a la informacion de las personas que acceden al servicio, es decir,
todos los ciudadanos.”

Se considera que obligar al bloqueo de resultados seria un control previo contrario al prinicpio
de neutralidad que debe cumplir:

“ordenar al motor de busqueda Google.com que bloquee de sus resultados el portal de Internet
del medio de comunicacion donde se informa de la captura e investigacion penal en contra de
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Gloria, supondria implementar una modalidad de control previo contraria al principio de
neutralidad.”

113. Proyeccion de algunas categorias y garantias de las libertades informativa a internet

a) Una clave: la relevancia o interés publico de la noticia

Considerar el “interés publico” y la “necesidad para la formacion de la opinion publica” de una
informacidn es clara: hace mas intensa la proteccion de la informacion al rebajar la proteccién de
otros derechos y bienes constitucionales con los que colisiona. Cualquier informacion u opinion en
internet por cualquier persona puede tener esta proteccion.

Para considerar la existencia de este interés, relevancia y necesidad, son muchos los pardmetros
juridicos elaborados (importancia objetiva de la noticia —naturaleza del hecho u acontecimiento del
que se informa, actualidad-, importancia y naturaleza subjetiva de los afectados —cargos historicos,
cargos publicos, “famosos”, etc. la actividad desarrollada por éstos-, el contexto, etc.). Cabe también
recordar que juridicamente el interés pablico de la informacion es un concepto diferente del interés
del publico o curiosidad por dicha informacion. Asimismo y hasta ahora, el interés publico de una
informacién es un concepto objetivo que no viene determinado porque la informacion haya sido
objeto de publicacion por un medio de comunicacion.

En general, los tribunales no han querido ser severos y restrictivos en la consideracion de si
una informacion no era objetivamente de interés publico. Es muy posible que hasta ahora los
tribunales implicitamente considerasen que la informacién tenia interés publico s6lo por el hecho de
que la noticia se recogiera en los medios tradicionales. Los medios de comunicacion clasicos eran un
filtro material —no juridico- para determinar qué informacidn gozaba de interés publico

Sin embargo, con la sociedad de la informacién, los nuevos modos de comunicacién de
internet multiplican exponencialmente la informacion que se genera, ya no existe ese filtro material
de los medios de comunicacion clasicos que daba “pistas” a los jueces de a qué informaciones habia
que dotarles de una mayor proteccion por ser de interés publico y contribuir a formar la opinién
publica.

Cabe también tener en cuenta la doctrina de la posicion preferente (Estados Unidos) o el
reforzamiento de las libertades informativas a través de la Ilamada garantia institucional (Espafia u
otros paises de Europa) de la “opinién publica libre”, dado que ésta es esencial para el sistema
democratico. Clasicamente se atribuye esta posicion preferente o la garantia institucional cuando la
libertad de expresion o informacidn se ejerce a través de medios de comunicacion social. Pues bien,
considero que debe reconocerse también esta especial intensidad de proteccién a los grandes
prestadores de servicios de internet (Google, Youtube, Twitter, Facebook, etc.), que hoy dia son
totalmente esenciales para el sistema democratico.

b) La veracidad v la diligencia del informador vy el derecho de réplica o rectificacion

Como sabemos, hay libertad de informacién y de prensa sobre hechos verdaderos, en el sentido
de que el periodista haya sido mas o menos diligente en su labor. Es muy posible que poco a poco
esta exigencia de veracidad y diligencia de la informacién tenga que adecuarse a un entorno muy
distinto del de la profesion periodistica clasica.

No es necesario ser profesional para producir informacion y opinion en internet, pero la
diligencia debe de mantenerse. Para ello puede resultar util el ejercicio del derecho de rectificaciéon o
de réplica ante cualquier informacion incorrecta en un modo o medio de comunicacion en internet.

La aplicacion de este derecho se ha reconocido en Estados Unidos en 2003 (Georgia Supreme
Court: Georgia Mathis v. Cannon.) o recientemente en Espafia (Audiencia Provincial de Asturias, de
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Asturias (Seccion 6%) de 3 de junio de 2002, para un foro) exigiendo un juez la rectificacion en lo
afirmado en un foro de internet.

Lo cierto, en todo caso, es que hoy dia es casi imposible controlar la diligencia de la
informacién en internet. En la red los contenidos se multiplican y reproducen de un sitio a otro a
veces de forma automética, muchos contenidos —y por supuesto los mas polémicos-, se aportan
anonimamente en la mayoria de los sitios web. Asimismo, no hay que olvidar que los servidores no
tienen ni posibilidad ni obligacion legal de controlar la licitud de los contenidos que introducen en
las paginas web de las que son responsables técnicos, pero no editores.

Pese al mantenimiento juridico de las exigencias de diligencia, y la misma proteccion de la
intimidad o el honor, las posibilidades de accion real se reducen. Es muy posible que haya que
reconsiderar juridicamente estas actuales exigencias.

c) El secreto profesional del periodista en internet ;para todos? . De Wikileaks a Mexicoleaks. Una
cuestion importante gue va a dejar de serlo

Como se ha dicho, todos somos “periodistas” en internet cuando generamos contenidos, pero
esta claro que no todos son profesionales. En muchas constituciones el privilegio del derecho a no
revelar las fuentes de informacion se reserva a los profesionales, en otras ocasiones, a los
“periodistas”.

Lo cierto es que la trascendencia de internet en paises como Estados Unidos ha llevado a que
muchos particulares tengan a través de sus paginas personales o blogs, una trascendencia mucho
mayor que los periodistas profesionales, asi como el uso de redes sociales, donde hay perfiles de
absoluta relevancia. La cuestion bésica es que cualquiera de los tres mil trescientos millones de
usuarios de internet a inicios de 2016 puede revelar informacion de interés publico de procedencia o
contenido ilegal. Entonces la cuestion es si se puede obligar al internauta que revela la informacion
que sefiale quién es su fuente. Si no esta obligado a revelar la fuente, como los periodistas, la
difusion de informacion ilicita o de origen ilicito queda pues protegido por la libertad de expresion e
informacion.

Los Dblogueros ya en 2004 comenzaron a conseguir acreditaciones como periodistas
profesionales, como en las elecciones Bush vs. Kerry. Asimismo. Desde 2005 los tribunales de
Estados Unidos van protegiendo el derecho a no revelar las fuentes de informacion o de proteger el
anonimato (juez de Santa Clara, marzo 2005, Caso Apple y Dan Gillmore - de forma mas clara en la
Corte Estatal de Apelaciones de San José en mayo de 2006-, y en caso John Doe n°1 v. Cahill, de
octubre de 2005, en Delaware).

La cuestion puede generalizarse a partir de la experiencia de Wikileaks que indica que internet
puede ser un medio de filtracion de informacion y de denuncia idéneo, especialmente si no es
obligatorio indentificar la fuente de informacién que ha filtrado el secreto al periodista o al
divulgador de informacion en internet. Y no hay que pensar en filtraciones masivas, sino en la
generalizacion de medios de filtracion locales para alcanzar relevancia e importancia también local.
Asi, por ejemplo, cabe tener en cuenta www.mexicoleaks.mx

En el caso Obsidian Finance Group, LLC v. Cox en sentencia 2011 de la Corte federal del
Distrito de Oregdén condend a una bloguera porque no tenia este privilegio por no reunir las
caracteristicas de periodista. La sentencia ha sido parcialmente ratificada y revocada por la Corte del
Noveno Circuito el 17 de enero de 2014, que sigue la linea de tratar de forma igual a los medios y a
los ciudadanos que ejercen la libertad de expresion.

http://en.wikipedia.org/wiki/Obsidian_Finance_Group, LLC v. Cox

Pues bien, esta cuestion de importancia ni siquiera habia sido resuelta, parece que va a quedar
obsoleta. Y es que parece que se van a generalizar medios y plataformas de denuncia y filtracion que
hacen que técnicamente sea imposible conocer el origen de la fuente de la informacion, por quedar
tecnolégicamente anénima para todo el mundo. Asi las cosas, quienes reciben la informacion,
constatan su veracidad y su interés publico y la divulgaran al pablico. Y cuando en su caso les
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pregunten la procedencia de la revelacion del secreto, simplemente tendran que probar que la

plataforma hace imposible conocer tal extremo, por lo que no podrén, literalmente, revelar la fuente.
Si se quiere evitar este flujo de informacion de interés publico al pablico, sélo quedara prohibir

la disposicion de estas tecnologias y plataformas para impedir el filtrado. Considero que dicha

prohibicion general no puede darse en un Estado que proteja la libertad de expresion.

El blog www.drudgereport.com uno de los mas visitados del mundo, “garantizaba” hasta hace
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114. Dificultades de atribucion de responsabilidad juridica en la red
En internet se generan problemas casi insuperables de atribucién y persecucion de la responsabilidad
civil, administrativa o penal, segun se trate. Las dificultades materiales son muchas:

- los problemas para para perseguir contenidos ilicitos para el Derecho nacional, por estar ubicados
fuera del mbito territorial.

- Normalmente, quien integra el contenido ilicito lo hace de forma anénima . Conocer su numero IP
que identifica el ordenador desde el que se conecta —si es que se puede- puede no ser suficiente para
conocer la identidad de la persona que ha cometido el ilicito.

- La autoria y difusion colaborativa de los contenidos de la web 2.0 conlleva que sea casi imposible
de determinar el responsible del contenido y de su difusion.

En Europa, a partir de la Directiva 2000/31/CE sobre el comercio electrdnico, el esquema general es
que el prestador de servicios de internet no tiene un deber de vigilar los contenidos que transmite ni
es responsable de los mismos si son ilicitos, pero si tiene el deber de retirar o bloquear los
contenidos cuando las autoridades le comunican la ilicitud. Del miso modo, como principio, no hay
responsabilidad por el contenido de los enlaces o de los resultados que ofrece un servicio de
busquedas (como Google). Sin embargo, la regulacion no da respuesta a los problemas que hoy son
los méas habituales. EI problema principal reside en determinar si cualquier sitio en la red que
permite integrar contenidos de terceros usuarios (desde un foro clasico a Youtube) puede
beneficiarse de las excenciones legales de resonsabilidad. Y lo cierto es que hay respuestas judiciales
para todos los gustos, que van desde la exencion de responsabilidad del responsable de un foro por
los comentarios ilicitos ahi vertidos, a la atribucion de responsabilidad penal al responsable de un
blog por los comentarios que le insertaron. Asimismo, el TS espafiol en diciembre de 2009 hizo
responsable a la Asociacion de internautas por los contenidos ilicitos que insertd en su sitio una
plataforma contraria a los derechos de autor. EI TEDH en el caso Delfi vs Estonia de 10 de octubre
de 2013 condeno a un medio digital por no vigilar y filtrar los contenidos de los usuarios lectores del
mismo, siendo que ademas tenia un sistema de deteccion automatica de insultos y difamaciones
ademéas de un mecanismo de denuncia de contenidos improcedentes por cualquier usuario que
llevaba a la revision humana de los contenidos ilegales. La sentencia de Gran Sala del TEDH el 16
de junio de 2015 ha ratificado el criterio, si bien, ha cefiido la responsabilidad del intermediario a los
“medios de comunicacidn en linea”, pero no en general para todo intermediario o red social. Se trata
de una linea bien preocupante para la libertad de expresion. Y esta linea es diametralmente opuesta
al modelo en EEUU. Ahi es relativamente claro que no se puede hacer responsable a los
intermediarios por los contenidos que alojan ni tienen obligacion de revision de tales contenidos
hasta que no sean denunciados.

La tantas veces citada Declaracion de libertad de expresion en internet de 2011 al respecto
sefiala que:

2. a. Ninguna persona que ofrezca Unicamente servicios técnicos de Internet como acceso,
busquedas o conservacion de informacion en la memoria caché debera ser responsable por
contenidos generados por terceros y que se difundan a través de estos servicios, siempre que no
intervenga especificamente en dichos contenidos ni se niegue a cumplir una orden judicial que exija
su eliminacion cuando esté en condiciones de hacerlo ("principio de mera transmision™).

b. Debe considerarse la posibilidad de proteger completamente a otros intermediarios,
incluidos los mencionados en el preambulo, respecto de cualquier responsabilidad por los
contenidos generados por terceros en las mismas condiciones establecidas en el parrafo 2(a). Como
minimo, no se deberia exigir a los intermediarios que controlen el contenido generado por usuarios
y no deberian estar sujetos a normas extrajudiciales sobre cancelacién de contenidos que no
ofrezcan suficiente proteccion para la libertad de expresion (como sucede con muchas de las
normas sobre "notificacion y retirada" que se aplican actualmente).

En Colombia no tuvo éxito la ley Lleras que imponia responsabilidad a los intermediarios en
internet y la cuestion queda huérfana de regulacion, sin perjuicio de lo ya expuesto respecto de la
regla general de neutralidad y no responsabilidad en razon de la libertad de expresion marcada por la
Corte Constitucional.
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115. Pluralismo en internet y posible “censura” por poderes publicos y, en especial, por
sujetos privados

En principio, la facilidad de estar presente en la red es muy grande, sin muchos medios o
recursos. Ello facilita la pluralidad en la red. Cuestion muy diferente es ser “visible” en la red.
Encontrar contenidos en mas de mil millones de paginas web puede ser peor que encontrar una aguja
en un pajar. Para ello hay medios privados que facilitan el acceso a la informacion, como es lider
indiscutible Google. Estar presente entre los primeros resultados de estos medios es garantia de
visibilidad en la red.

Afortunadamente los criterios de visibilidad en estos buscadores son bastante “democraticos”
(popularidad en la red por otros internautas, enlaces que desde otras paginas llevan a la pégina y
actualizacion de contenidos). En todo caso, se trata de empresas privadas que pueden, en principio,
hacer lo que quieran, incluso “censurar” a quien quieran en sus buscadores.

Hay que recordar que la categoria de “censura” s6lo se reserva para los poderes publicos, y en
este caso se trata de autocensura. En el caso de poderes publicos, las garantias frente a la censura
dificultan la capacidad de poner restricciones a los mensajes de ciudadanos en foros y redes sociales
que establezcan los poderes publicos. Es mas, hay que ser especialmente cuidadoso con la expulsion,
rechazo, seleccion de “amigos” o “seguidores” por los poderes publicos puesto que ello puede
afectar a la objetividad y neutralidad de la Administracién, al tiempo que incluso expulsar de un
ambito colaborativo o participativo puede ser una censura previa prohibida por las Constituciones.

A diferencia de los sujetos publicos, las posibilidades de restriccién son mucho mayores en
foros y redes sociales establecidas por sujetos privados. El principio general de libertad y autonomia
de la voluntad, la libertad de empresa, o de asociacion en el caso de partidos, movimientos,
sindicatos, etc. e incluso la libertad de expresion pueden amparar que un sujeto privado imponga
condiciones y requisitos para que los usuarios puedan participar en los debates, redes, foros, etc.

Lo mejor en cualquier caso es que existan condiciones de uso de los foros de debate 0 o
comentarios. Y especificamente que se indiquen las circunstancias, requisitos o condiciones para
poder restringir comentarios por los usuarios. De este modo se limita algo la discrecionalidad y
arbitrariedad por los moderadores, especialmente si son de naturaleza juridica publica.

En cualquier caso, la libertad de los sujetos privados para restringir contenidos no es total.
Considero que las empresas privadas también pueden cometer una lesién de un derecho
fundamental, como el caso de que instrumentos tan importantes censurasen politicamente
contenidos. EI Derecho hasta ahora no da una respuesta, pero considero que el interés publico podria
justificar una actuacion legislativa que impusiese a tales buscadores no utilizar criterios politicos
para omitir resultados de bdsqueda y, en todo caso, hacer publicos todos los criterios que pueden
servir para restringir politicamente resultados.

El tribunal de apelacion de Paris en febrero de 2016 ha confirmado que la justicia puede
controlar si es contrario a la libertad de expresion que una red social (Facebook) decidiera
unilaterialmente restringir contenidos de un usuario por entenderlos contrarios a las condiciones de
uso. El tribunal frances sefiala que las condiciones de uso deben considerarse como condiciones
generales de consumo, respecto de las que ha de haber una especial proteccion al usuario —
consumidor- de la red social. Bien el texto de una condicion de uso, como especialmente la
aplicacion concreta y unilateral por la red social, puede suponer una restriccién desproporcionada de
la libertad de expresion.

Al respecto, pueden ser recomendables algunos de los videos en Youtube sobre “google
censura” o “google censorship”. Mas alld de teorias de la conspiraciéon que hay en ocasiones, lo
cierto es que la propiedad industrial y libertd de empresa no permiten conocer el alcance de la
restriccion de contenidos en buscadores como Google, sistemas de video, como Youtube, o los
sistemas de filtro y seguridad informética que se instalan en las organizaciones.

Segun se ha expuesto en la doctrina de la Corte Constitucional, en Colombia se ha adoptado
con claridad la necesidad de evitar que los intermediarios privados pasen a ser censores, de modo
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que no se les imponga el control obligatorio. Mas alla de que deban, la cuestion es la posibilidad de
que puedan hacerlo.

116. Y para concluir, el derecho al olvido o a la supresién de informacién que hay en la red
que no tiene interés publico. En especial, el derecho a pedir a Google que desindexe informacion
de su buscador. La solucion europea

Entre los mas de mil millones de webs se encuentra mucha informacién sobre las personas que
se ha difundido sin su consentimiento. Y mucha de esa informacion es frente a los intereses y
voluntad de los afectados. Asi, como punto de partida, esas paginas web son contrarias a la
proteccion de datos y otros derechos (como la intimidad, honra, imagen, etc.). Hay que sefialar que,
en muy buena medida, dicha informacion no seria molesta y seria inaccesible para nadie si no fuera
porque buscadores como Google indexan dichas webs y con ello las hacen visibles cuando se busca
informacidn a partir de los nombres y apellidos de las personas. Asi pues, se trata de informacion en
webs de origen y de la indexacién por Google.

La STJUE (Gran Sala) de 13 de mayo de 2014 en el asunto C-131/12, en el procedimiento
entre Google Spain, S.L., Google Inc. vs. la Agencia Espafiola de Proteccién de Datos (AEPD) y
Mario Costeja Gonzélez vino a dar una respuesta a esta situacion. Por lo que aqui interesa, se afirma:

-A Google le es de aplicacion la normativa de la Union Europea de proteccion de datos.

- Ni el interés econdmico de Google ni el general interés de los usuarios a acceder informacion
de otros justifica suficientemente la grave afeccion a la privacidad y proteccién de datos que implica
el buscador de Google.

- El interés publico de la informacion concreta y en “supuestos especificos” puede justificar
que la informacién molesta pueda mantenerse indexada por el buscador. Sélo “en supuestos
especificos, de la naturaleza de la informacion de que se trate y del caracter sensible para la vida
privada de la persona afectada y del interés del pablico en disponer de esta informacién, que puede
variar, en particular, en funcion del papel que esta persona desempeiie en la vida puablica” (ap. 81).
Sera Google primero y las autoridades de proteccion de datos o los tribunales después quienes
deberan llevar a cabo la ponderacion concreta de si procede la desindexacion solicitada.

- Los afectados en la Unidn Europea por los resultados de busquedas en Google pueden
dirigirse a esta compafiia, alli donde ésta compafiia tenga establecimiento —aunque sélo sea para
contratar publicidad- para solicitar la retirada de determinados resultados. Se puede solicitar —y
ordenar- la desindexacidn sin que sea necesario haber acudido previamente a solicitar la retirada de
contenidos en la web de origen. Es mas, la informacion puede ser legitima en la web de origen pero
no en Google, puesto que la difusiéon por Google “puede constituir una injerencia mayor en el
derecho fundamental al respeto de la vida privada del interesado que la publicacion por el editor de
esta pagina web.” (ap. 87).

- El tiempo puede hacer que deban desindexarse informaciones que inicialmente si que estaban
protegidas por la libertad de expresién e informacion : “incluso un tratamiento inicialmente licito de
datos exactos puede devenir, con el tiempo, incompatible con dicha Directiva cuando estos datos ya
no sean necesarios en relacion con los fines para los que se recogieron o trataron” (ap. 93). En este
sentido el TJUE recuerda que “cada tratamiento de datos personales debe ser legitimo, en virtud del
articulo 7, durante todo el periodo en el que se efectaa.” (ap. 95).

Desde mayo de 2014 hasta marzo de 2016 se ha solicitado a Google que no aparezcan en sus
resultados de busqueda 1.4 millones de direcciones de internet, un 40% han sido retiradas mientras
gue un 60% se ha considerado que debian mantenerse.

El Reglamento de proteccion de datos de la Union Europea de 2016 de eficacia directa para los
28 Estados miembros regula expresa y extensamente el derecho a la supresion o al olvido. Tras la
sentencia de 2014, diversos paises de Iberoamérica han ido reconociendo jurisprudencialmente o por
sus autoridades independientes de proteccion de datos el derecho al olvido, asi ha sucedido en
México, Argentina, Costa Rica, Nicaragua y Uruguay. En Colombia, por el contrario, se entiende
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gue Google no es responsable de desindexar la informacidn, sino que la web de origen es la que ha
de impedir la indexacion por Google (sentencias de la Corte T040-2013 0 T277-2015).

Formulario de Google para la Unién Europea donde solicitar la desindexacion de paginas
web para que no sean resultados del buscador

https://support.google.com/legal/contact/Ir eudpa?product=websearch

Google

Solicitud de retirada de resultados de basqueda en virtud de la normativa de proteccion
de datos europea
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Informacién personal

Resultados desde mayo de 2014 del ejercicio del derecho al olvido en Google en la Unién Europea
https://www.google.com/transparencyreport/removals/europeprivacy/

NUmero total de solicitudes de retirada de URLs

En el grafico siguiente 52 muestran los datos sobre los porcentajes de URL que hemaos revisado y procesado, Las cifras dela
derecha e basan en la cantidad total de solidtudes recibidas. Estos datos se remontan al lanzamiento del proceso de soliciudes
aficial &l 29 de mayo de 2014,

otal de URLE que Google ha evaluada para su retirada:
1.407.774 URL
Numens total de solicitudes que Google ha recibido:

401.066 solicitudes

@ UAL retiredas @ URL Ao refiradis
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Sitios mas afectados

En la lista siguiente se destacan los dominios en los que hemos retirado la mayoria de las URL de los resultados de busqueda.

Estos diez sitios principales suman el 8% del total de URLs que se ha solicitado que se retiren de los
resultados de busqueda.

www.facebook.com profileengine.com annuaire.118712.fr www.youtube.com groups.google.com

URL retiradas: 15375 URL retiradas: 10313 URL retiradas: 8469 URL retiradas: 7802 URL retiradas: 7678

twitter.com plus.google.com badoo.com www.wherevent.com www.192.com
URL retiradas: 6594 URL retiradas: 6375 URL retiradas: 5189 URL retiradas: 4808 URL retiradas: 4015

117 La solucion de la Corte Constitucional colombiana respecto del derecho al olvido y
Google. Google no tiene que desindexar, la web de origen debe utilizar mecanismos como el
robot.txt para que Google no indexe

En la Sentencia T-260 de 2012 la Corte ya afirmé el especial peligro para los derechos de la
personalidad que implican Is nuevas tecnologias y redes sociales, se indicé que, si bien en estos
espacios deben regir normas similares a los medios no virtuales, acceder a estos implica un riesgo
mayor para las garantias fundamentales pues, la posibilidad de hacer publica informacion y datos
personales a través de perfiles creados por quienes las utilizan, implica un mas alto grado de
vulnerabilidad de los derechos antes mencionados. Se afirmaron los peligros de que “Los datos
personales pueden ser utilizados por terceros usuarios malintencionados de forma ilicita. Existe la
posibilidad de que traten y publiquen en la red informacion falsa o sin autorizacion del usuario,
generando situaciones juridicas proseguibles que pueden llegar a derivarse de este hecho.”

En la Sentencia T-277/15 se deja claro que el origen de la informacion en la web, el
responsable de la web debe utilizar los mecanismos como el robot.txt que indica a Google que no
indexe la informacion. Y ésta solucidn si que es proporcional:

“por medio del uso de estas herramientas técnicas [robots.txt”y “metatags] es factible
mantener la publicacion de la noticia, sin que se corra el riesgo de alterar la verdad historica y
evitando, en todo caso, que el dato negativo que afecta los derechos de la accionante resulte
accesible de manera indiscriminada a partir de la mera digitacion de su nombre en un buscador de
internet. [...] recursos técnicos que permiten encontrar un balance entre el derecho del medio de
comunicacion a publicar la noticia que informa sobre la captura de la accionante y del derecho de la
sefiora Gloria a proteger su intimidad”

“debe ordenarse al medio de comunicacién que proceda a hacer uso de una herramienta técnica
como “robots.txt”, “metatags” U otra similar”

“Si bien esta medida representa una limitacion al derecho a la libertad de expresion de la Casa
Editorial El Tiempo, esta es menos lesiva que aquella que ordena la eliminacién de la informacién
de red, por cuanto al menos permite que el suceso que dio lugar a la noticia sea publicado”
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118. Olvido y limites de informacion sobre comisién de delitos y decisiones judiciales en
Colombia

Ya hubo un caso de olvido respecto de sentencias judiciales de caracter penal en sentencia T-
020 de 2014, fallado a favor del amparo solicitado (M. P. Luis Guillermo Guerrero Pérez. S. V.
Gabriel Eduardo Mendoza Martelo). Esta situacion suponia “una carga desproporcionada en su
contra, creando una nueva fuente de consulta de antecedentes judiciales, por fuera de los controles
limitados circunstancia ha generado una situacion de estigmatizacion por virtud de la cual ha visto
frustradas oportunidades laborales y comerciales!

A partir de esta solucion la Sentencia T-277/15 formula los elementos respecto de la difusion
de informacion judicial penal. “la publicacion del fallo, que hizo accesible los datos a través de
internet, desconocia los principios de finalidad y circulacién restringida de los datos personales”. Se
recuerda en este sentido las condiciones que deben darse:

-“noticias referidas a procesos de naturaleza penal o que den cuenta de la comision de delitos
por parte de personas determinadas”

-“la posibilidad de consultar la noticia permanece de forma constante e ininterrumpida en el
tiempo”.

-“que si se trata de un personaje con notoriedad publica o un servidor publico, o los hechos que
registra la noticia responden a la comision de delitos de lesa humanidad o que hayan lesionado de
forma grave los derechos humanos, el acceso a la informacidn generada no debe restringirse”.

-“el derecho de la persona a que se restrinja el acceso a la informacion relativa a la conducta
que quebrant6 las normas penales se origina desde el momento mismo en que el procedimiento penal
concluye a su favor”.

-debe actualizarse la informacién judicial penal para ajustarse a la veracidad: “Debe entonces,
reportarse en forma completa el desenlace del proceso al cual fue vinculada la actora.”

59



	Terminología, conceptos y concepciones de democracia electrónica
	86. Variada terminología
	87. Versión fuerte y versión débil de democracia electrónica
	a) Versión fuerte: e-democracia como democracia directa
	b) Versión débil: las TIC como herramienta de mejora de la democracia, no centrada en el voto electrónico.
	La web 2.0 o web social o participativa, el ciudadano como protagonista activo

	88. Conceptos afines: especial atención al “gobierno electrónico” y la actual tendencia hacia el “Gobierno abierto”. La Alianza para el Gobierno Abierto y el “Estado abierto” en Colombia

	Aprehensión jurídica general del fenómeno
	88. Ventajas generales de las TIC para la democracia y gobierno
	89. La obligación de implantar formas de e-democracia y e-gobierno como principio jurídico-constitucional, concretable por un legislador con voluntad política

	Acceso a las TIC, brecha digital y su tratamiento jurídico
	90. Acceso a internet en Latinoamérica y España. El relevante acceso y conectividad de Colombia
	91. Brecha digital y elitocracia electrónica
	a) No discriminación en la implantación del gobierno y democracia electrónicas
	b) Las políticas de acceso a internet y alfabetización digital. ¿Un derecho fundamental al acceso a la sociedad del la información?


	Cautelas respecto de la democracia y participación electrónicas
	a) Necesidad de control político y fiscal de políticas de la sociedad de la información
	b) Peligro de sobre representación al ciudadano que participa a través de internet
	c) Fraccionamiento social
	93. La seguridad y el peligro del “gran hermano”. La especial protección jurídica de los ciudadanos que participan a través de la red y la garantía de su anonimato y protección de datos
	a) Anonimato en la transparencia y la participación política en la red como garantía de la libertad de expresión, reconocido en Colombia
	b) Anonimato, criptografía, privacidad y sus garantías


	Administración electoral y TIC, las TIC en las campañas electorales
	94. Administración electoral y la creciente emergencia de las TIC en campaña
	95. Las típicas prohibiciones previas a los comicios electorales y su exigencia en internet
	a) Internet y jornada de reflexión electoral:
	b) Prohibición de encuestas y sondeos


	Voto electrónico: tipos y garantías
	96. Voto electrónico y su tipología: una importante distinción. La regulación colombiana de 2011
	a) Voto electrónico local en entornos sí controlados
	b) Voto electrónico telemático, “pyjama voting” a distancia en entornos no controlados
	c) La regulación del e-voto de 2011 en Colombia… a la espera de su tardía implantación

	97. Las garantías constitucionales del voto electrónico: los “principios” del Consejo de Europa
	Garantía de voto universal
	Garantía de voto igual
	Garantía de sufragio libre
	Garantía de voto secreto

	98. Las “Reglas de procedimiento” del Consejo de Europa
	Transparencia
	Verificación y responsabilidad
	Fiabilidad y seguridad

	99. La duda del voto electrónico nulo
	100. Las dificultades de control del voto electrónico y la necesaria de confianza social para su implantación

	Ejercicio electrónico formal e informal de iniciativa legislativa popular y del derecho de petición
	102. Ejercicio informal de iniciativas y peticiones vía electrónica

	TIC, transparencia y acceso a la información pública por el público
	103. El derecho acceso a la información pública, un nuevo derecho fundamental
	104. Obligaciones de transparencia activa y obligación de información pública en la red. La prolija regulación colombiana
	105. Calidad de la información pública y mecanismos de control de la transparencia. Indicadores y medición de la transparencia en general y en Colombia

	TIC y democracia participativa
	Libertades informativas y su difícil adaptación a internet
	108. La libertad de expresión e información protege en general internet y a todos los internautas sin mayores límites que en otros medios
	109 La Corte Constitucional colombiana ha profundizado en el tratamiento jurídico de la Libertad de expresión en internet cuando la ejercen individuos, medios de comunicación y grandes prestadores en internet
	110 La Corte colombiana afirma la conexión de la libertad de expresión con la arquitectura de internet y el principio de neutralidad
	111. Garantías frente al cierre de webs o al corte de acceso o filtrado de contenidos en internet
	112. Precisamente en Colombia se afirma la no responsabilidad de los intermediarios en internet ni de Google para evitar la censura en internet y afectar a la neutralidad en internet que exije la libertad de expresión
	113. Proyección de algunas categorías y garantías de las libertades informativa a internet
	a) Una clave: la relevancia o interés público de la noticia
	b) La veracidad y la diligencia del informador y el derecho de réplica o rectificación
	c) El secreto profesional del periodista en internet ¿para todos? . De Wikileaks a Mexicoleaks. Una cuestión importante que va a dejar de serlo

	114. Dificultades de atribución de responsabilidad jurídica en la red
	115. Pluralismo en internet y posible “censura” por poderes públicos y, en especial, por sujetos privados
	116. Y para concluir, el derecho al olvido o a la supresión de información que hay en la red que no tiene interés público. En especial, el derecho a pedir a Google que desindexe información de su buscador. La solución europea
	117 La solución de la Corte Constitucional colombiana respecto del derecho al olvido y Google. Google no tiene que desindexar, la web de origen debe utilizar mecanismos como el robot.txt para que Google no indexe
	118. Olvido y límites de información sobre comisión de delitos y decisiones judiciales en Colombia


