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LAS OBLIGACIONES DEL ESTADO: EL NUEVO DERECHO
FUNDAMENTAL DE ACCESO A INTERNET Y LAS
GARANTIAS A PARTIR DE LA REDEFINICION DE LAS
CLASICAS LIBERTADES INFORMATIVAS

Conceptos, vinculacidn de los derechos humanos con Internet y el grado de acceso

Algunas definiciones

La terminologia® que se emplea para hacer referencia a la idea de la sociedad de
la informacion difiere asi: sociedad del conocimiento, sociedad informacional,
sociedad posindustrial, sociedad digital, ciberespacio, sociedad red, las TIC, las
nuevas tecnologias. Aunque no de forma exclusiva, lo cierto es que cuando se
hacen estas referencias permanece en el nticleo del pensamiento lo que es su ex-
ponente basico: la red de redes, Internet.

El concepto de TIC nace a finales de los afios setenta y se consolida en los
ochenta adelantando el proceso de convergencia tecnologica de los tres ambitos:
la electronica, la informatica y las telecomunicaciones en las TIC, que se pro-

duce en la década de los noventa. Con la nocion se hace referencia a aquellas

54 Sobre estos conceptos puede seguirse de forma sencilla la Fundacién Telefénica. “Informe sobre la Sociedad de
la Informacioén en Espafia”, http://www.telefonica.es/sociedaddelainformacion/espana2000/pdfs/parte1.pdf (acceso
febrero 2, 2005).
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tecnologias que permiten la adquisicion, almacenamiento, procesamiento y co-
municacion de datos en informaciones —textos, voz, imagenes, etc.— contenidos
en sefales de naturaleza actstica, electromagnética u dptica.> Las TIC engloban
las tecnologias nacidas de la convergencia de las telecomunicaciones, la infor-
matica (o sistemas de informacion) y el audiovisual que permiten la adquisicion,
produccién, almacenamiento, tratamiento, comunicacion, registro y representa-
cion de datos e informaciones contenidos en sefiales de naturaleza acustica, opti-
ca o electromagnética. Esta convergencia tiene un origen tecnologico (digitaliza-
cion, microelectrdnica, etc.) que ha provocado importantes efectos inducidos en
el mercado, en la generacion de nuevos servicios, en la regulacion, entre otros.

Las fuerzas combinadas de la globalizacion de la economia, el cambio de
paradigma socioecondmico, la introduccion de la liberalizacidon y la competencia
en la prestacion de servicios de telecomunicaciones y el poder de penetracion de
las TIC sitian al hombre en una nueva sociedad en la que la produccion, el trata-
miento y la distribucion de la informacion ocupa el lugar central.*® De ahi que el
concepto de sociedad de la informacion esté muy vinculado a las TIC. El término
cuenta con el precedente de Daniel Bell de “Sociedad postindustrial” °” aunque se
considera que uno de sus padres es Yoneji Masuda.*®

En La era de la informacion Manuel Castells define “sociedad de la informa-
cion” como:

Un nuevo sistema tecnologico, econdomico y social. Una economia en la que el in-

cremento de la productividad no depende del incremento cuantitativo de los factores

de produccion (capital, trabajo, recursos naturales), sino de la aplicacion de conoci-

mientos e informacion a la gestion, produccion y distribucion, tanto en los procesos

como en los productos.

Como también se ha dicho, “sociedad de la informacién es una fase de de-

sarrollo social caracterizada por la capacidad de sus miembros (ciudadanos,

55 Jorge Pérez Martinez, Claudio Feijéo Gonzalez y Luis Castején Martin, “Las tecnologias de la informacion y las
comunicaciones Yy la sociedad global de la informacién” http://www.gobernabilidad.cl/modules.php?name=News&fi
le=article&sid=297 (acceso febrero 2, 2005).

56 Jorge Pérez Martinez y otros, Las tecnologias de la informacion, 14.
57 Daniel Bell, El advenimiento de la sociedad post-industrial (Madrid: Alianza Editorial, 2001).

58 En 1968 publicd Una introduccion a la sociedad de la informacién (Tokio: Perikan-Sha, 1968), precursor de su
libro mas conocido, La sociedad de la informacién como sociedad post-industrial (Tokio: Institute for the Information
Society, 1980).
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empresas y administracion publica) para obtener y compartir cualquier informa-
cion, instantaneamente, desde cualquier lugar y en la forma que se prefiera”.>
Y como superacion a esta nocidn, se hace referencia a la “sociedad del conoci-
miento”, fase que se alcanza cuando los datos y la informacion se integren en un
marco que permite hacer un uso eficiente y eficaz de su gran caudal y generar
conocimiento “ex novo”, lo cual requiere el proceso, analisis, clasificacion, re-
flexion y asimilacion de la informacion, para convertirla en accion, mediante la
toma de decisiones.

En todo caso, y como se decia al inicio, cuanto menos subconscientemente,
detras de estos conceptos hay una idea, que es la realidad de la red, Internet. Sin
ser la tinica tecnologia de la informacion y de la comunicacion, ni ser tan “nueva”
(con mas de 40 anos de historia), Internet ha activado el movimiento tecnologico,
cultural, social y economico. Para la Real Academia Internet es “red informatica
mundial, descentralizada, formada por la conexion directa entre computadoras u
ordenadores mediante un protocolo especial de comunicacion”.

Pese a que sus origenes datan de 1969, su verdadera e incesante eclosion se da
desde los afios noventa con la World Wide Web (www o la web) que hizo sencillo
el acceso a recursos de texto y multimedia. Desde el 2004 y en especial en los
ultimos tiempos, la red gira en torno a la nocion de la llamada “web 2.0 “o web
social participativa”. Mas que las diferentes tecnologias o mecanismos (Wiki,
Youtube, Facebook, Twitter, blogs, posts, etc.) se trata de un fenomeno social,
basado en diferentes ideas fuerza® y actitudes: compartir, comunicar, participar;
la web como plataforma, conversaciones, simplicidad, contenido generado por el
usuario, periodismo ciudadano, filtrado colaborativo, reputacion/confianza, redes

sociales, remezclar, software social, movilidad, creative commons, computacion

59 Jorge Pérez Martinez y otros, Las tecnologias de la informacion.

60 Definicion en Wikipedia (2014): “El término Web 2. 0 (2004—-actualidad) estd comunmente asociado con un
fenémeno social, basado en la interaccion que se logra a partir de diferentes aplicaciones en la web, que facilitan
el compartir informacion, la interoperabilidad, el disefio centrado en el usuario (DCU) y la colaboracién en la World
Wide Web. Ejemplos de la Web 2. 0 son las comunidades, los servicios y las aplicaciones web; los servicios de red
social, los servicios de alojamiento de videos, las wikis, los blogs, los mashups y las folcsonomias. Un sitio Web
2. 0 permite a sus usuarios interactuar con otros o cambiar contenido del sitio web, en contraste con sitios web no
interactivos en los que los usuarios se limitan a la visualizacién pasiva de la informacién que se les proporciona.
http://es. wikipedia. org/wiki/Web_2. 0 (acceso noviembre 28, 2014).

61 Resulta muy recomendable seguir estas ideas fuerza en Fundacion Orange “Mapa visual de la Web 2.0” http://
internality.com/web20/ (acceso noviembre 28, 2014)
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social, recomendaciones, transparencia, inteligencia colectiva, etc. En compara-
cion con la web 1.0 en la que los usuarios se limitaban a la visualizacion pasiva
de informacién que se les proporcionaba. Un sitio Web se 2.0 destaca por la in-
teractuacion del usuario con otros, por aportar o modificar contenidos. Mas que

consumidores los usuarios activos son prosumers® de la informacion.®

Las dos facetas en el nexo Internet y derechos humanos

El acceso mismo a la red se perfila como contenido de uno o varios derechos
humanos. En muy buena medida, las nuevas tecnologias de la informacion y la
comunicacién (TIC) son un medio espléndido para el ejercicio de las libertades
publicas, esencialmente a partir de la libertad de expresion e informacion. El
Tribunal Supremo federal de Estados Unidos en el asunto Union Americana por
las Libertades Civiles (ACLU, por sus siglas en inglés) contra Reno de 1997,%
en una antologica sentencia se aplico a internet la proteccion de la libertad de
expresion en su estandar mas elevado, similar a la prensa escrita. El ejercicio
en la red de estas libertades informativas queda en muchas ocasiones conectado
con el de otras libertades como la religiosa, de asociacion y partidos politicos,
sindicacion, libertad de empresa, etc. Conocer los paises que censuran Internet
en el mundo,* es un buen termometro para determinar el grado de democratici-
dad de los Estados. Asi, se consideran “enemigos” de Internet a Arabia Saudita,
Birmania, China, Corea del Norte, Cuba, Egipto, Iran, Uzbekistan, Siria, Tlnez,
Turkmenistan y Vietnam. Se situan bajo observacion Bahréin, Bielorrusia,
Corea del Sur, Emiratos Arabes Unidos, Eritrea, Malasia, Sri Lanka, Tailandia o

62 Definicion en Wikipedia (2014): “La palabra prosumidor, o también conocida como prosumer, es un acrénimo
formado por la fusién original de las palabras en inglés producer (productor) y consumer (consumidor). Igualmente,
se le asocia a la fusién de las palabras en inglés professional (profesional) y consumer (consumidor)”. http://es.
wikipedia. org/wiki/Prosumidor (acceso noviembre 28, 2014)

63 Bowman y Willis, We Media. How audiences are shaping the future of news and information (Reston, Va:
Thinking Paper of The Media Center, 2005). Antonio Fumero, Genis Roca y Fernando Saez Vacas, Web 2.0
(Madrid: Fundacion Orange, 2007).

64 Texto e informacion en http://en.wikipedia.org/wiki/Reno_v. American_Civil_Liberties_Union (acceso, noviembre
28,2014

65 Reporteros Sin Fronteras, “Enemigos de Internet 2014, Informe anual” http://www. rsf-es.org/grandes-citas/dia-
contra-censura-en-internet/ (acceso, noviembre 28, 2014)
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Zimbabue. No obstante, paises indudablemente democraticos como Australia o
Espafia han sido criticados en alguno de estos informes.

Como lo sefialan altas instituciones internacionales de libertad de expresion in-
cluyendo la ONU y la OEA® (N° 6) en la interesante “Declaracion conjunta sobre
libertad de expresion e Internet del 2011 1) “El acceso a internet también es nece-
sario para asegurar el respeto de otros derechos, como el derecho a la educacion, la
atencion de la salud y el trabajo, el derecho de reunién y asociacion, y el derecho a
elecciones libres”. En especial con la web 2.0 también los derechos de participacion
o politicos asi como los de los administrados (transparencia, buena gestion), quedan
potenciados por las TIC hacia continuas vias dentro de lo que generalmente se de-
nomina e-Government, democracia electronica o, Gltimamente, open government.
En cuanto a los diversos derechos sociales prestacionales, las TIC tienen un enor-
me potencial para el derecho a la educacion y de acceso a la cultura, por ejemplo.
Asimismo, las TIC son instrumentos indispensable para la prestacion de servicios
publicos electronicos por parte de la administracion electrénica. En razoén de lo di-
cho, a los poderes publicos en general les corresponde no poner trabas al ejercicio de
las libertades y derechos de participacion politica en la red y potenciar la prestacion
de servicios electronicos por las administraciones. Es mas, como mas tarde se apre-
cia, esta conexidad del acceso a Internet con derechos fundamentales es base para el
reconocimiento del nuevo derecho sustancial de acceso a la red y para la necesaria
accion prestacional o bien para afirmar su esencialidad y la garantia de acceso.

Del lado contrario, en el ciberespacio se vulneran de manera, muchas veces
masiva, otros derechos y libertades, especialmente los derechos de la persona-
lidad (vida, integridad, honor y, en particular, la privacidad, la intimidad y la

proteccidn de datos, etc.), asi como la propiedad intelectual.

La magnitud del acceso a Internet

A finales del 2012, alrededor de 2.500 millones de personas estaban en linea
(incremento del 10 % anual), 241 millones mas que el afio anterior.®” La media

66 Organizacion de los Estados Americanos “Declaracion conjunta sobre libertad de expresion e Internet” http://
www.oas.org/es/cidh/expresion/showarticle.asp?artiD=849&IID=2 (acceso, noviembre 28, 2014).

67 Telefénica, Informe anual 2013, con referencias a Eurostat; Observatorio Nacional de las Telecomunicaciones y
la Sociedad de la Informacion (ONTSI), Indicadores destacados de la Sociedad de la Informacion (Madrid: ONTSI,
2013), 34 y ss.
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de acceso en Europa, seglin esos datos es de 63 % y de Norte América 78 %. Se
estima que en el 2013 casi el 40 % de la poblacion mundial estaba conectada
a Internet. El porcentaje de personas que utilizan la red de redes en los paises
desarrollados alcanzo a finales del 2012 el 73,4 %. En términos absolutos, casi
la mitad de los conectados a Internet en el mundo estan Asia Pacifico, es decir,

1.133 millones de personas, en el 2012.°

Tabla 1. Uso de Internet en el mundo y estadisticas de poblacion a 30 de junio del 2012

0,
Regiones Poblacion ?::::_l:eots ?::::_l::ts Penetracion | Crecimiento Usuﬁ)rios
del mundo (2012 Est.) Dic. 31,2000 | Ultimos datos (% poblacién) | 2000 - 2012 de
tabletas
Aftica 1073380925 4514400 | 167335676 15,6 3606,7 7,0
Asia 3922066987 | 114304000 | 1076681059 27,5 841,9 44,8
Europa 820918446 | 105096093 | 518512109 63,2 3934 21,5
Medio Este 223608203 3284800 90000455 402 2639,9 3,7
Norte América | 348280154 | 108096800 | 273785413 78,6 153,3 11,4
sgég:ﬁb]fﬁ“a 593688 638 18068919 | 254915745 42,9 1310,8 10,6
ffﬁi?ﬁ;f a/ 35903569 7620480 24287919 67,6 218.7 1,0
Total mundo | 7017846922 | 360985492 | 2405518376 34,3 566,4 100,0

Fuente: Internet World Stats

En Espafia, en general el acceso ronda el 70 %: en el 2013% unos 19 millones de
espanoles “viven conectados” a Internet y consultan el mévil unas 150 veces al dia.
E1 53,8 % de la poblacion se conecta a diario: el 86 % de ellos son jovenes entre los
16 y los 24 afios. Veinticinco millones de espafioles acceden a Internet y las redes
sociales forman parte de la vida del 64,1 % de los usuarios (del 95 % de los jovenes
que tienen entre 16 y 24 afios). En relacion con los usos administrativos, el 45 % de
la ciudadania interactu6 con las administraciones publicas por medio de Internet.

En términos comparativos relativos al 2012, los conectados a la red en Espafia
son el 67,2 % (38,7 % en el 20067°), con 17,5 millones de usuarios de Facebook.

68 Datos de ITU Statistics 2012 http://www.itu.int/ict/statistics (acceso, noviembre 28, 2014).

69 Telefonica: Informe anual 2013. La Sociedad de la Informacién en Espafia, (142 edicion) http://www.fundacion.
telefonica.com/es/arte_cultura/publicaciones/sie/sie2013.htm (acceso, noviembre 28, 2014).

70 Datos de junio del 2012, http://www. internetworldstats.com/stats.htm (acceso noviembre 28, 2014).
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Esto quiere decir que ocupa un lugar medio en la Unidon Europea con respecto a

paises como Holanda (93 %) o Noruega (96,9 %).

Para América Latina,”' los datos mas recientes (junio del 2012) sefialan que
un 48 % (32,1 % en el 2009 y 14,4 % en el 2006) de la poblacion de América

Latina (sin el Caribe) estan ya conectados a Internet.

La siguiente tabla, que incluye Estados Unidos como referencia, muestra da-

tos de América Latina: Argentina, Chile, Uruguay y Colombia se destacan entre

los paises de mayor penetracion.

Tabla 2. Uso de Internet en América y estadisticas de poblacion a 30 de junio del 2012

Las Américas Poblacion igtseor::t % Poblacion Facebook
(2012 Est.) 30 junio 2012 (Penetracion) | 30 Sept. 2012

Argentina 42192494 28000000 66,4 20048100
Bolivia 10290003 3087000 30,0 1753060
Brazil 193946886 88494756 45,6 58565700
Chile 17067369 10000000 58,6 9687720
Colombia 45239079 26936343 59,5 17322000
Costa Rica 4636348 2000000 43,1 1889620
Cuba 11075244 2572779 23,2 n/a
Republica

Dominicana 10190453 4643393 45,6 2793220
Ecuador 15223680 6663558 43,8 4970680
El Salvador 6090646 1491480 24,5 1491480
Guatemala 14099032 2280000 16,2 2104160
Honduras 8296693 1319174 15,9 1213800
Meéxico 114975406 42000000 36,5 38463 860
Nicaragua 5727707 783800 13,7 783800
Panama 3510045 1503441 42,8 1014160
Paraguay 6541591 1563440 23,9 1214080
Peru 29549517 10785573 36,5 9351460
Puerto Rico 3690923 1771643 48,0 1291160
Uruguay 3316328 1855000 55,9 1646740

71 “Internet Usage and Population Statistics for the America” http://www.internetworldstats.com/stats2.htm (acceso,

noviembre 28, 20014).
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Las Américas Poblacion iEtseOr::t % Poblacion Facebook
(2012 Est.) 30 junio 2012 (Penetracién) | 30 Sept. 2012

Venezuela 29497483 12097156 41,0 9766540

Estados Unidos | 313847465 245203319 78,1 166029240

Fuente: Internet World Stats

Sin perjuicio de que los datos de Latinoamérica puedan llevar a relativizar la
cuestion que aqui se afronta, debe tenerse en cuenta un significativo crecimien-
to. Asi, para Latinoamérica es especialmente llamativo el indice de crecimiento
de 2000-2005, el segundo en el mundo al multiplicarse el uso de la red en 3,42
veces. En el periodo 2000-2008, el crecimiento de la zona ha sido de 8,2 veces.

Abhora bien, debe tenerse en cuenta que se trata de datos de acceso a Internet,
sin que pueda considerarse que los usuarios conectados sean capaces de hacer un
uso funcional y eficaz de la red.

Como puede apreciarse, no todas las personas quieren o pueden conectarse a
Internet y hoy por hoy la red reproduce, incluso intensifica, las pautas de marginali-
dad social no virtuales. Es necesario mostrar atencion juridica a la “informarginali-
dad”, “muro”, “telon” o, el término mas reconocido, “brecha digital” tanto social o
territorial y su obvia conexion con la implantacion de la democracia y la participacion
electronicas. Los sectores mas marginados son precisamente los mas necesitados de
representacion y de que el interés general se conforme sobre la base de sus necesida-
des. Y, sin embargo, estos sectores son los que menos acceden a la red o lo hacen con
menor eficacia. De ahi que, al igual que en la implantacion de servicios publicos por

medio de Internet, ha de tenerse especial cautela con la no discriminacion.

La conformacion juridica del acceso Internet y su dimension prestacional como
nuevo derecho fundamental

F1 acceso a Internet como dimension positiva de otros derechos fundamentales y su potencial
efecto juridico negativo

El derecho de acceso a las TIC en su particular contenido prestacional, esto es, de
obligacion de acciones positivas de los poderes publicos va tomando cuerpo en
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el contexto internacional de manera autdbnoma como derecho fundamental, atin
en fase de larva. Asimismo, puede considerarse el acceso a Internet en el marco
de los mandatos genéricos de promocion de la igualdad o en el de la dimension
objetiva de un derecho fundamental, como recibir informacion.

En todos los sistemas constitucionales no faltan anclajes juridico-constitu-
cionales para apoyar juridicamente todas las politicas conducentes a facilitar el
ingreso a la sociedad de la informacion y del conocimiento, la alfabetizacion
digital y el acceso de la ciudadania a Internet. El reconocimiento juridico consti-
tucional de estos intereses vendria de la mano de las tipicas afirmaciones de igual-
dad material habituales en casi todos los paises (articulo 9. 2 de la Constitucion
Espafiola). Del mismo modo, la apoyatura iusfundamental del acceso a la red
seria bajo la nocion de la dimension objetiva™ y prestacional de los derechos
fundamentales, en especial, como dimension positiva de los derechos de infor-
macién y comunicacion. El reconocimiento de un derecho subjetivo fundamental
puede conllevar a una “dimension institucional” que constituyen los institutos
o entes de garantia de este derecho —en palabras del Tribunal Constitucional-."”
De este modo, entramados organizacionales pueden colaborar a hacer efectivo

el derecho. Asimismo, en razén de la dimensidn objetiva el derecho en cuestion

72 Cabe recordar que, en general, de esta dimensién se deriva: un deber de actuacién a favor de la eficacia del de-
recho se traduce en la creacién de instituciones o institutos especificos de proteccién de derechos fundamentales
(dimension “institucional” en palabras del Tribunal Constitucional).

1. Una proyeccion en el resto del ordenamiento juridico (dimensién referida en ocasiones como de caracter “axio-
légico”, en otras, con mayor imprecision, como dimension “positiva”; en otros casos se describe como “efecto irra-
diante” o por medio de la consideracion de los derechos como “principios” del ordenamiento juridico).

2. De igual modo —y bajo la advertencia de que ni la jurisprudencia ni la doctrina han discernido con precision dentro
de esta dimension objetiva— este deber de los poderes publicos de adoptar medidas y acciones positivas eficaces
para la mejor defensa y remocioén de obstaculos respecto de ese derecho se traduce en una dimension “prestacio-
nal” del derecho fundamental en cuestion.

Sobre la dimension objetiva de los derechos, tema sorprendentemente descuidado en Espafia, por todos, Maria
Salvador Martinez, "Sobre el contenido objetivo de los derechos fundamentales”, Miguel Angel Aparicio coord.,
Derechos Constitucionales y Formas Politicas. Actas del Congreso sobre derechos constitucionales y Estado
autonémico (Barcelona: Cedec, 2001), 199-219. También, mas recientemente, hay que destacar las referencias
sobre la dimensién objetiva en Francisco J. Bastida y otros, Teoria general de los derechos fundamentales en la
Constitucién espariola de 1978 (Madrid: Tecnos, 2004). En particular me remito al Capitulo 2, (M. A. Presno), 50-56;
Capitulo 5 (I. Villaverde), 112-115 y Capitulo 8 (B. Aldez Corral), 182 y ss.

73 Para el mismo, la existencia de este tipo de instituciones de garantia generadas por la legislacion en aras de la
mayor efectividad del derecho es un ejemplo de la “dimensioén institucional” de un derecho fundamental (Sentencia
292/2000, FFJJ 12° a 14°). Ya lo consider6 asi en la Sentencia 154/1988, del 21 de julio, FJ 3, respecto a la Oficina
del Censo Electoral y en la Sentencia 160/1987, del 27 de octubre, FJ 5, respecto del Consejo Nacional de Objecién
de Conciencia”.
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tiene un efecto irradiante, de principio inspirador en el ordenamiento. También,
para la mejor garantia y eficacia de todo derecho, cabe una accién positiva de los
poderes publicos que en muchos casos puede identificarse como “prestacional”.’
Las declaraciones internacionales mencionadas y especialmente la sentencia de
Costa Rica que se comenta a continuacion suponen un claro impulso a la consi-
deracion de una dimension prestacional del acceso a Internet bajo el apoyo de su
conexidad a otros derechos indiscutiblemente fundamentales.

También cabe tener en cuenta que el alcance juridico constitucional del acce-
so a Internet puede desprender un efecto juridico negativo, esto es, una especial
incidencia para los derechos fundamentales desde el angulo inverso, como posi-
ble fundamentacion de restricciones al contenido de otros derechos que queden
afectados o limitados. El derecho de las telecomunicaciones, por ejemplo, estaria
plagado de tales efectos negativos. Es necesario pensar en el derecho de pro-
piedad o la libre empresa ante las exigencias e imposiciones en la prestacion de
servicios de telecomunicaciones, condiciones de autorizacion de servicios, impo-
sicion de exigencias sobre propietarios, empresas, etc. Todo ello, en favor de la
implantacion de politicas de universalizacion del acceso a Internet, de extension
territorial o social de servicios, etc. También, esto puede suceder en cuanto posi-
bles restricciones a algunos derechos vinculados a la vida privada, limitados por
un mayor y mejor acceso a la informacion.

Por otra parte, el derecho de acceso a la red de redes puede radicarse en el marco
del derecho fundamental a la educacion, si bien, falta atin intensificar esta relacion.
En esta direccion, cabe mencionar la Sentencia 140/2002, del 3 junio en la que el
Tribunal Constitucional afirmé que “desde luego, no puede desconocerse la relevan-
cia que la utilizacion de medios informaticos tiene hoy en el ambito educativo”. En
todo caso una restriccion de su uso era un limite, pero no se privaba la posibilidad

de usarlo, lo cual se entiende como una “modulacion del derecho a la educacion™.”

74 Sobre esta dimensién prestacional de un derecho fundamental, aspecto usualmente descuidado en la doctrina, y
en conexién con las Comunidades Auténomas, cabe remitirse especificamente a Miguel Angel Cabellos Espiérrez,
Distribucion competencial... (201 y ss.). y César Aguado Renedo, El estatuto de autonomia y su posicién en el
ordenamiento juridico (Madrid: CEC, 1996), 360 y ss.

75 La Sentencia 140/2002 del 3 de junio del Tribunal Constitucional afirmé que “desde luego, no puede descono-
cerse la relevancia que la utilizacion de medios informaticos tiene hoy en el ambito educativo, pero esto no autoriza
a alterar las reglas de la “vida del establecimiento” y que tienen por finalidad mantener el buen orden y adecuado
desarrollo de aquella, en lo que ahora importa, en materia de ordenadores —articulo 129.2 RP—, para los que las
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Un derecho prestacional en estado “larvario” en su reconocimiento internacional

Cada vez tiene mas acogida la afirmacion de un derecho a la comunicacion (ius
comunicationis, los Communication Rights)’® de naturaleza constitucional o casi-
constitucional. Desde el 2000 se fijaron los llamados “Objetivos de desarrollo del
milenio”. Dentro de los ocho propdsitos de desarrollo para el 2015, el octavo, en
el marco de “Fomentar una asociacion mundial para el desarrollo” incluia “en
cooperacion con el sector privado, dar acceso a los beneficios de las nuevas tec-
nologias, especialmente las de la informacion y la comunicacion”.

Desde hace mas de una década la tendencia a favor de un derecho de acceso a
las comunicaciones se observa en muchos documentos —no juridicos— de la cons-
truccion mundial de la sociedad de la informacion (Estados Unidos, G-8, Unidon
Europea, Consejo de Europa, etc.).”’

Resulta de especial interés partir del articulo 19 de la Declaracién Universal
de Derechos Humanos que afirma:

Todo individuo tiene derecho a la libertad de opinioén y de expresion; este derecho

incluye el de no ser molestado a causa de sus opiniones, el de investigar y recibir in-

formaciones y opiniones y el de difundirlas, sin limitacion de fronteras, por cualquier

medio de expresion.

Y este derecho no solo puede, sino que debe interpretarse en clave de la socie-
dad de la informacion y en documentos mas recientes del ambito de las Naciones
Unidas,” como la Declaracion de Ginebra de la ONU. En ellos se vincula con

normas de régimen interior, ciertamente de un alcance territorial general, establecen la necesidad de depositarlos
en la Sala de Informatica o en los lugares habilitados al efecto.

Y, en ultimo término, sera de indicar que no se ha privado al demandante de amparo de la posibilidad de utilizar el
ordenador, sino que meramente se le ha limitado, puesto que, si no en su celda, puede usarlo en el local sefialado
para tal fin, lo que constituye una modulacion del derecho a la educacion establecida con la mencionada finalidad
de «garantizar y velar por la seguridad y el buen orden regimental del centro (SSTC 57/1994 [RTC 1994, 57],
129/1995, 35/1996) (STC 119/1996, del 8 de julio, F. 4)".

76 Al respecto, Alonso Loreto Corredoira, “Lectura de la Declaracién Universal de Derechos Humanos de 1948 en
el paradigma de la nueva Sociedad de la Informacion. Estudio especifico del articulo 19”, en Lorenzo Cotino Hueso,
Libertad en Internet. La red y las libertades de expresion e informacién (Valencia: Tirant lo Blanch, 2007).

77 Al respecto, por todos y accesible en la red a texto completo, mi estudio “La administracién y el gobierno electro-
nicos en los documentos institucionales basicos de la sociedad de la informacion”, en Actas del XVII Congreso de
Derecho e informatica (Madrid: Universidad de Comillas, U. Comillas-Instituto de Informatica Juridica, 2003), 257-289.

78 Declaracion de Ginebra, 2003, Cumbre Mundial sobre la Sociedad de la Informacién; Declaracién de Principios
de la Segunda Fase de esta Cumbre, celebrada en Tunez en noviembre del 2005, conocida como Compromiso de
Tunez, que incluye un “Plan de Accion sobre la Sociedad de la Informacion”.
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claridad este derecho con el acceso” a la sociedad de la informacion y se afirma

el “derecho de acceso como acceso universal”.?

79 Asi, los paises miembros proclaman: “Reafirmamos como fundamento esencial de la Sociedad de la Informacién,
segun se estipula en el Articulo 19 de la Declaracion Universal de Derechos Humanos el derecho a la libertad de
opinién y de expresion [...]".

También en el texto titulado Nuestra vision comun de la Sociedad de la Informacién, se afirma:

“Declaramos nuestro deseo y compromiso comunes de construir una Sociedad de la Informacién centrada en la
persona, integradora y orientada al desarrollo, en la que todos puedan crear, consultar, utilizar y compartir la infor-
macion y el conocimiento, para que las personas, las comunidades y los pueblos puedan emplear plenamente sus
posibilidades en la promocién de su desarrollo sostenible y en la mejora de su calidad de vida, sobre la base de los
propésitos y principios de la Carta de las Naciones Unidas y respetando plenamente y defendiendo la Declaracion
Universal de Derechos Humanos”.

Y en su Apartado 2) dedicado a “Infraestructura de la informacion y las comunicaciones: fundamento basico de una
Sociedad de la Informacién integradora”:

21° La conectividad es un factor habilitador indispensable en la creacion de la Sociedad de la Informacién. El ac-
ceso universal, ubicuo, equitativo y asequible a la infraestructura y los servicios de las TIC constituye uno de los
retos de la Sociedad de la Informacién y debe ser un objetivo de todos las partes interesadas que participan en su
creacion. La conectividad también abarca el acceso a la energia y a los servicios postales, que debe garantizarse
de conformidad con la legislaciéon nacional de cada pais. [...]

23° Se deberian desarrollar y aplicar politicas que creen un clima favorable para la estabilidad, previsibilidad y
competencia leal a todos los niveles, de tal forma que se atraiga mas inversion privada para el desarrollo de la
infraestructura de las TIC y que al mismo tiempo permita atender al cumplimiento de las obligaciones del servicio
universal en regiones en que las condiciones tradicionales del mercado no funcionen correctamente. En las zonas
desfavorecidas, el establecimiento de puntos de acceso publico a las TIC en lugares como oficinas de correos,
escuelas, bibliotecas y archivos, puede ser el medio eficaz de garantizar el acceso universal a la infraestructura y a
los servicios de la Sociedad de la Informacién.

80 “Apartado 3) Acceso a la informacién y al conocimiento:

24° La capacidad universal de acceder y contribuir a la informacién, las ideas y el conocimiento es un elemento
indispensable en una Sociedad de la Informacién integradora.

25° Es posible promover el intercambio y el fortalecimiento de los conocimientos mundiales en favor del desarrollo
si se eliminan los obstaculos que impiden un acceso equitativo a la informacién para actividades econémicas, so-
ciales, politicas, sanitarias, culturales, educativas y cientificas y si se facilita el acceso a la informacién que esta en
el dominio publico, lo que incluye el disefio universal y la utilizacion de tecnologias auxiliares.

26° Un dominio publico rico es un factor esencial del crecimiento de la Sociedad de la Informacion, ya que genera
ventajas multiples tales como un publico instruido, nuevos empleos, innovacion, oportunidades comerciales y el
avance de las ciencias. La informacion del dominio publico debe ser facilmente accesible en apoyo de la Sociedad
de la Informacion, y debe estar protegida de toda apropiacion indebida. Habria que fortalecer las instituciones
publicas tales como bibliotecas y archivos, museos, colecciones culturales y otros puntos de acceso comunitario,
para promover la preservacion de las constancias documentales y el acceso libre y equitativo a la informacion.

27° Se puede fomentar el acceso a la informacion y al conocimiento sensibilizando a todas las partes interesadas
de las posibilidades que brindan los diferentes modelos de software, lo que incluye software protegido, de fuente
abierta, y software libre, para acrecentar la competencia, el acceso de los usuarios y la diversidad de opciones
y permitir que todos los usuarios desarrollen las soluciones que mejor se ajusten a sus necesidades. El acceso
asequible al software debe considerarse como un componente importante de una Sociedad de la Informacién
verdaderamente integradora.

28° Nos esforzamos en promover el acceso universal, con las mismas oportunidades para todos, al conocimiento
cientifico y la creacién y divulgacion de informacién cientifica y técnica, con inclusién de las iniciativas de acceso
abierto para las publicaciones cientificas.”
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Mas recientemente destacan dos importantes documentos y declaraciones in-
ternacionales. Por un lado, la ya citada “Declaracion conjunta sobre libertad de
expresion e Internet”, del 2011, constituye el claro germen de un derecho de es-
tructura prestacional de acceso a la red. De hecho, lo esencialmente novedoso del
derecho de acceso es esta vertiente prestacional, ante los contenidos negativos o
de libertad que con claridad se albergan en derechos clasicos como la libertad de
informacioén. Pues bien, esta dimension prestacional se observa especialmente en
el apartado 6 “acceso a Internet”. El punto de partida es que se afirma la “obliga-
cion positiva de facilitar el acceso universal a Internet” (letra a).*!

A partir de esta obligacion general dimanan una serie de obligaciones mas
determinadas, unos minimos de accidén que son concretados en la letra e): “esta-
blecer mecanismos regulatorios”, crear “puntos de acceso publico”, asegurar “el
acceso equitativo a Internet para personas con discapacidad y los sectores menos
favorecidos” y para todo ello, “adoptar planes de accion detallados”.*> En modo
alguno es dificil reconducir todas estas obligaciones al marco del Derecho inter-
nacional de los derechos sociales, especialmente bajo las pautas del Comité de
Derechos Economicos, Sociales y Culturales (DESC) de Naciones Unidas y sus
observaciones generales.

También del mismo afio cabe mencionar el Informe de Frank La Rue —
quien también fuera uno de los autores de la anterior declaracion— y hoy Relator

Especial a la Asamblea de Naciones Unidas del 16 de mayo del 2011 sobre la

81 “a. Los Estados tienen la obligacién de promover el acceso universal a Internet para garantizar el disfrute
efectivo del derecho a la libertad de expresion. El acceso a Internet también es necesario para asegurar el respeto
de otros derechos, como el derecho a la educacion, la atencion de la salud y el trabajo, el derecho de reunion y
asociacion y el derecho a elecciones libres”.

82 “e. Los Estados tienen la obligacion positiva de facilitar el acceso universal a Internet. Como minimo, los Estados
deberian:

i. Establecer mecanismos regulatorios —que contemplen regimenes de precios, requisitos de servicio universal y
acuerdos de licencia— para fomentar un acceso mas amplio a Internet, incluso de los sectores pobres y las zonas
rurales mas alejadas.

ii. Brindar apoyo directo para facilitar el acceso, incluida la creacién de centros comunitarios de tecnologias de la
informacion y la comunicacion (TIC) y otros puntos de acceso publico.

iii. Generar conciencia sobre el uso adecuado de Internet y de los beneficios que puede reportar, especialmente
entre sectores pobres, nifios y ancianos, y en las poblaciones rurales aisladas.

iv. Adoptar medidas especiales que aseguren el acceso equitativo a Internet para personas con discapacidad y los
sectores menos favorecidos.
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promocion y proteccion del derecho a la libertad de opinion y de expresion.®* Uno
de los apartados del informe (V) versa sobre el acceso a Internet y la necesaria
infraestructura.® En ese Informe se afirma: el “derecho de todas las personas a
buscar, recibir y difundir informacién e ideas de todo tipo por Internet”; se for-

mula la obligacion (n° 85) de:

Elaborar una politica eficaz y concreta en consulta con personas de todos los sectores
de la sociedad, entre ellos el sector privado y con los ministerios gubernamentales
competentes, a fin de que Internet resulte ampliamente disponible, accesible y ase-

quible para todos los sectores de la poblacion.

Con el reconocimiento de este nuevo derecho se fundamentaria un nuevo
derecho prestacional que seguiria el esquema, la estructura y el tratamiento de los

derechos sociales en el ambito internacional. Asi, del derecho de acceso a Internet

185 2986

se deriva el correlato de la obligacion estatal® a una “accion positiva factica

para lograr tal efectividad exigible por el titular del derecho. Esta accion factica

83 Organizacion de las Naciones Unidas. “Naciones Unidas, Consejo de Derechos Humanos 17° periodo de sesio-
nes. Tema 3 de la agenda Promocién y proteccién de todos los derechos humanos, civiles, politicos, econémicos,
sociales y culturales, incluido el derecho al desarrollo, 16 de mayo de 2011, A/HRC/17/27” http://www.un.org/ga/
search/view_doc.asp?symbol=A/HRC/17/27&Lang=S (acceso noviembre 28, 2014).

84 Apartado V, parrafos 60-66, pags. 16 y ss.

85 Sobre el correlato de derechos subjetivos y las obligaciones del Estado, Roberto Arango, El concepto de dere-
chos sociales fundamentales (Bogota: Legis-Universidad Nacional de Colombia, 2005), 23. Pese a la superacion
de tal correlato, en razén del sistema juridico administrativo espafiol basado en la existencia de un interés legi-
timo y no en el derecho subjetivo, si que puede afirmarse tal correlato obligacion del Estado. Se sigue también,
Abramovich y Courtis (2002) y Abramovich (2004). Este trabajo supone las conclusiones de Abramovich y Courtis
(2002). Pisarello (2007).

86 Roberto Arango, El concepto de derechos sociales fundamentales (con prélogo de Robert Alexy), 2005, 55 y
ss. y respecto de la estructura derechos sociales, 110 y ss.). Sobre este tema, Abramovich efectda una inteligente
maniobra, puesto que describe la estructura de los derechos civiles clasicos, para equipararla a la de los derechos
prestacionales. Se trata de derechos a acciones positivas normativas, esto es, obligaciones de establecer algin
tipo de regulacién que conceda relevancia a una situacion determinada u organice una estructura para la prestacion
(los “derechos a actos estatales de imposicion de norma”. Robert Alexy, Teoria de los derechos fundamentales
(Madrid: CEC, 1993), 194-195. También, la accion normativa puede ser que el Estado limite o restrinja las faculta-
des de las personas privadas o les imponga obligaciones.

La obligacién que implica el derecho también puede ir mas alla de lo propiamente normativo, e incluir la transfe-
rencia de fondos o la accién de provision de servicios a la poblacion en forma exclusiva o con formas de cobertura
mixta. Ello deriva en la organizacién de un servicio publico, previsiéon de cargos, oferta de programas, formulas de
cobertura, gestion de créditos, entrega de subsidios, realizacion de obras publicas, otorgamiento de beneficios o
exenciones impositivas.

En especial, Guillermo Escobar Roca, dir., Derechos sociales y tutela antidiscriminatoria (Navarra, Espafa:
Thomson-Aranzadi); Victor Abramovich y Christian Courtis, Los derechos sociales como derechos exigibles (Trotta:
Madrid, 2002).
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estatal puede consistir en actos de naturaleza normativa, normas de organizacion,
de procedimientos, que permitan programar, crear, ordenar, controlar y financiar
un sistema que garantice el acceso a Internet. Como todo derecho fundamental
implica la obligacion de respetar —evitar las medidas que obstaculicen o impidan
el disfrute del acceso a internet—, proteger —impedir que el acceso a Internet sea
obstruido por terceros— y cumplir, esta Gltima implica facilitar —cada vez que un
individuo o grupo no puede, por razones ajenas a su voluntad, poner en practica el
derecho por si mismo—y proveer —que se adopten medidas positivas que permitan
a individuos y comunidades disfrutar del derecho—.%’

Siguiendo el claro esquema internacional del articulo 2 del Pacto Internacional
de Derechos Economicos, Sociales y Culturales (Pidesc), las obligaciones basi-
cas se circunscriben al compromiso de satisfacer, al “adoptar medidas [...] por
todos los medios apropiados, inclusive en particular la adopcion de medidas
legislativas” (legislativas, administrativas, presupuestarias, judiciales y de otra
indole para promover el pleno ejercicio de estos derechos); “para lograr pro-
gresivamente [...] la plena efectividad de los derechos” “hasta el maximo de
los recursos de que disponga”. De igual modo, las obligaciones se traducen en
respetar (abstenerse de injerirse en el goce del derecho), proteger y garantizar,
cumplir. Las obligaciones del tratado “contiene[n] elementos de la obligacion de
comportamiento y de la obligacion de resultado. La primera exige la adopcion
de medidas razonables concebidas para hacer efectivo el goce de un derecho con-
creto. [...] La segunda obliga a los Estados a que consigan objetivos concretos en
armonia con una norma sustantiva detallada”.®

Obviamente, se reconoce un margen de discrecién —como con todos los de-
rechos fundamentales— para seleccionar los medios que les permitirdn cumplir
con sus obligaciones respectivas, si bien, “incumbe al Estado demostrar que

esta realizando progresos apreciables hacia la plena efectividad de los derechos

87 Son de tres tipos o niveles: respetar, proteger y cumplir (facilitar y proveer). Asi, Naciones Unidas-Comité DESC
Observacion General n.° 13. El derecho a la educacién (articulo 13 del Pidesc). Doc. E/C.12/1999/10, del 8 de
diciembre de 1999, n°® 46-47).

88 Directrices de Maastricht sobre violaciones de los derechos econémicos, sociales y culturales, n° 7. Pueden
seguirse en Naciones Unidas, Los derechos economicos, sociales y culturales, Manual de la Oficina del Alto
Comisionado de las Naciones Unidas para los Derechos Humanos, Serie de Capacitacién Profesional n° 12,
(Nueva York y Ginebra: Naciones Unidas, 2004).
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mencionados”.¥ Cabe advertir que la referencia la “progresividad” del Pidesc,

segun su interpretacion autorizada™

no significa ni implica que los Estados pue-
dan aplazar indefinidamente la adopcion de medidas”, lo cual “seria incompatible
con el derecho internacional”.”'La obligacion de “lograr progresivamente [...]
la plena efectividad de los derechos” exige que los Estados Partes actiien tan
rapidamente como les sea posible en esa direccion”.”? Y estos parametros son

fiscalizables juridicamente.

£1 evolutivo reconocimiento comparado del derecho de acceso a Internet hasta llegar a ser
algo “esencial” para la vida

En los diferentes paises pueden encontrarse diversos hitos en el reconocimiento
del derecho de acceso a Internet como derecho subjetivo. Como punto de partida,
en Espaia es preciso remontarse a 1998 para una proclamacion de este derecho de
acceso, sin valor juridico. Asi sucedi6 en la Conclusion n® 1 de las Conclusiones
de la Comision Especial de Redes Informdticas del Senado de Espana:”
“I.- Todas las personas tienen el derecho fundamental de acceder libremente a la
red, sin discriminacion de sexo, condicion, caracteristicas fisico-psiquicas, edad
o lugar de residencia”.

En Estonia el Riigikogu (Parlamento) aprobo en febrero del 2000 la Ley de
Telecomunicaciones que en su articulo 5 declaré el derecho de acceso a Internet.”
En el 2001 la Constitucion griega introdujo su articulo 5 A que reconoce que:

89 Naciones Unidas, Los derechos econémicos..., n° 8.

90 A este respecto, cabe recordar lo que sefiala el propio Comité en sus documentos “La referencia al logro progre-
sivo que figura en el Pacto se entiende a menudo de manera equivocada”. Cabe seguir lo afirmado en Naciones
Unidas-Comité DESC, Observacion general n® 3, La indole de las obligaciones de los Estados Partes (parrafo 1 del
articulo 2 del Pacto), 14 de diciembre de 1990. Doc. E/1991/23.parrafos 9-11.

Véase Naciones Unidas, Los derechos econdmicos, sociales y culturales, 10-11.
91 Principios de Limburgo, n°® 16.
92 Principios de Limburgo, n°® 21.

93 Aprobadas por unanimidad por el Pleno el 17 de diciembre de 1999. “Declaracion de Derechos de Internet del
Senado Espafiol, Aprobado el 9 de Diciembre de 1999 por la Comisién Especial de Redes Informaticas del Senado”
http://www.internautas.org/documentos/decla_dere.htm (acceso noviembre 28, 2014)

94 Asi en su articulo 5 dispone que: “el conjunto de servicios de telecomunicaciones que se especifica en el inciso
(1) de esta secciéon comprende: 2) servicio de Internet universalmente disponible para todos los suscriptores, inde-
pendientemente de su ubicacion geografica, a un precio uniforme”. Texto actual de la norma en http://www.legaltext.
ee/en/andmebaas/ava.asp?m=022
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2. Todas las personas tienen el derecho de participar en la sociedad de la informa-

cién. Constituye una obligacion del Estado la facilitacion del acceso a la informacion

transmitida via electrénica, asi como de la produccion, el intercambio y la difusion de

la misma, siempre en observancia de las garantias de los articulos 9, 9A 'y 19.

En la Unién Europea el acceso a Internet se garantizd especialmente merced
al articulo 3. 1° de la Directiva 2002/22/CE que exige la garantia a un acceso de
calidad y a un precio asequible, lo cual se ha ido recogiendo en las diversas nor-
mas nacionales de comunicaciones. Y en noviembre del 2009 entr6 en vigor la
modificacion del articulo 4 por la Directiva 2009/136/CE que amplia el alcance
de la obligacion de facilitacion de acceso.” En Finlandia, la reforma de la Ley
del Mercado de las Comunicaciones del 2009 reconocio el “derecho basico” al
acceso a Internet de una banda ancha de 1 MB como minimo y de 100 Mb en el
2015. El objetivo se cumplié en el 2010.

También como especial hito mencionable, el 30 de julio del 2010 un fallo de
la Corte Suprema de Costa Rica” declard que Internet es:

La herramienta basica para facilitar el ejercicio de los derechos fundamentales y la
participacion democratica y el control ciudadano, la educacion, la libertad de pensa-
miento y de expresion, el acceso a la informacion y los servicios publicos en linea,
el derecho a comunicarse con el gobierno electronico y transparencia administrativa,
entre otros. Esto incluye el derecho fundamental de acceso a estas tecnologias, en

particular, el derecho de acceso a la Internet o la World Wide Web.

De este modo, por medio de un recurso de amparo se obligd al Instituto
Costarricense de Electricidad (ICE) a que proveyera del servicio de acceso a la
Internet. Se afirm6 que “todos los servicios publicos prestados por las administra-

ciones publicas” deben ser suministrados “en condiciones de eficiencia, igualdad,

95 “Articulo 4. Suministro de acceso desde una ubicacion fija y prestacion de servicios telefonicos.

1. Los Estados miembros velaran porque al menos una empresa satisfaga todas las solicitudes razonables de
conexién desde una ubicacion fija a la red publica de comunicaciones.

2. La conexion proporcionada debera permitir realizar comunicaciones de datos, fax y voz a velocidades suficientes
para acceder de forma funcional a Internet, teniendo en cuenta las tecnologias dominantes utilizadas por la mayoria
de los abonados y la viabilidad tecnolégica.

3. Los Estados miembros velaran porque al menos una empresa satisfaga todas las solicitudes razonables de
prestacion de un servicio telefonico disponible al publico a través de la conexién a red a que se refiere el apartado
1 que permita efectuar y recibir llamadas nacionales e internacionales.”

96 Decision del 18-6-2010 (Expediente 10-003560-0007-CO) de la Sala Constitucional de la Corte Suprema de
Justicia de Costa Rica. El texto completo en http:/goo.gl/DpHCXY (acceso noviembre 28, 2014).
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continuidad y adaptabilidad” y suministrarse “de forma continua, regular, célere,
eficaz y eficiente”. La decision afadio que “el ICE esta obligado a prestar el ser-

vicio de Internet solicitado pese a las limitaciones técnicas” y que:

[...]no debe entenderse que porque una zona esta alejada, sea poco rentable la cons-

truccion de la infraestructura necesaria o existe una limitante técnica que no permite

la instalacion del servicio, entonces existe una justificacion valida para no prestar el

servicio solicitado, pues la expansion de esta red es responsabilidad de la institucion

recurrida.

Ademas se afirm6 que la obligacion de suministro de Internet vincula tam-
bién al sector privado. Si un ente publico o privado:

[...] ha sido encargado de la mision de prestacion de un servicio publico tiene la

obligacion de prestarlo de forma continua, adaptable, eficiente y por igual a todos

los habitantes, maxime cuando dicho servicio publico estd asociado a otros derechos

fundamentales, como seria en este caso, a la comunicacion y la informacion.

El 24 de enero del 20137 el Tribunal Supremo (TS) aleman afirm6 que
Internet se ha convertido en algo “esencial para la vida”. Tras esta lapidaria
afirmacion se sustentaba un caso de indemnizacion por cesacion del servicio de
Internet, mas alla de la indemnizacion por otro tipo de suministros. E1 TS de ese
pais subrayaba el papel esencial de la red para el acceso a la informacion y para
la culminacion de contratos y negocios.

Por su relevancia mundial es menester hacer referencia a la Declaracion del
Presidente de los Estados Unidos, Barack Obama, de 10 de noviembre del 2014:°

Un Internet abierto es esencial para la economia estadounidense y cada vez mas en
nuestro modo de vida. Reduciendo el costo de lanzar una nueva idea, encendiendo
nuevos movimientos politicos y uniendo cada vez mas a las comunidades, Internet ha

sido una de las influencias mas democratizadoras que el mundo nunca ha conocido.”

97 Se trata de la Sentencia de la Sala Civil del 24 de enero del 2013 - |ll ZR 98/12, a los efectos de determinar la
compensacion que corresponde por la interrupcion del servicio de Internet, que es “esencial para la vida”. Noticia en
http://j.mp/VbogBZ. Acceso al texto completo en http://goo.gl/EJCCmo (acceso noviembre 28, 2014).

98 El texto completo de la misma puede accederse en http://www.whitehouse.gov/net-neutrality, “The President's
Statement” (acceso noviembre 28, 2014).

99 “An open internet is essential to the American economy, and increasingly to our very way of life. By lowering
the cost of launching a new idea, igniting new political movements, and bringing communities closer together, it has
been one of the most significant democratizing influences the world has ever known”.
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Como se ha dicho, la fundamentacion del significado que tiene Internet para

la sociedad se apuntala en la esencialidad de su acceso.

F1 reconocimiento aufonomico y estatutario del acceso a Internet en £spafia

Antes se ha hecho referencia a que el acceso a Internet puede encajar juridico-
constitucionalmente en el marco de las dimensiones objetiva, positiva, institu-
cional del derecho fundamental de acceso a la informacién. Y en el ambito de la
dimension objetiva la concurrencia estatal-autondémica es bastante mas factible
—también con limites—. Todo ello, hay que subrayar, en términos de gradacion de
los margenes de actuacion autondmica segln el tipo de derecho del que se trate.!®
Asi, ahi tiene sentido el reconocimiento estatutario de algunos “derechos”.

En el 2006 en Espaiia un Estatuto de Autonomia, norma basica regional, des-
tacd en el reconocimiento del derecho de acceso a las nuevas tecnologias.'*' Asi
fue pionero en el Estatuto de la Comunidad Valenciana, que en su articulo 19. 2°
dispone: “2. Queda garantizado el derecho de acceso de los valencianos a las nue-
vas tecnologias y a que La Generalitat desarrolle politicas activas que impulsen la
formacion, las infraestructuras y su utilizacion”.

Este reconocimiento viene de la mano de un llamamiento a la accion de los
poderes publicos para hacer efectivo el ejercicio igual, de calidad y no discrimi-
natorio del reconocimiento, eliminando todos los obstaculos o barreras (brecha
digital) que impidan o dificulten su realizacion plena y efectiva a los ciudadanos
y organizaciones en que se integra.!”> El Estatuto andaluz copid del valenciano

100 Asi, el criterio adecuado es discernir entre las dimensiones subjetiva y la objetiva en tanto gradualmente cabe
mas margen de actuacion normativa y de adopcion de politicas publicas a las Comunidades Auténomas en el am-
bito de la dimension objetiva y también en el ambito prestacional concreto del derecho. Asimismo, se ha observado
que cuando se trata de un derecho fundamental (arts. 15-38), y mas fundamental sea este (arts. 15-30) las condi-
ciones basicas reservadas al Estado (articulo 149. 1. 12 CE) son mas expansivas a su favor y, por tanto, mas se res-
tringe el margen permitido de actuacion a la Comunidad Auténoma. Miguel Angel Cabellos Espiérrez, Distribucion
competencial, derechos de los ciudadanos e incidencia del Derecho comunitario (Madrid: CEPC, 2001), 202 y 206.

101 El tema con profundidad en varios de mis estudios, primero en “El derecho de acceso a las nuevas tecnolo-
gias y su recepcion constitucional y en el Estatuto de la Comunidad Valenciana”, en Francisca Ramén Fernandez,
coord., La influencia del Derecho valenciano en las disciplinas tecnolégicas (Valencia: Universidad Politécnica de
Valencia-Tirant lo Blanch: 2009), 181-198. Con mayor amplitud en mis trabajos “Articulo 19. Desarrollo equitativo,
territorialmente equilibrado y sostenible y derecho de acceso a las nuevas tecnologias”, pp.375-393 y “Articulo
49. 3. 16. La competencia autonédmica en el régimen de las nuevas tecnologias relacionadas con la sociedad de
la informacion y del conocimiento”, pp. 1713-1719, en Vicente Garrido Mayol, dir., Comentarios al Estatuto de
Autonomia de la Comunitat Valenciana (Valencia: Tirant lo Blanch, 2013). Accesibles en la red.

102 Articulo 9 de la Constitucion Espafiola y 8.2 del Estatuto de Autonomia de la Comunitat Valenciana.
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tanto el “derecho” de acceso a las nuevas tecnologias cuanto la competencia en
la materia.'® El acceso a las TIC se regula como mandato de promocion en los

104 balear o aragonés.'” No obstante, en Catalufia se destaca la

estatutos catalan,
importante asuncion de competencias en materia de comunicaciones electronicas
que ha sido admitida por el Tribunal Constitucional, como se comenta mas tarde.
El Estatuto de Extremadura, que también copia la competencia valenciana en
sociedad de la informacion, destaca por vincular el principio de acceso a las TIC
con los movimientos de cultura y software libres.'

Este derecho de acceso a la sociedad de la informacion y del conocimiento
no solo es la libertad de emitir y recibir informacion (que si que es un derecho
fundamental), sino que queda vinculado a elementos materiales y prestacionales
como la consideracion de Internet como servicio universal, la garantia de puntos
de acceso a Internet por todos los sectores de la poblacion, la garantia de la no
discriminacion en la implantacion del Gobierno y administracion electronicos
(principio de igualdad) y la necesidad de adopcion de politicas de alfabetizacion
digital, etc. Este derecho —difuso— lo seria a una plena integracion en la sociedad
de la informacion; al acceso a las nuevas tecnologias y a que la administracion
competente desarrolle politicas activas en formacion, en infraestructuras y en la

utilizacion de las nuevas tecnologias.'”’

103 En el Estatuto de Andalucia, un objetivo basico de los poderes publicos es la incorporacién del pueblo andaluz
a la sociedad del conocimiento (articulos 10. 3. 12°) y como “principio rector” en el articulo 34 “se reconoce el de-
recho a acceder y usar las nuevas tecnologias y a participar activamente en la sociedad del conocimiento, la infor-
macion y la comunicacion, mediante los medios y recursos que la ley establezca”. En el Estatuto andaluz también
se copia del texto valenciano el titulo competencial en nuevas tecnologias (articulo 58. 2°).

104 En el Estatuto de Catalufia, el articulo 53 sobre “acceso a las tecnologias de la informacién y de la comunica-
cion” no formula un derecho, sino un deber de los poderes publicos.

105 El articulo 29 del Estatuto balear regula el impulso del acceso a las nuevas tecnologias y el articulo 28. 2° del
Estatuto de Aragon incluye la promocién del acceso sin discriminacion a las TIC.

106 Se destaca el mas reciente Estatuto de Extremadura por cuanto vincula el acceso a las TIC con los movimien-
tos de cultura libre. Asi, se recoge entre los principios rectores del articulo 7. 6° el acceso a las TIC “y los mecanis-
mos legales y técnicos que faciliten el libre acceso de todos al conocimiento y la cultura.” Ademas, para el “objetivo
irrenunciable de la masiva difusién de la cultura” el articulo 7. 10° considera “particularmente til el manejo de las
tecnologias de la informacién y la comunicacion, la extension de los sistemas operativos de cédigo abierto y el uso
de las licencias de libre copia y distribucién”. Por otra parte, al igual que el andaluz, se copia la competencia en
nuevas tecnologias del articulo 49. 1°. 162 el Estatuto valenciano en su articulo 9. 1. 232.

107 Al respecto se hace referencia a un borrador —no desarrollado— de proyecto de ley valenciano, regulador del de-
recho de acceso y régimen de las nuevas tecnologias y de impulso de la sociedad del conocimiento en la Comunitat
valenciana, al que ha tenido acceso el autor.
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En cualquier caso, su inclusion en un Estatuto de Autonomia juega un claro
papel simbdlico e impulsor de politicas en estas materias asi como de formacion
de una cultura juridica. Por otro lado, la regulacion estatutaria de estos derechos
emergentes seria una buena oportunidad para la innovacion juridica, para la de-
terminacion de elementos estructurales y de contenido y garantias mas precisos.
Sin embargo y por lo general, cuando los estatutos reconocen estos nuevos de-
rechos tampoco colaboran para asentar su normatividad y exigibilidad, sino que
abundan las formulas genéricas y las mismas remisiones laxas a la ley desdibujan
toda condicion de derechos subjetivos.

Y, a todo lo anterior, que no es poco, hay que afiadir la conocida doctrina
sobre los derechos estatutarios establecida en la STC 247/2007, del 12 de diciem-
bre. Ahi se afirma la posibilidad de incluir “derechos” emergentes en los estatu-
tos'% si se cuenta con competencia y ademas se afirma que pese a ser mandatos
vinculantes para el legislador y los poderes publicos autonéomicos, no son dere-
chos justiciables'* ni subjetivos.'’ Y lo que el Tribunal Constitucional dijo para
admitir la constitucionalidad del también emergente derecho al agua bien vale
para el derecho de acceso de los valencianos a las nuevas tecnologias (FJ 20°):

1. Se relaciona con diversas atribuciones competenciales recogidas en el

propio Estatuto.
2. No colisiona con ningin derecho o principio rector contenido en la
Constitucion.

3. No establece ninglin derecho subjetivo dado que, en razén del articulo
10.2 del Estatuto, queda condicionado a su desarrollo. “Mediante una Ley
de Les Corts se elaborara la Carta de Derechos Sociales de la Comunitat

108 Cabe recordar que ahi se afirma “la posibilidad de que los Estatutos contengan enunciados de verdaderos
derechos publicos subjetivos dotados de eficacia juridica directa en los ambitos concretos en los que la propia
Constitucion abre tal posibilidad en algunos de sus preceptos” ( FJ 15°).

109 En todo caso, lo relevante es que dichos mandatos deberan estar conectados con una materia atribuida
como competencia por el Estatuto y que, aunque vinculen efectivamente a los poderes publicos de la Comunidad
Autonoma, necesitaran para adquirir plena eficacia del ejercicio por el legislador autonémico de la competencia
normativa que le es propia, de manera que el principio o derecho enunciado carecera de justiciabilidad directa
hasta que se concrete, efectivamente, su régimen juridico, pues solo entonces se configuraran los consiguientes
derechos subjetivos de los ciudadanos, al integrarse el legislador las prescripciones constitucionales que han de
ser necesariamente salvaguardadas (articulos 81.1y 149.1 CE) (FJ 15°).

110 FJ 15°: Por ello, “no se trata de derechos subjetivos, directrices, objetivos o0 mandatos a los poderes publicos
autondémicos [...] cualquiera que sea la literalidad con la que se expresen en los estatutos”.
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Valenciana”. Asi, “no vincula la funcion legislativa del Estado, que podra
ejercerla sin condicionamiento alguno”.

4. Constituye un objetivo marcado a los poderes publicos valencianos, lo

que situa al precepto estatutario recurrido en el ambito del Estado social
y democratico de derecho previsto en la Constitucion (articulo 1.1).

5. De dicho precepto, “no se desprende que haya de producirse ningtin pri-

vilegio economico o social para la Comunidad Valenciana”.

No cabe afirmar que el apoyo de la normativa internacional del articulo 10.
2° CE ni su reconocimiento estatutario suponen compromiso internacional al-
guno.'! Sin embargo, no cabe duda de que el reconocimiento estatutario y el
posterior desarrollo normativo quedan vinculados por el conjunto normativo su-
pranacional que debe tenerse obligatoriamente en cuenta en razon del articulo 96
CEy, en su caso, 10.2 CE en la medida en la que se den conexiones con derechos
fundamentales, que las hay.

En todo caso, pese a la tenue, sutil y vaporosa condicion de los “derechos” de
los estatutos (en general), su reconocimiento no solo tiene una funcion identita-
ria, simbdlica y politica (no desdefiable), sino una funcion y contenidos juridicos
propios, por relativos que estos sean.

En este punto cabe apuntar que el reconocimiento del derecho debe venir
de la mano de un examen de las competencias del ente territorial en materia de
medios de comunicacion, telecomunicaciones e Internet. Es preciso sefalar que
las posibilidades de actuacion autonomicas deben encuadrarse en la competencia
estatal de medios de comunicacion del articulo 149.1° 27* y no en la de comuni-
caciones del articulo 149.1° 21* CE. A este respecto, y sin animo de extender la
cuestion, se destaca la STC 31/2010, del 28 junio, que en su FJ 84° afirma que
la determinacion de la existencia de un conjunto minimo de servicios de acceso
universal forma parte del ambito del articulo 20 CE. Esta afirmacion sirve para

permitir la competencia de ejecucion en la materia en el Estatuto de Catalufia, al

111 FJ 20°: “el mandato del articulo 10.2 CE se refiere a los derechos constitucionales”, y porque los principios
rectores del Capitulo Il “no pueden entenderse comprendidos entre "los tratados y acuerdos internacionales sobre
las mismas materias ratificados por Espafia”, a que nos remite el articulo 10.2 CE”.

Y ello es asi, “aun admitiendo que podamos estar ante un derecho emergente de tercera generacion, es claro que
en el momento actual su incipiente gestacién se refleja en instrumentos internacionales que no requieren de ma-
nifestacion expresa de la voluntad de los Estados, por lo que no puede hablarse de la asuncién de compromisos
concretos al respecto por parte de Espafia”.
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no enmarcarse en el ambito del articulo 149.1° 21? CE, sino del titulo de medios
de comunicacion del articulo 27*. Y es que el polémico Estatuto de Cataluna
asumi6 la competencia exclusiva en “la ordenacion administrativa del comercio
electronico” (articulo 121.1 a), o “la competencia sobre las condiciones de los
edificios para la instalacion de infraestructuras comunes de telecomunicaciones”
(articulo 137. 2°). El Estatuto catalan también asume competencia ejecutiva “en
materia de comunicaciones electronicas” (articulo 140. 7°), lo cual incluye la pro-
mocion de un conjunto minimo de servicios de acceso universal; la inspeccion de
las infraestructuras comunes de telecomunicaciones y el ejercicio de la potestad
sancionadora correspondiente y la gestion del registro de instaladores de infraes-
tructuras comunes de telecomunicaciones. El Tribunal Constitucional no consi-
der¢ inconstitucionales ni el articulo 121. 1° a) ni el 140. 7°, al tiempo que no fue
impugnado el articulo 137. 2° de ese mismo Estatuto. Se admitio (FJ 68°) porque
pese a ser por medio de Internet, lo asumido por la Autonomia solo alcanzaria la
competencia dentro del territorio catalan, mientras que esta modalidad comercial
interterritorial seria competencia estatal del articulo 149.1.13 CE.!'?

Respecto de la competencia ejecutiva en comunicaciones electronicas (arti-
culo 140. 7° del Estatuto catalan) el Tribunal Constitucional sefiala que la com-
petencia en “medios de comunicacion social” (articulo 149.1.27 CE) se vincula
a los aspectos del articulo 20 CE, mientras que la competencia exclusiva estatal
en “telecomunicaciones” del articulo 149.1.21 CE se conecta con los aspectos
técnicos de la emision relativos al uso de las ondas radioeléctricas o electromag-
néticas. La competencia estatal en el “régimen general de comunicaciones” de
este mismo precepto incluye todas las competencias legislativas e incluso ejecu-
tivas para el Estado, las competencias ejecutivas “necesarias para configurar un
sistema materialmente unitario”. Ahora bien, sobre estas bases, se considera que
la competencia autondémica ejecutiva en la “determinacion de la existencia de un
conjunto minimo de servicios de acceso universal atiende a estos servicios de ac-

ceso universal en cuanto medios de comunicacion social, lo que remite al articulo

112 FJ 68°: “sin que el hecho de que el comercio electrénico pueda extenderse mas alla del territorio de Cataluiia
y reclame la inconstitucionalidad del precepto estatutario, toda vez que el Estado, ex articulo 149.1.13 CE, es com-
petente para regular los puntos de conexion interterritoriales respecto de esta modalidad comercial, que deberan
respetarse por la Generalitat”.

13
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20 CE”. Asi, al no ser el articulo 149. 1°. 21* sino el 27* y no ser competencia

legislativa, se admite su asuncion autonémica y no es inconstitucional.

£l acceso a Internet en el dmbito laboral y su posible control total del empresario

El acceso a Internet cobra una dimension especial, un régimen juridico constitu-
cional diferente en el &mbito laboral. Como punto de partida cabe tener en cuenta
la Sentencia 281/2005, del 7 de noviembre del Tribunal Constitucional sobre el
uso sindical de los medios electronicos y tecnologicos de la empresa. En la mis-
ma se discierne entre el contenido esencial del derecho, los derechos y facultades

adicionales fijados por regulacion del desarrollo''?

y los derechos de concesion
unilateral del empresario.!'* El acceso a la red en el trabajo queda como contenido
adicional a derechos fundamentales. Es mas, imponer las barreras al correo elec-
tronico a los trabajadores —con motivacion antisindical-puede llegar a suponer
una lesion de la libertad sindical.

No es que haya un derecho del empleado a acceder a Internet en el trabajo.
De hecho, las empresas “no estan obligadas a dotarse de esa infraestructura in-

formatica para uso sindical”."> Ahora bien, si la tecnologia estd implantada en la

L]os sindicatos pueden ostentar derechos o facultades adicionales, atribuidos por normas legales o por con-
venios colectivos, que se afaden a aquel nucleo minimo e indisponible de la libertad sindical [...] de creacién
infraconstitucional y deben ser ejercitados en el marco de su regulacion, pudiendo ser alterados o suprimidos por
la norma legal o convencional que los establece”. (FJ 3°)

114 “[Plueden también existir derechos sindicalmente caracterizados que tengan su fuente de asignacién en una
concesion unilateral del empresario (SSTC 132 del 16 de mayo y 269/2000, de 13 de noviembre). En estos casos,
[...] el empresario [...] podra suprimir las mejoras o derechos de esa naturaleza que previamente haya concedido.
Pero, no exento de control, puesto que voluntad empresarial [...] en que no se verifique la supresion con una moti-
vacion antisindical (STC 269/2000, del 13 de noviembre, FJ 5).” (FJ 3°).

115 FJ 5° “que la obligacion del empresario de permitir la comunicacion entre el sindicato y los trabajadores me-
diante la utilizacién de su sistema interno de correo electronico no nace de una lectura actualizada de la norma
legal del articulo 8.2 LOLS".

“Resulta claro que el derecho a contar para uso sindical con un sistema de correo electrénico a costa del empleador
no encaja dentro de los limites de dicho precepto, pues solo podria fundarse en una interpretacion extensiva del
derecho a un tablén de anuncios, que pasaria a considerarse como un tablon virtual. Una lectura extensiva de ese
estilo no encuentra acomodo en nuestra doctrina sobre el contenido adicional de la libertad sindical, segun la cual
“no corresponde a este Tribunal determinar cual es la interpretacién mas correcta de tal cuerpo normativo (STC
61/1989), ni resultaria constitucionalmente obligado que estando en juego una garantia legal del derecho funda-
mental se incline a priori por la interpretacién aparentemente mas beneficiosa para el titular de aquel, sino que
basta con constatar si la interpretacién llevada a cabo salvaguarda o no suficientemente el contenido del derecho
fundamental” (STC 18/2001, del 29 de enero, FJ 2).”

“No cabe entender, consecuentemente, que exista una obligacién legal de facilitar la transmision de informacién
sindical a los trabajadores, afiliados o no, a través de un sistema de correo electrénico con cargo al empleador.
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empresa —hecho constatable—, el debate se centrara en “la facultad del empleador
de impedir un uso sindical util para la funcion representativa en la empresa una
vez que el sistema esta creado y en funcionamiento” (FJ 6°). Sobre estos térmi-
nos, el Tribunal senala que la resistencia al uso de las TIC del empresario para
la informacion sindical, necesita “justificacion en razones productivas o en la
legitima oposicion a asumir obligaciones especificas y gravosas no impuestas al
empresario” (FJ 7°).

Cuestion diferente al acceso sindical al correo electronico es el control la-
boral absoluto del uso de medios informaticos en el trabajo. En los ltimos afios
destacan la doctrina fijada en la STC 241/2012, del 17 de diciembre y en la STC
170/2013, de 7 de octubre del 2013. De ellas resulta especialmente llamativo el
concepto de “expectativa razonable de confidencialidad” que tenga el usuario de
las comunicaciones en razon de los contextos tecnoldgico y juridico. Si se cuenta
con tal perspectiva de confidencialidad, si que se predica el secreto de las co-
municaciones y, por tanto, las garantias que lleva aparejadas. Por una parte, este
concepto permite la proyeccion a muy variables contextos de comunicacion po-
sibles. Asi, no podra predicarse razonablemente el secreto de las comunicaciones
respecto de las que se realizan en un foro de Internet abierto o en una red social en
la que se cuentan por cientos los “amigos” o “seguidores” o cuando se remite un
correo electronico o un WhatsApp a decenas o centenas de contactos (receptores).
Pero si que habria tal razonable expectativa de confidencialidad a proposito de un
sistema de mensajeria privada integrado en una red social (por ejemplo, el correo
o mensajes privados de Facebook o en un foro o chat privado), una conversacion
en Skype o en un WhatsApp dirigido a un contacto.

El concepto de “expectativa razonable de confidencialidad” permite ademas
una importante contextualizacion juridica, esto es, la confidencialidad ya no de-
pende de la tecnologia utilizada, sino del marco juridico en la que se produce.
Asi, para la STC 241/2012, del 17 de diciembre, aunque se utilice un sistema
cerrado de mensajeria, el usuario no puede esperar razonable confidencialidad
si el programa (como el antiguo Messenger, o por ejemplo el WhatsApp) ha sido
instalado en un ordenador en contra de las normas del empresario que vedaban

al trabajador la instalacion de programas. En consecuencia, la prueba obtenida al

Las empresas, dicho en otras palabras, no estan obligadas a dotarse de esa infraestructura informatica para uso
sindical”.

[£]
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controlar el uso del sistema de mensajeria si que se considerd admisible constitu-
cionalmente. De igual modo, para la STC 170/2013, del 7 de octubre del 2013, de-
cae la expectativa de confidencialidad del correo electronico de la empresa cuan-
do el trabajador lo utiliza para fines personales siendo que las normas aplicables
prohibian el uso privado del correo. Asi las cosas, se confirma y complementa la
doctrina unificada por el TS en su Sentencia del 26 de septiembre del 2007. En
razén de la jurisprudencia, la prueba obtenida por medio del control empresarial
respecto del uso laboral de medios informaticos sera valida siempre que el tra-
bajador haya conocido la posibilidad de dicho control o, en su caso, existan nor-
mas —también conocidas— que establezcan prohibiciones de usos o previsiones
del referido control empresarial. Ciertamente, esta doctrina lleva a permitir un
control o monitoreo absoluto del empresario de corte anglosajon, simplemente al
minimo precio de haber informado previamente al trabajador del posible control.
El legislador bien podria intervenir y establecer algunos limites y garantias con
respecto a un control total que despoje de un minimo de intimidad y secreto las
comunicaciones en el ambito laboral.

Y lo que es mas criticable es que esta situacion contrasta y se hace casi in-
coherente con soluciones como la de la STC 29/2013, del 11 de febrero. En este
caso, se estima contraria al derecho de proteccion de datos personales y, por tanto
nula, la prueba obtenida por una camara de videovigilancia cuya finalidad era
la seguridad y que cumplia con los requisitos legales, entre otros, quedar debi-
damente anunciada y ser conocida por el trabajador. Las imagenes captadas se
usaron en contra de un trabajador que incumplia sus deberes, si bien se considero
que la finalidad de seguridad era incompatible con la del control laboral. Estas
corrientes jurisprudenciales chirrian y deben ser moduladas y matizadas merced
a la fuerza democratica del legislador.

La “vieja” libertad de expresion e informacion y sus garantias ante el cierre de
webs, el corte de acceso o ante el filtrado de contenidos en Internet

Segun se ha visto, el componente prestacional, de obligacion de actuar, del de-
recho de acceso a las TIC va tomando cuerpo en el contexto internacional de
manera autonoma como nuevo derecho. Asimismo, cabe ubicarlo en el marco de

la dimension objetiva de un derecho fundamental preexistente, como el derecho
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a recibir informacion. También, cabria afirmarlo por conexidad a derechos fun-
damentales afines.

El naciente derecho fundamental de acceso a Internet incluye también ga-
rantias con respecto al corte de suministro o de acceso a la informacion. Asi, las
varias veces citada Declaracion conjunta sobre libertad de expresion e Internet
del 2011, aun sin valor juridico, dispone en su apartado 6:

a. La interrupcion del acceso a Internet, o a parte de este, aplicada a po-
blaciones enteras o a determinados segmentos del publico (cancelacion
de Internet) no puede estar justificada en ningin caso, ni siquiera por
razones de orden publico o seguridad nacional. Lo mismo se aplica a
las medidas de reduccion de la velocidad de navegacion de Internet o de
partes de este.

b. La negacion del derecho de acceso a Internet, a modo de sancion, cons-
tituye una medida extrema que solo podria estar justificada cuando no
existan otras medidas menos restrictivas y siempre que haya sido ordena-
da por la justicia, teniendo en cuenta su impacto para el ejercicio de los
derechos humanos.

El acceso a Internet tiene un contenido negativo o de libertad ante el Estado

e incluso ante agentes privados que debe considerarse ya protegido por garantias
de un derecho fundamental clasico como la libertad de expresion e informacion.
Asi se explica que la restriccion del acceso a las TIC deba ser considerada como
limitacion a un derecho fundamental que, entre otras garantias, requiere de auto-
rizacion judicial. No hace falta acudir a un nuevo derecho fundamental, pero si a

una mayor claridad normativa y jurisprudencial.

La forja de las garantias judiciales ante el corte o restriccion de Internet y los
mandatos dirigidos a los prestadores de servicios de Internet

La conformacion de las garantias de Internet en Furopa

Como primer paso en Europa, cabe destacar la Decision n° 2009-580 del 10 de ju-

116

nio del 2009 del Consejo Constitucional francés''® respecto de la ley que favorece

116 El texto completo en francés en http:/goo.gl/eOEjSV. Véase sobre el tema un resumen y un comentario breve
del 2009, en http://goo.gl/xOHQLG

[
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la difusion y la proteccion de la creacion en Internet (Ley Hadopi ). EI maximo
intérprete de la Constitucion gala senala las posibilidades de atribuir facultades
sancionadoras a autoridades administrativas con el fin de preservar intereses pro-
tegibles como lo hace la ley. No obstante, considera que la libertad de expresion
incluye el derecho de acceder a los servicios de Internet, dado “su desarrollo
generalizado” y “la importancia de estos servicios para la participacion en la vida
democratica y la expresion de ideas y opiniones” (n° 12). Asimismo se tiene en

cuenta que:

La competencia de la autoridad administrativa no se limita a una categoria particular
de personas, sino que se extiende a toda la poblacion y que sus competencias pueden
llevar a restringir el ejercicio por cualquier persona, su derecho a expresarse y comu-

nicarse libremente, sobre todo desde su casa. (n° 16)

Sobre esta base, una autoridad administrativa y no judicial no puede aplicar
sanciones que supongan una restriccion de la libertad de expresion, esto solo lo
puede hacer un juez (n° 16). De igual modo, se considera inconstitucional la ley por
establecer el principio de presuncion de culpabilidad y no de presuncion de inocen-
cia. Ello es asi porque la ley somete al abonado de la linea de conexion de Internet
la obligacion de probar que €l no ha vulnerado los derechos de autor (n° 18).

Al mismo tiempo en la Union Europea en el 2009 se debatio si la desconexion

a la red requiere de una autorizacion judicial. En ese momento se generd un

117

importante conflicto entre el Parlamento y el Consejo,''” que se resolvid con la

llamada “prevision de libertad” del articulo 1.3 bis de la Directiva 2002/21/CE"®.

117 En mayo del 2009, contra todo prondstico, in extremis, la Eurocamara no aprobé la enmienda que preveia la
desconexién de los navegantes de la red sin esperar a que un juez lo ordenara cuando “la seguridad publica se vea
amenazada”. Esta enmienda, sin embargo, prohibia “restriccion alguna a los derechos y libertades fundamentales
sin una resolucién previa de las autoridades judiciales”. Esta modificacién no estaba incluida en el acuerdo con el
Consejo, por lo que la totalidad del paquete sobre las telecomunicaciones tuvo que ir a conciliacion. La cuestién se
resolvié en noviembre del 2009.

118 “3 bis. Las medidas adoptadas por los Estados miembros relativas al acceso o al uso por parte de los usua-
rios finales de los servicios y las aplicaciones a través de redes de comunicaciones electronicas respetaran los
derechos vy libertades fundamentales de las personas fisicas, como queda garantizado en el Convenio Europeo
para la Proteccion de los Derechos Humanos y de las Libertades Fundamentales y en los principios generales del
derecho comunitario. Cualquiera de esas medidas relativas al acceso o al uso por parte de los usuarios finales de
los servicios y las aplicaciones a través de redes de comunicaciones electronicas, que sea susceptible de restringir
esos derechos y libertades fundamentales solo podra imponerse si es adecuada, proporcionada y necesaria en una
sociedad democratica y su aplicacion estara sujeta a las salvaguardias de procedimiento apropiadas de conformi-
dad con el Convenio Europeo para la Proteccion de los Derechos Humanos y de las Libertades Fundamentales
y con los principios generales del derecho comunitario, que incluyen una proteccion judicial efectiva y un procedi-
miento con las debidas garantias. Por tanto, dichas medidas solo podran ser adoptadas respetando debidamente
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El arreglo vino a afirmar la proteccion judicial efectiva, sin perjuicio de casos de
urgencia justificados y siempre con tutela judicial efectiva.

Resulta un referente indiscutible la Sentencia del Tribunal Europeo de
Derechos Humanos (TEDH) de 18 de diciembre del 2012 en el asunto Ahmet
Yildirim c. Turquia. Ha sido la primera de este alto tribunal que aborda central-
mente la libertad de expresion en Internet.!" A partir de ella se puede inferir, en

esencia, que:

No puede ordenarse a los prestadores que bloqueen contenidos sin discriminar entre

los que son licitos y los ilicitos y para que se adopten medidas de bloqueo es nece-

saria una regulacion legal que dé previsibilidad, certeza y garantias suficientes en la

materia.

El TEDH entiende que viola la libertad de expresion con la imposicion —ju-
dicial- de medidas de bloqueo de acceso a contenidos en Internet que no discri-
minan contenidos del sitio implicado en un proceso penal y los de otros sitios del
servicio Google Sites con contenidos al margen de dicho proceso. El Tribunal
aprovecha la ocasion para fijar algunos parametros de la regulacion del bloqueo

de contenidos en la web (aps. 64 y ss.):

Es necesario un marco legal para garantizar tanto un control estricto sobre el alcan-

ce de las prohibiciones y con la garantia de la tutela judicial efectiva para prevenir

cualquier abuso de poder. [...] La revision judicial de la medida sobre la base de una

ponderacion de los intereses contrapuestos ha de estar disenada para lograr un equi-

librio entre estos intereses (ap. 64).

El TEDH admite el bloqueo judicial de contenidos, pero siempre que se cuen-
te con un marco legal concreto, previsible por los intermediarios y afectados y di-
sefado para lograr un equilibrio de intereses, que regule el control judicial de las

el principio de presuncion de inocencia y el derecho a la vida privada. Se garantizara un procedimiento previo, justo
e imparcial, que incluira el derecho de los interesados a ser oidos, sin perjuicio de que concurran las condiciones
y los arreglos procesales adecuados en los casos de urgencia debidamente justificados, de conformidad con el
Convenio Europeo para la Proteccion de los Derechos Humanos y Libertades Fundamentales. Se garantizara el
derecho a la tutela judicial efectiva y en tiempo oportuno”.

119 El demandante tenia una web alojada en el servicio Google Sites para difundir trabajos académicos y opiniones
personales. Se trataba de contenidos totalmente ajenos a un proceso penal por temas lesivos para la memoria
de Atatirk otra pagina de ese servicio (Google Sites). A instancias de la autoridad turca de telecomunicaciones
un tribunal resolvié el bloqueo preventivo de la web, pero para poder hacerlo efectivo se ordené el bloqueo del
servicio de Google Sites en su conjunto, como Unica via para impedir el acceso a la pagina web con el contenido
supuestamente delictivo.
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medidas. Asimismo, es preciso que la legislacion imponga al juez que se adopte
la medida menos restrictiva, de modo que bloquee el minimo de contenidos posi-
bles y, en principio, solo se impida el acceso a la web concreta.'*

En clara vulneracion de esta jurisprudencia del TEDH precisamente para
Turquia, ha sido llamativo que en marzo del 2014 el presidente turco Recep
Tayyip Erdogan ordenara a la Autoridad de Telecomunicaciones de Turquia blo-
quear Twitter y dias después Youtube. Se argumentd que estos prestadores no
habian filtrado unos contenidos concretos que consideraba ilegales. Asi pues, se
censuro el todo por la ilegalidad de una parte. Esta carrera bloqueadora fue de-
tenida primero por la justicia ordinaria que simplemente la consider6 “contraria
a los fundamentos del Estado de Derecho”.'?! El bloqueo fue luego considerado
inconstitucional por el Tribunal Constitucional turco.'*

Un tema de interés especialmente abordado en el ambito de la Unioén Europea
es la posibilidad de imponer controles y filtros generales o especificos a los pro-
veedores de acceso o intermediarios. Asi, en primer término, no puede imponerse
a los prestadores o intermediarios que establezcan controles o filtros técnicos de
contenidos en Internet sin distinguir entre contenidos licitos o ilicitos. Las sen-
tencias del Tribunal de Justicia de la Unién Europea (TJUE) del 24 de noviembre
del 2011, Asunto C-70/2010, Scarlet Extended contra Sabam y Asunto C-360/10
Sabam contra Netlog del 16 de febrero del 2012 no permiten que judicialmente
se impongan controles y filtrados técnicos y preventivos a prestadores de servi-
cios y redes sociales para evitar la comision de ilicitos de propiedad intelectual
y proteccion de datos. EI TJUE considera que deben prevalecer la libertad de

120 EI TEDH admite que medidas de bloqueo de acceso a contenidos en Internet puedan estar justificadas. Sin
embargo, en este caso el juez no verificé si cabia una medida menos restrictiva (ap. 64); se tenia que haber elegido
un método en el que solo quedara inaccesible la web concreta del proceso penal (ap. 65), mientras que no hay
muestra de que los jueces tuvieron en cuenta los intereses en juego a la hora de bloquear Google Sites, puesto
que la legislacion que adoptaron no contiene esta obligacion (ap. 66). La aplicacion de tal normativa no satisface el
requisito de predictibilidad y no brinda el nivel de proteccion que garantiza el Estado de derecho de una sociedad
democratica. Es mas, una normativa que no regula con garantias el posible bloqueo de Internet esta en “conflicto
directo” con la exigencia del articulo 10. 1° CEDH de que la proteccion de la libertad de expresion lo es “sin conside-
racion de fronteras” (ap. 67). El bloqueo general produjo efectos arbitrarios y, dada la carencia de garantias legales,
el sistema de revision judicial es insuficiente para evitar abusos (ap. 68).

121 Esto, segun diversas noticias periodisticas con referencia a un juzgado administrativo de Ankara tras una de-
nuncia de la Unién de Colegios de Abogados de Turquia.

122 En todo caso, la resolucion del Tribunal Constitucional (TC) turco fue bastante confusa y no establecié con
claridad el final del bloqueo.
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expresion y la proteccion de los usuarios que serian controlados y rastreados, asi
como la libertad de empresa ante la imposicion de estos controles “dado que se
corre el riesgo de que el citado sistema no distinga suficientemente entre conte-
nidos licitos e ilicitos, por lo que su establecimiento podria dar lugar al bloqueo
de comunicaciones de contenido licito” (ap. 52). Afos antes, la misma Agencia

Espanola de Proteccion de Datos (AGPD) afirmé que:

Requerir el consentimiento individualizado de los ciudadanos para incluir sus datos

personales en Internet o exigir mecanismos técnicos que impidieran o filtraran la

incorporacion inconsentida de datos personales podria suponer una insoportable ba-
rrera al libre ejercicio de las libertades de expresion e informacion a modo de censura
previa (lo que resulta constitucionalmente proscrito).'*

Sin perjuicio de lo anterior, en razon de la Sentencia del TJUE del 27 de mar-
zo del 2014,'** si que es posible que un juez solicite a un proveedor de Internet
que bloquee el acceso de sus clientes a un sitio web que vulnera los derechos de
autor. El TJUE sefnala que el juez nacional que ordene la medida debe ponderar
derechos y libertades e intereses en juego. Se afirma que las medidas de bloqueo
“no priven indtilmente a los usuarios de Internet de la posibilidad de acceder
de forma licita a la informacion disponible” (n° 63) y que “tanto los internautas
como también el proveedor de acceso a Internet deben poder hacer valer sus de-
rechos ante el juez” (n° 54). No obstante, no es necesario probar que los usuarios
del servicio acceden efectivamente a los contenidos ilegales.

La conformacion de las garantias ante el cierre de Internet en Espafia

En Espafia al menos en dos ocasiones se han adoptado medidas individualizadas
judiciales para impedir el acceso a Internet, en ambos casos fruto de cierto acti-
vismo judicial sin un marco legal claro. Asi, la sentencia del Juzgado de lo Penal
n° 2 de Huelva del 17 de octubre del 2012,'* respecto de un condenado por delito

123 En la Resoluciéon R/00598/2007 en el Procedimiento N° TD/00266/2007.

124 Sentencia TJUE del 27 de marzo del 2014 asunto C 314/12 UPC Telekabel Wien GmbH / Constantin Film
Verleih GmbH y Wega Filmproduktionsgesellschaft mbh.

125 Respecto a esta sentencia y a las dificultades para su ejecucion, un comentario en http://goo.gl/8MxH9I
Ana Isabel Mendoza Losana, Eficacia privada de la pena de “destierro virtual ;estan los proveedores de acce-
so a Internet obligados a negarse a contratar con los condenados por delitos cometidos por medio de la red?
“Documentos noticias breves, marzo de 2013” http://www.gomezacebo-pombo.com/media/k2/attachments/

8
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sexual en la red, impuso a los proveedores de todo el pais la prohibicion de fa-
cilitarle acceso a la red. En otro marco, la Audiencia Provincial de Barcelona en
su sentencia 470/2013 de la Seccion 152, del 18 de diciembre del 2013, ordend al
operador de telecomunicaciones suspender “de inmediato y de forma definitiva
la prestacion del servicio de acceso a Internet” a uno de sus usuarios. La base
legal (arts. 138 y 139. 1. h) de la Ley de Propiedad Intelectual es discutible y no
se habia aplicado antes.

Respecto del bloqueo o cierre de una pagina web en Espaia, las medidas nor-
mativas de proteccion de la propiedad intelectual se intensificaron bajo la presion
de Estados Unidos (como se puso de manifiesto por medio de los cables revela-
dos por WikiLeaks)."* Se trat6 de la politicamente convulsa “Ley Sinde” (por la
entonces ministra de cultura socialista Sinde), que fue rechazada por el Senado y
posteriormente modificada para lograr el apoyo de partidos de la oposicién. Con
la Ley Sinde y, mediante diversas reformas legales, se cred un 6rgano adminis-
trativo (la Seccion 2* de Propiedad intelectual) que tras un procedimiento puede
resolver el cierre o bloqueo de una pagina web por permitir el acceso ilegal a
contenidos protegidos por propiedad intelectual.

En el 2011 se aprobo la Ley Sinde, si bien el gobierno socialista que se sabia
saliente, no se atrevio a sancionar el necesario procedimiento reglamentario. Una
de las primeras medidas del Gobierno popular'?” al final del 2011 fue el desarrollo
reglamentario de esta ley y la supresion del también polémico canon digital. Estas
normas lograron atemperar las criticas y presiones de Estados Unidos y sacaron
a Espana de la referida lista 301. No obstante, la efectividad practica o simbolica

contra la pirateria es mas que relativa.'?®

eficacia-privada-de-la-pena-de-destierro-virtual-estan-los-proveedores-de-acceso-a-internet-obligados-a-negarse-
a-contratar-con-los-condenados-por-delitos-cometidos-a-traves-de-la-red.pdf (acceso noviembre 1, 2014).

126 Asi puede seguirse por ejemplo en “EE. UU. ejecutd un plan para conseguir una ley antidescargas”, El Pais, 3
de febrero del 2010 http://goo.gl/oByKpG

127 Se trata esencialmente del Real Decreto 1889/2011, del 30 de diciembre por el que se regula el funciona-
miento de la Comisién de Propiedad Intelectual. Al mismo momento se suprimi6 el canon digital de acuerdo con la
Disposicion 102 del Real Decreto-Ley 20/2011, del 30 de diciembre.

128 Seguln una respuesta del Gobierno a la pregunta parlamentaria, en enero del 2014 la Seccion segunda de
propiedad intelectual resolvié 316 de las 394 solicitudes presentadas suponiendo la retirada de contenidos de 85
paginas, asi como el cese de actividades de 15 de ellas. Son cientos las webs de enlaces y millones los enlaces
que apuntan continuamente a contenidos protegidos por la propiedad intelectual.
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La ley de Internet, Ley 34 del 2002, en su articulo 8 no deja clara la cuestion

de si es necesaria la autoridad judicial:

En todos los casos en los que la Constitucion y las Leyes reguladoras de los respecti-

vos derechos y libertades asi lo prevean de forma excluyente, solo la autoridad judi-

cial competente podra adoptar las medidas previstas en este articulo, en tanto garante

del derecho a la libertad de expresion, del derecho de produccion y creacion literaria,

artistica, cientifica y técnica, la libertad de catedra y el derecho de informacion.

Y lo cierto es que hasta el 2010 ninguna ley expresaba la garantia judicial
para cerrar una web. Ese afio, como medida contra la pirateria informatica la Ley
de economia sostenible establecid un sistema para que una entidad administrativa
decretara el cierre de webs que enlacen a contenidos ilicitos, en la llamada Ley
Sinde. Sin embargo, se le afiadi6 una intervencion judicial: “acordada la medida
por la Comision, se solicitard del juzgado competente la autorizacion para su
ejecucion, referida a la posible afectacion a los derechos y libertades garanti-
zados en el articulo 20 de la Constitucion articulo 122 bis Ley 29/1998)”. Es
interesante destacar que en el trdmite de aprobacion, el Consejo de Estado y el
Consejo General del Poder Judicial dieron por hecho que la Constitucion impone
la garantia judicial para impedir el acceso a una pagina web.'”

Ante esta cuestion mas polémica, ha pasado inadvertido que una administra-
cion, la Agencia de proteccion de datos, no tiene problema en decretar sanciones
muy relevantes por difusion ilicita de datos personales en webs, esto es, por infor-
mar sobre otras personas. Es mas, en la instruccioén de procedimientos relativos
a una pagina web o los contenidos de una red social, la Agencia puede requerir
la cesacion de la difusion de datos personales o inmovilizar directamente, en
otras palabras, puede bloquear el acceso o cerrar una web (articulo 49 LOPD).
Se hace impensable que esto pudiera hacerlo una administracion respecto de los
medios clasicos de comunicacion. El Tribunal Constitucional espafiol en modo
alguno ha dejado claros los términos en que es posible un control administrativo

130

de contenidos,"’ pese a que parece que se esta generalizando en la red.

129 Con facilidad puede seguirse en http://www.cotino.net/2010/03/consejo-de-estado-ley-de-economia-sosteni-
ble-y-cierre-de-webs/ (acceso noviembre 27, 2014).

130 Se dan algunas directrices en la STC 52/1995 del 23 febrero (FJ 4°, que sea una ley formal la que autorice al
poder publico y que la resolucién sea motivada). Por el contrario la STC 187/1999, del 25 octubre (caso “La maqui-
na de la verdad”), hace dudar de cualquier control no judicial de contenidos (FJ 6°).
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No todo es libertad de expresion e informacion en Internet y, por tanto, no
toda restriccion de acceso a contenidos de la red requerira de la garantia judicial.
La clave reside basicamente en el interés o relevancia publica de la informacion,
que es lo que ha de hacer mas intensa su proteccion y no ya el sujeto que transmi-
te tal informacion (medios de comunicacion clasicos). Asi las cosas, en terrenos
mas distantes del ejercicio de la libertad de expresion e informacioén, como por
ejemplo, en la oferta de bienes y servicios por medio de Internet y el consumo, no
hay que excluir las resoluciones administrativas que puedan afectar a contendidos
en internet siempre con la prevision legal exigible y la siempre posible revision
judicial.

El derecho de acceso y la garantia de la neutralidad de la red

La Declaracion conjunta sobre libertad de expresion e internet del 2011 afirma en
su principio 5 (“Neutralidad de la red”):

a. “El tratamiento de los datos y el trafico de Internet no deben ser objeto de nin-
gln tipo de discriminacion en funcion de factores como dispositivos, contenido,

autor, origen y/o destino del material, servicio o aplicacion.

b. Se debe exigir a los intermediarios de Internet que sean transparentes respecto
de las practicas que emplean para la gestion del trafico o la informacion y cual-
quier informacion relevante sobre tales practicas debe ser puesta a disposicion
del publico en un formato que resulte accesible para todos los interesados.

Se trata, pues, de no dar prioridad a unos contenidos u otros en Internet sino
de mantener la apertura de esta plataforma.'*'Se intenta que puedan surgir inicia-
tivas, sitios y proyectos en igualdad, que todos partan de la misma linea de salida,
evitando una red parcelada en razon de la capacidad econémica de los proveedo-
res de contenidos o de la de los usuarios o consumidores. Se acepta que la gestion
del tréfico de Internet permita ciertas practicas para garantizar su calidad. Pero se

trata de evitar que por razones que nada tienen que ver con la gestion del tréafico,

131 Sobre el tema, recientemente, Mercedes Fuertes, Neutralidad de la red, ¢realidad o utopia? (Madrid: Marcial
Pons, 2014). De interés, Christopher Thomas Marsden, “Neutralidad de la Red: historia, regulacion y futuro”, 24-
43 y Joan Barata, “El concepto de net neutrality y la tensién entre regulacién publica y autorregulacion privada de
las redes”, 44-52, ambos en IDP: revista de internet, derecho y politica No. 13, 2012 (Ejemplar dedicado al VII
Congreso Internacional internet, Derecho y Politica. Neutralidad de la red y otros retos para el futuro de internet).
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puedan bloquear o degradar servicios legales.!* La cuestion, por tanto, tiene que
ver claramente con el acceso a la red y con las condiciones en las que se realiza.

Sin perjuicio de ser una cuestion de relevancia global, lo cierto es que el deba-
te esencial se da en los Estados Unidos. Como recuerda Rodriguez,'*® juristas de
prestigio como Lawrence Lessig y Tim Wu empezaron a mostrar su preocupacion
acerca de la posibilidad de que los proveedores usaran algtin dia su control de las
redes para discriminar en perjuicio o beneficio de ciertos proveedores de conte-
nido o aplicaciones."* Son pocas las operadoras de telecomunicaciones que sos-
tienen la infraestructura y si se les permite hacer libre uso de su tecnologia para
bloquear, degradar y controlar las aplicaciones o los contenidos. Esto pondria en
peligro el potencial de creatividad e innovacion de Internet.

En el 2005 la Comision de las Comunicaciones de Estados Unidos (FCC,
por sus siglas en inglés) reconocio en una declaracion no vinculante las “cua-
tro libertades” que pasaban a ser ejes de la politica de la FCC sobre Internet'*
y suponian la neutralidad, si bien permitian practicas razonables para un mejor
funcionamiento. La cuestion se complicoé cuando se pretendio aplicarlas con la
sancion en el 2008 a la compaiia Comcast. Esta compafiia fue sancionada por sus
practicas de retraso o bloqueo de paquetes de datos por uso de programas peer-to-
peer. Tales actividades se consideraron no razonables y se aplicaron por primera
vez las cuatro libertades, los principios de neutralidad de la red. Sin embargo, en
el 2010 el D.C. Circuit Court of Appeals anul6 la resolucion aprobada por la FCC
contra Comcast'*® por falta de competencia de esa Comision. Justo antes, para

cumplir su promesa electoral, en el 2009 Barack Obama, lanz¢ la iniciativa Open

132 Una clara explicacién y recorrido histérico en la Comunicacion de la Comisién al Parlamento Europeo, al
Consejo, al Comité Econdmico y Social europeo y al Comité de las regiones. La Internet abierta y la neutralidad de
la red en Europa COM(2011) 222 final http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52011DCO
222&from=ES (acceso noviembre 1, 2014).

133 En castellano, por todos, Luis Fernando Rodriguez Garcia, “Politicas de la Federal Communications
Commission en materia de neutralidad de la red”, en Lorenzo Cotino Hueso, edit., Libertades de expresion e infor-
macioén en Internet... (2001), 99-113.

134 En este sentido, Tim Wu, Network Neutrality, Broadband Discrimination, 2 J. On Telecomm. & High Tech. L.
141, 145-46, 165-68 (2003); Lawrence Lessig, The Future of Ideas, at 46-48, 155-76, 246-49 (2001).

135 Appropriate Framework for Broadband Access to the internet over Wireline Facilities, Policy Statement, 20 FCC
Rcd. 14986 (2005). Id.

136 Comcast Corp. v. FCC, 600 F.3d 642 (D.C. Cir. 2010). Id.
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Internet' para regular y ampliar los deberes de neutralidad; ademas nombro a un
partidario de la neutralidad en la FCC. Se daban dos posibilidades: aprobar una
norma que atribuyera competencia a la FCC o que reclasificara los servicios de
banda ancha como un servicio de telecomunicaciones regulado por el Titulo II.
Segtin esta tlltima via los Proveedores de Servicios de Internet (ISP, por sus siglas
en inglés) no podrian, claramente, hacer discriminacion alguna. El 15 de mayo
del 2014, la FCC decidio considerar dos opciones: permitir lineas de banda ancha
rapidas y lentas o reclasificar la banda ancha como un servicio de telecomunica-
ciones, preservando asi la neutralidad de la red. La sorpresiva Declaracion del
Presidente de los Estados Unidos Barack Obama el 10 de noviembre del 20143
recomienda a la FCC reclasificar el servicio de Internet de banda ancha como un
servicio de telecomunicaciones con el fin de preservar la neutralidad de la red.
En tal Declaracion afirma que el intermediario no debe bloquear contenidos ni
estrangularlos (throttling), esto es, que los ISP no “deben ser capaces de retardar
intencionalmente o acelerar la conexidon en razon de sus contenidos”. Subraya
sobre todo que ningun servicio vaya por una “via lenta” por sus contenidos, por-
que ello “socavaria la igualdad de condiciones esenciales para el crecimiento de
internet”. La situacion esta, como se puede ver, en un momento clave que afectara
por ondas concéntricas a todo el mundo o, por lo menos, a Occidente.

Mas alla de Estados Unidos cabe apreciar una interesante evolucion en diver-
sos paises. Como una de las primeras politicas adoptadas en Canadd, la Comision
de Radiotelevision y Telecomunicaciones (CRTC) publico en octubre del 2009
un nuevo marco sobre neutralidad de la red que impone a los proveedores unas
obligaciones reforzadas en materia de transparencia y solo les permite emplear
las técnicas de gestion del trafico como ultimo recurso.

En cuanto a la regulacion de la neutralidad, la primera manifestacion nor-
mativa en este sentido, de relevancia mundial, fue la chilena. Asi, la Ley 20.453

del 18 de agosto del 2010 consagro tal principio al modificar la Ley General de

137 In Re Preserving the Open internet: Broadband Industry Practices, Notice of Proposed Rulemaking, 24 FCC
Rcd. 13064 (2009). Id.

138 El texto completo de la misma puede accederse en http://www.whitehouse.gov/net-neutrality. “The President's
Statement”.
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Telecomunicaciones.'® Tras la afirmacion general la cuestion se concreto en el
Decreto 368 del 15 de diciembre del 2010.

Por otra parte, en junio del 2012 los Paises Bajos fueron los primeros en re-
gular la neutralidad en Internet al reformar su ley de telecomunicaciones.'* En
Ecuador el organismo responsable la Comision Nacional de Telecomunicaciones
(Conatel) emiti6 en julio del 2011 la Resolucion TEL-477-16-Conatel-2012 que
afirma la neutralidad:'*' “los servicios no deberan distinguir ni priorizar de modo
arbitrario contenido, servicios, aplicaciones u otros basandose en criterios de pro-
piedad, marca, fuente de origen o preferencia”. En Brasil, el 23 de abril del 2014
se aprobo la Ley n°® 12.965, Marco Civil de Internet, que recoge como principio

la neutralidad de la red.'*?

139 Por lo que aqui interesa, se dispuso que:

“Articulo 24 |.- Para la proteccion de los derechos de los usuarios de Internet, el Ministerio, por medio de la
Subsecretaria, sancionara las infracciones a las obligaciones legales o reglamentarias asociadas a la implementa-
cién, operacion y funcionamiento de la neutralidad de la red que impidan, dificulten o de cualquier forma amenacen
su desarrollo o el legitimo ejercicio de los derechos que de ella derivan, en que incurran tanto los concesionarios
de servicio publico de telecomunicaciones que presten servicio a proveedores de acceso a Internet como también
estos Ultimos, de conformidad a lo dispuesto en el procedimiento contemplado en el articulo 28 bis de la Ley No.
18.168, General de Telecomunicaciones.

Articulo 24 J.- Un reglamento establecera las condiciones minimas que deberan cumplir los prestadores de servicio
de acceso a Internet en cuanto a la obligatoriedad de mantener publicada y actualizada en su sitio web informacion
relativa al nivel del servicio contratado, que incorpore criterios de direccionamiento, velocidades de acceso disponi-
bles, nivel de agregacion o sobreventa del enlace, disponibilidad del enlace en tiempo y tiempos de reposicion de
servicio, uso de herramientas de administracion o gestion de trafico, asi como también aquellos elementos propios
del tipo de servicio ofrecido y que correspondan a estandares de calidad internacionales de aplicacién general.
Asimismo, dicho reglamento establecera las acciones que seran consideradas practicas restrictivas a la libertad de
utilizacion de los contenidos, aplicaciones o servicios que se presten a través de internet, acorde a lo estipulado
en el articulo 24 H.”

140 El texto en holandés en https://zoek.officielebekendmakingen.nl/stb-2012-235.html

141 El articulo 15. 6° “Hacer uso de cualquier aplicacion o servicio legal disponible en la red de Internet, con lo cual
el servicio que ofrezcan los prestadores de los servicios no deberan distinguir ni priorizar de modo arbitrario conte-
nido, servicios, aplicaciones u otros basandose en criterios de propiedad, marca, fuente de origen o preferencia”.

142 “Articulo 9° El responsable de la transmisién, conmutacion o ruteo tiene el deber de tratar de forma isonémica
cualquier paquete de datos, sin distincion por contenido, origen y destino, servicio, terminal o aplicacion. [...]

2° En el caso de discriminacién o degradacion del trafico prevista en el § 1°, el responsable en dicho articulo debe:
“| — abstenerse de causar dafio a los usuarios, de acuerdo con lo dispuesto en el articulo 927 del Cédigo Civil;

Il — actuar con proporcionalidad, transparencia e isonomia;

Il — informar previamente de modo transparente, claro y suficientemente descriptivo a sus usuarios sobre las prac-
ticas de gestion y reduccion del trafico adoptadas, inclusive las relacionadas con la seguridad de la red y

IV— ofrecer servicios en condiciones comerciales no discriminatorias y abstenerse de practicar conductas
anticompetitivas”.
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En el 2009 la Comision de la Unidén Europea, en su Comunicacion
“Declaracion de la Comision sobre la neutralidad de Internet” (2009/C 308/02)
afirmé la importancia de la neutralidad como “objetivo politico”, acorde con la
idea de transparencia, la regulacion que evite que no haya barreras al trafico en
Internet, la supervision de las normas de los Estados y el vinculo con lo que
tiene que ver con las “libertades en Internet.'* Después de un procedimiento de
consulta publica “sobre una Internet abierta y la neutralidad de la red”, que tuvo
lugar entre el 30 de junio y el 30 de septiembre del 2010, la Comision publico su
Comunicacion “La internet abierta y la neutralidad de la red en Europa” COM
(2011) 222 final."** Su traduccion juridica basica se centra en reconocer “la capa-
cidad de los usuarios finales para acceder y distribuir la informacién o utilizar las
aplicaciones y los servicios de su eleccion” (articulo 8, apartado 4, letra g), de la
Directiva marco, Directiva 2002/22/CE, tras la reforma del 2009. Cabe tener en
cuenta la Resolucion del Parlamento Europeo de 17 de noviembre del 2011 sobre
la Internet abierta y la neutralidad de la red en Europa (2011/2866).'4°

Actualmente, la Union Europea esta en proceso de aprobacion del Reglamento
del Parlamento Europeo y del Consejo por el que se establecen medidas en re-
lacion con el mercado tnico europeo de las comunicaciones electronicas y para
crear un continente conectado. En el procedimiento en marcha, el Pleno del
Parlamento Europeo discutio y aprob6 en marzo del 2014 una propuesta sobre la

neutralidad en la red.

143 La Comision otorga gran importancia al mantenimiento del caracter abierto y neutral de Internet, teniendo ple-
namente en cuenta la voluntad de los colegisladores de consagrar ahora la neutralidad de Internet como un objetivo
politico y un principio regulador que han de ser fomentados por las autoridades nacionales de reglamentacion 1)
junto con el refuerzo de requisitos de transparencia afines; 2) la creacién de competencias de salvaguardia para las
autoridades nacionales de reglamentacion con el fin de prevenir la degradacion de los servicios y la obstaculizacion
o entorpecimiento del trafico en las redes publicas 3) la Comision supervisara atentamente la aplicacion de dichas
disposiciones en los Estados miembros, haciendo especial hincapié en su informe anual al Parlamento Europeo
y el Consejo en el modo en que se estan protegiendo las “libertades de Internet” de los ciudadanos europeos.
Entretanto, la Comision seguira de cerca las repercusiones de las evoluciones del mercado y de la tecnologia en
cuanto a las “libertades de Internet”, informara al Parlamento Europeo y al Consejo antes de que finalice el 2010
de la necesidad o no de directrices adicionales e invocara sus atribuciones legislativas existentes en materia de
competencia para tratar cualquier practica contraria a la competencia que pueda producirse.

144 http://goo.gl/Jg8HrX

145 http://goo.gl/AxbU5V
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Una propuesta: la especial proteccion constitucional a los prestadores de servicios
que permiten la comunicacion piblica electronica esencial para la democracia
moderna

No solo se trata de reconocer el derecho fundamental de acceso a Internet y de ex-
tender las garantias de las libertades de expresion e informacion. Hay que refor-
zar la posicion juridico-constitucional de los prestadores de servicios de acceso a
la informacion. La garantia institucional reconocida clasicamente a los medios de
comunicacion social, y que refuerza juridicamente la posicion de los medios, ya
no solo debe atribuirseles a ellos, sino que debe reconocerse especialmente a de-
terminados prestadores de servicios de la sociedad de la informacion.'* Qué duda
cabe que el buscador Google o el servidor de videos Youtube o la enciclopedia
interactiva Wikipedia, por citar algunos, son elementos esenciales para el acce-
so a la informacion en la actualidad. Es cierto que estos grandes prestadores de
servicios, tienen de hecho una posicion materialmente reforzada por su enorme
relevancia econdmica y social en el mundo moderno, pero deben contar también
con el reconocimiento reforzado de una garantia institucional o la dimension ob-
jetiva de los derechos fundamentales, lo cual en modo alguno implica la mayor
libertad que pueda venir conferida por la actual falta de regulacion. Lo mismo
cabe decir de las herramientas que facilitan la interactuacion y el debate entre
los usuarios de Internet, particularmente las herramientas mas empleadas de la
llamada web 2.0. En este punto, las redes sociales, asi como habituales foros o
espacios colaborativos son instrumentos especificos e idoneos para el acceso a la
informacion y para la generacion de informacién y contenidos y, en fin, para el
ejercicio de las libertades informativas. De este modo, debe reconocerse también
a los grandes prestadores de estos servicios la garantia institucional, que en su
caso puede reforzar las garantias en cada caso concreto.

Cabe recordar en este sentido que en Espafa desde la STC 12/1982 (FJ 3°) se
atribuye una garantia institucional a la “opinion publica libre”, dado que esta es
esencial para el sistema democratico. Se afirma desde entonces que:

146 Puede seguirse esta afirmacion desde “Retos, amenazas, tendencias y “olvidos” de la libertades de expresion e
informacion de los usuarios, prestadores de servicios e intermediarios de internet”, en Cuadernos Constitucionales
de la Cétedra Fadrique Furié Ceriol, monogréfico. “Comunicacién, nuevas tecnologias y constitucionalismo demo-
cratico”, coord., Rubén Martinez Dalmau y José Maria Vidal Beltran, n° 76-77, 2014.

89



9%

La responsabilidad del Estado por la utilizacién de las tecnologias
de la informacién y la comunicacién (TIC)

La preservacion de esta comunicacion publica libre sin la cual no hay sociedad libre

ni, por tanto, soberania popular, exige la garantia de ciertos derechos fundamentales

comunes a todos los ciudadanos y [...] también una especial consideracion a los

medios que aseguran la comunicacion social y, en razon de ello, a quienes profesio-
nalmente los sirven.

Aunque se relativiza desde los afios noventa, en razén de esta garantia o la
dimension objetiva de la libertad de expresion e informacion se refuerza la preva-
lencia de la posicion de los medios de comunicacion, lo cual se observa especial-
mente en el juicio y ponderacion del interés publico en el ejercicio de las liberta-
des informativas (ver entre otras muchas las SSTC 104/1985, FJ 5°; 159/1986, FJ
6° SSTC 171 y 172/1990 O STC 21/2000, o mas recientemente la STC 9/2007,
FJ 4°). Obviamente, no se trata de un efecto automatico que implique una ponde-
racion siempre favorable a los medios de comunicacion, sino que la situacion se
analiza en cada caso concreto.

Parafraseando la referida argumentacion constitucional, hoy es indiscutible
que sin los prestadores de la sociedad de la informacion que permiten el acceso a
la informacion y la generacion de contenidos y la interactuacion de los usuarios
“no hay sociedad libre ni, por tanto, soberania popular”, por lo que merecen “una
especial consideracion a los medios que aseguran la comunicacion social”.

Aunque las ha ignorado por completo la sentencia definitiva, claramente
contraria a las mismas, las conclusiones del 26 de junio del 2013 del Abogado
General Jadskinen del caso Google contra AGPD fueron rotundas al afirmar que:

Poner contenidos a disposicion del publico en Internet equivale, como tal, a la liber-

tad de expresion. [...] La publicacion en la web es un medio para que los particulares

participen en debates o difundan sus propios contenidos o contenidos cargados por

otros, en Internet”. (ap. 122)

No hay que desdenar tales afirmaciones. Cabe puntualizar que las libertades
de expresion e informacion se ejercen cuando se trata de contenidos de interés o
relevancia publica. Por el contrario, la sentencia que resuelve este caso no confie-
re una proteccion especial al buscador Google en razén de su papel esencial para
el acceso a la informacion en el mundo. No se tiene en cuenta el efecto que puede
producirse de modo global por imponer limites o condiciones severas a este pres-
tador de servicios o a muchos otros que quedan en el ambito de proyeccion de
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esta sentencia. Simplemente se aborda la cuestion desde la perspectiva del caso
concreto.

Es de interés recordar el principio 1° b) de la ya citada Declaracion conjunta
sobre libertad de expresion e internet del 2011 (ONU, OSCE, OEA, etc.):

b. Al evaluar la proporcionalidad de una restriccion a la libertad de expresion en
Internet, se debe ponderar el impacto que dicha restriccion podria tener en la capa-
cidad de Internet para garantizar y promover la libertad de expresion respecto de los
beneficios que la restriccion reportaria para la proteccion de otros intereses.

En la referida sentencia no parece preocupar que pueda haber una sensible
merma de contenidos accesibles efectivamente en Internet. No se considera que
afecte a la libertad de informacion ni que esta disminucion de contenidos sea
resultado de aplicar criterios privados, esto es, tanto el interés privado del sujeto
sobre el que versan los contenidos cuanto el interés privado de Google de retirar

temas que sean problematicos.

La no discriminacion en la implantacion de la administracion electronica y las
obligaciones de relacionarse exclusivamente por medios electrdnicos

Desde el punto de vista juridico, desde el principio de igualdad debe garantizar-
se que la implantacion de servicios electronicos por las administraciones publi-
cas no genere discriminaciones. Ahora bien, el avance de las nuevas tecnologias
siempre va a dotar de mas posibilidades a quien accede a ellas que a quien no
quiere o no puede hacerlo. El ciudadano conectado, logicamente, siempre contara
con mas y mejor informacion. Considerar per se esto discriminatorio frenaria, de
forma absurda, el avance de la sociedad de la informacion y del conocimiento.
En general, dotar de ventajas al internauta no debe considerarse discriminatorio,
siempre que ello no implique una clara desventaja, incluso castigo a quien no esta
conectado. El tratamiento juridico no es en modo alguno sencillo y es preciso ir
al caso concreto. Por ejemplo, cabe preguntarse si seria discriminatorio que la de-
volucidn del Impuesto sobre la Renta de las Personas Fisicas (IRPF) se practique
antes, como asi parece ser, a quienes presentan su declaracion via electronica.
La mayor agilidad en la tramitacion del procedimiento puede justificar este tipo
de tratos favorables. También es valido cuestionarse si una tasa puede ser menor
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cuando el ciudadano reciba un servicio electronico que tenga menos costes para
la administracion que cuando lo presta en papel.

Las exclusiones mas relevantes pueden generarse por obligar a la ciudada-
nia a relacionarse exclusivamente por medios electronicos con la administra-
cion.'*” A ello da cobertura el articulo 27. 6° de la Ley 11/2007 que regula la

e-administracion:

6. Reglamentariamente, las administraciones publicas podran establecer la obliga-
toriedad de comunicarse con ellas utilizando solo medios electronicos, cuando los
interesados se correspondan con personas juridicas o colectivos de personas fisicas
que por razon de su capacidad econdmica o técnica, dedicacion profesional u otros
motivos acreditados tengan garantizado el acceso y disponibilidad de los medios tec-

noldgicos precisos.

Es necesario tener en cuenta que respecto de la relacion electrénica con la ad-
ministracion hay un claro mandato de garantias de acceso de todos a las TIC
(articulo 8):

1. Las administraciones publicas deberan habilitar diferentes canales o medios para
la prestacion de los servicios electronicos, garantizando en todo caso el acceso a los
mismos a todos los ciudadanos, con independencia de sus circunstancias personales,

medios o conocimientos, en la forma que estimen adecuada.

Pues bien, el articulo 27. 6° exige que sea un reglamento el que imponga la
obligacion de relacionarse electronicamente con la administracion. Cabe recor-
dar que las bases de un concurso, contratacion o beca, por ejemplo, no tienen
naturaleza reglamentaria aunque se adopten por medio de decretos u ordenes.
Asimismo, la norma reglamentaria que imponga la relacion electronica debe de-
terminar suficientemente la tipologia de procedimientos que son obligatorios para
la ciudadania, asi como los colectivos que quedan sujetos a la obligacion, evitan-

do formulas genéricas.

147 Sobre el tema “Los derechos de la ciudadania ante la administracion electrénica en la legislacion espafiola”,
Revista Aranzadi de Derecho y nuevas tecnologias n° 26, 2011-2, 19-45. Mas extenso en: “El derecho a relacio-
narse electrénicamente con las administraciones y el estatuto del ciudadano e-administrado en la Ley 11/2007 y la
normativa de desarrollo”, en Eduardo Gamero Casado y Julian Valero Torrijos, coords., La Ley de administracion
electrénica. Comentario sistematico a la Ley 11/2007, del 22 de junio del 2007, de acceso electrénico de los ciuda-
danos a los servicios publicos (Navarra, Espafia: Aranzadi, 32 edicion, 2010), 177-344.
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El tema es mas sensible de lo que pueda parecer, puesto que hoy dia millones
de pequefias empresas o empresarios autonomos o comunidades de propietarios
quedan obligados a que se les notifiquen electronicamente, por ejemplo, las mul-
tas de trafico o comunicaciones con Hacienda, respectivamente. La Sentencia
59/2010 del 29 de enero del Tribunal Superior de Justicia (TSJ) de Castilla y
Leon anulo la imposicion de la relacion electronica a una empresa de la construc-
cion. Se entiende que sobre la base de un derecho reconocido a la relacion elec-
tronica (articulo 6 Ley 11/2007), la posibilidad de imponer la interactuacion es
excepcional y por tanto debe ser interpretada de forma restrictiva. Ni la norma
estatal ni las normas autonéomicas o locales tampoco ofrecen muchas luces ni
garantias sobre la obligatoriedad de medios electronicos.'*®

Asi pues, quien apruebe la norma reglamentaria que establezca la obligacion
de medios electronicos debe efectuar una constatacion probada de que ello no
implica riesgos de exclusion. Y esta garantia deberia darse también para la tan
generalizada practica de exigir utilizar una plantilla en Internet para generar y
completar una solicitud, sin perjuicio de que luego pueda presentarse el escrito

en papel en la administracion presencial.

148 A salvo del futuro decreto de e-administracion de la Comunidad Valenciana que si que incluye previsiones es-
pecificas y novedosas al respecto, quiza Unicamente cabe mencionar la Ordenanza de Administracion electrénica
de Zaragoza que contiene algunas concreciones. Pese a que facilita mucho la imposicion de medios electrénicos a
cualquier solicitante de subvenciones o asociaciones, su apartado 2° incluye una garantia formal que puede evitar
tal discriminacién con la obligacién de “informar con caracter previo a los afectados mediante sus colegios o asocia-
ciones profesionales y otorgar un plazo de adaptacion adecuado, antes de implantar plenamente la obligatoriedad
del uso de medios electronicos”.
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El presente libro fue elaborado por el grupo de
investigacion en Derecho Publico y TIC, G-TICCY de
la Universidad Catolica de Colombia, como resultado
del proyecto de investigacion sobre la responsabilidad

del Estado por la utilizacion de las administraciones
publicas de las nuevas tecnologias de la informacion

y la comunicacion — TIC, atendiendo especialmente
la promocion y respeto de los derechos fundamentales
en general, la proteccion de los datos, las actuaciones

administrativas respecto de los proveedores de servicios

de telecomunicaciones, y la generacion y difusion de
contenidos en internet a través del gobierno en linea.

Se ha pretendido en este libro, no solo plantear una
serie de problemas todos ligados a la responsabilidad
del Estado, sino analizar que estos explican diversos

niveles de esta responsabilidad, difusa cuando el
modelo de aplicacion se refiere a asuntos tipicos de
marcos regulatorios generales y concreta cuando hace
referencia directamente a derechos fundamentales.
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