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RESUMEN: El muy novedoso Reglamento (UE) n® 211/2011, sobre la iniciativa ciudadana europea
(ICE) proyecta esta institucién por primera vez al dmbito supranacional y también es revolucionaria
por estar pensada esencialmente para internet. Se analiza especialmente el sistema de recogida de apoyos
ciudadanos a través de pdginas web, que serdn posibles gracias al software de c6digo abierto que pondrd
a disposicionla Comision. El autor senala que los apoyos ciudadanos por via electrénica podrén ser por
sistemas mds sencillos de firma elecrénica, asimismo se indica que podria haberse apostado por apoyos
electrénicos de forma anénima o seudénima. Se adelanta la futura préctica de que se busque acreditar las
plataformas de recogida de firmas en los Estados miembros que menos exigencias impongan. Una inercia
similar también a la hora de elegir el territorio de almacenamiento de los apoyos electrénicos, pues se
buscard el Estado mds flexible en materia de proteccién de datos. También se examina quién y cémo
habra de verificar y acreditar los apoyos recibidos por una concreta ICE. La proteccién de datos ocupa
la segunda parte del estudio, es objeto fundamental del Reglamento. Se consideran desproporcionados
los datos que tienen que dar los ciudadanos para apoyar una ICE. Se estudia tanto la finalidad posible de
los datos asi como la determinacién de responsables del tratamiento de datos a los organizadores y a las
autoridades, asi como el alcance de su responsabilidad. También se fija el régimen de proteccién de datos
aplicable y las medidas de seguridad y destruccién de ficheros aplicables.

PALABRAS CLAVE: Iniciativa legislativa popular, Iniciativa Ciudadana Europea, Democracia elec-
trénica, internet, proteccién de datos personales, Unién Europea.

1. APROXIMACION A UNA NORMATIVA MUY INNOVADORA

1.1. Origen e interés de una normativa innovadora mundialmente

El 11 de junio de 2003 nacié la iniciativa ciudadana europea (en adelante ICE) al ser
aceptada por la Presidencia de la Convencidn constitucional®. La ICE no se reconocié como

1 www.cotino.es Coordinador de la Red www.derechotics.com. El presente escrito se realiza en el marco
del Proyecto I+D+I del MICNIN, “Las libertades informativas en el contexto de la web 2.0 y las redes
sociales: redefinicién, garantfas y limites”, (DER2009-14519-C05-01/JURI) del que es investigador
principal. El presente estudio es una sintesis del mds amplio estudio Cotino Hueso, L. (2011), “El Re-
glamento de la Iniciativa Ciudadana Europea de 2011. Su especial regulacién de la recogida de apoyos
via internet y de la proteccién de datos de los ciudadanos”, en Revista de Derecho Politico, n°® 81, 2011.

2 Se acepté la enmienda de adicidn al —entonces- articulo 46 propuesta por Jiirgen Meyer y otros se-
tenta y siete miembros de la Convencién constitucional Asi lo recuerda Auer, A. (2005), “European
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un derecho subjetivo en el texto del articulo 47. 4° del malogrado texto del Tratado de la Cons-
titucion europea. El articulo 47. 4° pasé a los nuevos tratados. Su contenido material quedd
en el articulo 11. 4° del Tratado de la Unién Europea (TUE)?. Y el articulo 24 del Tratado
de Funcionamiento de la Unién Europea (antiguo articulo 21 TCE) senala que el desarrollo
normativo habia de ser via Reglamento aprobado por el Parlamento Europeo y el Consejo.
Estas disposiciones entraron en vigor desde 2009 con el Tratado de Lisboa de 3 de diciembre
de 2007. Tras la solicitud del Parlamento de que se llevara a cabo la regulacién, la Comisién
Europea adopté el Libro Verde sobre una Iniciativa Ciudadana Europea, COM(2009) 622, de
11 de noviembre de 2009%. A partir de las opiniones recabadas en la consulta, la Comisién
adopté el 31 de marzo de 2010 la Propuesta de Reglamento en su Comunicacién COM(2010)
119 final’. Tras diversos dictdmenes® y un 4gil proceso parlamentario” se aprobd el finalmente
el Reglamento (UE) n° 211/2011 del Parlamento Europeo y del Consejo, de 16 de febrero de
2011, sobre la iniciativa ciudadana europea, publicado el 11 de marzo de 20115, en adelante
Reglamento ICE. El mismo “se aplicard a partir del 1 de abril de 2012” (art. 23). Para su apli-
cacidn efectiva se requiere un desarrollo de normas y especificaciones técnicas, asi como de la
puesta a disposicién de un soporte tecnoldgico de recogida de firmas por parte de la Comisién,
que debe realizarlo “A mds tardar el 1 de enero de 20127 (Art. 6).

Se trata, pues, de un texto aprobado con sorprendente rapidez y consenso por los ac-
tores legislativos, mdxime teniendo en cuenta que se regula una materia que toca el nervio
politico de la Unidn.

Citizens’ Initiative”, en European Constitutional Law Review , n. 1, pp. 79-84. p. 85.acceso completo
http://goo.gl/3ultx

3 Relativo a las “Disposiciones sobre los principios democriticos™:
“4. Un grupo de al menos un millén de ciudadanos de la Unién, que sean nacionales de un nimero
significativo de Estados miembros, podrd tomar la iniciativa de invitar a la Comisién Europea, en el
marco de sus atribuciones, a que presente una propuesta adecuada sobre cuestiones que estos ciudada-
nos estimen que requieren un acto juridico de la Unién para los fines de la aplicacién de los Tratados.”

4 Acceso (acortado) en htep://goo.gl/SWql2

5 Comisién Europea, Propuesta de Reglamento del Parlamento Europeo y del Consejo regulador de la ini-
ciativa cindadana, Bruselas, 31.3.2010 COM(2010) 119 final. http://goo.gl/k6iCl en concreto, p. 2.
6 Comité Econémico y Social Europeo(2010). Dictamen del Comité Econdmico y Social Europeo so-
bre la “Propuesta de Reglamento del Parlamento Europeo y del Consejo regulador de la iniciativa
ciudadana”COM(2010) 119 final - 2010/0074 (COD), abril, http://goo.gl/MEW8O
Comité de las Regiones (2010). Dictamen del Comité de las Regiones sobre la iniciativa cindadana
europea (Ponente general: Anne-Marie Sigmund), 1.10.2010 Diario Oficial de la Unién Europea C
267/57. heep://goo.gl/LMhwn
SEPD (2010), Dictamen del Supervisor Europeo de Proteccidn de Datos sobre la propuesta de Reglamento
del Parlamento Europeo y del Consejo regulador de la iniciativa cindadana. Diario Oficial de la Unién
Europea 30.11.2010, 2010/C 323/01. http://goo.gl/SNSd7

7 El iter parlamentario puede seguirse en http://goo.gl/LOO0Yi
8  Diario Oficial de la Unién Europea L 65/1. Acceso acortado http://goo.gl/akUYA
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Como recuerda la Comisién en su Propuesta inicial de Reglamento, la iniciativa ciu-
dadana es un procedimiento para introducir determinadas cuestiones en el orden del dia
de los debates puablicos [... que] obligard [...] a dar una respuesta meditada a las peticiones
formuladas™. Asimismo, como sefiala el Comité Econémico y Social'®, “la iniciativa ciuda-
dana no sélo representa un elemento innovador y transnacional de democracia directa, sino
también un medio de comunicacién esencial para vivificar el debate politico europeo. Es el
tnico medio de integrar en el discurso europeo propuestas ¢ ideas de lo més diverso que de
otro modo nunca llegarfan a la fase de recogida de firmas, lo cual constituye un valor en si
mismo.” A juicio de Allegri se trata de “una de las tltimas oportunidades para compartir y
dar mds credibilidad al proceso de integracién continental”'".

Coincido con Cuesta cuando afirma que “debemos evitar las altas expectativas sobre
el potencial democrético”? de la ICE. Lo cierto es que el paso se ha dado y parece haberse
hecho para tomarse en serio y ejercerse en la prictica. El potencial estd ahi y serdn ciuda-
danos y grupos y luego las instituciones comunitarias quienes acaben perfilando en qué

queda.

La ICE es singularmente innovadora, de un lado, por cuanto se proyecta una insti-
tucién complementaria a la democracia representativa para el dmbito supranacional de la
Unién Europea, como recuerda Warleigh, algo sin precedentes en la historia del Derecho
internacional'®. Del otro lado, la ICE es novedosa por cuanto estd concebida para internet.
La ICE serd electrénica o no serd. Se ha regulado esencial y estructuralmente pensando en la
suma de apoyos a través de nuevas tecnologias ¢ internet. De igual modo, se han tenido en
cuenta los principales riesgos que de ello derivan, como lo es la seguridad y la proteccién
de datos.

1.2. Elementos bsicos de la regulacién y fases de la Iniciativa Ciudadana Europea

Respecto del diseno de la ICE vy sus fases, telégrificamente cabe sefialar que de forma
previa debe acreditarse el sistema de recogida de apoyos via pagina web ante autoridades
nacionales. Asimismo, la ICE se ha planteado en cuatro etapas: (una) registro formal de una

9 Comisién Europea, Propuesta de Reglamento. .. cit., p. 2.

10  Comité Econdémico y Social Europeo(2010). Dictamen ...cit.apartado 3.1.1.

11 Ibidem, p. 12.

12 Cuesta Lépez, V. (2010). The Lisbon Treatys Provision on Democratic Principles: A Legal Framework for
Partecipatory Democracy, in European Public Law, 16, n. 1, pp, 123-138, en concreto sobre la ICE, pp.
136-138, cita de la p. 136. Acceso completo enlace acortado http://goo.gl/rPMXa

13 Warleigh, A. (2007) .“On the Path to Legitimacy? A Critical Deliberativist Perspective on the
Right to the Citizens’ Initiative”, en Governance and Civil Society in the European Union: Normative

Perspectives (vol. 1), eds C. Ruzza y Della Sala, Manchester, Manchester University Press, pp. 55-72,
p. 64.
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iniciativa'®; (dos) fase de recepcién de los apoyos ciudadanos exigidos®; (tres) examen de la
suficiencia de los apoyos vélidos por las autoridades nacionales y su certificacién a la Comi-
sién Europea y (cuatro), finalmente, evaluacién politica de las iniciativas que prosperen'.

Como consecuencia y en su caso, la iniciativa podrd articularse a través de una propuesta
legislativa de la Comisién y su ulterior tramitacién legislativa.
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Fuente: Comision Europea'’

También antes de cualquier recogida de apoyos se crea el comité de ciudadanos promotor que se ha
de registrar ante la Comisién la propuesta. El registro puede ser rechazado por no contar con los re-
quisitos formales; as{ como por ser “manifiestamente abusiva, frivola o temeraria” o “manifiestamente
contraria a los valores de la Unidn establecidos en el articulo 2 del TUE” (art. 4. 2). Como puede
apreciarse por su tenor, se trata de pardmetros bastante discrecionales que posibilitan filtro de natura-
leza casi politica. Ello no obsta a que se trate de conceptos juridicos fiscalizables. Asi, si la Comisién
rechaza un registro caben los “recursos judiciales y extrajudiciales” oportunos (art. 4), ante el Defensor
del Pueblo Europeo por mala administracién o ante los tribunales de la Unién.

Una vez se ha practicado el registro, el comité de ciudadanos tiene doce meses para recoger apoyos
que luego habrdn de ser verificados y certificados por las autoridades nacionales (art.5). El quérum
exigido es de un millon de ciudadanos con capacidad para votar en elecciones al Parlamento Europeo
(art. 3. 4°) que procedan de, por lo menos, un cuarto de los Estados miembros (arts. 1 y 7). Hay un
nimero minimo de firmas por Estado fijado en el Anexo I (en el caso de Espana, 37.500).

Una vez verificado dicho quérum, los promotores presentan la iniciativa ciudadana a la Comisién,
as{ como informacién sobre las ayudas y la financiacién que se hayan recibido a efectos de transpa-
rencia (art. 9). Tras la recepcién, la Comisién recibe a los organizadores. Ademds, se puede organizar
audiencia publica de los organizadores en el Parlamento Europeo (Art. 11). Desde que se recibe la ini-
ciativa, la Comision tiene tres meses para adoptar una Comunicacién con sus conclusiones juridicas
y politicas y medidas a adoptar (art. 10). Sobre estas bases y de considerarse politicamente oportuno,
continta en su caso el procedimiento legislativo.

Acceso acortado en http://goo.gl/06tO6
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2. SISTEMAS DE RECOGIDA DE APOYOS VIA WEB Y SU ACREDITACION POR
LOS ESTADOS

2.1. El desarrollo de plataformas a partir de normas y programas de cédigo abierto de la
Comisién

En Espana, la posibilidad de la recogida de firmas y apoyos por medios electrénicos
desde 2006 se regula en el articulo 7. 4° Ley Orgdnica 3/1984" y en la Ley 1/2006 catala-
na (Disp. Ad. 1)”. También en la (recurrida ante el Tribunal Constitucional) Ley catalana
4/2010, de 17 de marzo, de consultas populares por via de referéndum®. Sin embargo y a
diferencia del Reglamento ICE, estas regulaciones ni dotan ni impulsan un marco juridico
y técnico para hacer realidad electrénica la iniciativa legislativa. Al menos hasta ahora, no
hay conviccién, conocimiento ni voluntad de hacerlo. En cualquier caso la Junta Electoral
Central, una vez visto el Informe de la Oficina del Censo Electoral*!, ha validado una pla-
taforma de recogida de firmas electrdnicas a través del DNI electrénico por Acuerdo de 28
de enero de 2010%. No obstante, el interés politico que motivé aquella plataforma decayé y
no ha llegado a emplearse.

A diferencia de las normas espanolas, la ICE ha regulado larecogida de apoyos via web
como elemento estructural. Asi, la recogida de apoyos a una ICE puede realizarse por los
medios cldsicos “en papel” y electrénicamente (art. 5 Reglamento ICE). Y el modelo que se
pretende es que la Comisién Europea “a mds tardar el 1 de enero de 20127 (art. 6), “aprobard
especificaciones técnicas” (art. 6. 5°) y “establecerd y mantendrd” (art. 6. 2°) programas de
c6digo abierto y gratuitos que cumplan los requisitos técnicos y de seguridad fijados.

No se trata de que la Comisién ponga a disposicién una plataforma centralizada de reco-
gida de firmas, sino que ha de poner a disposicién gratuita la materia prima y elaborada para por
medio de programas informdticos de c4digo abierto, open source,software libre. A mi juicio, se
justifica particularmente la exigencia de que se lancen y mantengan soportes de c6digo abierto,
ya por la mayor transparencia en un asunto de esta naturaleza politica, asi como para fomentar

18  Articulo 7. 4°: “Las firmas se podrdn recoger también como firma electrénica conforme a lo que
establezca la legislacién correspondiente.”

19 Disp. Ad. 12 “Firma electrénica en la presentacion de la iniciativa”: “El Gobierno, para facilitar la
firma electrénica en la presentacion de la iniciativa legislativa popular, debe dictar las instrucciones
pertinentes para garantizar la eficacia y seguridad de este medio teleinformdtico.”

20  Enel Titulo V, los articulos 56-59. Pese a una amplia regulacion, ésta es muy vaga.

21 Elinforme de la Oficina del Censo Electoral se libra a partir de los trabajos desde la Universidad de
Murcia. El contenido del informe viene a reflejarse en la comunicacién del Subdirector General de la
Oficina, Viedma Lozano, J. L. (2010), “Experiencia de uso de la firma electrénica en la recogida de
firmas de Iniciativas legislativas populares”, comunicacién al TecniMAP 2010, XI Jornadas sobre Tec-
nologfas de la Informacién para la Modernizacién de las Administraciones Publicas, acceso completo
en heep://goo.gl/iKQIG

22 Enlace acortado en http://goo.gl/8N4D0
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el control®, la creacién y reelaboracién de plataformas de recogida de apoyos por la sociedad
civil, los grupos y organizaciones, asi como los poderes ptblicos que quieran implicarse. Cabe
la posibilidad de que a partir de estos programas puestos a disposicién por la Comisidén se desa-
rrollen plataformas de recogida de firma por parte de iniciativas publicas a través de proyectos*
o por parte de iniciativas privadas. En todo caso, también es pensable que la ciudadania 2.0,
implicada en la idea colaborativa y participativa desarrollard y mejorard las aplicaciones para
ponerlas a disposicién de promotores de ICE. Cabe pensar que estas plataformas de recogida
de apoyos via web serdn genéricamente acreditables por cumplir las exigencias, si bien para
cada concreta ICE requerirdn la certificacion concreta que exige el Reglamento ICE.

Aunque habrd que esperar acontecimientos, no es descartable que una plataforma de-
sarrollada a partir del software de la Comisidn, establezca sus propias condiciones de uso. Y
tales requisitos quizd queden vinculados al sentido o finalidad politica de la ICE concreta de
que se trate o de quiénes sean sus promotores. Que tales tratos diferentes sean discriminato-
rios o no dependerd de la naturaleza publica o privada del sujeto que los realice y el medio y
modo empleados. Y para resolver algunos de estos posibles problemas la normativa “técnica’”
de la Comisién podria imponer en sus condiciones que los desarrolladores de sistemas de
recogida de apoyos via web no puedan imponer condiciones de naturaleza politica a los
promotores de ICE que quieran emplear las plataformas.

2.2. Requisitos de los apoyos y de la plataforma de recogida

Los firmantes de una ICE han de ser ciudadanos de la Unién Europea con capacidad
para votar en elecciones al Parlamento Europeo (art. 3. 4°); habrd de verificarse la identidad
del firmante y su capacidad. Asimismo, el ciudadano al momento de apoyar ha de afirmar
que “solo ha apoyado una vez con su firma la presente iniciativa ciudadana propuesta.”>” Por
cualquier via que se den los apoyos deben seguirse los modelos aprobados como anexo III.
Ademis de los requisitos generales, los “sistemas de recogida de firmas a través de una pagina
web habrdn de garantizar (art. 6. 4°): que solo las personas fisicas puedan apoyar una IDP;
la seguridad y garantia de los datos y adecuacién a la finalidad, no destruccién o ataques,
pérdida o alteraciones y que se ajuste al formulario y datos que establece el Anexo III.

Ya respecto deapoyos recogidos por sistemas web, el Anexo III erréneamente llega a
afirmar que habrd apoyos recabados electrénicamente “sin firma electrénica’. Debe enten-

23 En este sentido, cabe recordar el articulo 45. 2° de la espafiola Ley 11/2007 “podrdn ser declaradas
fuentes abiertas, cuando de ello se derive una mayor transparencia en el funcionamiento de la Admi-
nistracién Publica o se fomente la incorporacién de los ciudadanos a la Sociedad de la informacién”.

24  Cabe recordar que en Espafia el sistema de recogida de firmas validado por la Junta Electoral parte
de un proyecto en la Universidad de Murcia auspiciado por el Gobierno regional, con motivo de una
iniciativa politica.

25 Asien virtud del Anexo III de seguimiento obligatorio.

26  Seafirma que “(4) Firma no obligatoria cuando el formulario se presente en formato electrénico sin
firma electrénica.”
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derse que serdn sin firma electrénica avanzada, puesto que en cualquier caso algin tipo de
firma electrénica es necesario para poder garantizar la autenticidad del apoyo del firmante
via web?. La cuestién reside, pues, en qué tipo de firma electrénica serd requerida para la
recepcién de apoyos via web.

2.3. Eltipo de firma electrénica requerida, el posible uso de sistemas poco robusto y el
anonimato o el seudénimo electrénico

En Espana, pese haber mds de 21 millones expedidos el nivel de usabilidad del e-DNI
y de utilizacién por la ciudadanfa es muy mejorable®. Por ello, considero que hay que
estar abiertos a sistemas de e-firma para los apoyos via web mds accesibles y usables por la
ciudadania, con los que estin mucho mds familiarizados. Podrian admitirse, por ejemplo,
apoyos electrénicos a través sistema de claves concertadas que por seguridad podrian gene-
rarse al momento y tener s6lo validez temporal. Los operadores de telecomunicaciones bien
podrian colaborar como intermediarios en la autenticacién sus usuarios. También pueden
utilizarse sistemas de token, dispositivos fisicos o electrénicos que pueden incluso remitirse
al ordenador o teléfono mévil y que permiten una identificacién que puede ser muy robus-
ta. Juridicamente no hay problemas para admitir firmas menos robustas, con apoyo de la
normativa europea y espaiola®. Y en la ponderacién para admitir los distintos medios de
identificacién, para una ICE el nivel de seguridad necesario no debe considerarse ni alto ni
medio’®®. Asimismo, estos sistemas menos exigentes técnicamente facilitarian que para una
misma ICE se utilice una misma plataformas de recogida de apoyos, lo cual es una finalidad
del Reglamento ICE?!, un sistema de recogida de apoyos, homogéneo en su uso e interope-
rable en los distintos Estados de la Unién.

27  Sinser lugar de entrar a concreciones técnicas que aqui no competen, una firma electrénica puede ser
bésica, avanzada, y avanzada con certificado de creacién de firma reconocido.

28  Se trata de una afirmacién, de un lado, sobre la propia experiencia personal y como apoyo, puede
seguirse el Estudio del CIS n° 2.794, Barémetro de marzo de 2009 sobre la e-administracion, enlace
acortado http://goo.gl/IIAni. Del mismo se deriva que la complicacion de la e-administracién es
una barrera (para un 10%- 14,5% de los encuestados ) asi como la necesidad de tener identificaciéon
electrénica (6%- 10%). Con unos 14 millones expedidos al momento de la encuesta, un 30% no lo
conocen y un 70% sabe que sirve para interactuar con la Administracidn. De entre los que lo tienen,
s6lo lo han utilizado un 4,4% y de entre ellos, la mayoria no recuerda para qué (NS-NC 40%).

29  la Directiva 1999/93/CE de firma electrénica (art. 5) y la Ley 59/2003 espafiola (art. 3) no excluyen
conferir valor juridico a diversos sistemas de firma electrénica no reconocida. Y para concreto émbito
de los poderes publicos Ley 11/2007 da cobertura al uso de “otros medios de firma electrénica” (art.
16) tras una evaluacién de riesgos que exige el principio de proporcionalidad del articulo 4 g)

30  Asilo considero puesto que: la ICE sélo influye en la apertura de un proceso decisional; hasta la fecha, en muchos
paises como Espafia han sido muy escasas las exigencias en la verificacién de identidad de los firmantes; el mismo
Reglamento ICE no establece una rigurosa verificacién de firmas excluyendo la necesidad de autenticacién.

31  El Reglamento pretende “utilizar un tnico sistema de recogida a través de pdginas web con el fin de
recoger declaraciones de apoyo en varios o en todos los Estados miembros” (art. 6. 1°).
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Asimismo no hay que descartar las posibilidades de que el apoyo electrénico a una
iniciativa ciudadana europea sea anénimo o seudénimo. Para una ICE que requiere esen-
cialmente saber que la apoya un ciudadano con derecho a votar en el Parlamento europeo. Y
tecnoldgicamente se puede verificar plenamente que una persona con derecho a hacerlo ha
apoyado una ICE con un medio de identificacién valido y vigente, pero sin que sea necesario
conocer su identidad. La normativa de firma electrnica lo permite®? y habria que inclinarse
hacia estos sistemas en razén del principio de pertinencia de proteccién de datos y de mi-
norar barreras y riesgos de una ICE en la ciudadania. Esta opcién darfa mayor seguridad
a los ciudadanos, puesto que su apoyo a una ICE no permitirfa a los organizadores o a las
autoridades conocer su nombre y apellidos, por ejemplo. Lamentablemente, los despropor-
cionados datos requeridos por el Reglamento ICE aun en el caso de utilizarse documentos
de identidad dificultan estas posibilidades, pero no hay que desconocerlas.

2.4. La acreditacién por autoridad competente de un Estado de los ciudadanos que
aun sistema de recogida de apoyos y el obligatorio reconocimiento por los demds
Estados

Quienes organizan la ICE, y antes de recabar cualquier apoyo, tienen que conseguir
la acreditacién del sistema de recogida de apoyos que se libra por la “autoridad competen-
te” del Estado miembro; y habrdn de exhibirla en la web (art. 6. 2° Reglamento ICE). En
Espana habrd de ser la Junta Electoral Central en razén de la legislacién®, que ademds, es el
6rgano que ya ha validado una plataforma de firma electrdnica, segtin se ha expuesto. Ahora
bien, segin el Reglamento ICE, la autoridad estatal también debe acreditar que los datos
de los ciudadanos que apoyan al ICE via web son “recogidos y almacenados con seguridad”
para evitar usos distintos, destrucciones, alteraciones, difusiones o accesos no autorizados
(art. 6.4° b). Y para ello la Agencia Espafiola de Proteccién de Datos parece la institucién
natural. Por tanto, no seria descartableque se designase a la Junta Electoral de cara a la Unién
Europea, si bien se regulase internamente un procedimiento que exija la coparticipacién de
la Agencia Espafiola de Proteccién de Datos.

32 En esta direccién cabe recordar que la Directiva 1999/93/CE de firma electrénica cuando regula la pro-
teccion de datos en su articulo 8, en su apartado 3° prevé que el certificado consigne “un seudénimo del
firmante en lugar de su verdadero nombre”. De ahi que la Ley 59/2003, de firma electrénica , permite
la identificacion del firmante a través de un seudénimo. En particular lo dispuesto en el articulo 11.
20 respecto de requisitos de los certificados reconocidos. Tales certificados incluirdn “La identificacién
del firmante, en el supuesto de personas fisicas, por su nombre y apellidos y su nimero de documento
nacional de identidad 0 2 través de un seuddnimo que conste como tal de manera inequivoca’.

33 En razén de la légica de la legislacién electoral y mds en concreto de la Ley Orgédnica 3/1984, puesto
en virtud del articulo 7. 1° “la Junta Electoral Central [...] garantizard la regularidad del procedi-
miento de recogida de firmas. Asimismo, en razén del articulo 12 “1. Una vez remitidos los pliegos
a la Junta Electoral Central, esta procederd a su comprobacién y recuento definitivos.” Y 30 “... la
Junta Electoral Central elevard al Congreso de los Diputados certificacién acreditativa del nimero de
firmas.”
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Como se ha adelantado, lo que se pretende es “utilizar un tnico sistema de recogida a
través de pdginas web con el fin de recoger declaraciones de apoyo en varios o en todos los
Estados miembros” (art. 6. 1°). Y una vez obtenida la acreditacién en un Estado, podrdn
recogerse apoyos con dicho sistema en los demds Estados miembros, puesto que la acredita-
cién de un sistema de apoyos via web por un Estado ha de ser reconocida por las autoridades
de los otros Estados miembros (art. 6. 3°). A mi juicio, puede adivinarse una futura tenden-
cia a minorar las exigencias técnicas de las plataformas de apoyos, puesto que aprovechard
que existan Estados mds benévolos en otorgar la acreditacién que luego ha de ser reconocida
por los demds Estados.

3. LA PRESENTACION Y VERIFICACION DE LAS CONCRETAS FIRMAS Y
APOYOS RECIBIDOS POR UNA ICE

El articulo 8 del Reglamento ICE regula la “Verificacién y certificacién por parte de
los Estados miembros de las declaraciones de apoyo” recibidas por una ICE. Esto no hay
que confundirlo con la acreditacién del sistema web de recogida de firmas, que se acaba de
analizar. Desde el inicial Libro Verde se tuvo en cuenta la grave disparidad de los Estados al
exigir requisitos rigurosos o laxos en la verificacidn de electores y de su firma de iniciativas
legislativas. Y se consideraba que lo “mds racional” seria “fijar una serie de disposiciones bé-
sicas a escala de la Unién Europea” con la finalidad de “facilitar el proceso de recogida y de
climinar aquellos requisitos que sean indebidamente restrictivos™.

Pues bien, segtn el Reglamento ICE, los organizadores, cuando consideren que han
reunido los apoyos, han de presentarlos “al Estado miembro de residencia o de nacionalidad
del firmante” o “al Estado miembro que haya expedido el niimero de identificacién personal
o el documento de identificacion personal facilitado” (art. 8. 1 a) y b) Reglamento ICE). Tal

“presentacion” de apoyos electrénicos bien podria ser por medio de la entrega de los de sopor-
tes fisicos informdticos con los datos verificables a través de las oportunas aplicaciones. Los
organizadores también podrian hacer la “presentacion” facilitando a la autoridad nacional el
acceso electrdnico a los sistemas de recogida de apoyos via web empleados y desde el sistema
las autoridades realizaran la verificacién de los apoyos recibidos.

Cabe considerar que la autoridad nacional competente en Espafia habra de ser la Junta
Electoral®. Respecto de qué tienen que hacer las autoridades nacionales para certificar los
apoyos que ha recibido una ICE, el articulo 8. 2° del Reglamento ICE sélo indica que lo
harén “mediante controles oportunos [...] de conformidad con la legislacién y pricticas

34  Comisién Europea (2009), Libro Verde. .. cit. p. 8, apartado 5.

35  Ello por las competencias en materia de iniciativa legislativa popular antes sefialadas; por sus compe-
tencias generales del articulo 19 de la Ley Orgdnica 5/1985, de 19 de junio, del Régimen Electoral
General, como por su facultad de dirigir y supervisar la actuacién de la Oficina del Censo Electoral
que es quien elabora y revisa el censo electoral (art 29 de esta Ley) que incluye a los ciudadanos con
derecho a presentar una ICE.
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nacionales, segiin proceda” y en razén de una enmienda en el Parlamento Europeo®, se
afadié que “no se requerird la autenticacién de firmas” (art. 8. 2°). Por ello, no serdn direc-
tamente aplicables en Espana los articulos 9 y 10 de la Ley Orgdnica 3/1984 relativos a la
autenticacion. Todo sea dicho, estos preceptos tampoco exigen una seguridad muy elevada?.
En consdecuencia, serd suficiente con una “comprobacién” genérica por la Junta Electoral a
la que hace referencia el articulo 12 de la Ley Orgdnica 3/1984 3. En el Considerando 18
del Reglamento se explica que los controles “pueden basarse en muestreos aleatorios”, algo
que aparece ya en la propuesta de Reglamento de la Comisiénporque “es el sistema de ve-
rificacién utilizado por la mayor parte de los Estados miembros en el caso de las iniciativas
presentadas por sus ciudadanos™.

Serd 16gico que los “controles oportunos” a realizar sean diferentes segtin se trate de
verificar firmas en papel, firmas electrénicas con certificado reconocido y los apoyos via web
sin firma avanzada o reconocida en Espafia. Y como punto de partida, los apoyos electré-
nicos a una ICE cuentan con mds seguridad de ser auténticos, ciertos y no duplicados, a la
vez de que son susceptibles de mejor, mayor y mds sencillo control que los apoyos en papel.
Todo ello, claro estd, a salvo de que se detectaran riesgos informdticos ciertos a la luz de la
experiencia.

En esta fase de verificacién de apoyos por la autoridad nacional quizd se emergan dis-
crepancias y disfunciones respecto de la plataforma de apoyos via web. Cabe recordar que el
Estado que ha de verificar los apoyos recibidos puede haberse visto obligado a admitir un sis-
tema de recogida de apoyos acreditado en otro pais de la Unién Europea. Y en el momento
de reconocer los concretos apoyos ciudadanos se atenga a su legislacion y préctica nacionales
negar la validez de los apoyos via web. A mi juicio la remisién a la legislacion y préctica na-
cionales del articulo 8. 2° no permite negar la validez a los apoyos recabados con un sistema
web acreditado en un Estado miembro.

36  Se trat6 de la Enmienda n° 50 de las presentadas por la Comision de Asuntos Constitucionales.

37  Todo sea dicho, el sistema de “autenticacién” de la Ley no es de una elevada seguridad. Asi, en vir-
tud del articulo 9 “firma deberd ser autenticada por un Notario, por un Secretario Judicial o por el
Secretario municipal”, si bien “podrd ser colectiva, pliego por pliego. En este caso, junto a la fecha
deberd consignarse el nimero de firmas contenidas en el pliego.” Es mds, el articulo 10 admite el
sistema por el que “las firmas podrdn también ser autenticadas por fedatarios especiales designados
por la Comisiéon Promotora” que “juren o prometan ante las Juntas Electorales provinciales dar fe de
la autenticidad de las firmas de los signatarios de la proposicién de Ley”. Todo ello bajo penas por

falsedad.

38  Articulo 12. Presentacién, comprobacién y recuento de las firmas: “1. Una vez remitidos los pliegos
a la Junta Electoral Central, esta procederd a su comprobacién y recuento definitivos. 2. Las firmas
que no retinan los requisitos exigidos en esta Ley se declarardn invélidas y no serdn computadas. 3.
Comprobado el cumplimiento de los requisitos exigidos para la vélida presentacion de la proposicion,
la Junta Electoral Central elevard al Congreso de los Diputados certificacién acreditativa del nimero
de firmas vilidas y procederd a destruir los pliegos de firmas que obren en su poder.”

39  Comisién Europea(2010), Propuesta de Reglamento ... cit. p. 7, apartado 3.8 en comentario al articu-
lo 9.
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Una vez verificados los apoyos por la autoridad nacional, se expedird antes de tres meses
el certificado del nimero de firmas recabadas. Dicho certificado serd gratuito y conforme al
modelo del Anexo VI del Reglamento (art. 8. 2° y 3°). Los certificados de los diferentes pai-
ses se remiten luego a la Comisidén para comprobar que se cumplen los requisitos y quérum
exigidos. Para el SEPD este sistema es el mejor por evitar que la Comisién Europea con-
centre y disponga de los datos de los firmantes, pues sélo recibe los respectivos certificados
nacionales de los apoyos recibidos.

4.  EL REGIMEN DE PROTECCION DE DATOS DE LOS APOYOS CIUDADANOS

Para que la ICE tenga éxito en el futuro uno de los elementos clave es la confianza
de los ciudadanos europeos en el tracamiento de los datos personales que vayan a hacer los
organizadores de una ICE vy las autoridades nacionales, asi como las garantias de seguridad.
Aunque cada vez parece importar menos a la ciudadania retratarse politicamente en las re-
des sociales, la falta de confianza podria lastrar el futuro de la ICE. De ahi que el temor a
posibles manipulaciones o fraudes politicos por cuanto al ndmero y validez de los apoyos
que recibe una ICE, no es tan importante como el miedo a la fuga o desvio de datos de los
ciudadanos. Y el Reglamento ICE da una respuesta estructural a esta cuestién. No en vano,
puede verse como una norma sobre proteccidn de datos, al regularse el sistema de recogida
de datos, los datos que pueden ser recogidos y por quién, la responsabilidad que asumen
quienes tratan estos datos, el régimen general aplicable, el nivel de seguridad que procede, asi
como las exigencias de conservacién y destruccion de tales datos. A mi juicio la regulacién
es positiva en general. Amén de diversas mejoras técnicas, la critica fundamental es relativa a
los desproporcionados datos que los ciudadanos deben facilitar para apoyar una iniciativa y
la no previsién del posible apoyo electrénico anénimo o seudénimo a una ICE.

4.1. Los desproporcionados datos que los ciudadanos deben facilitar para apoyar una
iniciativa

El articulo 5. 3° sefala que “Gnicamente” se podrdn requerir los datos del formula-
rio del Anexo III. Y cabe sefialar que hay nueve paises que no exigen la facilitacién de un
namero de identificacidén o de documento personal*! para apoyar una ICE y los restantes
diecinueve Estados miembros —Espana incluida— que si que exigen tal identificacién®. Para
Espana se trata del Documento Nacional de Identidad o del Pasaporte.

40  SEPD (2010), Dictamen del Supervisor... cit. n° 21.

41  Paises que no exigen identificacién —aunque con matices en cada caso—: Bélgica, Dinamarca, Alema-
nia, Estonia, Irlanda, Paises Bajos, Eslovaquia, Finlandia y Reino Unido.

42 Paises que si exigen identificacién: Bulgaria, Republica Checa, Grecia, Espafia, Francia, Italia, Chipre,
Letonia, Lituania, Luxemburgo, Hungrfa, Malta, Austria, Polonia, Portugal, Rumania, Eslovenia, y
Suecia
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Pues bien, lo censurable es que en los paises donde se exige el nimero de documento de
identidad, se siguen requiriendo datos que sdlo tienen sentido para los paises que no exigen do-
cumento de identidad. Asi, para todos los paises se requieren datos de nombre y apellidos; “calle,
namero, codigo postal, ciudad y pais” o “direccién’;fecha y lugar de nacimiento y nacionalidad.
Asimismo, se requiere la firma, salvo “cuando el formulario se presente en formato electrénico sin
firma electrénica.” Inicialmente la Comisién incluydé también el correo electrénico, pero luego

fue considerado excesivo por el SEPD y no aparece en la versién final aprobada®.

Para el caso de los paises en los que se requiere el nimero de identificacién, como Espa-
fia, los datos requeridos son desproporcionados y no tiene sentido solicitar domicilio, fecha
y lugar de nacimiento. Se piden muchos méds datos que para iniciativa legislativa popular
en Espana*. “[S]e exigen de modo innecesario diversos datos personales, lo que sin duda
dificulta la predisposicién a firmar™®.

4.2. La finalidad exclusiva de los datos de los ciudadanos

Los datos de quienes apoyan una ICE tnica y exclusivamente son para la “verificacién
y certificacién del nimero de declaraciones vélidas de apoyo recibidas para la [concreta] ini-
ciativa ciudadana propuesta”®. Ello se expresa en diversas ocasiones en el Reglamento (arts.
4. 2° b); 6. 4° b); 12. 3° y 4°; Anexo III y Considerando 13°), disposiciones que fueron
especialmente reforzadas por el Parlamento Europeo. En consecuencia, los organizadores no
pueden aprovechar los datos de quienes apoyan la ICE parainformar posteriormente de ini-
ciativas o actividades politicas afines posteriores o para requerir un nuevo apoyo a otra IDP
futura o hacer cualquier tipo de mailing, incluso en el caso de que las direcciones postales
hubieran sido separadas de los nombres de los ciudadanos.

Sin perjuicio de lo anterior, si que considero posible la utilizacién de los datos conve-
niente y proporcionalmente anonimizados” para fines estadisticos. Asi siguiendo la Direc-
tiva 95/46/CE de proteccién de datos y su transposicién espanola (art. 6. 1° b Directiva
95/46/CE y articulo 4. 2 LOPD.

4.3. La fijacién de los responsables del tratamiento y el alcance de su responsabilidad

El Reglamento ICE fija como responsables del tratamiento de datos a “los organiza-
dores de una iniciativa ciudadana y las autoridades competentes” de la verificacién y certi-

43 SEPD (2010), Dictamen del Supervisor... cit. n° 9.

44  Sélo se exige firma, nombre y apellidos, nimero del DNI y municipio en cuyas listas electorales se
halle inscrito” (art. 9. 1° Ley orgdnica 3/1984).

45  Comité Econémico y Social Europeo (2010). Dictamen ... cit. Apartado “3.2.1 Numeros de iden-
tificacién”.
46 Se aprovecha el texto de la Declaracién de privacidad del Anexo III.

47 Asi por ejemplo cabria eliminar el nimero de identificacion si lo hay, nombre y apellidos, la calle y el
nimero (no el cédigo postal, ciudad o pais).
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ficacién de las declaraciones de apoyo (art. 12. 2°)%. Con este precepto se “evita toda duda
respecto a quién debe ser considerado responsable del tratamiento”®. Asimismo, “Los orga-
nizadores serdn responsables de los posibles dafios que causen con motivo de la organizacién
de una iniciativa ciudadana de acuerdo con el Derecho nacional aplicable” (art. 13). Es mds,
se refuerza la idea en el articulo 14°° que dispone que “Los Estados miembros se asegurardn
de que los organizadores sean sometidos a las sanciones adecuadas por toda infraccién del
presente Reglamento y, en particular, por [...] la utilizacién fraudulenta de datos”, siendo
que las sanciones habrdn de ser “efectivas, proporcionadas y disuasorias”. Y debe afiadirse
que los organizadores también asumen todas las exigencias que implica ser “responsable de
tratamiento” en el 4mbito de la proteccién de datos para la normativa europea y nacional.
De igual modo, las responsabilidades no sélo serdn por “dafos”, sino por cualquier ilicito ya
sea del orden civil, administrativo, penal, etc. en razén de las respectivas legislaciones apli-
cables. Igualmente las autoridades nacionales habran de hacer frente a las correspondientes
responsabilidades civiles, administrativas, patrimoniales y penales que se fijen en su caso
como responsables de tratamiento de datos. Y ello aunque en el Reglamento sélo se haga
referencia a los organizadores, posiblemente, para no herir sensibilidades Estatales.

4.4. El régimende proteccién de datos aplicable

Como queda claro en el Reglamento ICE, la recogida de apoyos para una ICE y su verifi-
cacidén y certificacién son tratamientos de datos personales, por ello es “plenamente aplicable™
el régimen de proteccién de datos personales tal y como expresa el articulo 12. 1° del Regla-
mento. El Reglamento ICE supone una regulacién especifica de proteccién de datos que se
superpone e integra con las normas nacionales y europeas de proteccién de datos aplicables.

La determinacién del Derecho de proteccién de datos aplicable y qué autoridades de
protecciéon de datos son las competentes no es del todo sencilla. El supuesto general® serd
que los organizadores de una ICE sélo hayan de someterse a una legislacién nacional de
proteccion de datos por utilizarse en los diversos Estados un tnico sistema de recogidas de
apoyos web para una ICE (art. 6. 1°). Y s6lo serd una normativa la aplicable puesto que “los
datos obtenidos a través del sistema de recogida a través de pdginas web se almacenardn en el
territorio de un Estado miembro” (art. 6. 1° Reglamento ICE). En consecuencia el lugar de
almacenamiento se tomard para determinar la competencia de la autoridad de proteccién de

48  Elarticulo 12. 2° habla de las autoridades “designadas con arreglo al articulo 15, apartado 27, que son,
en raz6n del articulo 8, las autoridades responsables de la verificacién y certificacién de firmas y apoyos.

49 Idem.

50  En la misma resolucién del Parlamento Europeo de la nota previa.

51  Considerando n° 22 del Reglamento.

52 No serd asi en los casos de utilizacién de diversas plataformas de recogida de apoyos web en diversos
Estados. Ahi donde se almacenen los datos, regird la ley y autoridad correspondiente. Lo mismo su-

cede donde se recojan apoyos y firmas en formato papel o a través de recogida de firmas electrénicas
avanzadas que no sea a través de sistema web.
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datos y la ley aplicable. Y podria generarse de forma natural una tendencia a radicar la reco-
gida de apoyos web de una ICE en Estados de la Unién Europea donde, si bien se cumplen
los minimos de la Directiva 95/46/CE, las exigencias sean menores. Hay que entender que
no serd posible que los datos se alberguen fuera del territorio de la Unién.

Los responsables del tratamiento de datos habrdn de seguir las exigencias de proteccién
de datos. Y las autoridades nacionales competentes de la verificacién de las declaraciones de
apoyo (en Espana la Junta Electoral) se considerardn responsables del tratamiento de datos
(art. 12. 20 del Reglamento ICE) y tendrdn que seguir las particulares exigencias de los fiche-
ros publicos previstas en la LOPD y normas de desarrollo. En este sentido, antes de que se
promuevan concretas ICE la Junta Electoraldeberia crear, publicar y registrar un fichero del
sistema de gestion de la verificacién de apoyos recibidos para las ICEs que se promuevan. Si
lo hace después de que se promueva una ICE y le presenten los apoyos, no le dard tiempo a
crear, registrar y publicar el fichero. Cabe recordar que la notificacién e inscripcién registral
de ficheros publicos en Espaiia, es diferente de la “acreditacién” del concreto sistema de re-
cogida datos a través de pdginas web que exige el articulo 6 del Reglamento ICE.

4.5. Las exigencias de seguridad y destruccién de ficheros segtin el Reglamento ICE y el
alto nivel de seguridad exigido por tratarse de datos ideoldgicos

El Reglamento ICE contiene disposiciones sobre requisitos de seguridad necesarios de
los ficheros. Asi, en razén de los articulos 6. 4° b) y 12. 6° deben garantizarse los datos frente
a destrucciones, pérdidas, o alteraciones accidentales o ilicitas, la difusidén o acceso sin autori-
zacién. Y como se sefiala en concreto en el articulo 12. 6° deben garantizarse los datos “en par-
ticular cuando el tratamiento implique la transmisién de datos dentro de una red”, como serd
el caso de los sistemas de recogida de apoyos via web. En buena medida estos requisitos que
exige el Reglamento ICE van de suyo en la proteccién de datos de nivel alto exigida en Espafia
por la normativa. Y es los datos de los ciudadanos que apoyan una ICE, asi como los de sus
organizadores, son “categorias especiales de datos por cuanto revelan “las opiniones politicas,
las convicciones religiosas o filoséficas” (art. 8 Directiva 95/46/CE). Y la consecuencia de ello
mds importante es que tanto los organizadores cuanto las autoridades nacionales que deben
verificar las firmas como responsables del tratamiento deben proteger los tatos con medidas de
seguridad de nivel alto. Se trata de exigencias de proteccién muy importantes —y necesarias—>.
De hecho, poder cumplir estas exigencias y las fuertes sanciones —incluso penas— por su in-
cumplimiento pueden suponer de facto una barrera material para organizar una ICE. En este
punto, cabe insistir en el posible fenémeno de dumping de proteccién de datos y la blasqueda
de Estados refugio donde la normativa y controles sean menos exigentes.

El Reglamento ICE en su articulo 12. 3° si que ha previsto la concreta garantia de la
destruccién de “las declaraciones de apoyo a esa iniciativa recibidas y todas sus copias” por los
organizadores “como muy tarde” o un mes después de que se haya logrado la acreditacién por

53 Al respecto cabe remitir a los articulos 79-114 del RLOPD y la Guia de Seguridad de la propia AEPD AEPD
(2008). Guia de Seguridad de Datos, Madrid, disponible al completo en enlace acortado http://goo.gl/eK6n1
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la Autoridad estatal del nimero de firmas recabadas en virtud del articulo 9 y tal acreditacién
haya sido remitida a la Comisién Europea. O dieciocho meses después del registro de una ICE
ante la Comisién Europea®. Y en el caso de la autoridad nacional competente que verifica
y certifica al organizador los apoyos que ha recibido la ICE también ha de destruir apoyos y
copias “como muy tarde” después de un mes de emitir el certificado de apoyos (art. 12. 4°).

La destruccién se llevard a cabo salvo que “fuera necesario para los procedimientos
judiciales o administrativos en relacién con una iniciativa ciudadana propuesta” y en todo
caso, tras la conclusién de los mismos (art. 12. 5°). En principio, sélo se tratard de conflictos
porque un Estado nacional no considerase verificados el ntimero necesario de apoyos y los
organizadores discreparan de tal decisidon®.
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