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Una iniciativa catalana para la seguridad
enlas TIC

Fruto de una reflexion con diferentes expertos en seguridad, este
capitulo presenta un conjunto de areas de actuacion que podrian formar
parte de una iniciativa catalana para la seguridad en las TIC.

En algunas de estas areas de actuacion ya hay organismos, publicos o
privados, trabajando de forma parcial pero a partir de su estudio detalla-
do se ha llegado a la conclusion de que estas iniciativas no buscan una
respuesta global como pais y de que casi en todos los casos son inicia-
tivas aisladas, es decir, sin relacion entre ellas.

1_PRINCIPIOS

Los principios que nos mueven en la propuesta de creacion de una ini-
ciativa catalana de seguridad en las TIC son los siguientes:

1. Laseguridad en las TIC tiene un ambito general, por lo cual, si sélo se
plantea desde una vision sectorial (sector publico, sector de la cons-
truccion, sector de la distribucion, etc.), la seguridad final es el punto
mas débil de los diferentes sectores en el momento en que se inter-
conectan. Esto no era un problema hasta ahora, pues eran sectores
cerrados, pero en el momento en que aparece Internet vy las relacio-
nes que se establecen en el ambito intersectorial ya requieren niveles
de seguridad, la problematica aparece de forma muy importante.

2. Estavision ya se esta teniendo en cuenta desde diferentes estados en
el ambito europeo e incluso en el ambito de fuera de Europa. Sola-
mente es necesario ver documentos como los siguientes:

a) «Retos para la sociedad de la informacion europea mas alla de
2005», COM (2004) 757, de 19 de noviembre de 2004, y

b) «i2010. Una sociedad de la informacion europea para el creci-
miento y el empleo», COM (2005) 229, de 1 de junio de 2005,
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los cuales ya hablan de esta necesidad, pero muy especialmente el
documento «Una estrategia para una sociedad de la informacion segu-
ra — Dialogo, asociacion y potenciacion», COM (2006) 251, de 31 de
mayo de 2006.

3. Pensamos que, con el conocimiento existente hoy en dia en el am-
bito de Catalufa, con las iniciativas que hoy son una realidad en
este campo y con el liderazgo que en algunos sectores hay respec-
to a esta materia, Cataluna puede convertirse en un referente en
estos aspectos y promover internamente esta cultura de seguridad
enlas TIC.

4. Si Cataluna tiene este nivel de seguridad, las negociaciones en rela-
cion con otras comunidades se estableceran bajo el nivel de
seguridad propio y no sobre posibles futuros niveles de seguridad que
se puedan estandarizar; es decir, si pudiésemos decir en un futuro
que Cataluna tiene un nivel de seguridad 5, podriamos condicionar
que las relaciones establecidas con Cataluna deberian tener como
minimo este nivel de seguridad.

5. Estos conocimientos, que diferentes personas y entidades catalanas
tienen sobre los distintos aspectos de la seguridad en las TIC, pode-
mos agruparlos dentro de esta iniciativa y hacer que Cataluna se
convierta en un referente en estos aspectos, con la posibilidad de que
desde fuera traigan inversiones al respecto, y que no N0s pase Como
en la compra de Netfocus por parte de HP, que finalmente no ha ser-
vido para traer a Cataluna el centro mundial de HP con relacion a la
identidad digital.

6. Es necesario que esta iniciativa cuente con la participacion tanto del
sector publico, que la debe liderar, como del sector privado, y muy es-
pecialmente de la sociedad civil catalana, que en Cataluna tiene una
clara tradicion en el fomento e impulso de este tipo de iniciativas.

2 AREAS ESTRATEGICAS

Planteamos esta iniciativa catalana para la seguridad en las TIC desde el
desarrollo de 8 areas estrategicas, con unos contenidos propios pero a
la vez relacionadas entre ellas:
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Area 1: Establecimiento de una estrategia global de seguridad
de la informacion

Como tarea mas importante dentro de esta area, se debe proceder al de-
sarrollo de una estrategia global de seguridad de la informaciéon en el
ambito catalan, que esté coordinada con las posibles estrategias nacio-
nales o internacionales que eventualmente se puedan producir y que las
complemente.

Esta estrategia debe estar liderada desde el sector publico, y abarcar
tanto al sector publico como al privado y a la sociedad civil catalana, de
forma coordinada con las politicas de administracion electronica y de im-
pulso de la sociedad de la informacion y el conocimiento.

Asi mismo, debe considerar de forma global las necesidades de seguri-
dad civil en el uso de las redes de la informacion mediante una
aproximacion amplia, que tome en consideracion los aspectos técnicos,
socioecondémicos vy legales, cosa que implica una dimension multidisci-
plinar de las politicas.

Algunos de los instrumentos a utilizar para la implementacion de esta es-
trategia de seguridad incluyen las asociaciones publico-privadas, el
desarrollo de mejores practicas, el suministro de consejo y la participa-
cion en érganos comunes.

En cuanto al gobierno de la iniciativa de seguridad, es necesario situarlo
al mas alto nivel, de forma que resulte efectivo, tanto dentro de Cataluha
como en las relaciones con el Estado y los organismos internacionales.

Area 2: Impulso de la concienciacion y formacién respecto
a la seguridad de la informacion

En segundo lugar, resulta necesario conseguir incrementar los niveles de
conciencia respecto a la necesidad de la seguridad de la informacion,
a la cual la OCDE denomina la «cultura de la seguridad». Los gobiernos
deben desarrollar politicas publicas nacionales o regionales sobre segu-
ridad de la informacion y garantizar la cooperacion internacional para
promover esta cultura global de la seguridad mediante instrumentos
como |os siguientes:

* Medidas legales y técnicas para combatir la ciberdelincuencia, con-
sistentes con la Convencion del Consejo de Europa.
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Equipos y recursos personales altamente cualificados para ayudar a
la lucha coordinada contra el fraude informatico.

e Instituciones preparadas para responder a ataques y a emergencias
informaticas, asi como para intercambiar informacion al respecto,
como por ejemplo los denominados CERT.

* Mecanismos de cooperacion con el sector privado para combatir con
mayor efectividad los problemas de seguridad.

* Apoyo a la investigacion y el desarrollo en el campo de la seguridad
de las tecnologias de la informacion.

* Actividades de concienciacion publica, de formacion y de educacion
del publico.

* Suministro de recursos de informacion al publico sobre la seguridad
de los sistemas y de las redes de informacion.

Area 3: Fomento de la proteccién de la seguridad de las
infraestructuras criticas de informacion y comunicaciones

La tercera area estratégica se refiere a la proteccion de las infraestructu-
ras criticas, que ha recibido una atencion particular a raiz de los ataques
terroristas de los ultimos anos.

Las infraestructuras criticas son instalaciones, redes, servicios y equi-
pamientos fisicos y de tecnologia de la informacion cuya interrupcion o
destruccion tendria un impacto mayor en la salud, la seguridad o el bie-
nestar econémico de los ciudadanos, o en un funcionamiento eficaz de
los gobiernos de los estados miembros. Las infraestructuras criticas se
encuentran presentes en numerosos sectores de la economia: activida-
des bancarias y financieras, transporte y distribucion, energia, servicios,
salud, suministro de alimentos, comunicaciones, administraciones publi-
cas clave...

Las consecuencias de un ataque contra los sistemas industriales de con-
trol de las infraestructuras criticas podrian ser muy variadas. Se
considera que un ataque cibernético causaria pocas victimas o ninguna,
pero podria implicar la pérdida de servicios de infraestructura vitales,
como por ejemplo el servicio telefonico de los servicios de emergencia,
mientras que ataques contra los sistemas de control de infraestructuras
quimicas podrian implicar escapes de materiales toxicos, que en este
caso podrian producir victimas mortales.
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El sector publico, que frecuentemente es propietario o regulador de es-
tas infraestructuras, debe asumir un papel de liderazgo en la proteccion
de las infraestructuras criticas en Cataluna, de forma conectada con el
resto de politicas publicas en seguridad de la informacion.

Area 4: Establecimiento de una red catalana de centros
de respuesta a incidentes de seguridad

Los centros de respuesta a incidentes de seguridad facilitan el hecho de
compartir la informacion de seguridad dentro de un grupo de miembros
que operan en sectores similares, con una fuerte orientacion a la coope-
racion internacional, lo que permite un mejor intercambio de informacion
y buenas practicas.

Entre otras tareas, se encargan del seguimiento y deteccion de proble-
mas de seguridad, incluyendo virus informaticos, y preparan y, mas
corrientemente, divulgan la informacion necesaria para minimizar los po-
sibles danos derivados.

Una red catalana de centros de respuesta a incidentes de seguridad, li-
derada desde el sector publico y coordinada con redes nacionales e
internacionales ayudara significativamente a la mitigacion de los riesgos
de seguridad, en especial de las entidades publicas y privadas que me-
nos recursos tecnoldgicos especializados pueden disponer, como las
PYME o los ayuntamientos de dimension reducida.

Area 5: Colaboracién en la lucha contra las comunicaciones
comerciales no solicitadas (SPAM) y contra la pesca pirata (phishing)

El SPAM se ha incrementado de forma muy significativa durante los ulti-
MOs cinco anos, y supone entre el 50% y el 80% de todos los mensajes
de correo electronico que reciben los usuarios, con un coste superior a
los 39.000 millones de euros en 2005.

El SPAM ha pasado de ser una practica comercial, molesta para algunos
pero esencialmente licita, a ser cada vez mas un instrumento de fraude y
comision de delitos, como es el caso de los mensajes de pesca pirata
(phishing), en los que se suplanta la identidad de paginas web licitas,
como las paginas de las entidades financieras, con la intencion de robar
laidentidad (y la contrasena) de los usuarios o perjudicar la reputacion de
dichas entidades.
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Por otro lado, se continda incrementando el uso del correo electrénico para
la diseminacion de software espia o de software de captura del comporta-
miento en linea de los usuarios. En muchos casos, este software espia
puede obtener informacion personal confidencial y divulgarla, como ocurre
con los numeros de tarjetas financieras y otras informaciones personales.

Es necesario que, tanto el sector publico como el privado y también la
sociedad civil se involucren de forma activa en la lucha contra estos feno-
menos, el SPAM vy el phishing, y sus futuras formas de proliferacion, en
colaboraciéon con el resto de agentes que trabajan en ella.

Area 6: Seguridad dentro de la administracion electrénica

Una de las férmulas importantes para conseguir incrementar el nivel glo-
bal de seguridad es la actuacion de los estados y, en concreto, la
incorporacion de la seguridad al procedimiento administrativo electro-
nico, debido al impacto directo e indirecto sobre la sociedad en su
conjunto, indudablemente relacionado con el volumen del sector publico
en la economia.

Es necesario continuar fomentando las siguientes iniciativas:

¢ Vigilancia, alerta y respuesta a incidentes de seguridad en las AA. PP.

¢ Cumplimiento por parte de las AA. PP. de los estandares, recomen-
daciones o0 manuales de seguridad, especialmente aquellos
establecidos a partir de la norma ISO 17799.

e Desarrollo de las infraestructuras de clave publica (PKI) para la comu-
nicacion con y entre las AA. PP, tarea que ya esta siendo realizada
desde CATCert.

¢ Desarrollo de software por parte de las AA. PP, como por ejemplo
aplicaciones de administracion electronica que hagan uso de la tarje-
ta de ciudadano, servicios de correo electronico seguro o intercambio
seguro de informaciones por redes inseguras, cony sin hilos. En este
sentido, también se deben mencionar iniciativas de CATCert, como el
Validador, PASSI o iArxiu.

e Servicios de pruebas de intrusion para las AA. PP.
e Servicios de consultoria y formacion a las AA. PP.

e Desarrollo de redes seguras de comunicaciones por servicios, por
ejlemplo, de emergencia. En este sentido, se puede mencionar la
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tarea de aseguramiento de las redes de intercambio de documentos
entre administraciones publicas, especialmente en el caso de la red
del Consorcio AOC.

e Servicios centralizados de copia de seguridad para sistemas de infor-
macion operados por AA. PP.

* Implantacion de proyectos de cooperacion para dar a conocer la cul-
tura de la seguridad entre las AA. PP.

* Medida de la eficiencia de las politicas de seguridad y de su imple-
mentacion a partir de la realizacion de auditorias.

En particular, se debe incidir en que las infraestructuras necesarias para
la prestacion de servicios electronicos y para el apoyo de la administra-
cion electronica deben estar bajo control del gobierno, con
independencia de la modalidad de gestion directa o indirecta de la mis-
ma, evaluando los riesgos que supone para la continuidad de las
operaciones del sector publico que servicios criticos como la validacion
electronica del DNI electronico y otros certificados se sustente en servi-
cios prestados fuera de Catalufia (por ejemplo, por organismos como el
MAP o la FNMT-RCM).

Area 7: Colaboracién y apoyo en la lucha contra la
ciberdelincuencia

La sociedad de la informacion supone oportunidades indudables de de-
sarrollo humano, social y econdémico, pero su estructuracion permite
también la aparicion de nuevas formas de criminalidad usando la tecno-
logia. Ademas, las consecuencias de los comportamientos delictivos
pueden tener efectos de alcance superior dada la ausencia de limitacio-
nes geogréficas o fronteras nacionales, como demuestran los ataques a
la propiedad intelectual o los virus informaticos; mientras que, por otro
lado, las medidas técnicas de proteccion de los sistemas de informacion
deben implementarse siguiendo las medidas legales de prevencion y
lucha contra los delitos y de acuerdo con ellas.

Con relacion a la lucha contra el crimen electronico, resulta necesario
ofrecer apoyo a las policias y otras fuerzas de seguridad, asi como
ayudar a proteger los sistemas de modo que se reduzcan estas con-
ductas, por ejemplo mediante sistemas de evidencia electronica mas
eficaces.
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Area 8: Fomento de la investigacion y desarrollo en seguridad
de la informacion

La investigacion y desarrollo en materia de seguridad de la informacion
es una de las politicas mas habituales de los estados avanzados en la
cultura de la seguridad, especialmente por el impacto posterior en la com-
petitividad de las empresas productoras de tecnologias de seguridad,
que comercializan sus productos en el mercado global.

En este sentido, desde una perspectiva de politica de la Union Europea,
la Resolucion del Consejo de 22 de marzo de 2007, sobre una estrategia
para una sociedad de la informacion segura en Europa, considera que
los recursos destinados a investigacion y desarrollo (1+D) e innovacion,
tanto en el ambito nacional como comunitario, constituyen uno de los
elementos fundamentales para reforzar el nivel de seguridad de las redes
y de la informacion de los nuevos sistemas, aplicaciones y servicios.

Cataluna no puede quedar fuera de esta oportunidad, sino que debe
participar de ella activamente, impulsando la creacion de tecnologia
propia de seguridad de la informacion y promocionandola por todo el
mundo.

Para alcanzar este objetivo, puede resultar beneficioso que desde el sec-
tor publico se concentren los esfuerzos de canalizacion de proyectos
nacionales e internacionales en el tejido empresarial de Cataluia, mos-
trando especial atencion al sector del software libre.

3_MODELO PROPUESTO

Para llevar a cabo estas iniciativas, pensamos que lo mejor seria crear un
consorcio, una fundacion o algun otro instrumento juridico, participado
por el sector publico y la sociedad civil catalana, con la colaboracion del
sector privado. Este modelo es el que esta funcionando en otras comu-
nidades autonomas y en otros ambitos, en otros paises europeos y de
fuera de Europa.

Desde este libro queremos proponer como integrantes indispensables a
la Generalitat de Cataluna, a Localret y a las Camaras de Comercio.
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Lista de control de la seguridad. Un camino
hacia delante (ICC)

1_USO DE LOS PRINCIPIOS

Esta seccion sigue las Directrices de la OCDE, pero reajusta sus princi-
pios para potenciar las consideraciones practicas, la toma de decisiones
e implementacion presentes en las buenas practicas de seguridad. Las
palabras o frases entre paréntesis se refieren al principio de las Directri-
ces de la OCDE. Esta guia se centra en dos Unicas categorias: qué
deberia usted saber, y qué tiene usted que hacer.

Qué deberia usted saber

¢ Qué necesito saber sobre la seguridad de la informacion en mi em-
presa”? (Conocimiento).

;,Como puedo entender las amenazas, vulnerabilidades, y efectos
sobre mis sistemas, procesos y empleados? (Evaluacion de riesgo).

¢ Qué se espera de mi teniendo en cuenta el tamano y la naturaleza de
mi empresa”? (Responsabilidad).

¢ Qué obligaciones sociales tengo que conocer? (Etica y Democracia).

Qué tiene usted que hacer

Crear e implementar una politica de seguridad (Disefo e implementa-
cion de la seguridad).

Factores que se han de considerar a la hora de seleccionar e imple-
mentar soluciones (Diseno e implementacion de la seguridad).

Desarrollar e implementar practicas y procedimientos (Gestion de la
seguridad / Conocimiento).

Como gestionar los incidentes (Respuesta).

Revisar y mejorar los procesos y sistemas (Nuevas evaluaciones).
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Esta guia se compone basicamente de listas de control y de posibles so-
luciones. Como la seguridad no es algo que tenga solo una posible
solucion, se tienen que determinar los requisitos basandose en las nece-
sidades de su negocio, el tipo de informacion que se maneja y la
naturaleza de sus infraestructuras técnicas.

Qué deberia usted saber

A continuacion hay una serie de listas de comprobacion que le ayudaran
a calcular las necesidades de seguridad de la informacion de su empresa.

Entender la importancia de la informacién en su empresa
(Conocimiento)

* +En qué medida esta relacionada la informacion que usted maneja
con la consecucion de sus objetivos primarios?

* ;Haidentificado usted la informacion que es crucial para su empresa’?

¢ ;Qué actividades se hacen en su empresa que supongan la creacion,
el procesamiento, almacenamiento, uso y transmision de la informa-
cion crucial para la empresa?

* ;Qué activos usa para crear, procesar, almacenar y transmitir dicha
informacion crucial para la empresa (por ejemplo ordenadores, fiche-
ros, teléfonos moviles)?

e ;Sabe lo que le ocurriria a su empresa si resultase comprometida la
confidencialidad de dichos activos (es decir, si la competencia tuviera
acceso a ellos)?

e ;Sabe lo que le ocurriria a su empresa si resultase comprometida la
integridad de dichos activos, y no pudiese confiar en la informacion
que contienen?

* ;Sabe lo que le ocurriria a su empresa si usted no pudiese disponer
de dichos activos durante una hora, un dia, una semana, o un mes?

¢ ¢ Usando lo que ahora conoce sobre la confidencialidad, integridad y
disponibilidad de los activos que contienen la informacion en su em-
presa, puede priorizarlos?

Una vez haya priorizado los activos de la informacion segun su importancia
en la empresa, usted estara seguro de que se les da el grado de protec-
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cion apropiado. No hacerlo podria suponer perder tiempo y recursos en
activos que no son cruciales para su empresa; o peor, que la informacion
crucial para la empresa no esta adecuadamente protegida.

Conocer los activos relacionados con la seguridad
de la informacion (Evaluacion de riesgo)

¢ Ha hecho un inventario de los activos que contienen informacion
crucial para la empresa: hardware, software y propiedad intelectual
(como patentes y contratos)?

¢Indica el inventario donde se pueden encontrar dichos activos?

¢,Se actualiza regularmente el inventario y se audita para asegurarse
de que es exhaustivo y valido?

¢ Esta al corriente de las caracteristicas de seguridad de su hardware
y su software, y tiene los manuales pertinentes o material de apoyo de
esas caracteristicas?

¢, Tiene alguien de la empresa experiencia previa en estos productos o
ha hecho un cursillo para aprender su funcionamiento?

Conocer como se utilizan los activos, quién los utiliza
y por qué razén (Conocimiento)

¢ Quién en su empresa tiene acceso a los activos cruciales para la em-
presa?

¢ Usan sus empleados contrasefas unicas para controlar el acceso a
los ordenadores que usan?

¢,Se mantienen en lugar seguro y cambian regularmente dichas con-
trasenas?

¢,Se asegura de que las contrasenas se dan Unicamente si es necesa-
rio por cuestiones laborales?

¢, Tiene listas de quién tiene acceso y se renuevan periddicamente es-
tas listas?

¢, Tiene una red local o mayor? Si la tiene, ;,como controla el acceso a
la red? Si se usan contrasenas, ¢son unicas para cada usuario, se
cambian regularmente y guardan en un lugar seguro?

¢, Tiene acceso a Internet? Si lo tiene, ¢ tiene acceso de banda ancha
0 marcacion?
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¢ Qué ordenadores / aparatos de la empresa tienen red o acceso a In-
ternet?, y ¢ tiene conocimiento de quién los usa?

¢, Tienen los empleados acceso remoto a su red (ya sea desde casa o
desde la calle)?

¢, COomo acceden a la red sus empleados cuando estan trabajando
fuera de la empresa?

Conocer la gestion de la seguridad (Conocimiento)

Lea la siguiente lista de tecnologia para la seguridad y preguntese
cuales conoce y cuales usa:

—firewalls y RPV (Red Privada Virtual)

— controles de acceso, autorizacion y autentificacion

— antivirus

— filtros de spam

— parches del software

— control de conexion a Internet

— herramientas para las politicas de seguridad de las redes
— bases de datos de vulnerabilidades y amenazas

— herramientas de criptografia como el SSL, criptografia de claves pu-
blicas y encriptacion del disco duro

— sistemas de deteccion de intrusos

¢ Hace regularmente copias de seguridad de su informacion crucial?

¢ Hace pruebas de las copias de seguridad, y realmacena la informa-
cion para asegurarse que sigue siendo utilizable?

¢, Se sacan de la empresa copias de seguridad con regularidad?

¢, Suele arreglar cualquier vulnerabilidad de los softwares que utiliza en
la empresa?

¢, Tienen antivirus y firewalls en sus ordenadores los empleados que
usan ordenadores portatiles u otros aparatos con acceso remoto?

¢ Permite que sus empleados utilicen los ordenadores, sistemas o re-
des de la empresa con fines no laborales? Si lo permite, ¢ deja usted
claro que ciertos usos son inaceptables y pueden resultar en accio-
nes disciplinarias?
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* ;Da cualquier tipo de formacion o aprendizaje sobre seguridad a los
empleados que usan los ordenadores 0 sistemas de informacion de
la empresa?

e ¢ Tiene algun tipo de politica, norma o procedimiento relacionado con
la seguridad?

Conocer sus obligaciones con el exterior (Responsabilidad)

e ;Esta familiarizado con los requisitos legales relacionados con cierto
tipo de informacion (informacion de servicios financieros, informacion
de salud, y todo tipo de datos que estén protegidos localmente por
leyes o regulaciones incluyendo requisitos sobre datos personales,
blanqueo de dinero o antiterrorismo)?

* Esto puede incluir tanto legislacion sobre privacidad como regulacio-
nes sectoriales.

* En algunos casos, especialmente cuando se posee informacion per-
sonal, delicada, o confidencial, se le requerira cierto nivel minimo de
seguridad para proteger dicha informacion, sin tener en cuenta el ta-
mano de su empresa.

e Esta usted familiarizado con los derechos de los empleados en su
lugar de trabajo?

— Algunas leyes limitan su acceso a ciertos tipos de informacion y co-
municaciones de sus empleados, o0 requiere notificacion o
consentimiento antes de que usted pueda acceder a la informacion,
ya sea real o virtual, del empleado en su puesto de trabajo.

e Es consciente de su rol en relacion a la seguridad de terceros?

— La seguridad de los sistemas de informacion es compleja porque
las empresas estan conectadas unas a otras directamente a través
de Internet, creando interdependencias y ampliando el riesgo. No
asegurar su sistema adecuadamente puede no solo comprometer
y potencialmente danar su empresa, puede también incrementar el
riesgo de otros sistemas a los que usted esté conectado. Un riesgo
importante resulta de la posibilidad de que un virus utilice su lista de
contactos para propagarse 0 que usen su ordenador conectado a
la redy sin proteccion para atacar o mandar spams a otros sistemas
u ordenadores.
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— Entienden sus empleados qué comportamiento es el adecuado en
Internet? Esto va mas alla de descargar o mandar material ilegal,
inapropiado u ofensivo, e incluye toda conducta que no se adhiera
a los valores y practicas éticas de la empresa.

2 RESUMEN

Los cinco primeros pasos que hay que conocer sobre la buena seguri-
dad de la informacion son:

1. Evaluar los objetivos de su negocio, las tareas que implican informa-
cion y los activos cruciales para la informacion, por lo tanto, su riesgo.

2. ldentificar y hacer un inventario de los activos cruciales para la infor-
macion de su empresa.

3. Saber quién accede a dichos activos, como y por qué.

4. Encontrar un modo de mejorar la gestion de la seguridad de los acti-
vos de la informacion.

5. Enterarse de sus obligaciones frente a terceras personas en cuanto al
uso de su informacion y frente a la sociedad como un todo.

Una vez dados estos pasos, estara usted en una buena posicion para
implementar algunos de los elementos de seguridad perfilados en la si-
guiente seccion.

Lo que usted ha de hacer — elementos de seguridad

A continuacion hay una serie de puntos que le ayudaran a disenar, imple-
mentar, gestionar y continuamente reevaluar la estrategia de seguridad
de la informacion de su empresa.

Politica de seguridad (Diseho e implementacién de la seguridad /
Gestidén de la seguridad)

Una politica de la seguridad de la informacion clara y simple es esencial.
Debe ser lo mas corta posible -no mas de una pocas paginas-y se debe
entregar a todos los empleados. Dado que cada empresa es Unica, la
politica de seguridad de su empresa debe hacerse segun las necesida-
des de su empresa.
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La politica debe incluir las siguientes afirmaciones:

La informacion es vital para la empresa.

Protegemos la confidencialidad, integridad y disponibilidad de la in-
formacion crucial para nuestra empresa.

Tenemos las siguientes normas que nos ayudan a conseguirlo:

— seguridad fisica

— seguridad personal

— controles de acceso

— tecnologia de seguridad

— respuesta y recuperacion a los problemas de seguridad, y

— auditorias de seguridad

Tenemos procedimientos que nos ayudan a cumplir nuestras normas.

Los empleados deben estar familiarizados con los procedimientos
segun su cargo y responsabilidades.

Tomamos medidas disciplinarias contra los empleados que persis-
tentemente o deliberadamente desobedezcan estas politicas,
normas y procedimientos de seguridad de la informacion.

La politica deberia indicar donde se pueden consultar los detalles sobre
las normas y procedimientos.

Normas de seguridad (Diseno e implementacion de la seguridad /
Gestioén de la seguridad / Respuesta / Nuevas evaluaciones)

Las normas mencionadas anteriormente en la seccion de politica de se-
guridad se examinan con mas detalle a continuacion.

Seguridad fisica (Disefio e implementacion de la seguridad)

Poner cierres apropiados u otro tipo de controles fisicos en las puer-
tas y ventanas de las salas donde se encuentran los ordenadores.

Asegurar fisicamente los ordenadores portatiles cuando no estén vi-
gilados (por ejemplo, guardandolos por la noche en un cajon).

Asegurarse y controlar todos los medios moviles relacionados con los
activos cruciales para la informacion de la empresa, tales como: dis-
cos duros extraibles, CD, disquetes y USB.
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Asegurarse de que se borra o quita toda informacién crucial de cual-
quier soporte 0 antes de deshacerse de él; CD o disquetes por
ejemplo. Hay que tener en cuenta que borrar simplemente un archivo
no es suficiente para hacer que éste sea irrecuperable.

Asegurarse de que se borra o quita toda informacion crucial de cual-
quier ordenador antes de deshacerse de él.

Guardar las copias de seguridad de la empresa fisicamente fuera de
la empresa o en un contenedor resistente al fuego y al agua.

Control de los accesos (Disefio e implementacion de la seguridad /
Gestion de la seguridad)

Usar contrasenas unicas que no sean obvias (fechas de nacimiento o
demas informacion facil de imaginar y encontrar) y cambiarlas regular-
mente, preferiblemente cada tres meses.

Usar contrasenas que contengan mayusculas y minusculas, nimeros
y caracteres especiales, y que tengan seis 0 mas caracteres. Una
ayuda es hacer que su contrasena sea una frase de la que se vaya a
acordar en vez de una sola palabra.

No anote su contrasena, y nunca la comparta con nadie. Si la tiene
que compartir asegurese de que se cambia lo mas rapido posible, da
igual cuanto confie en la persona con la que ha tenido que compartir
la contrasena.

Tecnologia de la seguridad (Disefio e implementacion
de la seguridad)

Todos los ordenadores que se utilicen en su empresa deben tener un
antivirus instalado, y las definiciones de virus se han de actualizar
como minimo una vez a la semana (muchos antivirus tienen un icono
de actualizacion rapida). Todo el trafico entrante y saliente ha de ser
escaneado por el antivirus, igual que cualquier disquete o CD que se
utilice, incluso cuando proceda de una fuente «fiable». Como minimo
unavez al mes, y preferiblemente cada dia, se deberia hacer un esca-
ner de virus en los ordenadores.

Si sus ordenadores estan conectados a Internet, y especialmente si
usted usa una conexion de banda ancha, debe utilizar un software fi-
rewall. Esto le ayudara a prevenir la entrada de codigos perjudiciales
a sus ordenadores que potencialmente puedan comprometer la con-
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fidencialidad, integridad y disponibilidad de su red. También le ayuda-
ra aimpedir que su sistema se use para atacar a otros sistemas sin su
conocimiento. Los softwares firewall concebidos para que los usen
personas no expertas estan disponibles por precios razonables. Es
posible que su sistema operativo, antivirus, o proveedor de Internet le
ofrezcan un firewall. Hay revistas de consumidores que comparan las
caracteristicas y funciones de diferentes productos conocidos, por lo
que representan una buena fuente de informacion. Existen firewall
gratis, pero suelen requerir un conocimiento experto para su uso co-
rrecto.

Actualizaciones / Parches del sistema: los softwares complejos siem-
pre tienen vulnerabilidades. Los hackers pueden intentar explotar
estas vulnerabilidades, y la Unica forma de protegerse es aplicando
los «parches» que los vendedores del software proporcionan. Por
ejemplo, los usuarios informaticos que aplicaron el «parche» de segu-
ridad que se distribuy6 para el «Sasser» fueron inmunes a ese ataque.
Si es posible, configure su ordenador para que se actualice automati-
camente de manera que se bajen los parches siempre que estén
disponibles, 0 como minimo asegurese de que se aplican los parches
tan pronto como sea posible.

Si su empresa tiene una pequena red interna conectada a Internet,
deberia considerar el uso de un hardware «todo en uno» que conten-
ga un firewall, un antivirus y un sistema de deteccion de intrusos. Esto
simplificara de gran modo el uso y mantenimiento de la tecnologia ba-
sica para la seguridad en Internet.

Personal (Gestion de la seguridad / Conocimiento)

Realizar controles de integridad a los nuevos empleados para asegu-
rarse de que no le han mentido sobre sus antecedentes, experiencia
o calificaciones.

Dar a todos los nuevos empleados una simple introduccion a la seguri-
dad de la informacion, y asegurarse de que leen y entienden su politica
de seguridad de la informacion. Asegurarse de que saben dénde en-
contrar mas detalles sobre las normas y procedimientos de seguridad
de la informacion pertinentes para su rol y responsabilidades.

Asegurarse de que los trabajadores Unicamente tienen acceso a los
activos que necesitan para desarrollar su trabajo. Si cambian de
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puesto, asegurarse de que no siguen teniendo acceso a los activos
que necesitaban para el puesto anterior. Cuando se despiden emplea-
dos, asegurarse de que no se llevan informacion crucial para el deve-
nir de la empresa.

Asegurarse de que ningun ex empleado tiene acceso a sus sistemas.

Asegurarse de que los empleados conozcan los métodos tipicos uti-
lizados para comprometer los sistemas. Esto incluye e-mails que
contengan virus y estratagemas de «caracter social» utilizadas por los
hackers para explotar la amabilidad de los empleados para obtener
informacion que le dara acceso a su sistema. Un ejemplo de estrata-
gemas de «caracter social» es una llamada teleféonica de un hacker
haciéndose pasar por un ingeniero de mantenimiento del sistema o
por un nuevo empleado.

Respuesta a incidentes en la seguridad (Respuesta / Nuevas
evaluaciones)

Un incidente en la seguridad es un acontecimiento que puede danar
o0 comprometer la confidencialidad, integridad o disponibilidad de la
informacion crucial para la empresa o de los sistemas.

Las vulnerabilidades de sus softwares son una fuente potencial de in-
cidentes en la seguridad. Las vulnerabilidades deberian ser
«parcheadas» tan pronto como sea posible una vez hayan sido anun-
ciadas por el proveedor. Los proveedores de software lanzaran
«parches» apropiados, descargables, a fin de acabar con las vulnera-
bilidades.

Es importante hacer que su personal conozca los signos reveladores
de los incidentes en la seguridad. Los signos seran los siguientes:

— extrafas encuestas telefonicas, especialmente para obtener infor-
macion

— visitantes inusuales

— comportamientos extranos de los ordenadores

— apariencias inusuales de las pantallas de los ordenadores

— mayor tardanza de los ordenadores para hacer las tareas rutinarias

Su personal debe saber que siempre es aconsejable notificar a la per-
sona indicada si se observa cualquiera de estos signos reveladores
de la posibilidad de un incidente en la seguridad de la informacion.
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Si acontece un incidente, los empleados deberan saber con quién
contactar y como.

Debera tener un plan para asegurar la continuidad de la empresa en
caso de un serio incidente en la seguridad. El plan deberia tener las si-
guientes especificaciones:

— personas designadas para dar respuesta

— contactos externos, incluyendo asesoramiento legal, bomberos y
demas posibles expertos técnicos

— planes de contingencia para incidentes previsibles tales como:
= cortes de electricidad
= desastres naturales y accidentes graves
= robo de datos
= pérdida de acceso al local
= pérdida de empleados cruciales
= fallo de los equipos

Su plan deberia llegar a todos los empleados y deberia ser probado
como minimo una vez al ano, incluso si no ha habido ningun inciden-
te en la seguridad.

Tras cada incidente que obligue el uso del plan, y tras cada test, el
plan deberia ser examinado y actualizado si fuera necesario utilizando
lo aprendido en lo acontecido.

La educacion continua es vital.

Auditorias / Diligencia debida (Nuevas evaluaciones)

Una buena seguridad de la informacion incluye saber quién tiene acceso
a sus sistemas y ser capaz de registrar dicho acceso. También hay que
poseer un sistema que asegure que los procedimientos de seguridad se
sigan en el dia a dia. La habilidad para auditar y evaluar la conformidad
de la seguridad de la informacion es algo esencial, no se puede gestionar
algo que no se puede medir.

Deberia auditar aspectos importantes de su seguridad, por ejemplo,
quién tiene acceso a sus sistemas, y quién ha utilizado la informacion.

Deberia tener un registro de cada uno de los procedimientos de segu-
ridad. Por ejemplo, si su procedimiento dice que se ha de hacer una
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prueba de las copias de seguridad una vez a la semana, alguien de-
beria registrar que se ha realizado dicha prueba. Guardar unos
buenos registros es esencial para el control.

e Algunos controles pueden ser necesarios para propositos legales o
reguladores. Unos buenos registros pueden demostrar claramente
que usted esta cumpliendo con sus obligaciones.

* Una auditoria que evalUe si los procedimientos de seguridad de la in-
formacion que la empresa tiene instaurados son efectivos vy
pertinentes. Es esencial volver a analizar y evaluar la efectividad de las
normas y procesos de la seguridad de la informacion.

¢ Las auditorias solo son efectivas si se trabaja con los resultados y se
identifican e implementan las medidas que se han de tomar.

Una buena auditoria no es solo un gjercicio escrito. Si algo no funciona,
el resultado ha de decir qué es lo que no funcionay por qué. Esto ayuda-
ra a seguir mejorando la seguridad en su empresa.

3_EL CAMINO HACIA DELANTE

Si en su empresa se utiliza un ordenador, y si este ordenador esta conec-
tado a unared, la seguridad de la informacion ha de ser parte de su hacer
empresarial. La seguridad de la informacion no es algo que solo tenga
que ver con la tecnologia, y no es algo solo para expertos. Se puede me-
jorar radicalmente la seguridad de su empresa —y de sus activos con los
que hace negocio— tomando solo algunas pequenas medidas. Usando
contrasenas apropiadas, un firewall, antivirus y haciendo copias de segu-
ridad regularmente mejorara significativamente la seguridad de su
empresa y de aquellos que tratan con usted. Estos pasos requieren un
esfuerzo inicial pero pronto se convertiran en algo natural para usted y
sus empleados.

No hay un enfoque universal sobre la seguridad de la informacion, y no
hay formulas magicas. Los aspectos y recursos de la seguridad de la in-
formacion para pequenas empresas emprendedoras ayudan a los
directivos a identificar y dar respuesta a los aspectos de seguridad que
se puedan encontrar en su empresa. Todo €l que use esta guia ha de
adecuar a su empresa la politica, las normas y los procedimientos de se-
guridad de la informacion. Cada empresa €s unica, y tiene su propio
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conjunto de necesidades, recursos y circunstancias. Pero lo que toda
empresa tiene, sin importar su tamano o localizacion, es la necesidad de
desempenar un papel a la hora de crear una cultura global de seguridad.

La seguridad es un proceso continuo, Nno una cosa puntual. Instamos a
que se dirijan a la pagina web de la ICC para mas informacion relaciona-
da con la seguridad procedente de expertos de todo el mundo,
Sequridad de la informacion, aspectos y recursos para la pequefia em-
presa emprendedora es solo el punto de partida para lograr la seguridad
en los negocios.

Para mas informacion y recursos sobre seguridad de la informacion, por
favor visite la pagina web de la ICC en www.iccwbo.org/home/menu_
electronic_business.asp.

O

CAMARA DE COMERCIO DE BARCELONA LIBRO BLANCO LA SEGURIDAD DE LOS NEGOCIOS EN INTERNET
26



En qué consiste la seguridad

Rafael Ortega
Soci d’Ernst & Young

1 INTRODUCCION

«Para quedarte donde estas debes correr lo mas rapido que puedas, y Si
quieres ir a otro sitio debes correr por o menos dos veces mas rapido.
(Lewis Carrol, Alicia a través del espejo)»

Esta frase, utilizada en libros de estrategia empresarial, escenifica litera-
riamente el escenario en el que la seguridad de los sistemas y tecnologias
de la informacion acometen su trabajo dia a dia en entornos empresaria-
les, en los que procesos de negocio son informatizados y ademas se
utiliza Internet como canal de comunicacion con sus colaboradores o
terceras partes.

El «time to market» hace que los sistemas que soportan los procesos de
negocio estén mas rapido en el mercado, nuevas tecnologias aparecen
y se utilizan como factores diferenciadores o como elementos que incre-
menten la eficiencia de las companias, adoptandolas inmediatamente en
las companias.

Pero ¢ esta todo probado de tal manera que se pueda asegurar la con-
flanza necesaria para asegurar que el proceso sea confidencial, integro y
esté disponible en cualquier momento y en cualquier lugar en el que se
tenga que desarrollar?

Creo que antes de empezar a desarrollar el apartado, es necesario no ol-
vidar una serie de principios de seguridad que si bien tienen anos, no por
ello, han perdido vigencia.

e |La seguridad no es un valor absoluto. jAlguien puede decir
que mi valor de seguridad es 5 y esto significa que es imposible que
tenga algun incidente de seguridad? Si me pregunta mi Direc-
cion General como estamos de seguros ¢,puedo responder 10 so-
bre107?
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No se puede hablar de un sistema informatico que sea seguro
sino mas bien que no se conocen tipos de ataque que puedan
vulnerarlo. No hay que hacer muchos comentarios sobre este tema,
la disciplina informatica se ha «vulgarizado», su conocimiento ya no
esta en un reducido grupo de personas, que accedian a documenta-
cion restringida y era muy dificil tener un conocimiento muy profundo
de los sistemas llamados «propietarios».Hoy esta todo en la red, des-
de manuales a sistemas, utilidades y programas, que, sin muchos
conocimientos informaticos pueden utilizarse como elementos de
andlisis y ataque. Cualquier tecnologia que se use masivamente es
exhaustivamente estudiada para identificar fallos de programacion
gue ocasionen agujeros de seguridad.

El dltimo eslabén de la seguridad descansa en la confianza en al-
guna persona. Por mucho que se realice una correcta segregacion
de funciones, que se utilicen tecnologias de seguridad que impidan el
acceso a los datos por parte de las personas que administran las in-
fraestructuras tecnoldgicas y, que por tanto, pueden realizar cualquier
operacion sobre los sistemas, siempre alguien puede realizar accio-
nes malintencionadas. El ejemplo mas claro de este principio es la
paradoja del becario, en el que en una empresa, que hasta el Conse-
jero Delegado tiene unas medidas de seguridad acordes a las
necesidades de la organizacion, existe en el area de informatica un
becario de una empresa subcontratada, con permiso de administra-
dor, que podria tener accesos privilegiados.

El personal usuario de los sistemas de informacién constituye el
eslabon mas débil en la cadena de la seguridad, puesto que sus
actuaciones, no alineadas con las buenas practicas en seguridad,
pueden acarrear importantes impactos en la misma.

Pero lo principal es darse cuenta que la seguridad es una actitud, yo en
cuanto me siento en el coche me pongo el cinturon de seguridad...in-
conscientemente, como un habito. Fijense en estos ejemplos que pongo
a continuacion:

¢, Cierra la puerta con llave cuando sale a comprar algo? ;Por qué no
bloguea su PC cuando se levanta a hacer algo?

¢ Conecta usted la alarma cuando sale a cenar? Entonces, ¢ por qué
no establece una contrasena para proteger el acceso a sus docu-
mentos confidenciales?
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o ¢ Cierra el gas para evitar fugas y preservar su casa? Entonces, ¢ por
qué no saca copias backup de sus ficheros personales, almacenados
en su ordenador personal?

El reto de la seguridad es la implantacion de un entorno de control que
impacte minimamente en los procesos de negocio y que estos se con-
viertan en tareas habituales del trabajo. Es decir, el objetivo es
proporcionar confianza, sin reducir la eficiencia.

¢ Es un problema actual la seguridad de Internet? La respuesta debe ser
contundente, NO. Es necesario revisar las hemerotecas y no olvidar la
historia, porque como dice el dicho, aquel que la olvida esta condenado
a repetirla. ARPANET, nacida en 1969, estaba pensada para la disponi-
bilidad, es decir, asegurar que la Red continuase funcionando aunque
algun nodo estuviese indisponible. Todos los protocolos que gestiona-
ban la red fueron disenados sin pensar en la seguridad, su objetivo era la
sencillez de la comunicacion, es decir la funcionabilidad.

Ya, en 1986 se identifico el primer agujero de seguridad por parte de Cliff
Stoll del Lawrence Berckeley National Laboratory. Dos anos después, se
produjo el primer ataque organizado, denominado el gusano de Morris y
afecto al 10% de los ordenadores conectados a la red. Este hecho dis-
pard las alarmas de seguridad y fue el detonante para la creacion del
CERT (Computer Emergency Response Team) que fue creado por la Uni-
versidad Carnegie Mellon, expandiéndose por las universidades
europeas a principios de los 90, siendo en 1995 cuando se crearon los
dos primeros CERTs espanoles.

En 1989 un codigo malicioso (el gusano Sank/Qilz) colapso los ordena-
dores conectados a la Red con Sistema Operativo VMS (sistema
propietario de los ordenadores Digital) aprovechando un agujero de se-
guridad. A partir de 1994, aparecieron utilidades informaticas que
permiten capturar y analizar la informacion que circula por la red.

El robo de tarjetas de crédito se incrementa a partir de 1999, ya sea por
la explotacion de fallos en los sistemas o por fallos humanos en la admi-
nistracion de los elementos tecnoldgicos que trataban los datos de
dichas tarjetas.

Se puede ver que a partir de ese ano, surgen iniciativas con el objetivo de
proporcionar confianza a las transacciones electronicas, que finaliza con
la publicacion en el 2005 de las directrices que VISA y MASTERDCARD
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publican con la denominacion PCI DSS (Payment Card Industry Data Se-
curity Standard) que en un posterior apartado se explicara.

Todos estos datos vy la alta preocupacion por los temas concernientes a
la seguridad hacen, que precisamente este aspecto del comercio elec-
tronico, estudio tras estudio, no sea uno, sino el inhibidor mas importante
para que la velocidad de introduccion en las empresas y la sociedad en
general, no haya sido la mas deseada.

Como ejemplo, indicamos los indicadores obtenidos en un estudio en-
cargado por la Unidon Europea, dentro del programa SIBIS (Statistical
Indicators, Benchmarking the Information Society), publicandose el infor-
me final en el 2003 (http://www.sibis-eu.org/statistics/stat_ind.htm).

Preocupacion social en materia de seguridad.
(Pesos indicados en porcentajes)
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2 AMENAZAS Y SU EVOLUCION

Espana registro el pasado mes de enero el 6 % de todos los ataques de
«phishing» padecidos por el conjunto de las entidades financieras del
mundo, segun un informe de la empresa RSA, la division de seguridad de
la compariia de proteccion de datos EMC.

De esta manera, Espana, que en diciembre registro el 2% de los ataques,
vuelve a ocupar el tercer lugar en la clasificacion de paises afectados por
el «phishing» a entidades financieras. El numero de bancos esparioles
victimas de esta agresion informatica fue siete, con un total de 62 ata-
ques, todos ellos provenientes de Estados Unidos y Belize.

En cuanto a los datos mundiales, el numero total de ataques se ha re-
ducido el mes pasado el 21,4%, ya que hubo 161, frente a 205 en di-
ciembre, aunque «el numero de bancos atacados ha vuelto a los niveles
de noviembre».

http://www.vnunet.es/Actualidad/Noticias/Seguridad/Privacidad/20070228020
Por Agencias [28-02-2007]

En 1983, tres anos antes del primer problema grave en la red, se estreno
la pelicula «Juegos de Guerra» (Wargames), con un Mathew Broderick,
casi bebé, en el que su personaje es un adolescente que con un gran co-
nocimiento en informatica y electronica, abusa de estos para introducirse
en sistemas ajenos para conseguir Nuevos videojuegos, hasta que en su
busqueda se conecta a un ordenador del gjercito que tiene la mision de
controlar las armas nucleares estadounidenses para evitar el fallo huma-
no. La pelicula gira en el momento en el que el juego se convierte en un
caso real y activa todos los sistemas nucleares. En esta pelicula, el acce-
SO a los sistemas se basa, entre otros, en la rotura de claves, debido a la
falta de politicas de contrasenas, ¢ les suena?

Datapro Information Services Group era una division del grupo de empre-
sas McGraw-Hill, compradas posteriormente por Gasnert Group, que
suministraba informacion y analisis detallados y actuales sobre el espec-
tro global de productos de IT, proveedores, tecnologias y mercados.
Datapro Information Services Group realizaba encuestas anuales entre los
profesionales de seguridad de la informacion, con bases de datos
obtenidas del Computer Security Institute, larevista BYTE, y las de las em-
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presas suscritas a Datapro. El cuestionario lo componian preguntas sobre
el tamano y complejidad de sus instalaciones, su politica de seguridad,
cuales son sus principales preocupaciones con respecto a seguridad en
IT, qué incidentes han sufrido, y qué medidas tenian implantadas.

En el informe de 1995, la preocupacion principal entre los encuestados
durante 1995 fueron los virus y los codigos maliciosos (caballos de
Troya, gusanos, etc.). Otras preocupaciones importantes eran el acceso
no autorizado a sistemas/redes, accesos a Internet, exposicion de con-
trasenas, y el robo de equipos informaticos.

En cualquier encuesta de seguridad actual, estos dos temas son priori-
tarios todavia, aunque se vea, hoy en dia, a situaciones mas especificas.
Asi la primera preocupacion se concreta dentro de los temas de fraude
electronico, ademas de los problemas que ocasionan en la disponibili-
dad de la informacion y los segundos dentro del entorno de la gestion de
identidades de accesos.

Si hay una conclusion que se puede extraer de estos 24 anos transcurri-
dos, es que el objetivo del ataque no ha cambiado pero si las técnicas,
que han evolucionado, llegando a un nivel de sofisticacion extrema.

Lo que si ha cambiado, y por fin en Espana hemos sido conscientes de
ello, es que los «malos» existen y estan organizados. Hay grupos organi-
zados que realizan sus delitos desde la sustraccion monetaria, espionaje
empresarial/industrial, subastas de vulnerabilidades de los sistemas en
la red, etc. Ya no eran esos «romanticos» cerebros que, al final del dia,
aportaban su conocimiento a la comunidad.

Estas organizaciones delictivas, trabajan con el objetivo fundamental del
robo de las identidades de los usuarios, intentado con métodos de enga-
Ao y abuso de confianza (ingenieria social) 0 con métodos técnicos
aprovechando vulnerabilidades de los sistemas conocer o sustraer los
datos de autenticacion y firma, datos de tarjetas de crédito de estos so-
bre los sistemas de banca electronica y otros entornos transaccionales
en el que es posible un quebranto econdémico. La practica totalidad de
problemas de fraude electronico en la banca electronica se basa en la
sustraccion de identidades.

Existen diversas formas de agrupamiento de las distintas amenazas so-
bre estos elementos, pero como ejemplo de un modelo sencillo y
comprensible, es interesante la descrita por el Catedratico de Ciencias
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de la Computacion e Inteligencia Artificial de la Universidad Carlos |ll, D.
Arturo Ribagorda en su libro Seguridad y Proteccion de la Informacion.
En él agrupa estas amenazas en cuatro grandes tipos: Intercepcion, Mo-
dificacion, Interrupcion y Generacion.

INTERCEPCION. La més dificil de detectar y la més facil de producir. Se
origina cuando una persona, programa, proceso, etc. logra acceso a una
parte del sistema a la que no esta autorizado (escaneo de red, copias no
autorizadas de programas, etc.).

MODIFICACION. Ademés del acceso se cambia en parte o en su totali-
dad el funcionamiento del sistema accedido y sin autorizacion (cambio
de lineas de programa, base de datos).

INTERRUPCION. F4cil de detectar v dificil de luchar. Esta puede ser
temporal o permanente. La interrupcion puede contemplar la destruc-
cion fisica o l6gica de los elementos.

GENERACION. Posibilidad de incluir campos y registros en base de da-
tos, virus (programas completos en un sistema), lineas de programa, etc.

Una clasificacion exhaustiva de las amenazas que sufren los usuarios de
la Red y de los sistemas de informacion, estaria desfasada al dia siguien-
te, pero creo interesante al menos describir las mas importantes desde el
punto de vista que afecta a los usuarios de los ordenadores personales:

* Adware: software utilizado para la distribucion de contenidos publicitarios,
su introduccion en el sistema no ha sido autorizada por el usuario y mu-
chas de estas aplicaciones espian el seguimiento del usuario por la red.

e Bot: diminutivo de Robot. Es un programa disenado para automatizar
tareas. Utilizado de forma maliciosa permite que un intruso controle
un ordenador remoto. Los BOTs se pueden utilizar para mandar
spam, descargar y guardar archivos ilegales, atacar a otros ordena-
dores, robo de informacion, etc. A los ordenadores infectados por
BOTs se les suele llamar «ordenadores zombis».

e Botnet: red de BOTs. Grupo de ordenadores infectados por BOTs y
controlados de forma centralizada.

* Hoax (enganys): intento de hacer creer a un grupo de personas que
algo falso es real. Su objetivo es saturar las redes de comunicaciones,
hacer creer a los usuarios que estan infectados por algun tipo de vi-
rus, saturar el correo electronico, etc.
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Malware: término utilizado para describir de forma genérica cualquier
tipo de software o codigo malicioso.

Phishing: ataque de ingenieria social que tiene como propdsito la
obtenciéon de informacion personal sensible del usuario, como con-
trasenas a la banca electronica y los codigos de firma, numeros de
tarjetas de crédito. La forma de realizar el ataque es el uso del envio
masivo de correos electronicos en el que el atacante se hace pasar
por una persona o empresa de confianza (sobre todo entidad finan-
ciera) pidiendo de forma aparentemente legitima dicha informacion
sensible. El ataque también se puede realizar por medios de mensa-
jeria instantanea o incluso por medios telefonicos.

Rootkit: herramientas disefadas para controlar de forma oculta,
sin que el usuario pueda detectarlo, un ordenador. La utilizacion
de rootkits no deberia ser necesariamente maliciosa, ya que
son herramientas Utiles para la administracion remota de los sis-
temas.

Spyware (programas espia); aplicaciones que recopilan informacion
sobre una persona u organizacion sin su conocimiento. Esta informa-
cion se envia a un punto de recoleccion y control. El spyware se
distribuye como parte de otro programa (como un caballo de Troya),
como a través de un gusano, o de paginas Web que explotan vulne-
rabilidades de los navegadores.

Caballo de Troya: programa que aparentemente realiza una funcion,
pero que en realidad realiza otra. No siempre es malicioso o destruc-
tivo, pero sus propositos suelen ser:

— Borrado de ficheros y discos duros.

— Keylogger (registro de las pulsaciones que se realizan sobre el teclado)
— Acceso remoto al ordenador (puertas traseras, etc.)

Virus: Programa que se replica a si mismo de forma exacta o con mo-
dificaciones (mutaciones), en otra pieza de codigo ejecutable. Los
virus pueden utilizar diversos tipos de anfitriones:

— Ficheros ejecutables.

— Sectores de arranque.

— Ficheros de scripts.

—Macros de documentos.
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Cuando un virus se inserta en un codigo ejecutable, le garantiza que
se «explotara» cada vez que se ejecute dicho codigo ejecutable y a su
vez se propagara buscando ficheros limpios en el anfitrion para infec-
tarlos. Los virus se pueden distribuir a través de ficheros, a través de
redes via ficheros compartidos, en documentos y en los sectores
de arranque de los discos. Para que sea clasificado como virus, el co-
digo simplemente se tiene que replicar.

Gusanos: los gusanos es un subconjunto de los virus. Tienen la
habilidad de replicarse por si mismos sin ayuda de personas. Tipica-
mente, 10s gusanos explotan vulnerabilidades en los servicios de red
de los sistemas, por lo que se propagan rapidamente entre sistemas
vulnerables. Probablemente, el tipo de gusano mas comun es el que
utiliza el correo electronico para transportarse. Es este caso, el correo
electronico no esta infectado, pero transporta el gusano.

En la siguiente figura vemos otro tipo de amenazas de seguridad que son
comunes y hacen que la seguridad de la informacion sea vital para apor-
tar confianza a los procesos de negocio.

3_MODELOS DE SEGURIDAD

«Es muy sencillo tener un sisterna seguro. Simplemente tiene que desco-
nectar todas las conexiones remotas y permitir unicamente los
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terminales directamente conectados, colocar la maquina y sus termina-
les en una sala protegida, y un guardia en la puerta.»

FT. Grampp & R.H. Morris.

Esta era la realidad no hace mucho anos, todo bajo la llave de un Unico
grupo de personas que custodiaban los datos de las companias. Hoy en
dia para procesar y almacenar datos con unas necesidades de seguri-
dad extremas se sigue utilizando el método descrito arriba. Ejemplos de
este tipo de medida de seguridad son las entidades raiz de una jerarquia
de certificacion. Aunque después de ver a Tom Cruise vulnerar un siste-
ma como el que describimos, en Mision Imposible |, ya no se sabe como
asegurar completamente los sistemas.

Bromas a parte, los modelos de seguridad han evolucionado desde el
clasico en el que las tres caracteristicas basicas de seguridad (confiden-
cialidad, integridad, disponibilidad) se desdoblaban para definir mas
atributos que describan mejor las necesidades de seguridad de los pro-
cesos de negocio y las transacciones electronicas.

Una de las primeras cuestiones que hay que resolver es determinar el ni-
vel de proteccion de la informacion, para ello plantéense las siguientes
cuestiones:

¢ Qué medidas se estan tomando para proteger la informacion? ldentifi-
car que activos no se encuentran protegidos.

¢ Qué debe hacerse para proteger la informacion? Situacion de la empre-
sa con respecto al conjunto de medidas definidas como necesarias,
comparando la situacion actual con la idonea.

¢, Qué puede hacerse para proteger la informacion? Medios, tanto eco-
ndmMicos como humanos, disponibles para la implementacion de un nivel
de seguridad aceptable. Los recursos asignados dependeran de la im-
portancia que se otorgue a la seguridad de la informacion.

¢ Quien debe hacer qué para proteger la informacion? Asignacion del
personal que estara involucrado en el programa de seguridad previa-
mente acordado. Las tareas de seguridad seran responsabilidad tanto
de las personas encargadas de la seguridad de los programas como de
los usuarios finales, que deberan tener sus propios requerimientos y res-
ponsabilidades de seguridad.

Sitodas las preguntas tienen respuesta, uno tiene un Plan de Seguridad.
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3.1_Modelo de McCumber

Asi mismo y debido a la evolucion de los sistemas de informacion, la es-
trategia de seguridad de las empresas, ha cambiado radicalmente.
Estabamos en un entorno en el que solo los usuarios accedian a un sis-
tema central donde estaban todos los sistemas de informacion, y
accedian a través de redes «privadas» y con un aislamiento del perimetro
era mas que suficiente, es decir se tenia un estrategia de defensa tipo
castillo. En la actualidad hemos abierto las puertas a todos nuestros co-
laboradores (proveedores, accionistas, clientes), hemos derribado las
murallas y estamos en el medio del campo (recordad el dicho de quien
puede poner puertas al campo...), {podemos pensar en una ciudad, po-
ner una muralla y dejar todo el interior abierto”? Coches, viviendas,
tiendas. Impensable, esto hace cambiar el concepto y pasar a una de-
fensa por autorizaciones, en donde las organizaciones deben controlar
gquién accede, cuando accede, coOmo accede, qué informacion puede
conocer, qué funciones puede realizar, qué registros deben generarse.
Graficamente se puede representar:

Empleados Proveedores

DATOS
PLATAFORMA
INFORMATICA

PLATAFORMA
INFORMATICA /

; \, AU ES “~ Administraciones

iy

Seguridad Usuarios

por aislamiento Seguridad por

autorizaciones

Es importante conocer que existen modelos de seguridad que nos per-
miten implantar la seguridad de una forma sistematizada, asi, el primer
modelo de seguridad con el que trabajé fue uno que descubri en una re-
vista americana y que me parecio sencillo, comprensible, practico y facil
de usar. En la actualidad no ha perdido vigencia y se ha implantado en al-
gunas organizaciones, ampliando los atributos de seguridad. Este
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modelo lo presentd John R. McCumber lo expuso en la decimocuarta
edicion de la National Computer Security Conference, es independiente
del entorno, arquitectura o tecnologia que gestiona nuestra informacion.
Su aplicacion puede ser universal y no esta restringido por diferencias or-
ganizacionales.

Naturaleza de la informacion

Hablar de la naturaleza de la informacion es referirse a un concepto
excesivamente abstracto. Algunos lo definen como el libre flujo
de conocimientos, otros como la inteligencia que debe ser custo-
diada.

La informacion puede estar en tres estados: Proceso, almacenamiento y
transmision.

Concretando mas, se puede decir que el procesamiento es una
combinacion del almacenamiento y la transmision, pero para este mo-
delo, es fundamental tener esta distincion entre los tres estados vy
aplicar el modelo de forma adecuada. Por ejemplo, el cifrado de la in-
formacion sirve para proteger la confidencialidad y la integridad en la
transmision de la informacion o para el almacenamiento en soporte
magnético, sin embargo, es necesario que la informacion esté en cla-
ro para su procesamiento. Por tanto el procesamiento es un estado
fundamental de la informacion que requiere medidas de seguridad es-
pecificas.

Caracteristicas de la Informacion
® Confidencialidad de la informacién

La confidencialidad de la informacion es el corazon de la politica de se-
guridad del sistema de informacion.

La confidencialidad de la informacion pretende que una persona acceda
solo a la informacion que debe conocer y hacer con ella solo lo que le
este permitido. Es decir, disponer de una politica de seguridad que defi-
na sujetos y objetos y determine a que objetos pueden acceder dichos
sujetos. La confidencialidad es tener la seguridad que se ha realizado
una completa implantacion del control de accesos de acuerdo con la cla-
sificacion de la informacion realizada en la organizacion.
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= |ntegridad de la informacién

Es quizas la caracteristica de la informacion mas compleja e incompren-
dida. Si se define como activos que pueden ser modificados por partes
autorizadas, esta definicion estaria confinada a un mero control de ac-
Cesos.

Una definicion mas exacta puede ser la que expone McCumber: la defi-
ne como el grado de confiabilidad del contenido de la informacion,
definida en calidad y no como quien tiene o no tiene acceso a ella. Inte-
gridad es calidad de informacion identificada como fiel reflejo del dato
que representa en realidad.

La definicion de integridad debe comprender los términos de exacta, au-
torizada y completa.

= Disponibilidad de la Informacién

Esta caracteristica provee a los usuarios autorizados la informacion
cuando es requerida o necesitada. Es decir la informacion debe de ser
siempre recuperable en caso de pérdida o imposibilidad de uso de los
sistemas de informacion de la organizacion.

Cuando las medidas de seguridad fallan, las medidas de disponibilidad
de la informacién son las que entran en accion. Las medidas de disponi-
bilidad de la informacién intentaran minimizar el impacto que se produce
cuando existe una imposibilidad de uso de la informacion.

En este momento el modelo dispone de una matriz en la que el eje de
abscisas corresponde a los estados de la informacion y el eje de ordena-
das a las caracteristicas de la informacion. Pero todavia el modelo es
incompleto.

Medidas de seguridad

Es necesario definir el tipo de medidas a implantar para asegurar las dis-
tintas caracteristicas de la informacion a través de sus distintos estados.

Con la matriz que se ha creado, actualmente hay definidas 9 interseccio-
nes, es decir 9 campos de actuacion para definir medidas de seguridad en
funcion de sus caracteristicas y su estado. Por ejemplo, medidas que ga-
ranticen la confidencialidad de la informacion en el estado de transmision.
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Podemos ver que tecnoldgicamente, la solucion a esta interseccion, en
la matriz, seria el cifrado de la informacion, por lo que uno comenzaria por
definir que tipo de algoritmo de cifrado utilizara y una vez decidido el tipo
de cifrado, analizar los productos que existen en el mercado. Esto se
puede repetir con las otras ocho celdas, pero aun el modelo esta incom-
pleto, porque falta acompanar a las medidas tecnologicas, las normas y
procedimientos de uso y la concienciacion y formacion.

= Medidas tecnolodgicas

El nivel tecnoldgico es el primer nivel de la tercera dimension definida.
Este tipo de medidas es la base para las otras dos. Para este modelo se
pueden definir las medidas tecnoldgicas como dispositivos fisicos o 10gi-
COS que son usados especificamente para asegurar las caracteristicas
de la informacion a través de los distintos estados.

Las organizaciones se han construido alrededor de las responsabilidades,
pero parece que las necesidades tecnoldgicas de las organizaciones se
han establecido para acomodar las nuevas maquinas en funcion del
proceso, almacenamiento y transmision, en vez de las necesidades de la
propia informacion. Es decir, la organizacion se ha adaptado para seguir
la evolucion tecnoldgica. Esto hace parecer que la tecnologia existe para
la tecnologia. Hay que tener en cuenta que los ordenadores y las teleco-
municaciones, son simplemente soportes para la informacion.

Es necesario adaptar esos medios a las caracteristicas de la informacion.
Con esto pasamos al siguiente nivel.

= Normas y procedimientos

No es posible esperar que los avances tecnoldgicos vayan solucionando
todos los problemas que surgen en los sistemas de la informacion. La
adopcion de normas y procedimientos de seguridad puede solucionar
inmediatamente estas carencias en la seguridad de la informacion, que la
tecnologia no soluciona.

Es necesario acompanar a la tecnologia implantada de un conjunto de
normas de actuacion, procedimientos de trabajo y uso. La experiencia
en la realizacion de diagndsticos de seguridad, dice que la mayoria de los
puntos débiles encontrados son debidos a la falta de normas y procedi-
mientos.
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Estos dos niveles de la mencionada tercera dimension representan el di-
sefno v la aplicacion de los sistemas de seguridad de la informacion. El
ultimo nivel de esta dimension es la comprension necesaria para prote-
ger la informacion.

= Concienciacion y formacion

Este tipo de medida puede convertirse en la mas importante medida de
seguridad y desde luego, absolutamente imprescindible. Comenzando
por la comprension de la seguridad, por parte de todos los componen-
tes de la organizacion, para seguir por el analisis de las amenazas y
vulnerabilidades, y la implantacion posterior de todas las normas y pro-
cedimientos de seguridad, hace que la seguridad de la informaciéon se
convierta en cultura de la organizacion, objetivo final que se debe perse-
guir cuando se decide implantar un Plan de Seguridad de la
Informacion.

El modelo de Seguridad

El modelo de tres dimensiones se convierte en un cubo con 27 celdillas
como marco de actuacion.

Transmision
Estados de

la Informacién Almacenamiento

Proceso

©
3
B .
o Medidas de
> .
Confidencialidad 8 5 Seguridad
« £ B
8 2 £
. [} o)
Integridad 5 -
@
Disponibilidad

Caracteristicas
de la Informacién

A partir de este modelo se puede definir la seguridad de la informacion
como todas aquellas medidas tecnoldgicas, de normas y procedimien-
tos y de concienciacion que aseguran la confidencialidad, integridad y
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disponibilidad de la informacion en sus estados de proceso, almacena-
miento y transmision.

No siempre sera necesario actuar en cada una de ellas, pero conviene
analizarlas previamente a la elaboracion de cualquier Plan de Seguridad
de la Informacién para conseguir un resultado realmente eficaz y no pa-
sar por alto ningun aspecto que afecte a la seguridad.

Como es evidente, vale poco la acumulacion de medidas encaminadas a
la proteccion de un determinado aspecto, si otros quedan totalmente ol-
vidados. En mas de una ocasion se observan medidas aplicadas sin esa
vision global, y el resultado final presenta debilidades incomprensibles
para cualquier profesional de la seguridad.

No es un problema que dependa de la cuantia de la inversion, sino del
equilibrio en su aplicacion. Cuando ocurre un incidente, cualquiera no lle-
ga a comprender como se ha podido producir el incidente sobre uno de
sus activos mas vitales (informacion), cuando la inversion a realizar supo-
ne proporcionalmente tan poco. La cuestion esta en determinar donde y
como deben aplicarse las medidas de proteccion.

Este modelo, no solo debe servir para construir un modelo de seguridad
a implantar en la empresa, sino también como una herramienta de eva-
luacion de la situacion actual de la seguridad.

Cada vulnerabilidad descubierta puede llevar implicita un medida de se-
guridad a implantar correspondiente en su celdilla del cubo o si se asume
el riesgo de la materializacion de dicha vulnerabilidad.

Unos anos después, algunos autores, empezaron a plantearse la nece-
sidad de ampliar el modelo mas alla de estas tres caracteristicas de la
informacion, ya que la problematica evolucionaba, la transmision de da-
tos, el uso de base de datos y la asignacion de propietarios de esas base
de datos, con una legislacion en cada pais, hace necesaria mas caracte-
risticas de la informacion que acoten mejor la arquitectura de medidas de
seguridad a implantar. M. Parker, en la conferencia que impartio en la
14th National Computer Security Conference con el titulo»Restating the
Foundation of Information Security» propone el desdoblamiento de las
caracteristicas tradicionales en:

* Confidencialidad-Posesion.
* Integridad-Autenticidad.
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¢ Disponibilidad-Utilidad.
* Las nuevas caracteristicas se definen de la siguiente manera:
e Posesion: Tenencia o propiedad y control.

* Autenticidad: Conforme a los hechos y a la realidad, valido, verdade-
ro o cierto, real y genuino para un proposito.

e Utilidad: Util para un propdsito.

Un ejemplo, de este desdoblamiento es el caso del robo y destruccion de
un portatil que contenga ficheros cifrados. En €l no se ha perdido la con-
fidencialidad, ya que el delincuente no podra ver su contenido. En caso
de tener copia backup (cosa no muy habitual), la disponibilidad e integri-
dad tampoco resultarian afectadas, el propietario va a perder la posesion
exclusiva de la informacion contenida en su portatil.

Estos fueron los primeros pasos en los que el concepto en que la segu-
ridad se puede acotar a la confidencialidad, integridad y disponibilidad se
quedaban escasos para las nuevas necesidades de seguridad de la in-
formacion, estos se estan desdoblando en otros atributos o dimensiones
de seguridad que nos permite acotar las necesidades de seguridad de
las transacciones electronicas que automatizan los procesos de nuestro
negocio. Un esquema de estos puede ser el siguiente:

INTEGRIDAD

DISPONIBILIDAD [} B I CONFIDENCIALIDAD

DIMENSIONES

NO REPUDIO DE PRIVACIDAD
] SEGURIDAD ]

GARANTIA | B B CONTROL DE ACCESO

AUTENTICACION
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Definiéndose como:

e Integridad: no variacion indeseada de los datos

¢ Confidencialidad: los datos solo los conoce quien esta autorizado
e Privacidad: la tenencia de datos esta justificada

e Control de Accesos: por necesidades y responsabilidades

e Autenticacion: quien accede es quien dice ser

Garantia: el sistema hace lo que se espera

No repudio: el autor de un hecho no puede negar la autoria del mismo

Disponibilidad: esta accesible cuando se necesita
Todo esto es ocasionado por un cambio de paradigma en la seguridad:

En estos anos transcurridos, uno de los aspectos fundamentales en los
que ha evolucionado el sector de la seguridad de la informacion es la es-
tandarizacion. Existen diversos organismos en los que el esfuerzo en
divulgar estandares técnicos, metodologias, buenas practicas ha sido
considerable y enriquecedor para el mercado. Sobresalen por su impor-
tancia la ISO/IEC (International Organization for Standarization/
International Electrotechnical Comision) y el NIST (National Institute of
Standards and Technology) de Estados Unidos.

3.2_1SO 17799

El ISO/IEC, viene realizando un trabajo de emision de buenas practicas y
estandares de seguridad, a través del JC1 Subcomité 27. Desde mi pun-
to de vista, el mas importante y base para cualquier estructuracion
exhaustiva de la seguridad en una organizacion, proceso, sistema de in-
formacion o infraestructura tecnoldgica es el ISO/IEC 17799:2005,
codigo de buenas practicas de seguridad.

El estandar proviene del BS 7799 publicado en su primera version por
The British Standard Institute (BSI) en 1995. Revisado en 1999 y dividido
en 2 partes:

BS 7799-1: Parte |: «Codigo de Préactica para la Gestion de Seguridad de
la Informacion».

BS 7799-2: Parte II: «Especificaciones para el Sistema de Gestion de Se-
guridad de la Informacion».
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Durante el ano 2000, la Parte | «Codigo de Practica para la Gestion de
Seguridad de la Informacion» fue adoptada por la Organizacion Interna-
cional para Estandarizacion (ISO), debido a que el Reino Unido presentd
su estandar para su aprobacion por un tramite rapido, obteniendo los
apoyos necesarios para conseguirlo. De tal manera que la BSI 17799:
Parte |, paso a ser ISO/IEC 17799.

A raiz de esta decision, BSI modificé su segunda parte, y lo publico
en Septiembre de 2002, con el objetivo de tener una norma de certifica-
cion.

En Espana, se traduce la norma y se adopta como UNE-ISO/IEC 17799
y se publica en el 2002 y ya en el 2004, basado en el BS 7799-2:2002,

se publica la norma UNE 71502, con la obligacion del desarrollo dentro
del sistema de gestion de un sistema de indicadores.

En este momento en Espaina existia la posibilidad de certificarse contra
dos marcos de referencia el BSly la UNE, pero con una diferencia funda-
mental, mientras las certificaciones del sello BS, estaban acreditados por
la autoridad nacional britanica de acreditacion, UKAS (United Kingdom
Accreditation Service), las entidades espanolas que certificaban bajo el
prisma de la norma UNE, su sello no estaba acreditado por el ENAC (En-
tidad Nacional de Acreditacion) creandose una confusion el mercado
sobre los valores y diferencias entre la acreditacion y su valor en el mer-
cado.

Ya sea por razones politicas o por razones técnicas, debido al descon-
tento de algunas personas y en contra de lo habitual, en la que una
norma no se puede revisar hasta pasados los cinco anos de su revision,
se consiguio iniciar en Abril de 2002, un proceso de «revision temprana»
durante la reunion internacional del SC27 de Berlin. Este proceso durd 3
anos en el que se revisaron, discutieron y aprobaron unos 4.500 comen-
tarios, para finalizar con la publicacion de la ISO/IEC 17799:2005 (futura
ISO 27002). Este estandar emite especificaciones de un SGSI. Estable-
ce las especificaciones para establecer, operar, mantener y mejorar €l
Sistema de Gestion de Seguridad de la Informacion (SGSI). Es decir, el
marco de referencia para la certificacion.

El nuevo estandar es un documento muy claro y estructurado, siendo
una guia clara y detallada para construir un entorno de control de segu-
ridad, siendo independiente pudiéndose acometer su aplicacion desde
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un punto de vista global en la compania, un proceso o departamento, en
un sistema de informacion o en la infraestructura tecnolégica. Las «Clau-
ses» 0 dominios de control se describen por un objetivo general, los 11
dominios se representan en la siguiente figura:

AAAAAAAAA
NNNNNNNNNNNNN

ISO/IEC 17799:2005 - Codigo de buenas practicas

Establece 39 objetivos de control y 134 controles agrupados en 11 categorias o dominios.

’ Politica de seguridad =

’ Organizacion de seguridad ‘

’ Gestién de activos ‘

Seguridad de , » - . Adaquisicion,
Recursos Seguridad fisica Gestién de operaciones desarrollo
Humanos y ambiental y comunicaciones y mantenimiento

de sistemas

Control de accesos

Continuidad de negocio

| |
’ Gestion de incidenes de seguridad ‘
| |
’ Cumplimiento ‘

Cada Dominio, se divide en un subconjunto de controles (133) que para
una mejor comprension se han desarrollado tres apartados descriptivos:

e Control: descripcion del control especifico, que de su correcta
implantacion se consigue cumplir con el objetivo de control del do-
minio.

e Guia de implantacion: Desarrollo en detalle de como implantar el
control para poder cumplir con el objetivo del Dominio

e Oftra Informacion: informacion adicional de ayuda, como por ejem-
plo, referencia a otros estandares.

Los controles que se consideran claves en este estandar son:

Controles de caracter legislativo y regulatorio

Derechos de propiedad intelectual (apartado 15.1.2). Claramente
identifica la obligacion de proteger los derechos de propiedad intelectual
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y derechos de software propietario, es decir, no pueden existir «copias
piratas» de ningun tipo en las organizaciones y es necesario controlar
que los usuarios de la infraestructura tecnolégica no utilicen software no
legalizado por la compania.

Salvaguarda de registros organizativos (apartado 15.1.2). Uno de los
controles mas importantes y a la vez mas abiertos. Hay que proteger
cualquier registro organizativo (independiente del formato que tenga)
contra perdida, destruccion o falsificacion, en funcion de las necesidades
del negocio, legales, etc. Hay que asegurar la disponibilidad de los regis-
tros «vitales» de la compania y su integridad contra la falsificacion, por lo
que se ven implicados varios controles mas y politicas generales de la
empresa, como por ejemplo la de copias de salvaguarda (backups de
soportes), plan de continuidad e, incluso, la firma electronica.

Proteccién de datos y privacidad de informacion de caracter perso-
nal (apartado 15.1.2). Ningun comentario al respecto porque se tratara
mas en profundidad en apartados posteriores.

Controles basados en buenas practicas:

Politica de Seguridad (Apartado 5 completo). Control clave que debe
ser aprobado por la alta direccion. Es decir, la politica afectara a todos las
personas que jerarquicamente estén por debajo de la persona que lo
firme, nunca se podra aplicar a areas paralelas o superiores. Es por esto
que se pide que sea refrendada por los érganos mas altos de la em-
presa.

Un punto fundamental y muchas veces de equivoco por su traduccion a
nuestra lengua es el termino «policy», que aparece en el estandar. En los
paises anglosajones, este término contiene, o que en nuestro pais y en
muchos entornos latinos, la politica general de la compania que no viene
a ser mas que un compromiso formal de la Direccion con respecto a la
Seguridad de la Informacion y la normativa general de seguridad, que re-
coge los codigos, conductas y preceptos de seguridad que deben ser
implantados en la organizacion, en los sistemas e infraestructuras tecno-
l6gicas, de obligado cumplimiento para todos los participantes
en el entorno empresarial. Si bien la primera debe ser fija, la segunda
es la que puede ser modificada y debe ser revisable periddicamente
(apar-tado 5.1.2)
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Asignacion de las responsabilidades de la Seguridad de la Infor-
macién (Apartado 6 completo). Fundamentalmente y desde mi punto
de vista, la clave para el cumplimiento de este dominio, no es tener un
departamento de seguridad, o un director de seguridad de la informa-
cion, es identificar todas las tareas de seguridad que se necesitan
realizar en la compania para cumplir los objetivos de seguridad (entorno
de control de seguridad), organizarla con un enfoque a procesos, asig-
nar responsabilidades de las mismas vy fijar registros e indicadores de
cumplimiento.

No siempre la organizaciones no tienen los recursos suficientes (econo-
micos 0 humanos) y/o el suficiente conocimiento para la implantacion y
mantenimiento de un control, en un modelo de gestion de riesgos, la Di-
reccion debera asumir el riesgo o decidir traspasarlo (por ejemplo,
pdlizas de seguros), de tal forma que la vulnerabilidad debida a la falta del
control debera ser monitorizada con el objetivo de dar una respuesta ra-
pida y de esa manera intentar reducir el impacto en caso de
materializacion de la amenaza.

Es un punto clave la formalizacion de la relacion con terceras partes, pro-
veedores, clientes, grupos de interés, etc. Todo lo que no este reglado
bajo compromisos aprobados o firmados no vale. Se debe dirigir y con-
trolar la seguridad en sus relaciones con el entorno, identificando y
evaluando los riesgos y realizando una correcta gestion del mismo. Por
ultimo, cabe destacar la obligacion de realizacion de evaluaciones inde-
pendientes del nivel de control de la seguridad implantado, es decir,
obligacion de auditorias independientes. EL QUE DEFINE, DISENA E IM-
PLANTA NO AUDITA.

Concienciacién y formacién de seguridad (apartado 8.2.2). Aspec-
to clave de la seguridad en el que todas las companias estan haciendo
un especial esfuerzo. Antes de que la ISO 17799 fuese un referente en
el mercado, el Reglamento de Medidas de Seguridad, que desarrolla-
ba la Ley de Proteccion de Datos, ya obligaba a la difusion de las
medidas de seguridad implantadas en el entorno de los datos de ca-
racter personal.

En la siguiente figura representamos los tres niveles que se pueden reali-
zar para el cumplimiento de este control, desde la sensibilizacion,
concienciacion y divulgacion:
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Campo de DESARROLLO Estrategia de ACTUACION

DIVULGACION: Plan de comunicacion especifico sobre los aspectos técnicos de la seguridad, utilizando
(no presencial) canales de informacion (intranet, etc.) con amplio alcance y con posibilidad de testar si los
usuarios han leido la informacidn y si han asimilado los contenidos (evaluable e interactivo).

CONCIENCIACION: | Sesiones de corta duracion (cuatro horas) de corte técnico/tecnoldgico en las que se pretende que
(presencial) €l publico objetivo entienda el qué, el por qué y los comos de funcionamiento de los sistemas de se-
guridad para inducir a los usuarios a un comportamiento alineado a las necesicades de los sistemas.

SENSIBILIZACION: | Sesiones de una jornada en la que la monitorizacidn pretende mover las actitudes de los asis-
(presencial) tentes para que exista en la organizacion un compromiso activo con la seguridad informatica
y los usuarios lo incorporen a modo de habito, en su “dia a dia” profesional.

Reporte de incidentes de seguridad (apartado 13.1). Objetivo pertene-
ciente al dominio (clause) definido como Gestion de incidentes, que se
divide en dos objetivos de control: Naotificacion y Gestion y Mejora. Este ob-
jetivo es fundamental en toda estrategia de seguridad y sobre todo en una
organizacion que esté abierto a Internet, ya que, en un entorno de mejora
permanente, es la Unica forma de poder tener un proceso eficaz de preven-
cion, deteccion y actuacion ante incidentes y debilidades de seguridad.

Este objetivo establece que debe desarrollarse, implantarse y, sobre
todo, divulgar, todos los aspectos relacionados con los incidentes y de-
bilidades que las personas identifican, es decir, todo aquel que esta
involucrado en algun proceso de negocio o tecnoldgico de la empresa,
incluidos las terceras partes participantes en ellos, deberan participar en
la consecucion de este objetivo.

El objetivo se divide en dos controles: Reporte de los eventos de seguri-
dad de la informacion y reportes de debilidades de seguridad.

En este dominio, el siguiente objetivo, Gestion y Mejora (13.2), se divide en
tres controles: Procedimientos y responsabilidades, aprendiendo de los in-
cidentes de seguridad y recopilacion de evidencias. Este objetivo de
control, exige el desarrollo e implantacion de procesos de gestion de inci-
dentes, la asignacion de responsabilidades, la creacion de entorno
tecnoldgicos que permitan el estudio y analisis de impacto de los inciden-
tes de seguridad, es decir, gestionar el riesgo. Asi mismo, el ultimo control
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se refiere a un aspecto fundamental de dicha gestion, el analisis forense y la
cadena de custodia de las pruebas para poder realizar acciones judiciales.

Este dominio se completa con el estandar ISO/IEC 18044:2004 Informa-
tion Security Incident Management, que establece como desarrollar un
proceso completo de Gestion de Incidentes de Seguridad. El estandar se
desarrolla en torno a estas dos definiciones:

¢ »Un evento o incidencia de seguridad es un estado identificado en un
sistema, servicio o red que indica una posible violacion de la politica de
seguridad, un fallo de los controles de seguridad, 0 una situacion pre-
viamente desconocida que pueda tener relevancia para la seguridad»

* »Un incidente de seguridad es uno o varios eventos inesperados de
seguridad que tienen una alta probabilidad de comprometer la opera-
tiva del negocio y que amenaza la seguridad de la informacion»

En la siguiente figura resumimos el contenido del estandar:

PLANIFICACION & PREPARACION

AAAAAAAAA - m Politica de gestion de incidentes de seguridad y
compromiso de la Alta Direccion

m Modelo de gestion de incidentes de seguridad

m Seguridad corporativa, de sistemas vy red,
analisis y gestion de riesgos, actualizacion
de politicas -

m Definicion del ISIRT

m Sesiones de concienciacioé y formacion de
gestion de incidentes de seguridad

m Esquema de pruebas de gestion de incidentes

ae = de seguridad

oa
' uso
ISO/IEC 18044:2004

m Deteccion de eventos de seguridad y reporte

m Andlisis y toma de decisiones respecto a
incidentes de seguridad

m Respuesta a incidentes de seguridad y analisis

forense MEJORA
4 m Implementar mejoras de los
REVISION L res%ltados de IaJrevisién de
m Anélisis forense adicional andlisis y gestion de riesgos
m |dentificar las lecciones aprendidas m Implantar las mejoras de
m |dentificacion de mejoras de seguridad seguridad
m |dentificacion de mejoras al modelo de gestion  m Mejorar el modelo de gestion de
de incidentes de seguredad incidentes de seguridad

Gestioén de la continuidad del negocio (apartado 14). Las exigencias
que el mercado y el <anywhere, anytime», por el que los participantes en
el ecosistema de las organizaciones, utilizan los recursos fisicos y l0gicos
que los procesos clave de la compania utilizan con soporte para su de-
sarrollo, hace que el cumplimiento de esté control sea clave en cualquier
estrategia de seguridad.

O

CAMARA DE COMERCIO DE BARCELONA LIBRO BLANCO LA SEGURIDAD DE LOS NEGOCIOS EN INTERNET
51



¢,De seguridad?, existe un tendencia, debida a la masiva utilizacion de
ITIL (the IT Infrastructure Library), un método de organizacion de los ser-
vicios de [T, basado en el concepto de Servicios y procesos, en el que la
disponibilidad y continuidad del servicio no son procesos ligados a la se-
guridad, sino a la prestacion del servicio.

En muchas organizaciones, sobre todo en el sector financiero, la conti-
nuidad de negocio no de pende de seguridad, ni tan siquiera de IT y las
personas que lo desarrollan, apenas tienen conocimientos de IT y estan
mas ligados a areas de negocio (organizacion, operaciones, medios).

Volviendo al estandar, dicho dominio se divide en cinco controles:

Incluyendo la seguridad de la informacion dentro del procesos
de gestion de la continuidad de negocio. Con este control se des-
criben someramente, los pasos necesarios para obtener los recursos
(econdmicos, organizacionales, técnicos, ambientales, etc.) que ase-
guren la continuidad de los procesos clave de la organizacion. Entre
ellos, se exige el calculo del impacto que la imposibilidad de realiza-
cion de dichos procesos tiene en la organizacion, la identificacion de
los activos que son utilizados por estos, su priorizacion en funcion
de su criticidad, la identificacion e implantacion de controles pre-
ventivos que permita mitigar dicho impacto. Es decir, realizar o que
comunmente se conoce un BIA (Business Impact Analisys). Asi mis-
mo, se define la necesidad de desarrollar la documentacion necesaria
para dar respuesta antes un desastre, realizacion de pruebas, proce-
dimientos para mantener el plan al dia y la necesidad de considerarlo
COmMo un proceso mas del negocio, con responsabilidades claramen-
te definidas y con un nivel de aprobacion y gestion adecuado a la
importancia que tiene dicho proceso.

Continuidad de negocio y evaluacién de riesgos. Todo el proceso de
definicion de necesidades para desarrollar un eficaz proceso de conti-
nuidad del negocio, debe realizarse desde un punto de vista de gestion
del riesgo, que nos permita identificar posibles escenarios de desastre
y de esta manera definir los medios de respuesta en caso de materiali-
zarse alguna de las amenazas, identificadas.

Desarrollando e implantando planes de continuidad incluyendo
la seguridad de la informacion. En este control, a la vez que habla
de aspectos ligados a la seguridad, como el aseguramiento de la dis-
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ponibilidad de la informacion, la necesidad de proteger los activos de
la informacion contra vulnerabilidades y la propia disponibilidad de la
documentacion de gestion del plan; enumera los requisitos para
la implantacion del plan (documentacion, evaluaciones, pruebas).

¢ Planificando un marco de trabajo de la continuidad de negocio.
Todo lo descrito en los anteriores controles deben estar organizados
bajo un marco de trabajo (metodologia) que incluya condiciones para
activar el plan, procedimientos de emergencia, planes alternativos de
trabajo en caso de desastre, procedimientos temporales de recupera-
cion y restauracion, procedimientos de vuelta a la normalidad,
planificacion del mantenimiento de este, concienciacion y divulgacion;
identificacion clara de responsabilidades individuales y disponibilidad
de los recursos para poder ser utilizados en caso de desastre.

* Probando, manteniendo y reevaluando los planes de continuidad de
negocio.

Por laimportancia que tiene este control, clave para la supervivencia de las
organizaciones, British Standards ha publicado un estandar para el desa-
rrollo de Planes de Continuidad de Negocio, el BS25999: 1-2006. Este
estandar define los procesos, principios y una terminologia comun para €l
desarrollo y gestion de un plan de continuidad sea cual sea el tamaro de la
organizacion, ademas de proporcionar un conjunto de controles exhausti-
vO basado en las mejores practicas de la BCM, asi como su ciclo de vida

El BS25999: 2-2006 (sin publicar en la actualidad) especifica los requisi-
tos para definir, implantar, operar, monitorizar, revisar, mantener y mejorar
un sistema de Business Continuity Management en el contexto de ries-
gos globales de negocio en una organizacion y la implantacion de los
controles de continuidad de negocio adaptados a las necesidades parti-
culares de cualquier empresa.

El estandar define «La gestion de la Continuidad de Negocio» (BCM)
como un proceso de gestion que identifica los impactos potenciales que
amenazan a una Organizacion y que proporciona y marco de actuacion
para la fortaleza (resilence) del edificio y la capacidad para una respues-
ta efectiva que salvaguarde los intereses de sus principales stakeholders,
reputacion, imagen de marca y sus actividades de creacion de valor»

En la siguiente figura se enumeran los apartados del estandar:
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Gestién de la continuidad
del trabajo —
Parte 1: Cédigo de la prictica

Los apartados clave en el desarrollo de un plan son :

Alcance y aplicabilidad (apartado 1). Se debe definir el propésito
del plan, es decir, proporcionar una base de conocimiento, desarrollo
e implementacion de un plan de continuidad de negocio. El estandar
no cubre las actividades de los planes de emergencia ni las emergen-
cias civiles.

Politica de Gestion de la Continuidad de Negocio (apartado 2). Se
definen 2 procesos: establecimiento de actividades para definir la ca-
pacidad de continuidad de negocio y operacion diaria y mantenimiento
de dicha capacidad. Asi mismo, el contenido de la politica debe con-
tener: el ambito y alcance del BCM (definicion clara de limitaciones
y exclusiones), recursos asignados al BCM, definicion de principios,
guias y estandares para el BCM; referencias a estandares relevantes,
regulaciones o poaliticas; revision continua y regular y actividades ex-
ternalizadas: evidencia (auditada) de acuerdos BCM efectivos.

Gestién del programa BCM (apartado 5). Como alcanzar los obje-
tivos definidos en la Politica de BC a través de un flujo de trabajo
definido en 3 fases: asignacion de responsabilidades, implantacion
de la continuidad de negocio en la organizacion gestion contintdia del
BCM.
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La documentacion a gestionar y mantener es:

e Politica BCM
— Declaracion del alcance BCM
— Términos y referencias
* Analisis de impacto de negocio (BIA)
* Analisis de Riesgos y Amenazas
e Estrategia/s BCM
* Programa de concienciacion
* Programa de capacitacion o formacion
¢ Planes de gestion de incidentes
¢ Planes de Continuidad de Negocio
* Planes de Recuperacion de Negocio
e Calendario e informes de las pruebas
e Acuerdos de Nivel de Servicio (SLA) y contratos

El flujo de trabajo se representa en la siguiente figura:
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e Conocer la organizacion (apartado 6). El objetivo del apartado es
Identificar los productos y servicios clave y las actividades y procesos cri-
ticos que los soportan. Para ello se debera realizar un Andlisis de
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Impacto (BIA), evaluando y documentando el impacto de la interrupcion
de las actividades que soportan los servicios y productos clave la com-
pania. Asi mismo, para cada actividad (definida en el alcance), se debera
definir el periodo maximo de interrupcion tolerable. Hay que identificar
las actividades interrelacionadas, activos, infraestructura y recursos que
también necesarios Evaluacion de amenazas sobre actividades criticas
(andlisis de riesgos) y la seleccion de alternativas (gestion del riesgo)

Determinar las estrategias de continuidad (apartado 7). El objeti-
vO es evaluar estrategias de recuperacion para personas,
instalaciones, tecnologia, informacion, suministros y stakeholders. La
estrategia dependera de el maximo periodo tolerable de interrupcion
de la actividad critica, los costes de implantacion y las consecuencias
de no hacer nada.

Definir e implantar una respuesta BCM (apartado 7). El objetivo es
desarrollar el proceso de respuesta a incidentes, contemplando la de-
finicion de un equipo de respuesta y desarrollando los planes,
procesos y procedimientos; ademas de desarrollar los procedimien-
tos de activacion, operacion, coordinacion y comunicacion de la
respuesta a incidentes. Se tiene que definir planes especificos para
recuperar o continuar las operaciones estado «normal» (Planes de re-
cuperacion), con los siguientes contenidos:

— Contenido general de los Planes (gestion de incidentes, continuidad
y recuperacion)

— Objetivo y alcance

— Funciones y responsabilidades

— Procedimiento de invocacion

— Propietario y «<mantenedor» del plan
— Datos de contacto

Definir e implantar una respuesta BCM (apartado 8). El apartado
indica los procedimientos a desarrollar en el proceso de respuesta a
incidentes en el que se tiene que definir los equipos de respuesta, la
existencia de planes, procesos y procedimientos y los procedimien-
tos de desactivacion, operacion, coordinacion y comunicacion de la
respuesta a incidentes y la definicion de los planes especificos para
recuperar o continuar las operaciones estado «normal» (Planes de re-
cuperacion). El contenido general de los planes (gestion de
incidentes, continuidad y recuperacion) sera:
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— Objetivo y alcance

— Funciones y responsabilidades

— Procedimiento de invocacion

— Propietario y «mantenedor» del plan
— Datos de contacto

Asi mismo, el plan de gestion de incidentes debera contener informacion
adicional con respecto a un plan de acciony lista de tareas, contactos de
emergencia, actividades del personal (evacuacion, servicios de emer-
gencia, asistencia sanitaria, etc.), respuesta a medios de comunicacion
gestion de stakeholders, ubicacion para la gestion del incidente y anexos
(registros vitales, etc.).

Con respecto a la informacion adicional al del Plan de Continuidad de
Negocio (BCP), la informacion adicional debe estar compuesta por los
planes de accion y lista de tareas, requerimientos de l0s recursos, perso-
nal responsable (continuidad y recuperacion) y anexos con informacion
complementaria (listado de proveedores, etc.).

Objetivo de recuperacion global:

establecer la normalidad tan deprisa
como sea posible T~

Tiempo Cero

<

\
| Linea temporal \ >
\
Respuesta al incidente \\

[ Continuidad de las actividades > \1
De unos minutos a unas horas: se \ | Recuperacion - vuelta a la normalidad >
trata al personal y a los visitantes
accidentados se ouenta la De unos minutos a unos dias: contactar
incidencia / se evalla el total de | | | i At
dafios se sigue e plan de Icorw el personal, con los clientes, con — —
continuidad de las actividades BCP os provegqores, etc., recuperacion De semanas a meses: reparamon/sustnucpn

de las actividades mas importantes, de los dafos, traslado a un lugar de trabajo

restablecimiento del trabajo perdido permanente recuperacion de los costes de
las compariias aseguradoras

Fuentes BS-25999

e Probar, mantenery revisar los acuerdos BCM (apartado 9). El ob-
jetivo del apartado mantener las capacidades del BCM, para ello se
deben definir las pruebas del Plan con objetivos claramente definidos y
documentando el resultado de las pruebas, indicando las recomenda-
ciones necesarias para la mejora del plan y la planificacion de las mismas.
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Se deben, mantener los acuerdos BCM, definiendo y documentando un
programa y el desarrollo de un programa de mantenimiento con eviden-
cias documentadas de una gestion preactiva, que verifique que el
personal clave esta entrenado, capacitado y con evidencias documenta-
das que los cambios en la Organizacion han sido incorporados a los
planes de continuidad y de gestion de incidencias.

e Por ultimo, se deben revisar los acuerdos BCM, documentando los
intervalos de revision (plan de revision formal), cumpliendo con la po-
litica del BCM acorde a la regulacion aplicable, estandares y buenas
practicas, realizando auditorias o recabando la opinion independien-
te cualificada (internas o externas), autoevaluaciones.

e Asimilacion del BCM en la cultura de la organizacion (apartado
10). El objetivo de esta apartado es conseguir que BCM se convierta
en parte de los valores principales y modelo de gestion de la Organi-
zacion, ya que la principal amenaza es la falta de concienciacion del
personal acerca del BCM. Todo esto se debe realizar mediante pro-
gramas de Concienciacion con la definicion de un programa que
contenga ademas del plan de actuacion la evaluacion de su eficacia,
la capacitacion de las habilidades necesarias y la formacion practica,
incluyendo la participacion activa en las pruebas

Ademas de estos controles obligatorios, en los entornos en el que los
sistemas se abren a otros participantes externos, el dominio 11 de Con-
trol de Accesos, es imprescindible para asegurar los recursos que se
«abren al exterior».

El control de accesos es un proceso como tal, que se divide en tres
subprocesos: Autenticacion, autorizacion y administracion de autoriza-
ciones. Dicho de otra forma, el proceso que una persona realiza para
acceder a los recursos u objetos que necesita para desempenar sus
funciones dentro de una organizacion, comienza por la identificacion/
autenticacion en un mecanismo destinado para tal fin. La persona fisica
se identifica en dicho mecanismo y corrobora que es él el que quiere ac-
ceder a los recursos/objetos, mediante la autenticacion.

Una vez que el usuario se ha autenticado, es decir «es realmente quien
dice ser», hay que autorizar al usuario el acceso a «algo o a realizar algo».
;,Como se autoriza a la persona este acceso a los recursos/objetos?,
mediante un mecanismo de autorizacion. Este mecanismo se compone
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de un monitor de referencia que consulta una base de datos de autoriza-
ciones, para determinar si el usuario que intenta realizar una operacion
esta autorizado a realizarla. Las autorizaciones de la base de datos de-
ben ser administradas y mantenidas por «alguien», es decir, debe estar
correctamente implantada la politica de autorizaciones de la organiza-
cion (administracion de autorizaciones).

Habida cuenta, como se ha indicado anteriormente que, en la actualidad,
la gran mayoria de los ataques a sistemas o usuarios, tienen el objetivo del
robo de credenciales, para suplantar a los usuarios legitimos, la autentica-
cion es un proceso vital para asegurar la confiabilidad de los sistemas.

Un buen informe acerca de las tecnologias que aseguran el servicio de au-
tenticacion es el «Federal Information Processing Standards Publications
(FIBS PUBS) 190: Guideline for the use of Advanced Authentication Tech-
nology» del National Institute of Standards and Technology (NIST). Este
documento «proporciona informacion y guia a las Agencias Federales en
el uso de tecnologias avanzadas de autenticacion como un elemento cri-
tico en el diseno de mecanismos de control de acceso efectivo para
sistemas automatizados que procesan informacion no clasificada».

Aunqgue la definicion de autenticacion abarca la verificacion de la identi-
dad, autenticacion del mensaje origen y autenticacion del contenido del
mensaje, creo que en este apartado vamos a limitarnos en la autentica-
cion de usuarios, aplicados a personas humanas.

Dicha guia define tres métodos para verificar la identidad de un usuario
basado en:

¢ Algo que el usuario conoce y no conoce nadie mas, es decir, nuestra
querida palabra de paso.

e Algo que el usuario posee, por ejemplo, una tarjeta con banda
magnética, en la que estan grabados sus datos de identificacion/au-
tenticacion.

* Alguna caracteristica fisica, como la huella dactilar, la voz.

En el pasado, y debido a que la mayoria de los puntos de entrada a los
sistemas estaban en lugares fisicos determinados y con un sistema de
control de acceso a estos recintos, con el uso del sistema de autentica-
cion mediante palabra de paso era suficiente. Por supuesto, las
amenazas internas se creian controladas con este tipo de sistema.
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En la actualidad, hay un comun acuerdo: el sistema de autenticacion uti-
lizando palabras de paso no es todo lo fiable que las necesidades de
seguridad actuales demanda.

El concepto de autenticacion fuerte, se define como el uso, en el proce-
so de acceso a las aplicaciones, de dos de los sistemas definidos
anteriormente.

En el caso de autenticacion mediante algo que se posee, la denominacion
comun es la de «Token». Token es un objeto fisico Unico para un usuario o
un grupo de usuarios que almacena la informacion necesaria para realizar
el proceso de autenticacion mediante un protocolo determinado.

Los tokens pueden trasmitir la informacion de autenticacion, mediante
interfaces de contacto o sin contacto. Las primeras son las mas comu-
nes y se basan en dispositivos de lectura o lectura/escritura conectados
a la estacion de trabajo (lectores de tarjetas magnéticas, tarjetas inteli-
gentes). Las interfaces sin contacto se basan en la transmision de la
informacion de autenticacion, a través de infrarrojos o radiofrecuencia, a
dispositivos conectados a la estacion de trabajo.

Existe otro tipo de transmision de la informacion, utilizando al usuario
como «interfaz de comunicacion de la informacion de autenticacion». Es-
tos tokens poseen una pantalla que comunica al usuario la informacion
de autenticacion y éste la introduce en la estacion de trabajo, a través del
teclado.

Por la capacidad de proceso, podemos diferenciar los siguientes tipos
de tokens:

e Tarjeta de banda magnética. En la banda magnética esta almace-
nada la informacion de autenticacion.

e Tarjetas inteligentes o criptograficas (smart cards). Contienen un
chip en el que se guarda la informacion de autenticacion, y se accede
a esta mediante la introduccion de un PIN para autenticar que la per-
sona que quiere acceder a la tarjeta es la que realmente es.

¢ Tokens con microprocesador. Estos tipos de dispositivos son las co-
nocidas «calculadoras». Se accede a la informacion de autenticacion,
ya sea directamente (solamente es un dispositivo de almacenamiento)
o el microprocesador contiene un programa que genera la informacion
necesaria para realizar el proceso de autenticacion.
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¢ Tokens software. La informacion de autenticacion es almacenada o
generada mediante un programa al cual se accede por medio de lain-
troduccion de un PIN.

Este tipo de soporte para la autenticacion tiene como complemento el
uso de contrasena dinamica (one time password), es decir la contrase-
Aa o palabra de paso no puede ser usada mas que una vez. Es decir, en
el servidor de autenticacion existe un algoritmo que genera claves dis-
tintas cada cierto periodo de tiempo, estos generadores estan
sincronizados con el token de usuario. Asi mismo, las tarjetas criptogra-
fica, son el soporte para certificados digitales (X.509) para autenticase
en las aplicaciones mediante diversos protocolos de autenticacion
(Kerberos, Sesame, etc.) o firmar transacciones para evitar el repudio de
la misma.

Con respecto a los sistemas de autenticacion biométricos no vamos a
extendernos mucho, ya que en la actualidad su uso se restringe a siste-
mas clasificados, ya que su coste es actualmente sigue siendo alto para
ser implantado en companias con gran nUmero de usuarios.

Para elegir un sistema de este tipo hay que tener en cuenta dos tipos de
valores: el FAR, Ratio de Falsa Aceptacion o de tipo 2 (representa el por-
centaje de usuarios no autorizados que son correctamente identificados
como usuarios validos) y el FRR, Ratio de Falso Rechazo o de tipo 1
(usuarios autorizados que han sido rechazados).

Anivel de los procesos ligados a la autorizacion, existen desde hace bas-
tantes anos, modelos reconocidos y que se implantan facilmente en las
organizaciones y aplicaciones

Partiendo del siguiente concepto: «un sistema se considera seguro siim-
pide la transferencia de derechos de acceso a usuarios no autorizados»,
comenzaremos viendo los tipos de control de acceso clasicos.

Control de accesos discrecional

El propietario de un recurso tiene el privilegio de proporcionar acceso a
otros usuarios a este recurso.

Este modelo se ocupa unicamente de controlar el acceso del usuario al
recurso, sin preocuparse de lo que el usuario realiza con el recurso.
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Control de accesos obligatorio

En el caso de este tipo de control de accesos, cada usuario y recurso tie-
ne asignado un nivel de seguridad. Cada nivel de seguridad asociado
COoN un recurso u objeto refleja la sensibilidad de los datos o informacion
que contiene el recurso.

El nivel de seguridad asociado con un usuario, también llamado autoriza-
cion, refleja el compromiso de los usuarios a no revelar informacion
sensible a usuarios no autorizados de verla.

Este sistema jerarquico es el mas comunmente utilizado tanto en el en-
torno militar como en el entorno civil, asignando diferentes niveles de
seguridad (secreto, confidencial, clasificado, etc.).

El acceso a un recurso u objetos por un usuario es garantizado si y solo
si existe alguna relacion entre los niveles de seguridad de los dos.

Los modelos de seguridad obligatoria se dividen en modelos multinivel y
modelos de flujo.

Modelos Multinivel

En los modelos multinivel realizamos agrupaciones de los usuarios y los
recursos en grupos con caracteristicas comunes. Por ejemplo, los usua-
rios se agrupan por departamentos y los recursos por objetos que son
utilizados por un proceso de negocio. Estas agrupaciones de usuarios y
recursos se denominan compartimentos.

A cada recurso individual se le asigna un nivel de confidencialidad. Por lo
que cada recurso esta identificado por un par de coordenadas: pareja de
nivel de confidencialidad y compartimento. Luego, como se puede com-
probar, estamos realizando una clasificacion de los recursos.

lgualmente, los usuarios también se les puede definir un nivel de confi-
dencialidad o nivel de autoridad, con lo que, también los tenemos
identificados por un par de coordenadas, y por tanto clasificados.

Entre los usuarios y los recursos se debe establecer algun tipo de rela-
cion. Un ejemplo puede ser que un usuario puede acceder a un recurso
siy solo si el nivel de autoridad del usuario es mayor o igual al nivel de ese
recurso. La relacion algebraica particular entre usuarios y recursos se de-
nominan reticulos.
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Modelos de Flujo de la Informacion

En este modelo se describen los «caminos» autorizados para el flujo de
informacion de un sistema. En este «camino» debe especificarse que
usuarios pueden acceder a los recursos dependiendo del nivel de clasifi-
cacion, siendo este nivel de clasificacion el mismo que hemos definido en
el modelo multinivel (nivel de autoridad para usuarios y nivel de confiden-
cialidad para recursos) que se les haya definido.

La variante que aporta este modelo es que define modos de acceso: sélo
lectura, lectura/escritura, solo escritura.

Dentro de este tipo de modelo podemos distinguir otros dos tipos en fun-
cion de las relaciones de acceso que se establecen.

Modelo de Bell La Padula

Larelacion que establece este modelo, es que un usuario solo puede leer
recursos u objetos con un nivel de confidencialidad inferior o igual a su ni-
vel de autoridad, y solo puede escribir en los recursos u objetos con nivel
de confidencialidad mayor o igual a su nivel de autoridad . Evidentemen-
te, un usuario puede leer y escribir en recursos u objetos que tengan su
mismo nivel de autoridad.

En otras palabras: se prohibe la lectura hacia arriba y la escritura hacia
abajo. En este modelo se establece que los recursos y usuarios no pue-
den cambiar sus niveles de confidencialidad y autoridad, ya que estan
preestablecidos de antemano (»principio de la tranquilidad»).

Modelo de Biba

Este modelo completa la deficiencia del modelo de Bell-La Padula con
respecto a la integridad de la informacion.

En el modelo de Biba se establecen ademas niveles de integridad o de
utilidad para los recursos y usuarios, aungue para los usuarios se define
como nivel de autoridad.

Las dos relaciones que se establecen son las siguientes:

Un usuario puede escribir en un recurso si este posee un nivel de autori-
dad mayor o igual al nivel de integridad o autoridad del objeto.
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Si un usuario puede leer un recurso u objeto con un determinado nivel de
integridad, también puede escribir en el resto de recursos u objetos con
niveles de autoridad menores a dicho objeto o recurso.

Esta propiedad es muy Util cuando estamos clasificando transacciones
que ya llevan implicitas las operaciones que se pueden realizar con los
datos (update, delete, etc.). El nivel de utilidad marcara el nivel de ejecu-
cion del recurso en cuestion.

Modelo de Control de Accesos por «Roles» o por «Papeles en la
organizacion»

Los investigadores de seguridad han comprobado que muchos requeri-
mientos practicos de control de accesos no estan cubiertos por los
modelos discrecionales y obligatorias clasicas.

Claramente y repasando un poco la historia de la seguridad los modelos
obligatorios se han creado a partir de ambientes rigidos y jerarquizados,
como puede ser el entorno militar. En cambio, los modelos discreciona-
les se han creado a partir de requerimientos cooperativos y a la vez
autbnomos, como son los entornos de investigacion o académicos.

Un punto importante es que ningun de estos modelos satisface las nece-
sidades de la mayoria de las empresas comerciales.

El modelo basado en «roles» regulan el acceso de los usuarios a la infor-
macion en base a las actividades que ejecutan los usuarios en el la
organizacion y la identificacion de los «roles» en el sistema. Un «rol» pue-
de ser definido como un conjunto de acciones y responsabilidades
asociadas con una actividad del trabajo en particular. Por lo tanto, en vez
de especificar todos los accesos que puede tener un usuario, las autori-
zaciones sobre objetos son especificadas para «roles». A l0s usuarios se
les da autorizacion para adoptar «roles». Un estudio del NIST confirma
que los «roles» son un planteamiento Util para muchas organizaciones co-
merciales y gubernamentales y sobre todo el Unico valido para entornos
complejos (arquitectura cliente/servidos con entornos heterogéneos)

El enfoque basado en roles tiene las siguientes ventajas:

* Gestion de Autorizaciones. Las politicas basadas en roles se bene-
fician de independencia logica en la especificacion de autorizaciones
de usuario, dividiendo esta tarea en dos: asignar los usuarios a roles
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y asignar los derechos de acceso de objetos a roles. Esto simplifica la
gestion de la seguridad.

Roles Jerarquicos. En muchas aplicaciones existe una jerarquia na-
tural de roles, basada en los principios de generalizacion y
especificacion. Por ejemplo, los roles de un técnico de hardware
y software son especializaciones del rol de técnico. Un usuario asig-
nado al rol de técnico de software también heredara los privilegios y
permisos asignados al rol general de técnico. Los roles jerarquicos
simplifican mas la gestion de autorizaciones.

El menor Privilegio. Los roles permiten a un usuario conectarse con
el minimo privilegio necesario para la tarea que esta realizando. Los
usuarios con privilegios poderosos No necesitan ejercitarlos a menos
que esos privilegios sean necesarios. Esto minimiza el peligro de da-
Nos debidos a errores involuntarios o de intrusos enmascarados
como usuarios legitimos.

Segregacion de Funciones. La segregacion de funciones se refiere al
principio de que a ningun usuario debe darsele los privilegios suficientes
para hacer mal uso del sistema. Por gjemplo, la persona que autoriza el
pago de un cheque no debe ser la misma que lo prepara. La segrega-
cion de funciones puede reforzarse estaticamente (definiendo roles
contradictorios, que no pueden ser ejecutados por el mismo usuario) o
dinamicamente (reforzando el control en el momento del acceso).

Clases de Objetos. Las politicas basadas en roles suministran una
clasificacion de los usuarios de acuerdo a las actividades que ejecutan.
Andlogamente, puede realizarse una clasificacion para los recursos u
objetos. Estos pueden clasificarse por tipo (cartas, manuales, etc.), o
por area de aplicacion (cartas comerciales, cartas promocionales,
etc.). Las autorizaciones de acceso por roles debe realizarse en base
a clases de recursos u objetos, no a recursos u objetos especificos.

La ultima pata de la silla del control de accesos es la administracion de
autorizaciones. Las politicas administrativas determinan quién esta auto-
rizado a modificar los accesos permitidos. Este es uno de los aspectos
mas importantes y menos entendidos de los controles de acceso.

En los controles de acceso obligatorios, los accesos permitidos estan
determinados en base a la clasificacion de seguridad de usuarios y recur-
sos u objetos. El administrador de seguridad asigna niveles de seguridad
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alos usuarios. Los niveles de seguridad de recursos u objetos son deter-
minados por el sistema en base a los niveles de los usuarios que los
crean. Normalmente, el administrador de seguridad es el Unico que pue-
de cambiar los niveles de seguridad de sujetos u objetos.

Los controles de acceso discrecionales permiten gran variedad de politi-
cas administrativas:

e Centralizada. Un Unico usuario (0 grupo) puede dar o restringir acce-
SO a los usuarios.

e Jerarquica. Un autorizador central es responsable de asignar res-
ponsabilidades a otros administradores. Los administradores pueden
dar o restringir acceso a los usuarios del sistema.

e Cooperativo. Las autorizaciones especiales sobre recursos especifi-
COSs No puede ser otorgadas por un solo autorizador, sino que deben
realizarlo varios.

* Propiedad. Un usuario es considerado propietario de los recursos u
objetos que crea. El propietario puede otorgar o restringir el acceso a
ese objeto a otros usuarios.

e Descentralizada. En la administracion descentralizada el propietario
de un objeto puede otorgar a otros usuarios el privilegio de adminis-
trar autorizaciones sobre el recurso u objeto.

Los accesos basados en roles tienen una variedad similar de politicas
administrativas. En este caso, los roles también pueden emplearse para
gestionar y controlar los mecanismos administrativos.

La delegacion de autoridad administrativa es un area importante en el
que los controles de acceso existentes son deficientes. En grandes sis-
temas distribuidos la administracion centralizada de derechos de acceso
es inviable. Algunos sistemas permiten la autoridad de administracion
para un conjunto de recursos u objetos delegado por el administrador
central de seguridad a otros administradores de seguridad. El control de
estos ultimos puede administrarse centralmente, pero pueden tener una
autonomia considerable en su area.

Para finalizar con el ISO, explicar que todo el modelo se basa como en
calidad, en un proceso de mejora continia PDCA: Planificar, Implantar,
Revisar y Mejorar, tal y como se muestran en las siguientes figuras:
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Modelo PDCA: Planificar, Hacer, Verificar y Actuar
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Modelo PDCA (Planificar, Hacer, Verificar y Actuar)

PLANIFICAR
e Politica de Seguridad
e Alcance del SGSI
e Acciones correctivas » Andlisis de Riesgos
* Acciones preventivas « Declaracion de Aplicabiidad

ACTUAR
HACER

e Implantacion SGSI

e Implantacion de controles

e Meétricas e indicadores

e Formacioén y Concienciacion
VERIFICAR

e Auditoria Interna del SGSI
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3.3._Otro Modelo de Seguridad

Uno de los problemas que me he encontrado en la implantacion de al se-
guridad de la informacion en las organizaciones es la adopcion de un
modelo completo que recoja todos los puntos que hemos visto hasta el
momento. Franz Hassmann, companero y amigo, hemos desarrollado
un modelo que persigue poder implantar y mantener la seguridad, de
una manera logica y comprensiva en las organizaciones, con un mapa
de ruta que permita, ir pasos a paso, construyendo un sistema de
gestion de la seguridad de la informacion. En la siguiente figura se mues-
tra el modelo completo que iremos explicando paso a paso.

SGSI
Dominios de seguridad
Misién y Visiéon
/ Atributos de seguridad
Objetivos de seguridad
Politica y normativa de seguridad
Servicio de seguridad
Andlisis y Gestion de Riesgos/Planificaciéon de la Seguridad
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Seguimiento de la seguridad / Cuadro de mando

Cultura de seguridad

4 COMPONENTES DEL MODELO DE SEGURIDAD
Misién y Vision

La mision y vision de la Organizacion de seguridad describen de forma
claray concisa cual es la razén de ser de la misma en materia de seguri-
dad y como se desea que la funcion ese encuentre posicionada en los
proximos anos. En base a las mismas se desarrollara el resto del mode-
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lo, puesto que establece las prioridades y lo que es importante en mate-
ria de seguridad para el resto de componentes. Como ejemplo, lo
comentado anteriormente, ;dentro de la seguridad de la informacion
esta contenida la disponibilidad y continuidad? Es en la misiéon donde
debe estar implicito cual es el ambito de esta.

Dicha mision y vision debe estar adecuadamente alineada con la mision y
vision de la estrategia de negocio y/o de sistemas de informacion con el
fin de garantizar la contribucion de valor de la seguridad a la Organizacion.

= Atributos de seguridad

Los atributos de seguridad describen las propiedades, en términos de
seguridad, que hay que considerar para garantizar una adecuada pro-
teccion de los activos de informacion en base a las necesidades de
seguridad y el tipo de sector al que pertenece la Organizacion. Dichos
atributos deben ser acordes a la mision y vision de seguridad descritos
anteriormente.

Confidencialidad

Integridad
Privacidad

Atributos
de

seguridad

No repudio Disponibilidad

Autenticacion

= Dominios de seguridad

Los dominios de seguridad ambitos de los sistemas de informacion don-
de las necesidades y atributos de seguridad son analogos. De esta
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forma, cada uno de los dominios de seguridad estara constituido por en-
tornos de la organizacion o agrupaciones de usuarios o0 sistemas de
informacion y elementos de seguridad los cuales, tienen las mismas «ne-
cesidades» de seguridad, los mismos atributos vy, por tanto, es posible
aplicar los mismos objetivos y mecanismos de seguridad.

= Objetivos de seguridad

Una vez definidos de forma concisa la mision y vision de la Organizacion,
asi como los atributos de seguridad necesarios para el modelo, es nece-
sario plasmar en forma de objetivos de seguridad de forma explicita y
concreta que desea alcanzar la Organizacion a largo plazo para cada uno
de los dominios de Seguridad definidos previamente. Dichos objetivos
marcaran las directrices y las actuaciones que se lleven a cabo en el cor-
to y medio plazo, y seran la base del cuadro de mando con el fin de ser
capaces de valorar si los mismos estan siendo alcanzados de forma con-
tinua y objetiva. Los objetivos de seguridad no son los objetivos de control
ISO, deben ser objetivos concisos y si es posible cuantificables, como por
ejemplo, tener un implantado un sistema de autorizacion basado en roles
en la capa de aplicacion, los usuarios con privilegios a la capa de infraes-
tructura de informacion deberan poseer mecanismos de autenticacion
fuerte para acceder a las utilidades de administracion de la misma, etc.

Politica y Normativa de Seguridad

El Cuerpo Normativo de Seguridad esta constituido por la Politica de Se-
guridad, Normativa de Seguridad de primer nivel, Normativa de
seguridad de segundo nivel (Guias y Estandares de Seguridad) y Proce-
dimientos generales y especificos de seguridad. Dicho cuerpo normativo
marca las directrices en materia de seguridad y conforme a los objetivos
de seguridad definidos previamente.

La composicion del cuerpo normativo de seguridad tiene en considera-
cioén no solo el publico objetivo al que esta dirigido en la Organizacion, sino
que su disefio modular permite llevar a cabo un desarrollo paulatino del
mismo y garantizar su ciclo de revision del mismo con eficiencia y eficacia.

La Politica de Seguridad define, a nivel estratégico, las principales directrices
y lineas de actuacion en seguridad de forma muy general, estableciendo asi
los principios, objetivos y responsabilidades y marco de actuacion por la Di-
reccion de la Organizacion. Un punto clave de la politica, que afectara
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unicamente alos niveles jerarquicos inferiores de la persona que la firma. Es
por esto que es mejor introducir un parrafo sobre seguridad de la informa-
cion en la politica de calidad y medioambiente de la compania y firmada por
la mas alta jerarquia de la organizacion, que el gran documento de politica
de seguridad firmada or el responsable de organizacion y sistemas.

La Normativa de primer nivel desarrolla y detalla, a nivel tactico, los prin-
cipios de seguridad plasmados en forma de Politica. Se desarrollan
tantas normativas de primer nivel como aspectos de seguridad existen-
tes en la misma, y generalmente se agrupan por ambitos de actuacion
(seguridad fisica, seguridad en recursos humanos, seguridad de opera-
ciones y comunicaciones, gestion de la continuidad de negocio, etc.).
Una vez desarrollada dicha normativa, se lleva a cabo el desarrollo de la
Normativa de Seguridad de segundo nivel, donde se detalla de forma
mas concisa y se profundiza cada uno de los ambitos en forma de Guias
y Estandares de seguridad, los cuales conformaran el marco de desarro-
llo de los Procedimientos de seguridad.

Los Procedimientos de seguridad, ya sean de caracter general o especi-
fico, son la base de la operacion de seguridad en dia a dia. De esta forma
su desarrollo formal permite, a nivel operativo, definir claramente el como
de la seguridad para los individuos de la Organizacion y garantiza que las
acciones sean repetibles y ejecutadas de forma adecuada desde el pun-
to de vista de la calidad de lo que se hace.

Todos los procedimientos deberan contar con una descripcion detallada
del resultado de la ejecucion del mismo a modo de Registro Documen-
tal. Dichos registros permitiran garantizar que la seguridad se esta
llevando a cabo adecuadamente frente a terceras partes independientes
y auditores, ya que son la piedra angular de las certificaciones de seguri-
dad basadas en estandares internacionales como el ISO/IEC
27001:2005, que certifica el Sistema de Gestion de la Seguridad de la In-
formacion (SGSI) de una Organizacion.

Servicio de Seguridad

El Servicio de Seguridad se puede definir como el «Conjunto de activida-
des, conocimiento y recursos técnicos y humanos que se ponen a
disposicion de la Organizacion con el fin de satisfacer sus necesidades
en el ambito de la seguridad; y que se articulan mediante Procesos de
Planificacion, Operacion y Supervision.».
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Durante mucho tiempo se ha dicho que «la seguridad es un proceso», Si
bien a dia de hoy ha evolucionado suficientemente para que podamos
decir que la seguridad es un servicio mas que se pone a disposicion a
los clientes internos y externos de la Organizacion.

Dicho servicio esta sustentado por tres grandes macroprocesos de se-
guridad: Planificacion, Operacion y Seguimiento (Seguimiento
estratégico - Supervision y Control). Cada uno de estos tres macropro-
cesos se puede desglosar en procesos de caracter especifico en base a
la Postura de seguridad que adopta una Organizacion, aspecto que se
describira posteriormente con mayor nivel de detalle.

Planificacion Planificacion
Amenazas y tendencias estratégica Directrices i tactica
Cambios ) PLANIFICACION Objetivos MODELO DE
) ESTRATEGICA SEGURIDAD
Necesidades Planes
—_— e L
. I;_ Cambios
Vi Arqui- | eoe | kPl
| Organizacién | Servicio [tectural 7 |
= . ; *  PROCESOS
Nivel de R f
e e .| DE OPERACION
| Acciones
Estado de
seguridad SUPERVISION Ejecucion
Y CONTROL )
Indicadores
SICILIA 20T Supervision ) Indicadores
ESTRATEGICO |« P
Supervision

De esta forma, es posible que algunos de las actividades pertenecientes
a procesos de seguridad de Operacion, como por ejemplo la administra-
cion de elementos técnicos de seguridad, puedan ser delegados en las
actividades de otras areas y departamentos pertenecientes al area de
Sistemas de Informacion.

Analisis de Seguridad / Planificacion de Seguridad

Este componente del modelo, cuya actividad se articula mediante los
macroprocesos de Planificacion, tiene como fin ultimo la planificacion
concreta de las actuaciones de seguridad con el fin de que las mismas
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se encuentren correctamente alineadas con todos los elementos anterio-
res del modelo de seguridad.

En funcion de las preferencias y nivel de madurez de cada Organizacion
el ejercicio de andlisis para llevar a cabo dicha planificacion se puede lle-
var a cabo de forma mas o menos formal.

Tipicamente dicho andlisis se lleva a cabo mediante un Andlisis de Ries-
gos, en el cual se determinan los principales riesgos, en términos de
probabilidad e impacto, a los que estan expuestos l0s principales activos
de informacioén de la Organizacion. Contando con el resultado del anali-
sis se define un Plan de Gestion del Riesgo segun el cual se decide, para
cada uno de los riesgos, si éste se Transfiere, se Evita, se Asume o se Mi-
tiga. En este ultimo caso también sera necesario definir aquellos
mecanismaos, controles técnicos o procedimentales que es necesario im-
plantar para que la Organizacion cuente con un nivel de riesgo residual
con el que se sienta confortable. Dichos elementos conformaran lo que
se entiende por Postura de Seguridad, que se detallara posteriormente.

Una vez determinadas las actuaciones de seguridad concretas que es
necesario acometer segun en analisis llevado a cabo (ya sea formal o
informalmente), también sera necesario definir un Plan de Accion debida-
mente priorizado con las estimaciones en términos de tiempo, esfuerzo
y coste asociadas a cada una de las iniciativas definidas, momento en el
que finaliza la fase de Planificacion.

Postura de Seguridad

La Postura de seguridad de una Organizacion se puede definir como «el
conjunto de iniciativas, procesos y actividades de seguridad que se lle-
van a cabo en la Organizacion con el fin de alcanzar los objetivos de
seguridad planificados y que tienen como referencia la mision, vision y
valores vigentes».

Dicha la postura de seguridad de una organizacion estara formada por
tres componentes estrechamente relacionados entre si, y que determi-
nan la gestion y operativa diaria de la seguridad en la Organizacion. Si
bien se describen de forma independiente a continuacion, es importante
resaltar la definicion de cada uno de estos tres pilares no es posible abor-
darla de forma independiente y aislada de los demas con el fin de
garantizar la coherencia y equilibrio de la Postura de Seguridad.
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= E| entorno de control

Arquitectura funcional
" de seguridad

Procesos ‘ Arquitectura tecnoldgica

|_» de seguridad

Aplicacion Jig’
= infragstructura e

CONTROL DE ACCESOS CONTENIDOS o TANSACCIONES DISPONIBILIDAD

Integridad iden- Continui-
. - -

Administracion Confidencialidad No repudio Reanudacion
autorizaciones

Para cada uno de los elementos que constituyen los sistemas de infor-
macion de la Organizacion (procesos, informacion, aplicaciones e
infrestructura tecnoldgica) es necesario definir, disenar e implantar los
mecanismos concretos de seguridad, tanto técnicos como procedimen-
tales, para garantizar los objetivos de seguridad definidos para el Control
de Accesos, Contenidos (informacion estatica), Transacciones (informa-
cion dinamica) y Disponibilidad.

Pero quiza lo mas importante en este elemento del modelo es que dichos
controles han de ser definidos de forma coherente y acorde a una vision
global con el fin de que den soporte a la Arquitectura funcional y técnica
de seguridad definida, de forma que todos los elementos estén correcta-
mente interrelacionados entre si y permita su evolucion en el tiempo en
términos de escalabilidad y optimizacion de costes, muchos de los cua-
les son ocultos (costes de formacion, costes de mantenimiento y costes
de administracion).

= Los procesos de operacion

Como ya se ha descrito anteriormente, este grupo de procesos son los
permiten llevar a cabo la gestion y operacion del entorno de control defi-
nido anteriormente y son los que hacen posible que la seguridad de la
Organizacion funcione en el dia a dia.
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En funcion del entorno de control y del modelo organizativo adoptado
(centralizacion/descentralizacion/mixto) cada Organizacion tendra unos
procesos operativos u otros adecuados a sus necesidades, si bien a
continuacion se desglosan, a modo de ejemplo, los principales procesos
operativos concretos aplicables a una gran cantidad de casuisticas y or-
ganizaciones.

PROCESOS DE SEGURIDAD

'*1 ¥ Planificacion de seguridad
E ¥ Gestion de riesgos

Seguimiento| Planificacion
estratégico |estratégica e

" 1® 1 ® Admon. dispositivos de seguridad;
g Procesos F IDS/IPS '
pTmmmmmmmemmmmmmmemseney de operacién
+ B Cumplimiento Normativo M i ¥ Cortafuegos .
: ¥ Modelo seguridad . ¥ Control de contenidos
¥ Normativa : Supervision Mode](cj) c(!je 2 E F Admon. mecanismos de cifrado E
¥ LOPD, LSS H gezige! | |S2gites 1 ¥ Admon. de mecanismos contra

EF Pruebas Plan Continuidad
¥ Cuadro de Mando de
Seguridad

cédigo malicioso

¥ Antispyware / Malware

¥ Antivirus puestos y pasarela :
H 1 ¥ Gestion incidentes de seguridad
Politicas y cuerpo normativo 1 e ]

1 ¥ Revisiones y auditorias ' ' I

1 ¥ Gestion de vulnerabilidades: : ¥ Clasificacion de activos

| F Supervision servicios de ¥ Arquitectura de seguridad
' operacion ¥ Modelo de respaldo

y recuperacion :
' ¥ Planes de continuidad :
. B Gestién de claves y cifrado :

1 F Analisis forense

= El Modelo organizativo

Para finalizar con la Postura de Seguridad, el Modelo organizativo tiene
como fin de correcta definicion la estructura organizativa y de los meca-
nismos de coordinacion y reporte de la funcion de seguridad en una
Organizacion.

Si bien la estructura de seguridad de una Organizacion de tamano medio
0 pequeno suele ser bastante sencilla, es necesario llevar a cabo una co-
rrecta definicion de los siguientes aspectos que es necesario tener en
consideracion:
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ORGANIZACION DE SEGURIDAD

Organos de Coordinacién y Decisién

®© Comité de seguridad
® Coordinacion de terceros

Lineas de reporte

®© Centralizacién vs. Descentralizacion
® Dependencias funcionales

Organizacion funcional

®© Ubicacién del area de seguridad
® Dependencias jerarquicas
® Cuantificacion de puestos

Funciones y responsabilidades

© Definicion de puestos
®© Nivelado de puestos

Puestos funcionales y competencias

®© Modelo de competencias de seguridad

= Seguimiento / Cuadro de Mando

Una vez que el Modelo de Seguridad esta definido y desarrollado en la
Organizacion, sera necesario garantizar la adecuada supervision y evolu-
cion de todo lo descrito anteriormente con el fin de garantizar el
cumplimiento de los objetivos de seguridad definidos y convertir en rea-
lidad la mision y vision de la funcion de seguridad dentro de la
Organizacion.

Segun se describia anteriormente, el macroproceso de Seguimiento se
desglosaba en dos grandes ambitos: Supervision y Control y Segui-
miento estratégico. Por ello es necesario mantener un mecanismo de
medicion y seguimiento en el corto plazo (cuadro de mando operativo)
y otro que permita la vision a medio y largo plazo (cuadro de mando es-
tratégico - Balanced scorecard) de forma que el primero alimente y de
soporte al segundo, tal y como se esquematiza en la siguiente figura:
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PROCESOS DE OPERACION PERSPECTIVAS

- CUMPLIMIENTO DE
OBJETIVOS

"#ESTADO DE SEGURIDAD

NIVEL DE RIESGO
ESTADO CONTROLES Cuadro de mando
estratégico (BSC)
SUPERVISION Y CONTROL mando operativo

= Cultura de Seguridad

El dltimo de los elementos del Modelo de Seguridad, y que constituye la
base de toda la piramide, es la Cultura de Seguridad. De hecho, si bien
es conocido el dicho «las personas son el eslabdn mas débil de la segu-
ridad», muchos de las vulnerabilidades y riesgos que se manifiestan en
las Organizaciones provienen de ataques de ingenieria social y fallos no
intencionados de seguridad por una formacion y unas nociones genera-
les de seguridad escasas.

En este sentido es imperativa la ejecucion de programas de sensibiliza-
cion, concienciacion y divulgacion de seguridad, asi como acciones
formativas especificas en funcion del colectivo especifico al que se dirijan
dichas actuaciones, como se represento en la figura 7:

* Lasensibilizacion esta orientada a los niveles estratégicos y tacticos de
la Organizacion y tiene como meta el promover el uso de la seguridad
para convertirla en un habito, generando principalmente actitudes.

* Laconcienciacion generalmente se dirige a los niveles tacticos y tiene
como fin la potenciacion de habilidades, es decir, en promover el sa-
ber hacer.

* Ladivulgacion, que suele orientarse a colectivos operativos con mayor
tamano y cuya principal mision es la difusion de conocimientos y saber.
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¢ Finalmente contamos con la formacion, que al ser de caracter espe-
cifico, suele ser un complemento a las anteriores y debe estar muy
orientada a las necesidades concretas del uso de mecanismos y di-
rectrices de seguridad en la operativa diaria para el desempeno de las
funciones del personal al que se dirige.

A la hora de abordar el diseno, desarrollo y la implantacion exitosa de un
programa de estas caracteristicas los factores fundamentales son tener
presente una adecuada segmentacion del publico, adecuar los objetivos
concretos del programa para colectivo y la seleccion y uso de los cana-
les de comunicacion mas eficaces para cada uno de ellos. Sélo de esta
forma se lograra inculcar la cultura de seguridad, base de todo el mode-
lo, en la cultura y valores vigentes en la Organizacion.

5_PAYMENT CARD INDUSTRY DATA SECURITY STANDARD
(PCI DSS)

Como ya indicamos en el apartado 1, con el aumento de fraude electro-
nico y el impacto que ocasiona en la imagen de las companias, hace dos
anos Visa y Mastercard desarrollaron el PCI (Payment Card Industry) para
imponer un estandar de seguridad para la proteccion de los datos de las
tarjetas de crédito. Desde entonces American Express, Diners Club Inter-
nacional, Discover Bank, and JCB International Credit Card han
recomendado la implantacion del mismo en sus clientes.

En Enero de 2005, VISA y Mastercard obligaron a los comerciantes y los
proveedores de servicios que procesaban y almacenaban la informacion
del titular de su tarjeta, que se certificaran en el PCI Data Security Stan-
dard. El estandar no fue aceptado por toda la industria de medios de
pagos V el nivel de certificacion era muy bajo, debido entre otras cuestio-
nes a que las consecuencias de no adherirse a esta certificacion estaban
suficientemente definidas. Con un cambio de estrategia de las companias
de tarjetas de crédito que empezaron a amenazar a sus clientes con ac-
ciones muy severas, entre las que se incluian el pago de multas la
perdida de prestaciones que tenian por el hecho de utilizar sus marcas.
Ademas, obligaron a que los comerciantes y proveedores de servicio,
fuesen los responsables de la seguridad de los datos del titular de tarje-
ta y a hacerse cargo de cualquier dano que pudiera ocurrir cComo
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resultado de la explotacion de alguna vulnerabilidad de la seguridad de
los datos por el incumplimiento del PCI.

PCI detalla doce requisitos principales y requisitos secundarios de segu-
ridad, previstos para asegurar, durante el proceso de transmision, la
informacion del titular de tarjeta.

Asi mismo, estos requisitos proporcionan lineas para desarrollar y mante-
ner los sistemas de informacion que procesan y almacenan los datos del
titular de tarjeta. Estos requisitos se basan en gran parte en el ISO 17799.

PCI requiere a las empresas que van a realizar parte de sus transaccio-
nes mediante el uso de tarjetas de créditos a:
A construir y mantener una red segura

1. Instalar y mantener los cortafuegos (firewalls) configurados para
proteger la informacion.

2. No utilizar los parametros de seguridad que vienen configurados
por defecto en los equipos.
Proteger los datos de los usuarios que utilizan la tarjeta de crédito
3. Proteger la informacion almacenada.
4. Cifrar la transmision de la informacion sensible cuando esta es
trasportada en redes publicas.
Mantener un programa de gestion de vulnerabilidades
5. Utilizar y mantener actualizado software anti-virus.
6. Desarrollar y mantener sistemas y aplicaciones seguras.

Implementar medidas para un control de acceso fuerte

7. Restringir el acceso a la informacion sensible al usuario y dejarle
acceder so6lo a aquella informacion que necesite.

8. Asignar un identificador Unico a cada persona que accede al sistema.
9. Restringir fisicamente el acceso a los datos de los usuarios de las
tarjetas.
Monitorizar y probar regularmente la red

10. Rastrear y monitorizar todos los accesos que se producen a los
recursos de la red y los sistemas donde se tiene almacenados la
informacion del usuario de la tarjeta.
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11. Probar regularmente los sistemas y procesos de seguridad de
seguridad.

Mantener una politica de sequridad de la informacion

12. Creary actualizar una politica que trate sobre la seguridad de la
informacion.

Para cada uno de los seis requerimientos anteriores se definen 1 varias
recomendaciones. Al final se tienen 170 controles detallados para el pro-
ceso, almacenamiento, transmision de los datos que contiene una tarjeta
de crédito.

Aunqgue el PCI Security Standards Council es el responsable de desa-
rrollar y mantener el estandar PCI, las companias de tarjetas de crédito
estan definiendo el grado de implantacion del mismo. Visa ha informa-
do del grado de implantacion de la PCI entre sus comerciantes, solo el
36% de los comerciantes de nivel 1 (aquellos que procesan mas de
6 millones de transacciones con tarjeta de crédito al ano) y un 15%
de los comerciantes de nivel 2 (aquellos que procesan entre 1y 6 millo-
nes de transacciones al ano).

Inicialmente Visa se esta centrando en los comerciantes de nivel 1y
nivel 2, porque son los que agrupan el nucleo principal de transacciones
con VISA.

El porcentaje de implantacion para el resto de comerciantes, los que pro-
cesan menos de 1 milldn de transacciones al ano) se estima por debajo
de un 25%.

6_SEGURIDAD EN EL CICLO VIDA DE DESARROLLO

Uno de los puntos en los que incido y que creo que es fundamental es
responder a esta pregunta ;en que proceso puedo implantar todos los
componentes de seguridad de una forma logica y comprensiva? Creo
que en el ciclo de vida de aplicaciones, ya que, es en este ciclo donde
para lograr construir y mantener por completo todo el entorno tecnolégi-
CO que enmarca un producto o servicio, debe aplicarse €l ciclo de gestion
de la seguridad tanto para los desarrollos fabricados a medida como a
los productos y componentes adquiridos:
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Actualmente las Organizaciones estan bastante concienciadas de la ne-
cesidad de aplicar un ciclo de gestion de la seguridad a los productos y
componentes adquiridos, asi como a los servicios que se encuentran en
produccion.

Sin embargo no se tiene la misma consideracion con los productos y ser-
vicios fabricados y desarrollados a medida, por lo que la seguridad no se
suele contemplar en los ciclos de vida de desarrollo.

Esta falta de sensibilidad conlleva la siguiente problematica:

¢ Eltime-to-market de nuevos productos y servicios es cada vez mas re-
ducido, lo que deriva en una penalizacion de su grado de seguridad.

* Lamayoria de los ataques con éxito se realizan explotando vulnerabi-
lidades y fallos de seguridad en las aplicaciones y debido a la falta de
aplicacion de buenas practicas de disefo y codificacion.

* Es mucho mas complicado y costoso hacer segura una aplicacion ya
desarrollada, que contemplar los requisitos de seguridad desde las
fases iniciales del desarrollo.

De esta forma, con el mitigar los riesgos y la solucion a los problemas an-
teriores es imprescindible integrar la seguridad en el ciclo de vida de
desarrollo de los productos y servicios de la Organizacion.

De reciente publicacion, el principal marco de referencia en el ambito del
desarrollo seguro de aplicaciones y servicios se recoge en el SSDLC (Se-
cure Software Development Life Cycle), en el cual se complementan las
actividades llevadas a cabo por las fases habituales de ciclo de vida de de-
sarrollo de software con actividades y tareas de caracter especifico de
seguridad, optimizando asi la eficacia de la misma y obteniendo grandes
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beneficios en términos de reduccion de costes derivados del mantenimien-
to correctivo que necesitaria una aplicacion una vez que requiere la
introduccion de medidas de seguridad una vez que ya esta en produccion.

Requisitos de Revision Andlisis estatico Pruebas de
seguridad externa (herramientas) intrusién
Pruebas
Analisis dajsegliidad Analisis Vulnerabilidades
Casos de abuso de riesgos basadas en de riesgos de seguridad
\ /\ riesgos
le l l l l l l \l
™ I I I I !
Requerimientos Disefio Plan de Codificacion Resultado de Retroalimentacion
y casos de uso pruebas las pruebas “de campo”

A continuacion, a modo ilustrativo, se describen las fases de desarrollo y
las actividades y tareas de seguridad llevadas a cabo en el ciclo de vida
tradicional de un servicio o aplicacion.

Requisitos
de seguridad, Anélisis Principios de  Revision  Test de Gestion  Monitorizacion
entrevistas coste programacion de codigo intrusion de parches
y cuestionarios  beneficio segura l l
Operaciéon y mantenimento Eliminacion
A
Pruebas
Disefio Desarrollo 4
A
Plan de
c t Disefio pruebas  Codigo Sistema en C Proceso
oncepto finalizado finalizado acabado produccion D continuo
Catélogo de Revision Pruebas de Homologacion Formacion
amenazas de seguridad ~ enmascaramiento interna / externa  de seguridad

de datos y menor
privilegio )

Desde el punto de vista de su puesta en practica, cuando se implanta
una metodologia de desarrollo seguro de servicios y aplicaciones en una
Organizacion el principal problema al que nos exponemos son la forma-
lizacion y adaptacion del modelo «habitual» de desarrollo instaurado, por
lo que el proceso de gestion del cambio se convierte en un factor crucial
con el fin de minimizar la resistencia al cambio que generalmente nos en-
contramos con las areas y departamentos de Desarrollo, ya sean
internos o externos.
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Sin embargo, una vez superados estos obstaculos, el retorno de la inver-
sion en términos de «tranquilidad» y reduccion de costes derivados del
mantenimiento correctivo e incidentes de seguridad se vuelve un ele-
mento a tener en consideracion, pues en la actualidad la mayoria de las
vulnerabilidades de seguridad (y las mas preocupantes) se identifican y
explotan a nivel de aplicacion y no en elementos tecnolégicos de la pla-
taforma e infraestructura técnica de los sistemas de informacion.
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Legislacion y derecho aplicable al negocio
en la red

Ignacio Alamillo
Director d’assessorament i recerca de la Agencia Catalana de Certificacio (CATCert)

1_EL CUMPLIMIENTO LEGAL Y DE LA SEGURIDAD
DE LA INFORMACION

Los aspectos legales juegan un papel cada vez mas importante en la se-
guridad de la informacion, de forma pareja a la relevancia que presentan
en relacion con la gestion del negocio.

Diversos factores han contribuido a este protagonismo de las cuestiones
juridicas, entre los que debe considerarse la aparicion, relativamente re-
ciente, de normativa legal que regula de forma especifica la seguridad de
la informacion, en especial cuando se trata de informacion personal, in-
formacion propiedad del sector publico o que afecta a las denominadas
infraestructuras criticas y a la seguridad nacional.

De esta forma se reconoce en normas de mejores practicas en la gestion
de la seguridad de la informacion, como ISO 17799:2005, que dedica al
cumplimiento legal la seccion 15.1 de sus recomendaciones.

Dicha seccion establece como objetivo de control el «evitar infracciones
de cualesquiera obligaciones legales, reglamentarias, administrativas o
contractuales, asi como de cualquier requisito de seguridad», partiendo
de la consideracion de que el diseno, la operacion, el uso y la gestion de
los sistemas de informacion puede encontrarse (y de hecho, suele ser el
caso habitual) sujeto al cumplimiento de regulaciones juridicas.

La norma ISO 17799:2005 identifica una serie de controles habituales,
orientados al cumplimiento legal y de la seguridad de la informacion:
* |dentificacion de la legislacion aplicable.

e Cumplimiento con los derechos de propiedad intelectual e industrial
de terceros.

e Proteccion de los ficheros y archivos de la organizacion.
* Proteccion de los datos de caracter personal.
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* Prevencion del abuso de los sistemas de informacion.

* Uso de los controles criptograficos, incluyendo la firma electronica y
el cifrado de la informacion.

Dada la naturaleza de la norma internacional ISO 17799:2005, en este caso
recopilando las mejores practicas en materia de seguridad, cabe completar
los controles que propone y adaptarlos a la practica de cada Estado y cada
tipo de organizacion, realizando una asesoria continua del grado de cumpli-
miento legal y gestionando los riesgos juridicos correspondientes.

En Espana la normativa general sobre seguridad de la informacion se ha
centrado en la proteccion de los datos de caracter personal, en un primer
momento, y en la promocion de la identidad digital y la firma electrénica,
mas recientemente, cuestiones ambas intimamente interrelacionadas.

De forma mas particular, se han ido producido normas mas concretas re-
lativas a la seguridad de la informacioén, como la regulacion de la
identificacion e informacion minimas en Internet de los prestadores de
servicios de la sociedad de la informacion, el establecimiento de fuertes
restricciones a actividades como las comunicaciones comerciales no
solicitadas (SPAM) y de obligaciones iniciales de conservacion de docu-
mentos electrénicos originales.

2_LA SEGURIDAD EN LA PROTECCION DE DATOS
DE CARACTER PERSONAL

Sin duda alguna, el motor que legalmente ha impulsado la adopcion de
medidas de seguridad en los sistemas de informacion generales’, espe-
cialmente en el sector privado, ha sido la normativa de proteccion de
datos de caracter personal.

Nuestra vigente Ley Organica 15/1999, de 13 de diciembre, establece el
marco referencial para todo tratamiento de datos de caracter personal,
mientras que el Real Decreto 994/1999, de 11 de junio?, establece el

1. No cabe decir lo mismo de los sistemas de informacion clasificada, en especial en el
ambito de la seguridad nacional y de las infraestructuras criticas de informacion, en las
que tradicionalmente ya venian aplicandose elevadas medidas de seguridad.

2. Seencuentra, en el momento de redaccion de este texto, pendiente de aprobacion
y publicacién el denominado Nuevo Reglamento de Medidas de Seguridad, que actua-
liza la normativa reglamentaria actualmente vigente.

O

CAMARA DE COMERCIO DE BARCELONA LIBRO BLANCO LA SEGURIDAD DE LOS NEGOCIOS EN INTERNET
85



conjunto minimo de medidas de seguridad aplicables a los sistemas de
informacion que contienen datos personales, y que procede presentar a
continuacion.

Conviene indicar que las medidas de seguridad exigibles a los sistemas
de informacion son diferentes en funcion de la categoria de datos perso-
nales tratados, diferenciandose en tres niveles, de acuerdo con el articulo
4 del reglamento, que establece lo siguiente:

«T,

«2.

«3.

(<5.

Todos los ficheros que contengan datos de caracter personal debe-
ran adoptar las medidas de seguridad calificadas como de nivel
basico.

Los ficheros que contengan datos relativos a la comision de
infracciones administrativas o penales, Hacienda Publica, servi-
cios financieros y aquellos ficheros cuyo funcionamiento se rija
por el articulo 28 de la Ley Organica 5/1992, deberan reunir, ade-
mas de las medidas de nivel basico, las calificadas como de nivel
medio.

Los ficheros que contengan datos de ideologia, religion, creencias,
origen racial, salud o vida sexual asi como los que contengan datos
recabados para fines policiales sin consentimiento de las personas
afectadas deberan reunir, ademas de las medidas de nivel basico y
medio, las calificadas de nivel alto.

Cuando los ficheros contengan un conjunto de datos de caracter
personal suficientes que permitan obtener una evaluacion de la per-
sonalidad del individuo deberan garantizar las medidas de nivel
medio establecidas en los articulos 17, 18, 19y 20.

Cada uno de los niveles descritos anteriormente tienen la condicion
de minimos exigibles, sin perjuicio de las disposiciones legales o re-
glamentarias especificas vigentes.»

2.1_Maedidas de seguridad contempladas en el nivel basico

2.1.1_El documento de seguridad

El responsable del fichero debe elaborar e implantar la normativa de se-
guridad mediante un documento de obligado cumplimiento para el
personal con acceso a los datos automatizados de caracter personaly a
los sistemas de informacion.
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Dicho documento debera contener, como minimo, los siguientes aspectos:

* Ambito de aplicacion del documento con especificacién detallada de
los recursos protegidos.

* Medidas, normas, procedimientos, reglas y estandares encaminados
a garantizar el nivel de seguridad exigido por el Reglamento

¢ Funciones y obligaciones del personal.

* Estructura de los ficheros con datos de caracter personal y descrip-
cion de los sistemas de informacion que los tratan.

* Procedimiento de notificacion, gestion y respuesta ante las inci-
dencias.

* Los procedimientos de realizacion de copias de respaldo y de recu-
peracion de los datos.

El documento debera mantenerse en todo momento actualizado y debe-
ra ser revisado siempre que se produzcan cambios relevantes en el
sistema de informacion o en la organizacion del mismo.

El contenido del documento debera adecuarse, en todo momento, a las
disposiciones vigentes en materia de seguridad de los datos de caracter
personal.

2.1.2_Funciones y obligaciones del personal

Las funciones y obligaciones de cada una de las personas con acceso a
los datos de caracter personal y a los sistemas de informacion estaran
claramente definidas y documentadas.

El responsable del fichero adoptara las medidas necesarias para que el
personal conozca las normas de seguridad que afecten al desarrollo de
sus funciones asi como las consecuencias en que pudiera incurrir en
caso de incumplimiento.

2.1.3_Registro de incidencias

Debe existir un procedimiento de notificacion y gestion de incidencias,
que debera contener necesariamente un registro en el que se haga cons-
tar el tipo de incidencia, el momento en que se ha producido, la persona
que realiza la notificacion, a quién se le comunicay los efectos que se hu-
bieran derivado de la misma.
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2.1.4_Identificacidn y autenticacion, y control de acceso

El responsable del fichero se encargara de que exista una relacion actua-
lizada de usuarios que tengan acceso autorizado al sistema de
informacion y de establecer procedimientos de identificacion y autentica-
cion para dicho acceso.

Cuando el mecanismo de autenticacion se base en la existencia de contra-
senas existira un procedimiento de asignacion, distribucion y
almacenamiento que garantice su confidencialidad e integridad. Las contra-
sefas se cambiaran con la periodicidad que se determine en el documento
de seguridad y mientras estén vigentes se almacenaran de forma ininteligible.

Debe en este lugar indicarse que el nuevo reglamento de medidas de se-
guridad fomenta el empleo de los certificados electronicos de firma
electronica para la funcion de identificacion y autenticacion.

Los usuarios tendran acceso autorizado Unicamente a aquellos datos y
recursos que precisen para el desarrollo de sus funciones.

El responsable del fichero establecera mecanismos para evitar que un
usuario pueda acceder a datos o recursos con derechos distintos de los
autorizados.

Exclusivamente el personal autorizado para ello en el documento de se-
guridad podra conceder, alterar o anular el acceso autorizado sobre los
datos y recursos, conforme a los criterios establecidos por el responsa-
ble del fichero.

2.1.5_Gestion de soportes, copias de respaldo y recuperacion

Los soportes informaticos que contengan datos de caracter personal
deberan permitir identificar el tipo de informacioén que contienen, ser in-
ventariados y almacenarse en un lugar con acceso restringido al personal
autorizado para ello en el documento de seguridad.

La salida de soportes informaticos que contengan datos de caracter per-
sonal, fuera de los locales en los que esté ubicado el fichero, Unicamente
podra ser autorizada, por el responsable del fichero.

El responsable de fichero se encargara de verificar la definicion y correc-
ta aplicacion de los procedimientos de realizacion de copias de respaldo
y de recuperacion de los datos.
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Los procedimientos establecidos para la realizacion de copias de respal-
do y para la recuperacion de los datos deberan garantizar su
reconstruccion en el estado en que se encontraban al tiempo de produ-
cirse la pérdida o destruccion.

Deberan realizarse copias de respaldo, al menos semanalmente, salvo
que en dicho periodo no se hubiera producido ninguna actualizacion de
los datos.

2.2_Medidas de seguridad contempladas en el nivel medio
2.2.1_Documento de seguridad. Responsable de seguridad

El documento de seguridad debera contener, ademas de lo dispuesto en
el articulo 8 del reglamento, la identificacion del responsable o responsa-
bles de seguridad, los controles periddicos que se deban realizar para
verificar el cumplimiento de lo dispuesto en el propio documento vy las
medidas que sea necesario adoptar cuando un soporte vaya a ser dese-
chado o reutilizado.

El responsable del fichero designara uno o varios responsables de segu-
ridad encargados de coordinar y controlar las medidas definidas en el
documento de seguridad. En ningun caso esta designacion supone una
delegacion de la responsabilidad que corresponde al responsable del fi-
chero de acuerdo con el reglamento.

2.2.2_Auditoria

Los sistemas de informacion e instalaciones de tratamiento de datos se
someteran a una auditoria interna o externa, que verifique el cumplimien-
to del reglamento, de los procedimientos e instrucciones vigentes en
materia de seguridad de datos, al menos, cada dos anos.

El informe de auditoria debera dictaminar sobre la adecuacion de las me-
didas y controles con el reglamento, identificar sus deficiencias y
proponer las medidas correctoras o0 complementarias necesarias.

Debera, igualmente, incluir los datos, hechos y observaciones en que se
basen los dictamenes alcanzados y recomendaciones propuestas.

Los informes de auditoria seran analizados por el responsable de seguri-
dad competente, que elevara las conclusiones al responsable del fichero
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para que adopte las medidas correctoras adecuadas y quedaran a dis-
posicion de la Agencia de Proteccion de Datos.

2.2.3_Registro de incidencias

En el registro al que se refiere el articulo 10 del reglamento deberan con-
signarse, ademas, los procedimientos realizados de recuperacion de los
datos, indicando la persona que ejecutd el proceso, los datos restaura-
dos 'y, en su caso, qué datos ha sido necesario grabar manualmente en
el proceso de recuperacion.

Sera necesaria la autorizacion por escrito del responsable del fichero
para la ejecucion de los procedimientos de recuperacion de los datos.

2.2.4_Identificacion y autenticacion. Control de acceso fisico

El responsable del fichero establecera un mecanismo que permita la
identificacion de forma inequivoca y personalizada de todo aquel usuario
que intente acceder al sistema de informacion vy la verificacion de que
esta autorizado.

Se limitara la posibilidad de intentar reiteradamente el acceso no autori-
zado al sistema de informacion.

Exclusivamente el personal autorizado en el documento de seguridad
podra tener acceso a los locales donde se encuentren ubicados los sis-
temas de informacion con datos de caracter personal.

2.2.5_Gestion de soportes

Debera establecerse un sistema de registro de entrada de soportes infor-
maticos que permita, directa o indirectamente, conocer el tipo de
soporte, la fecha y hora, el emisor, el nUmero de soportes, el tipo de in-
formacion que contienen, la forma de envio y la persona responsable de
la recepcion que debera estar debidamente autorizada.

lgualmente, se dispondra de un sistema de registro de salida de sopor-
tes informaticos que permita, directa o indirectamente, conocer el tipo de
soporte, la fechay hora, el destinatario, el niUmero de soportes, el tipo de
informacion que contienen, la forma de envio y la persona responsable
de la entrega que debera estar debidamente autorizada.
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Cuando un soporte vaya a ser desechado o reutilizado, se adoptaran las
medidas necesarias para impedir cualquier recuperacion posterior de la
informacion almacenada en él, previamente a que se proceda a su baja
en el inventario.

Cuando los soportes vayan a salir fuera de los locales en que se encuen-
tren ubicados los ficheros como consecuencia de operaciones de
mantenimiento, se adoptaran las medidas necesarias para impedir cual-
quier recuperacion indebida de la informacion almacenada en ellos.

2.2.6_Pruebas con datos reales

Las pruebas anteriores a la implantacion o modificacion de los sistemas
de informacion que traten ficheros con datos de caracter personal no se
realizaran con datos reales, salvo que se asegure el nivel de seguridad
correspondiente al tipo de fichero tratado.

2.3_Medidas de seguridad contempladas en el nivel alto

2.3.1_Distribucion de soportes

La distribucion de los soportes que contengan datos de caracter perso-
nal se realizara cifrando dichos datos o bien utilizando cualquier otro
mecanismo que garantice que dicha informacion no sea inteligible ni ma-
nipulada durante su transporte.

2.3.2_Registro de accesos

De cada acceso se guardaran, como minimo, la identificacion del usua-
rio, la fecha y hora en que se realizd, el fichero accedido, el tipo de
acceso y si ha sido autorizado o denegado.

En el caso de que el acceso haya sido autorizado, sera preciso guardar
la informacion que permita identificar el registro accedido.

Los mecanismos que permiten el registro de los datos detallados en los
parrafos anteriores estaran bajo el control directo del responsable de se-
guridad sin que se deba permitir, en ningun caso, la desactivacion de los
MisMOS.

El periodo minimo de conservacion de los datos registrados sera de dos
anos.
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El responsable de seguridad competente se encargara de revisar perio-
dicamente la informacién de control registrada y elaborara un informe de
las revisiones realizadas y los problemas detectados al menos una vez al
mes.

2.3.3_Copias de respaldo y recuperacion

Debera conservarse una copia de respaldo y de los procedimientos de
recuperacion de los datos en un lugar diferente de aquél en que se en-
cuentren los equipos informaticos que los tratan cumpliendo en todo
caso, las medidas de seguridad exigidas en este Reglamento.

2.3.4_Empleo de redes de telecomunicaciones

La transmision de datos de caracter personal a través de redes de tele-
comunicaciones se realizara cifrando dichos datos o bien utilizando
cualquier otro mecanismo que garantice que la informacion no sea inteli-
gible

3_LA IDENTIDAD DIGITAL Y LA FIRMA ELECTRONICA

3.1_La identidad digital

Bajo la expresion «identidad digital» se han venido agrupando, de forma
reciente, las técnicas que permiten a las personas y a las organizaciones
identificarse y actuar en las redes, mediante mecanismos de autentica-
cion de mayor o menor robustez.

En general, la identidad digital se construye empleando datos o atributos
que nos diferencian de forma suficiente de otras personas o entidades,
siempre dentro de un ambito concreto, como por ejemplo el nombre y los
apellidos, los diferentes numeros de identificacion que se nos asignan
desde organizaciones publicas o privadas (DNI, tarjeta sanitaria, otros...)

La identidad debe ser asignada de acuerdo con la legislacion vigente, si
bien puede ser acreditada mediante multiples documentos, en funcion
de las necesidades concretas.

De esta forma, mientras que la identidad personal y la condicion de na-
cional se acreditan mediante el documento nacional de identidad, los
extranjeros son también identificados mediante otros instrumentos. En el
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ambito corporativo, se emplean tarjetas de trabajadores frecuentemen-
te, mientras que en las relaciones comerciales es frecuente disponer de
diferentes tarjetas de identificacion de cliente.

Por este motivo, hay que asumir que todos disponemos de diversas
identidades parciales, a lo largo de nuestra vida, adecuadas a los diferen-
tes roles y actividades que realizamos, variedad que, como no puede ser
de otra forma, se ha proyectado a la identificacion digital, en las redes de
comunicaciones electronicas.

Desde la perspectiva que interesa en este trabajo, hay que considerar
que las organizaciones publicas y privadas han venido asignando meca-
nismos de identidad digital a su personal, y que cabe aplicar una serie de
controles juridicos a dicha actividad.

Adicionalmente, hay que considerar que hasta la fecha se han venido
empleando, y se siguen empleando, nombres de usuario y contrasenas,
aunque rapidamente se aprecia un avance de los sistemas basados
en firma electronica y certificados reconocidos, especialmente debido
al incremento de la cultura de la seguridad y a la nueva regulacion admi-
nistrativa.

Junto a los mecanismos de identificacion y autenticacion directa, entre el
usuario y la aplicacion de la organizacion, debido al incremento de la
complejidad de los modelos de relacion entre usuarios y aplicaciones, di-
cho modelo ha presentado limitaciones que se tratan de superar con
nuevas técnicas, y, en concreto, con la autenticacion distribuida (y, por
tanto, delegada) y la federacion de la identidad, ademas de la firma elec-
tronica ya vista.

En este sentido, la norma ISO 17799:2005 recomienda el establecimien-
to de las oportunas relaciones contractuales entre las personas
identificadas y la organizacion, regulando el empleo de dicha identidad
digital, y por supuesto cabe aplicar en toda su extension la normativa de
proteccion de datos de caracter personal anteriormente presentada.

3.2_La firma electrénica

La expresion «firma electronica» se refiere a los mecanismos técnicos
que, ademas de permitir identificarse y actuar en las redes, permite la
produccion de documentos originales y auténticos en forma electronica,
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asi como la prestacion del consentimiento y la produccion de las oportu-
nas evidencias documentales electronicas.

De esta forma, cabe indicar que toda firma electronica es una identidad di-
gital, pero que no toda identidad digital permite firmar electronicamente.

3.2.1_La firma electronica ordinaria

El primer tipo de firma electrénica puede identificarse como «firma elec-
tronica ordinaria», y, de acuerdo con el articulo 3.1 de la Ley 59/2003, es
«el conjunto de datos en forma electronica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identifi-
cacion del firmante».

Esta definicion permite que todos los mecanismos técnicos de autentica-
cion sean potencialmente considerados como la firma electronica de una
persona, dado que, de acuerdo con el articulo 3.9 de la Ley 59/20083 se-
Aala que «No se negaran efectos juridicos de una firma electronica que
no reuna los requisitos de firma electronica reconocida en relacion con
los datos a los que esté asociada por el mero hecho de presentarse en
forma electronica».

Es correcto pensar, en principio, en que todos los mecanismos de auten-
ticacion, como el numero personal de identificacion (PIN, en sus siglas en
inglés) sirven como firma electrénica, y de hecho, en gran cantidad de
contratos de acceso a servicios telematicos, se establece que el PIN del
usuario es la firma electronica del usuario.

A pesar de que esta consideracion es correcta, no elimina la realidad de
las cosas, y esta realidad es que el PIN —al igual que sucede con los me-
canismos de seguridad simétricos, en los que ambas partes conocen los
datos para la autenticacion— puede utilizarse para lograr una autentica-
cion en el sentido de identificar a la entidad (en este caso, a la persona),
pero dificimente va a permitir una autenticacion en el sentido de vincular
un mensaje de datos con esa persona.

Por tanto, cabe indicar que la firma electronica ordinaria es sencillamen-
te un mecanismo de identidad digital, y que no resulta idoneo para la
firma de documentos, de acuerdo con la propia diccion legal.

En particular, y aunque un PIN pueda calificarse de firma electronica or-
dinaria, el propio sentido comun nos indica que no puede ser en todos
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los casos una firma equivalente a una firma manuscrita, porque no esta-
blece un vinculo con el firmante y el documento.

Este hecho tiene un impacto directo en la efectividad potencial
de la firma electronica ordinaria: porque la lectura correcta del articulo
3.9 de la Ley 59/2003 es que no se negaran efectos a la firma por
esas circunstancias especificas, pero que si se podran negar efec-
tos por otras circunstancias, como que la firma electronica no
pueda considerar suficientemente segura, 0 que no permita esta-
blecer un vinculo suficientemente fiable entre firmante y mensaje fir-
mado.

En el caso del PIN, la ausencia de este vinculo es muy palpable: no hay
operacion objetiva que permita verificar que mensaje y firma correspon-
den el uno al otro, a diferencia de lo que sucede con una firma digital. Por
el contrario, este vinculo es puramente arbitrario, establecido en un regis-
tro (log, en inglés) operado por el comercio, por ejemplo, que no tiene
impedimento técnico alguno para inventarse transacciones del usuario,
dado que la «firma» de la transaccion es un numero PIN que el comercio
puede conocer perfectamente.

3.2.2_La firma electronica avanzada

La firma electronica avanzada es aquélla que cumple los siguientes re-
quisitos (articulo 3.2 de la Ley 59/2003):

a) Permite identificar al firmante;

b) Permite detectar cualquier cambio ulterior de los datos firmados;

c) Esta vinculada al firmante de manera unica;

d) Esta vinculada a los datos a que se refiere; y

e) Ha sido creada por medios que el firmante puede mantener bajo su

exclusivo control.

La definicion de firma electronica avanzada se basa, por supuesto, en la
definicion de firma electronica; es decir, los datos en forma electronica
anejos a otros datos electronicos o asociados de manera légica con
ellos, utilizados como medio de autenticacion (articulo 3.1 de la Ley
59/2003). Se trata de un tipo de firma electronica de mayor seguridad y
calidad, susceptible de recibir efectos juridicos.
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La firma electronica avanzada es un concepto neutral desde un punto de
vista tecnoldgico, que permite que diferentes tecnologias reciban equiva-
lentes efectos juridicos.

En la practica actual, la tecnologia mas extendida en el campo de las fir-
mas electronicas es la tecnologia llamada firma digital, basada en la
criptografia asimétrica, que, acompanada por determinados procedi-
mientos —como la proteccion de la clave privada de firma— cumple con
todas las caracteristicas de la firma electronica avanzada.

3.2.2.1 La identificaciéon del firmante

La firma electronica avanzada es un mecanismo de identificacion supe-
rior del firmante, tipicamente sustentada en algoritmos de firma digital,
una técnica de identificacion de entidades de suficiente seguridad y cali-
dad como para recibir efectos juridicos, cuando cumpla los requisitos
que se establecen para ello.

Una firma electronica avanzada generada por una maquina no va a ser
equivalente a una firma manuscrita, aunque identifique a una persona fi-
sica, amenos que se pueda garantizar que esa persona queria vincularse
con la firma, lo cual es un acto humano.

Por ejemplo, una persona que configure su programa de correo electro-
nico para firmar todos los mensajes puede no estar firmando en el
sentido juridico del término, porque no es consciente de que esta firman-
do: estas firmas electronicas son avanzadas, pero no son firmas
equivalentes a firmas manuscritas.

3.2.2.2_La vinculacion Unica con el firmante

La firma electronica avanzada tiene una vinculacion unica con el firmante
del mensaje de datos, considerandose firmante a la persona que posee
un dispositivo de creacion de firma y que actia en nombre propio o en
nombre de una persona fisica o juridica a la que representa (articulo 6.2
de la Ley 59/20083).

La vinculacion entre firma y firmante —que se denomina autenticacion de
origen de datos— se logra mediante el empleo de técnicas informaticas
basadas en determinados problemas matematicos: el firmante posee un
dispositivo de creacion de firma, que contiene unos datos que se emplean
para crear la firma.
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Tales datos poseen una vinculacion matematica con otros datos, que se
emplean para verificar la firma electronica. Los datos de verificacion de
firma deben ser conocidos por el destinatario del mensaje, que puede
emplearlos para comprobar que la firma fue creada por la persona que
posee los datos de creacion de firma, y no por otra persona.

Precisamente esta caracteristica es la vinculacion entre firma y firmante:
podemos saber que esa firma corresponde a ese firmante, y no a otro.
Esta propiedad viene garantizada, en la firma digital, gracias a la existen-
cia del par de claves —en realidad, gracias a su vinculacion matematica-
y a la posesion de la clave privada solo por el firmante.

3.2.2.3_La vinculacion con los datos firmados

La firma electronica avanzada debe permitir la deteccion de las modifica-
ciones que sufra el mensaje de datos firmado electronicamente: esta
funcionalidad se denomina integridad de los datos firmados.

La firma digital, que se emplea para obtener autenticacion (identificacion
de entidades y de origen de datos), al mismo tiempo garantiza también la
integridad de los datos caracteristica de la firma electronica avanzada.

Ello es consecuencia de una propiedad de las funciones de resumen que
se emplean en las firmas digitales, para la comparacion del resumen ci-
frado con la clave privada, que se descifra con la clave publica, con el
resumen generado por el destinatario.

Cualquier cambio en el mensaje derivara en la creacion por el desti-
natario de un resumen diferente al resumen que cifro el firmante con su
clave privada, de modo que los resumenes no coincidiran y la firma se
verificara incorrectamente: en este caso, la firma ya no esta vinculada a
los datos firmados, porque el documento no ha permanecido integro.

3.2.2.4_El control exclusivo de los medios de creacién de firma

La firma electronica avanzada debe ser «creada por medios que el fir-
mante puede mantener bajo su exclusivo control»(articulo 3.2 de la Ley
59/2003).

Este requisito es una medida de control del uso de la clave privada por
parte del firmante, al objeto de sustentar la vinculacion real del firmante
con la firma.
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Si se pudiera demostrar que personas diferentes del firmante tiene ac-
ceso a la clave privada, entonces ya no se podria garantizar que las
firmas son generadas por el firmante, y por lo tanto, no se podria garan-
tizar la identificacion del firmante, ni la vinculacion con el firmante, ni la
relacion existente entre el firmante y el documento supuestamente fir-
mado por él.

3.2.2.5_El reconocimiento juridico de la firma electrénica avanzada
El reconocimiento juridico de la firma se establece en dos niveles:

Primero. Todas las firmas electronicas son juridicamente aceptables,
puesto que no se puede negar efectos juridicos a la firma electrénica uni-
camente por el hecho de encontrarse en forma electronica, o por no
basarse en un certificado reconocido, o por no haber sido creada emple-
ando un dispositivo seguro de creacion de firma (articulo 3.9 de la Ley
59/2003).

Sin embargo, si puede negarse efectos juridicos a las firmas electronicas
que no ofrezcan realmente las garantias de integridad del mensaje, de
autenticacion de la entidad y de autenticacion del origen de los datos.

Por ejemplo: un nimero de identificacion personal (PIN) o una contrase-
Aa puede indudablemente servir a los efectos de autenticacion de
entidades, pero no sera considerada una firma electronica avanzada,
porgue no garantiza la integridad del documento firmado.

La firma electronica debe presentar unas caracteristicas de calidad sufi-
cientes, 0 en otro puede ser considerada invalida por un Juez o un
arbitro.

Segundo. Debe existir un contexto legal o contractual que defina los
efectos de la firma electronica, dado que la firma electronica avanza-
da no recibe el efecto juridico tipico de la equivalencia con la firma ma-
nuscrita directamente de la Ley 59/2003, contexto que recibe un
reconocimiento explicito en el articulo 3.10 de la citada Ley, cuando es-
tablece que «a los efectos de lo dispuesto en este articulo, cuando una
firma electronica se utilice conforme a las condiciones acordadas por
las partes para relacionarse entre si, se tendra en cuenta lo estipulado
entre ellas.»
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3.2.3_La firma electronica reconocida

La firma electronica reconocida no se definia directamente en el Real De-
creto-Ley 14/99, de 17 de septiembre, de firma electronica, sino que
dicha definicion se recoge, por fin, en la Ley 59/2003, de 19 de diciem-
bre, de firma electronica. Se trata de un concepto nuevo demandado por
el sector, sin que ello implique modificacion alguna de los requisitos sus-
tantivos que tanto la Directiva 1999/93/CE como el propio RDL 14/99
venian exigiendo. Con ello se trata de aclarar que no basta con la firma
electronica avanzada para obtener su equiparacion con la firma manus-
crita, sino que, de acuerdo con el articulo 3.3 de la Ley 59/2003, se
necesitan otros elementos, ya que «se considera firma electronica reco-
nocida la firma electronica avanzada basada en un certificado
reconocido y generada mediante un dispositivo seguro de creacion de
firma.

Téngase en cuenta que «firma electronica reconocida» no es toda firma
electronica avanzada, sino solo un subconjunto de la misma, que esta
formado por las firmas electronicas avanzadas de mayor calidad y segu-
ridad, como exponemos mas abajo.

La firma electronica reconocida recibe, respecto del resto de firmas elec-
tronicas, unos efectos concretos directamente de la Ley, que consisten
en su equiparacion con la firma manuscrita. De esta forma, el articulo 3.4
de la Ley 59/2003 dispone que «la firma electronica reconocida tendra
respecto de los datos consignados en forma electronica el mismo valor
que la firma manuscrita en relacion con los consignados en papel>.

Este efecto juridico es el efecto tipico que se entiende para una firma
electronica: la denominacion de firma electronica reconocida se refiere a
la cualidad esencial de esta firma, la equiparacion directa a la firma ma-
nuscrita, alli donde la ley prevea consecuencia en presencia 0 ausencia
de una firma, de modo que no es necesario ni un contrato privado ni una
norma juridica para «reconocer» la firma.

En ausencia de toda otra circunstancia, alli donde la Ley establezca el re-
quisito de la firma o consecuencias en caso de ausencia de una firma, se
podra firmar electronicamente.

Realmente, la diferenciacion entre firma electronica ordinaria, firma elec-
tronica avanzada y firma electronica reconocida viene dada por los
efectos de la firma frente a terceros, en funcién exclusivamente de la ca-
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lidad de la firma, que deriva de la tecnologia y los procedimientos
empleados.

La firma electronica reconocida es un mecanismo de seguridad juridica,
un formalismo que, cuando se cumple, nos protege frente al Estado y a
los restantes ciudadanos. Este formalismo emplea unas tecnologias que
deben ofrecer unas garantias de calidad y seguridad elevadas, que de al-
gun modo son «reconocidas» por el Estado, sin que sea preciso dictar
una nueva norma juridica para cada posible uso de la firma o llegar a un
acuerdo previo con cada persona con la que vayamos a firmar documen-
tos electronicamente.

Por supuesto, esto no resta valor a los restantes tipos de firmas electro-
nicas, sean ordinarias, avanzadas o gque no cumplan todos los
requisitos de la firma electrénica reconocida, tal y como dispone el
articulo 3.9 de la Ley 59/2003, al sefalar que «no se negaran efectos
juridicos a una firma electronica que no reuna los requisitos de firma
electrénica reconocida en relacion a los datos a los que esté asociada
por el mero hecho de presentarse en forma electronica». Sencillamente,
el empleo de una firma electrénica reconocida nos garantiza ya el cum-
plimiento del requisito juridico de existencia o ausencia de una firma
manuscrita.

En los restantes casos, la firma electronica se podra emplear en entornos
de contratacion libre entre las partes o con sustento en normativa admi-
nistrativa especifica, siempre que la legislacion aplicable en general
permita esta posibilidad (ya que en caso que la exigencia de la firma ma-
nuscrita sea imperativa, habra que valorar la viabilidad de emplear una
firma electronica diferente a la firma electronica reconocida).

3.2.3.1_La firma electrénica reconocida es una modalidad
cualificada de la firma electrénica avanzada

La firma electrénica reconocida es una firma electronica avanzada (art.
3.2 de la Ley 59/2003), y por tanto, cumple y reune todas las caracteris-
ticas de ésta, que hemos visto anteriormente.

No todas las firmas electronicas avanzadas son susceptibles de ser cali-
ficadas firmas electronicas reconocidas; sin embargo, todas las firmas
electronicas reconocidas son necesariamente firmas electronicas avan-
zadas.
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3.2.3.2_El certificado reconocido

La firma electrénica reconocida se basa en un certificado digital, que pre-
senta unas elevadas caracteristicas de calidad vy fiabilidad, denominado
«certificado reconocido».

Frente al resto de tipos de certificados electronicos, el certificado recono-
cido se encuentra cualificado por su relevante uso, conforme al articulo
3.4 delalLey 59/2008: la equiparacion del valor juridico de una firma elec-
tronica avanzada con el mismo valor juridico de una firma manuscrita,
siempre que dicha firma electronica avanzada haya sido producida por
un dispositivo seguro de creacion de firma y esté basada en un certifica-
do reconocido.

Resulta necesario que la firma electronica que devenga, por efecto de la
ley, equiparable a la firma manuscrita, y vaya a ser utilizada en contextos
que requieren obtener su misma eficacia juridica, redna superiores medi-
das de seguridad para otorgarle ese reconocimiento legal. La finalidad
del certificado reconocido es proporcionar la autenticacion de la identi-
dad de una persona con elevados niveles de garantia en el marco de
servicios que requieran el (mal) denominado «no repudio»®. Por tanto, la
firma electronica que se utilice con este fin debe estar basada en un
certificado de elevada calidad, y que se pueda utilizar para confirmar
la identidad de la persona que firma electronicamente, de forma que la
identificacion de dicha persona resulte altamente fiable.

La fiabilidad del certificado la proporcionan, entre otros: a) los datos de
identificacion del firmante y otras informaciones que se muestran al usua-
rio en el momento de la verificacion del certificado; b) los procedimientos
de validacion de la informacion que se hayan utilizado para identificar y
comprobar los datos que figuraran definitivamente en el certificado expe-
dido por un prestador de servicios de certificacion; y c¢) las medidas de
seguridad adoptadas por el prestador de servicios de certificacion en to-
dos los procesos relacionados con la generacion, emision y gestion de
los certificados digitales.

Pero ademas de reunir una elevada calidad, los certificados digitales de-
ben reunir elementos homogéneos para que puedan ser utilizados y

3. En nuestra tradicion juridica, el documento auténtico se corresponde con la garan-
tia que los anglosajones denominan «no repudio».
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reconocidos legalmente en todos los Estados miembros, de forma que la
heterogeneidad de la normativa en materia de reconocimiento legal de la
firma electronica no entorpezca el uso de las comunicaciones electroni-
cas y el comercio electrénico.

La fiabilidad de un certificado y de una firma electronica puede ser defini-
da e interpretada de distintas formas por los distintos Estados miembros.
Por ello, se introdujo el concepto de «certificado reconocido» (qualified
certificate), y la definicion de las caracteristicas que debian reunir este tipo
de certificados como soporte de la firma electronica que obtiene la equi-
paracion con la firma manuscrita. Con la utilizacion de firmas electronicas
avanzadas basadas en un certificado reconocido, se pretende lograr un
mayor nivel de seguridad frente al resto de firmas electronicas, y que ob-
tengan el reconocimiento en todos los Estados miembros.

El concepto de certificado reconocido viene recogido en el articulo 11.1
de la Ley 59/2003: «Son certificados reconocidos los certificados elec-
tronicos expedidos por un prestador de servicios de certificacion que
cumpla los requisitos establecidos en la presente Ley en cuanto a la
comprobacion de la identidad y demas circunstancias de los solicitantes
y a la fiabilidad y las garantias de los servicios de certificacion que pres-
ten». A continuacion, el articulo 11.2 de la Ley 59/2003 recoge el
contenido minimo que debe reunir un certificado reconocido, v el articu-
lo 20 de la misma describe las obligaciones exigibles a los prestadores de
servicios de certificacion que expiden certificados reconocidos.

Resulta de especial relevancia que el prestador de servicios de certifica-
cion haya realizado los procedimientos de comprobacion de la identidad
y demas circunstancias personales de los solicitantes con arreglo a lo
dispuesto en el articulo 13y en el articulo 17 de la Ley 59/2003 (protec-
cion de datos de caracter personal), asi como garantizar la fiabilidad de
los servicios de certificacion que prestan, ajustando sus procedimientos
a los estandares y practicas comunes del sector.

3.2.3.3_El dispositivo seguro de creacion de firma electronica

Ademas de reunir las caracteristicas de firma electronica avanzada y es-
tar basada en un certificado reconocido, la firma electronica reconocida
debe ser generada empleando un dispositivo seguro de creacion de fir-
ma electronica.
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El articulo 24 de la Ley 59/2003, mediante los que se incorpora a la legis-
lacion nacional el anexo Ill de la Directiva, define los datos de creacion de
firma como «los datos unicos, como codigos o claves criptograficas priva-
das, que el firmante utiliza para crear la firma electronica», y a continuacion
define un dispositivo de creacion de firma como «un programa o sistema
informatico que sirve para aplicar los datos de creacion de firma.

De cara a obtener una mayor fiabilidad de la firma generada por los men-
cionados dispositivos de creacion de firma, de forma que sirviera para
obtener la denominada firma electronica reconocida, se determino que
los dispositivos de creacion de firma que se utilizaran para este propdsi-
to debian ofrecer una serie de garantias adicionales, y ser por tanto, mas
Seguros.

De esta forma, un dispositivo seguro de creacion de firma se define en la
ley como «un dispositivo de creacion de firma que ofrece, al menos, las
siguientes garantias:

a) Que los datos utilizados para la generacion de firma pueden producir-
se sOlo una vez y asegura razonablemente su secreto.

b) Que existe una seguridad razonable de que los datos utilizados para
la generacion de firma no pueden ser derivados de los de verificacion
de firma o de la propia firmay de que la firma esta protegida contra la
falsificacion con la tecnologia existente en cada momento.

¢) Que los datos de creacion de firma pueden ser protegidos de forma
fiable por el firmante contra su utilizacion por terceros.

d) Que el dispositivo utilizado no altera los datos o el documento que
deba firmarse ni impide que éste se muestre al firmante antes del pro-
ceso de firma».

Para proceder a la clarificacion de los requisitos enumerados en el Anexo
Il de la Directiva, e incorporados a nuestra legislacion de firma electronica
a través del articulo 24.3 de la Ley 59/2003, de firma electronica, hay
que referirse a las especificaciones técnicas publicadas por el Comité del
articulo 9 de la Directiva de Firma Electrénica, o sus equivalentes.

3.2.3.4_El reconocimiento juridico de la firma electrénica reconocida

El reconocimiento juridico de la firma electrénica reconocida consiste en
el establecimiento del efecto tipico de la equiparacion con la firma ma-
nuscrita:
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«La firma electronica reconocida tendra respecto de los datos consigna-
dos en forma electronica el mismo valor juridico que la firma manuscrita
en relacion con los consignados en papel» (art. 3.4 de la Ley 59/2003)

A la firma electrénica reconocida le otorga la ley directamente la equiva-
lencia funcional con la firma manuscrita respecto de los datos
consignados en forma electronica, sin que sea preciso un acuerdo pre-
vio entre las partes ni una norma juridica administrativa. No basta por
tanto con la firma electronica avanzada para la equiparacion con la firma
manuscrita; es preciso que la firma electronica avanzada esté basada en
un certificado reconocido y haya sido creada por un dispositivo seguro
de creacion de firma.

Esta declaracion, sin embargo, es tan genérica que en la practica es pre-
Ciso establecer contratos referentes al empleo de la firma electronica en
el comercio electronico —firma electrénica convencional -y dictar normas
administrativas para el empleo de la firma electronica en la Adminis-
tracion electronica o en documentos privados regulados por la Admi-
nistracion —firma electronica normativa.

Estos acuerdos y normas establecen con precision aspectos como el
ambito de utilizacion, el significado y los concretos efectos de la firma
electronica reconocida.

En relacion con el reconocimiento juridico de la firma electronica, la Ley
59/2003 de firma electronica contiene otra novedad respecto a la anterior
legislacion: la definicion de documento electronico. De acuerdo con el ar-
ticulo 3.5, «se considera documento electronico el redactado en soporte
electronico que incorpore datos que estén firmados electronicamente». El
articulo 3.6 establece que «el documento electrénico sera soporte de:

a) Documentos publicos, por estar firmados electronicamente por fun-
cionarios que tengan legalmente atribuida la facultad de dar fe
publica, judicial, notarial 0 administrativa, siempre que actuen en el
ambito de sus competencias con l0s requisitos exigidos por la ley en
cada caso.

b) Documentos expedidos y firmados electronicamente por funcionarios
o0 empleados publicos en el gjercicio de sus funciones publicas, con-
forme a su legislacion especifica.

c) Documentos privados».
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Continda el articulo 3.7 senalando que «los documentos a que se refiere
el apartado anterior tendran el valor y la eficacia juridica que correspon-
da a su respectiva naturaleza, de conformidad con la legislacion que les
resulte aplicable».

En el articulo 3.8 de la Ley 59/2003 se reconoce la admisibilidad como
prueba documental en juicio del «<soporte en que se hallen los datos fir-
mados electronicamente». Continua el mencionado articulo
estableciendo que «Si se impugnare la autenticidad de la firma electroni-
ca reconocida, con la que se hayan firmado los datos incorporados al
documento electronico, se procedera a comprobar que por el prestador
de servicios de certificacion, que expide los certificados electronicos, se
cumplen todos los requisitos establecidos en la ley en cuanto a la garan-
tia de los servicios que presta en la comprobacion de la eficacia de la
firma electronica, y en especial, las obligaciones de garantizar la confi-
dencialidad del proceso asi como la autenticidad, conservacion e
integridad de la informacion generada vy la identidad de los firmantes. Si
se impugna la autenticidad de la firma electronica avanzada, con la que
se hayan firmado los datos incorporados al documento electronico, se
estara a lo establecido en el apartado 2 del articulo 326 de la Ley de En-
juiciamiento Civil».

3.3_Estrategias de empresa en relaciéon con los certificados
de identidad y firma electrénica

3.3.1_Emitir certificados o adquirirlos a un prestador externo

El primer elemento que hay que determinar en cuanto a la estrategia de
los servicios de certificacion y de firma electronica es ciertamente impor-
tante, ya que debemos decidir si emitiremos nuestros propios
certificados, o0 si adquiriremos los certificados a un prestador externo, ya
que ambas soluciones presentan, por supuesto, ventajas e inconvenien-
tes, y cada organizacion debe analizar sus propias circunstancias para
tomar la decision mas correcta.

Sin animo de ser exhaustivos, podemos apuntar algunos criterios:

e Larelevancia de la iniciativa en el contexto de la estrategia del nego-
cio. Si para el negocio resulta un elemento absolutamente esencial,
bien porque consiste en emitir certificados a cambio de un precio,
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bien porque el certificado es el elemento a partir del cual se pueden
realizar todos los negocios futuros, entonces puede resultar apropia-
do expedir. En cambio, si el certificado es un simple accesorio de la
actividad, probablemente lo mejor es adquirir.

El andlisis de las necesidades de aplicacion, donde resultara esencial
el analisis de los requisitos juridicos de las mismas. Por ejemplo, el
tipo de certificado —reconocido, por ejemplo, o0 en dispositivo seguro—
necesario para realizar la transaccion.

Si debemos expedir certificados reconocidos basados en dispositi-
VOS Seguros, probablemente compensara a partir de un gran volumen
de emision, pero resultara muy caro para pequenas cantidades.

En cambio, expedir certificados para usos técnicos, o para usos
—también con relevancia juridica— en grupos controlados o cerrados
de usuarios.

El modelo de inversiones y costes que resulte aplicable en cada caso.
Por ejemplo, se puede determinar el coste de las inversiones necesa-
rias para emitir los certificados y compararlo con el coste de adquirir
el numero de certificados a los diferentes prestadores que operan en
el mercado libre, y obtener el punto de equilibrio a partir del cual com-
pensa cada modelo.

El empleo de servicios de certificacion sin coste de licencia, como Mi-
crosoft Certificate Services u otros ofrecidos por la comunidad de
software libre, como OpenSSL u OpenCA puede modificar las reglas
de este punto de equilibrio un poco, pero en todo caso hay que recor-
dar que el mayor coste no viene dado por las licencias, sino por las
inversiones en maquinas, los costes de operacion y los costes de de-
sarrollo de los aspectos de practicas del prestador, que aunque se
han reducido considerablemente, ciertamente suponen una inversion
minima importante.

El modelo de retorno de la inversion, que en este caso debe venir
dado por los ahorros de coste e incrementos de eficiencia derivados
de las diferentes aplicaciones que, sin certificado de firma electrénica,
no hubiesen podido ponerse a funcionar.

En relacion con este tercer criterio, hay que decir que aplicar mas se-
guridad de la necesaria suele conducir a una falta de apreciacion del
valor de la propia seguridad y, en este caso, del valor de usar la firma
electronica. Debemos, en consecuencia, aplicar un modelo propor-
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cionado, de acuerdo con el analisis juridico y con el andlisis de riesgo,
que también ayudara a recuperar antes las inversiones y ajustificar los
costes.

En relacion con este aspecto de estrategia, hay que decir que el merca-
do de la firma electrénica en Espana empieza a estar bastante «maduro»,
en el sentido de que existe una cierta cantidad y variedad de prestadores
de servicios de certificacion, publicos y privados, cuyos servicios en al-
gunos casos compiten por la cuota del mercado, mientras que otros
servicios resultan complementarios.

Dependiendo de la comunidad de usuarios con la que nos vayamos a re-
lacionar, puede tener sentido o no expedirles certificados, asi como
dependiendo de la relevancia o visibilidad de los actos juridicos docu-
mentados electronicamente que vayan a ser autenticados con la firma
electronica de dichas personas.

Por ejemplo, no parece tener mucho sentido para una organizacion pri-
vada expedir certificados a todas las personas con las que tiene
relaciones comerciales; en concreto, no parece que el analisis coste-
beneficio resulte positivo cuando hablamos de clientes de una o pocas
transacciones. Quiza en este escenario sea mas logico el empleo de
los certificados que suministran a los ciudadanos la Administracion Ge-
neral del Estado o las Administraciones de algunas Comunidades
Autonomas, como la Agencia Catalana de Certificacié con su certifica-
do idCAT.

Por el contrario, puede tener sentido que una organizacion grande que
se relaciona con muchos pequenos proveedores o clientes recurrentes,
les suministre certificados para acceder, por ejemplo, a un mercado elec-
tronico controlado por dicha organizacion, aunque antes de tomar esta
decision, deberia analizar el coste-beneficio de adquirir certificados de
un prestador privado, como Camerfirma o la Agencia Notarial de Certifi-
cacion, dado que ademas de este modo transfiere los riesgos derivados
de la provision de certificados y firmas electronicas.

En el caso de los profesionales, cuando los mismos se encuentran cole-
giados, es posible que sencillamente no sea legalmente aceptable que
un prestador diferente 0 no autorizado por el correspondiente colegio
profesional expida certificados para dichos profesionales, por lo que ha-
bra que incluir este aspecto en el analisis estratégico.
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3.3.2_Buscar la interoperabilidad y aceptacion de los certificados

El segundo gran aspecto estratégico que debemos considerar es la futu-
ra interoperabilidad de nuestros certificados, en especial, cuando los
expedimos para su uso por terceros, o bien cuando nos los expedimos a
NOsotros mismos, para nuestro uso en aplicaciones de terceros.

Una cuestion que podria parece tan evidente se ha convertido, sin em-
bargo, en uno de los mas grandes inhibidores del mercado de la
certificacion, en parte, como dijimos antes, porque una vez que hemos
expedido un certificado, no podemos maodificarlo, de forma que debe-
remos revocarlo y expedir otro en su lugar, con el coste extra que ello
supone.

Por este motivo, siempre que el certificado deba ser empleado en una
aplicacion de tercero, debemos asegurarnos legalmente de que podre-
mos hacerlo, mediante la firma del correspondiente contrato, o mediante
la superacion de los procedimientos administrativos que resulten proce-
dentes, en caso de que el tercero sea una Administracion Publica.

Ademas, deberemos incorporar dentro de los certificados las informacio-
nes —en forma de campos o de extensiones del certificado— que se
requieran para garantizar la aceptacion de los certificados por los terce-
ros, y la interoperabilidad de los mismos.

Como este objetivo no siempre se puede conseguir, a veces resulta ne-
cesario plantearse la expedicion de diferentes tipos o clases de
certificados, en funcion de las aplicaciones y de los requisitos de los ter-
ceros.

Otra posibilidad radicara en la implantacion de tecnologias de validacion
de firmas electronicas y de certificados, de forma que sea el tercero des-
tinatario de dichos elementos el que se adapte un poco para entender y
poder emplear los certificados, tendencia que cobra fuerza en el merca-
do de forma progresiva.

3.4 _Tipologia de certificados de identidad y firma electrénica

En el mercado espanol existe una variada tipologia de certificados de
identidad y firma electrénica, adaptados para usos y comunidades de
usuarios concretos, que se relacionan a continuacion:
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Certificados ordinarios, que no cumplen los requisitos legales para
la identificacion de las personas, que se suelen emplear para el ase-
guramiento de correo electronico.

Certificados reconocidos, que cumplen todos los requisitos legales
para la identificacion de las personas, y que pueden a su vez, clasifi-
carse de la siguiente forma:

— Certificados de persona fisica, que actua como firmante, en nombre
Propio o en representacion de otra persona.

— Certificados de persona juridica, a la cual se imputan los documen-
tos firmados, como firmante, en los casos expresamente previstos
en la Ley, y sin que sea necesario tener en cuenta los apoderamien-
tos o capacidades de actuacion de la persona que custodia el
certificado de firma electronica.

— Certificados de entidad sin personalidad juridica, a la cual se impu-
tan los documentos firmados, como firmante, en los casos
expresamente previstos en la Ley, y sin que sea necesario tener en
cuenta los apoderamientos o capacidades de actuacion de la per-
sona que custodia el certificado de firma electronica.

— Certificados de representacion, en los que deben tomarse en cuen-
ta los apoderamientos y capacidades de actuacion de la persona,
indicadas o no en el certificado, antes de confiar en la firma. Debe
incluir como subtipos los certificados de representacion organica,
voluntaria, etc. Un caso especial es el Certificado de érgano admi-
nistrativo.

— Certificados de empleados, en los que ademas de la identidad per-
sonal se indica su vinculacion con una organizacion, sin indicacion
de apoderamiento.

— Certificados de profesional colegiado, en los que ademas de la
identidad personal se indica su colegiacion en un colegio profesio-
nal.

— Certificados para dispositivos informaticos, incluyendo certificados
para servidores seguros, aplicaciones informaticas, firmado de co-
digo o estampacion de fecha y hora.
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4_LA SEGURIDAD Y LA PRESTACION DE SERVICIOS
DE LA SOCIEDAD DE LA INFORMACION

4.1 _La definicidn de servicios de la sociedad de la informacion

Desde una perspectiva practica, «servicios de la sociedad de la informa-
cion» es como se ha denominado a aquello que se comercializa a traves
de Internet, que se consideran servicios que presentan ciertas caracte-
risticas particulares, que los diferencian de los servicios de
telecomunicaciones/comunicaciones electronicas y de los servicios au-
diovisuales.

La definicion inicial de servicio de la sociedad de la informacion se en-
cuentra en la Directiva 98/48, que modifica la Directiva 98/34, que
establece un procedimiento de notificacion en materia de reglamentacio-
nes técnicas de servicios de la sociedad de la informacion, definicion que
ha sido adoptada por la Ley 34/2002, de 11 de julio, de servicios de la
sociedad de la informacion y de comercio electrénico, en los siguientes
términos: «todo servicio prestado normalmente a titulo oneroso, a distan-
cia, por via electronica y a peticion individual del destinatario.

El concepto de servicio de la sociedad de la informacion comprende
también los servicios no remunerados por sus destinatarios, en la medi-
da en que constituyan una actividad econdémica para el prestador de
Servicios.

Son servicios de la sociedad de la informacion, entre otros y siempre que
representen una actividad economica, los siguientes:

1. La contratacion de bienes o servicios por via electronica.

2. La organizacion y gestion de subastas por medios electronicos o de
mercados y centros comerciales virtuales.

La gestion de compras en la red por grupos de personas.
El envio de comunicaciones comerciales.

El suministro de informacion por via telematica.

S

El video bajo demanda, como servicio en que el usuario puede selec-
cionar a través de la red, tanto el programa deseado como el
momento de su suministro y recepcion, y, en general, la distribucion
de contenidos previa peticion individual.
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No tendran la consideracion de servicios de la sociedad de la informa-
cion los que no reunan las caracteristicas senaladas en el primer parrafo
de este apartado y, en particular, los siguientes:

1. Los servicios prestados por medio de telefonia vocal, fax o telex.

2. Elintercambio de informacion por medio de correo electrénico u otro
medio de comunicacion electronica equivalente para fines ajenos a la
actividad econdmica de quienes lo utilizan.

3. Los servicios de radiodifusion televisiva (incluidos los servicios de
cuasivideo a la carta), contemplados en el articulo 3.a) de la Ley
25/1994, de 12 de julio, por la que se incorpora al ordenamiento juri-
dico espanol la Directiva 89/552/CEE, del Consejo, de 3 de octubre,
sobre la coordinacion de determinadas disposiciones legales, regla-
mentarias y administrativas de los Estados miembros relativas al
gjercicio de actividades de radiodifusion televisiva, o cualquier otra
que la sustituya.

4. Los servicios de radiodifusion sonora, y

5. El teletexto televisivo y otros servicios equivalentes como las guias
electronicas de programas ofrecidas a través de las plataformas tele-
visivas.

Resulta positivo que en la definicion se incluya una lista de actividades
que siempre se consideran servicios de la sociedad de la informacion, lis-
ta que debe entenderse abierta, dado que la definicion se refiere a «todo
Servicio».

4.2_Las obligaciones informativas de los prestadores de servicios

Tanto la Directiva 2000/31 como la Ley 34/2002, de 11 de julio, de servi-
cios de la sociedad de la informacion y del comercio electrénico,
establecen la necesidad de que los prestadores de servicios se identifi-
quen electronicamente y ofrezcan ciertas informaciones minimas al
publico en su comunicacion telematica, complementando la regulacion
que ya existia anteriormente.

No hay que pensar que las informaciones que se citan a continuacion
son las Unicas que deben contenerse en las sedes web de los prestado-
res de servicios de la sociedad de la informacion: por el contrario, se trata
de las informaciones que todos los prestadores deben ofrecer; a estas
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informaciones hay que anadir las informaciones especificas que la nor-
mativa rectora de cada servicio o producto establezca, con
independencia del empleo de medios electronicos para la prestacion del
servicio o comercializacion del producto.

De este modo, el vendedor de informacion en linea debe ofrece las infor-
maciones que veremos a continuacion, pero también las informaciones
que se exigen en la Ley de Ordenacion del Comercio Minorista para la
venta a distancia.

Otro ejemplo seria la agencia de viajes en linea, que debe ofrecer las in-
formaciones contenidas en la Ley 34/2002, de 11 de julio, pero también
redactar las ofertas con los contenidos previstos en la Ley de Viajes
Combinados.

4.2.1_La constancia registral del nombre de dominio

En primer lugar, el articulo 9.1 de la Ley 34/2002, de 11 de julio, estable-
ce la obligacion de inscribir en el Registro el nombre de dominio
empleado por el prestador de servicios de la sociedad de la informacion,
como refuerzo de la tendencia a que la identificacion electrénica coinci-
da con la identificacion tradicional:

»LLos prestadores de servicios de la sociedad de la informacion estable-
cidos en Espana deberan comunicar al Registro Mercantil en el que se
encuentren inscritos, o a aquel otro registro publico en el que lo estuvie-
ran para la adquisicion de personalidad juridica o a los solos efectos de
publicidad, al menos, un nombre de dominio o direccion de Internet que,
en su caso, utilicen para su identificacion en Internet, asi como todo acto
de sustitucion o cancelacion de los mismos, salvo que dicha informacion
conste ya en el correspondiente registro».

Esta obligacion ha sido muy criticada, por defectos de técnica legislativa
en cuanto al procedimiento de «comunicacion» a emplear, e indudable-
mente debera ser objeto de aclaracion posterior, pero no cabe duda de
que tiene todo el sentido que el destinatario de servicios de la sociedad
de lainformacion pueda obtener la informacion registral del prestador del
servicio a partir del nombre de dominio o la direccion de Internet.

Esta finalidad, sin embargo, se alcanza también mediante la obligacion
de publicar precisamente la informacion registral del prestador de servi-
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cios de la sociedad de la informacion, como se establece en el articulo
10.1 de la Ley 34/2002, de modo que puede cuestionarse el acierto de
esta prescripcion legal, que impone un coste adicional a los prestadores
de servicios de la sociedad de la informacion —el coste de la «comunica-
cion» del nombre de dominio o la direccion de Internet— y no aporta
mayor seguridad a los destinatarios de servicios.

Por otra parte, el efecto perseguido puede perderse, desde el momento
en que No es obligatoria la «comunicacion» de todos los nombres de do-
minio o direcciones de Internet al Registro: un prestador podria disponer
de diversos nombres de dominio, comunicar uno de ellos para cumplir
con esta obligacion y emplear nombres de dominio no comunicados
para actividades cuestionables.

Tras la «comunicacion» de los nombres de dominio o las direcciones de
Internet, establece el parrafo 2 del articulo 9, que «los nombres de domi-
nio y su sustitucion o cancelacion se haran constar en cada registro, de
conformidad con sus normas reguladoras. Las anotaciones practicadas
en los Registros Mercantiles se comunicaran inmediatamente al Registro
Mercantil Central para su inclusion entre los datos que son objeto de pu-
blicidad informativa por dicho Registro».

La voluntad de coordinar el sistema propuesto con los Registros existen-
tes obliga a realizar una remision genérica a las normas reguladoras de
los mismos, que causa una cierta inseguridad acerca del procedimiento
a emplear.

Finalmente, el parrafo 3 del articulo 9 de la Ley 34/2002 establece que «la
obligacion de comunicacion a que se refiere el apartado 1 debera cumplir-
se en el plazo de un mes desde la obtencion, sustitucion o cancelacion del
correspondiente nombre de dominio o direccion de Internet».

El establecimiento del plazo de un mes hay que ponerlo en relacion con
la sancion correspondiente para esta infraccion, prevista en el articulo
38.4.a), que por ser tener la consideracion de sancion leve, trae apareja-
da multa de hasta 30.000 euros, de acuerdo con lo establecido en el
articulo 39.1.c)

Para aquellos prestadores ya establecidos, la disposicion transitoria
unica de la Ley 34/2002, establece el plazo de un ano para la «<comuni-
cacion» del nombre de dominio o de la direccion de Internet:
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»LLOs prestadores de servicios que, a la entrada en vigor de esta Ley, ya
vinieran utilizando uno 0 mas nombres de dominio o direcciones de Inter-
net deberan solicitar la anotacion de, al menos, uno de ellos en el registro
publico en que figuraran inscritos a efectos constitutivos o de publicidad,
en el plazo de un ano desde la referida entrada en vigor».

4.2.2_La informacion general a suministrar

El articulo 10 de la Ley 34/2002 establece la informacion minima a sumi-
nistrar:

»1. Sin perjuicio de los requisitos que en materia de informacion se esta-
blecen en la normativa vigente, el prestador de servicios de la
sociedad de la informacion estara obligado a disponer de los medios
que permitan, tanto a los destinatarios del servicio como a los érga-
nos competentes, acceder por medios electronicos, de forma
permanente, facil, directa y gratuita, a la siguiente informacion:

a) Sunombre o denominacion social, su residencia o domicilio o, en su
defecto, la direccion de uno de sus establecimientos permanentes
en Espana, su direccion de correo electronico y cualquier otro dato
que permita establecer con €l una comunicacion directa y efectiva.

b) Los datos de su inscripcion en el Registro a que se refiere el
articulo 9.

c) En el caso de que su actividad estuviese sujeta a un régimen de
autorizacion administrativa previa, los datos relativos a dicha au-
torizacion y los identificativos del rgano competente encargado
de su supervision

d) Si ejerce una profesion regulada debera indicar:

1r. Los datos del Colegio profesional al que, en su caso, perte-
nezcay numero de colegiado.

2n. El titulo académico oficial o profesional con el que cuente.

3r. ElEstado de la Unién Europea o del Espacio Econdmico Eu-
ropeo en el que se expidid dicho titulo y, en su caso, la
correspondiente homologacion o reconocimiento.

4t. Las normas profesionales aplicables al ejercicio de su profe-
sion y los medios a través de los cuales se puedan conocer,
incluidos los electronicos.
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e) Elnimero de identificacion fiscal que le corresponda.

f) Informacion claray exacta sobre el precio del producto o servicio,
indicando si incluye o no los impuestos aplicables y, en su caso,
sobre los gastos de envio.

g) Los codigos de conducta a los que, en su caso, esté adherido y
la manera de consultarlos electronicamente.

2. La obligacion de facilitar esta informacion se dara por cumplida si el
prestador la incluye en su pagina o sitio de Internet en las condicio-
nes senaladas en el apartado 1.»

La primera nota de interes al articulo es su caracter de minimos, que no
excluye la necesidad de cumplir otros requisitos adicionales de informa-
cion, que pueden venir dados por la aplicacion de las normas de comercio
minorista —en sede de venta a distancia— o de proteccion de los consumi-
dores y usuarios. Por ejemplo, la normativa de viajes combinados
establece requisitos de informacion concretos para la oferta al publico.

En segundo lugar, hay que senalar que dicha informacion debera encon-
trarse a disposicion de los usuarios y de las autoridades de control, en
forma electronica, permanente, facil, directa y gratuita. Esta obligacion
del prestador hay que relacionarla con el deber general existente en las
relaciones comerciales con consumidores, de redactar las clausulas de
forma comprensible y transparente, evitando oscuridades, criterio que se
encuentra recogido en nuestro Codigo Civil y en la Ley General de Defen-
sa de Consumidores y Usuarios.

Resulta interesante senalar el criterio establecido en el apartado segun-
do del articulo 10, que facilita la seguridad juridica en el cumplimiento de
la Ley, indicando que el lugar en cierto modo idéneo para la publicacion
de la informacion es la pagina de Internet del prestador.

En la practica, la forma de cumplir esta obligacion es incluir la informacion
en una pagina, accesible desde la pagina principal de la sede web del
prestador, que se suele denominar «Aviso legal». En esta pagina apare-
cera la informacion exigida por el articulo 10 de la Ley 34/2002, de 11 de
julio, y también otras menciones o avisos legales importantes, especial-
mente referidos a la propiedad intelectual e industrial de los elementos de
la pagina, precauciones que debe tener en cuenta el usuario del servicio
y, frecuentemente, la politica de proteccion de datos personales que si-
gue el prestador de los servicios.
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4.2.3_Informacion en servicios con uso de «cookies»

La Ley 34/2002 establece, en su articulo 22.2, en su redaccion por Ley
32/2003, las obligaciones en relacion con el empleo de «cookies»:

»Cuando los prestadores de servicios empleen dispositivos de almace-
namiento y recuperacion de datos en equipos terminales, informaran a
los destinatarios de manera clara'y completa sobre su utilizacion vy finali-
dad, ofreciéndoles la posibilidad de rechazar el tratamiento de los datos
mediante un procedimiento sencillo y gratuito.

Lo anterior no impedira el posible almacenamiento o acceso a datos
con el fin de efectuar o facilitar técnicamente la transmision de una
comunicacion por una red de comunicaciones electronicas o, en la me-
dida que resulte estrictamente necesario, para la prestacion de un
servicio de la sociedad de la informacion expresamente solicitado por el
destinatario.»

Con estas obligaciones se trata de contrarrestar los posibles efectos ne-
gativos del empleo de este tipo de dispositivos, tanto desde la
perspectiva de la seguridad como desde la perspectiva de la proteccion
de los datos de caracter personal.

4.2.4 Informacion en servicios con uso de «dialers»

Con la aprobacion de la Ley 59/2003, de 19 de diciembre, se ha incor-
porado al articulo 10 de la Ley 34/2002 un nuevo apartado tercero, con
el siguiente contenido:

»Cuando se haya atribuido un rango de numeracion telefonica a servicios
de tarificacion adicional en el que se permita el acceso a servicios de la
sociedad de la informacién y se requiera su utilizacion por parte del pres-
tador de servicios, esta utilizacion y la descarga de programas
informaticos que efectuen funciones de marcacion, deberan realizarse
con el consentimiento previo, informado y expreso del usuario.

A tal efecto, el prestador del servicio debera proporcionar al menos la si-
guiente informacion:

a) Las caracteristicas del servicio que se va a proporcionar.

b) Las funciones que efectuaran los programas informaticos que se des-
carguen, incluyendo el nimero telefénico que se marcara.
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¢) Elprocedimiento para dar fin a la conexion de tarificacion adicional, in-
cluyendo una explicacion del momento concreto en que se producira
dicho fin, y

d) El procedimiento necesario para restablecer el numero de conexion
previo a la conexion de tarificacion adicional.

Lainformacion anterior debera estar disponible de manera claramente vi-
sible e identificable.

Lo dispuesto en este apartado se entiende sin perjuicio de lo establecido
en la normativa de telecomunicaciones, en especial, en relacion con los
requisitos aplicables para el acceso por parte de los usuarios a los ran-
gos de numeracion telefonica, en su caso, atribuidos a los servicios de
tarificacion adicional>.

Se trata de una norma especifica de informacioén que deberan suminis-
trar los prestadores de servicios de la sociedad de la informacion que
cobren mediante los denominados «dialers», que se incorpora debido a
los abusos que el empleo de dichas tecnologias ha producido, y que ha
supuesto un impacto importante en la seguridad de los usuarios domés-
ticos de servicios telematicos.

Los «dialers» o programas marcadores son aplicaciones informaticas
que se descargan desde una pagina web a la que accede el usuario, y
cuya puesta en funcionamiento permite al usuario acceder a visualizar o
descargar contenidos y programas de ordenador, mediante la marcacion
de un ndmero telefénico de tarificacion adicional; es decir, un 806, por
ejemplo, cuyo coste alcanza los 3 euros por minuto de conexion.

Algunos ejemplos tipicos del uso de esta técnica y modelo de negocio
son los prestadores de servicios de la sociedad de la informacion que
ofrecen musica, videojuegos, hordscopos, contactos, apuestas 0 sexoy
pornografia a través de Internet.

Los programas marcadores vienen firmados electronicamente por el
editor de los mismos, que suele tratarse del mismo prestador de servi-
cios de la sociedad de la informacion que los emplea para cobrar por la
prestacion de los servicios, dado que de este modo resulta posible que,
con el permiso del usuario, el programa marcador acceda al médem o
al enrutador de ADSL al efecto de marcar el nimero de tarificacion adi-
cional.
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Sin que quepa objetar nada al modelo de negocio explicado, lo cierto es
hasta la fecha su funcionamiento ha dado lugar a no pocos abusos, en-
tre los que podemos citar los siguientes:

a) La falta de informacion acerca del hecho de que el servicio se presta
sujeto a una tarifa adicional. En este caso, el abuso se produce
debido al desconocimiento del usuario de que su navegacion, apa-
rentemente gratuita, implica una tarifa adicional a través de la factura
telefonica.

b) La falta de informacion absoluta acerca del momento en que se em-
pieza a tarificar extra y en momento en que se vuelve a la tarificacion
ordinaria. En este caso, el abuso viene determinado por la imposibili-
dad del usuario de determinar en qué momento empieza a abonar la
tarifa adicional.

c) La configuracion permanente del nimero de tarificacion adicional
Ccomo numero de acceso a la red Internet. En este caso, el abuso se
produce debido a que en la siguiente conexion a Internet —fuera del
servicio de pago— el usuario continia marcando el nimero de tarifica-
cion adicional.

El texto incorporado obliga a los prestadores de servicios de la sociedad
de lainformacion a aportar dicha informacion, con el objeto de reducir los
abusos mencionados.

4.3_El tratamiento legal del SPAM o comunicaciones comerciales
no solicitadas

LalLey 34/2002, de 11 dejulio, regula en su articulo 20 la informacion exi-
gida sobre las comunicaciones comerciales, ofertas promocionales y
concursos. En concreto, la ley establece que las comunicaciones comer-
ciales deben identificarse como tales, y prohibe su envio por correo
electronico u otras vias de comunicacion electronica equivalente, salvo
que el destinatario haya prestado su consentimiento. Asimismo, las co-
municaciones comerciales deben indicar la persona fisica o juridica en
nombre de la cual se realizan.

Asimismo, y en el caso en que tengan lugar a través de correo electroni-
co u otro medio de comunicacion electronica equivalente (como por
ejemplo SMS o MMS), incluiran al comienzo del mensaje la palabra «pu-
blicidad».
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Por otro lado, en los supuestos de ofertas promocionales, como las que
incluyan descuentos, premios y regalos, y de concursos o juegos promo-
cionales, previa la correspondiente autorizacion, se debe asegurar,
ademas del cumplimiento de los requisitos antes comentados, que que-
den claramente identificados como tales y que las condiciones de acceso
y, €N Su caso, de participacion se expresen de forma clara e inequivoca.

Ellegislador somete a especial cautela un servicio de la sociedad de la in-
formacion, consistente en remitir comunicaciones comerciales a
usuarios que no las han solicitado especificamente.

A tal aspecto se dedica el articulo 7 de la Directiva:

«1. Ademas de otros requisitos establecidos en el Derecho comunitario,
los Estados miembros que permitan la comunicacion comercial no
solicitada por correo electronico garantizaran que dicha comunica-
cion comercial facilitada por un prestador de servicios establecido en
su territorio sea identificable de manera clara e inequivoca como tal
en el mismo momento de su recepcion.

«2. Sin perjuicio de lo dispuesto en la Directiva 97/7/CE y en la Directiva
97/66/CE, los Estados miembros deberan adoptar medidas para
garantizar que los prestadores de servicios que realicen comunica-
ciones comerciales no solicitadas por correo electronico consulten
regularmente las listas de exclusion voluntaria (opt-out) en las que se
podran inscribir las personas fisicas que no deseen recibir dichas co-
municaciones comerciales, y las respeten.»

Asimismo, la transposicion de esta materia en la norma espanola queda
establecida en el articulo 21 de la Ley 34/2002, de 11 de julio, de servi-
cios de la sociedad de la informacion y del comercio electronico, al
prohibir el envio de comunicaciones publicitarias 0 promocionales por
correo electronico u otro medio de comunicacion electronica equivalen-
te que previamente no hubieran sido solicitadas o expresamente
autorizadas por los destinatarios de las mismas. En este sentido, la pres-
tacion de consentimiento expreso exige la manifestacion de una voluntad
libre, informada, especifica e inequivoca de aceptacion del envio de co-
municaciones comerciales realizadas por correo electronico u otro medio
de comunicacion individual equivalente.

Por ello, se entenderia cumplido este requisito, por ejemplo, si el presta-
dor de servicios de sociedad de la informacion, después de informar al

O

CAMARA DE COMERCIO DE BARCELONA LIBRO BLANCO LA SEGURIDAD DE LOS NEGOCIOS EN INTERNET
119



usuario sobre el uso al que destinara su direccidon o numero de teléfono,
le ofrece la oportunidad de manifestar su conformidad con el envio de
comunicaciones comerciales haciendo «clic» en una casilla dispuesta al
efecto.

Por otro lado, puede entenderse que el requisito no se cumpliria cuando,
sin haber autorizado de forma expresa la recepcion de comunicaciones
comerciales, el destinatario tolera 0 no se opone a su envio, cuando no
responde a los mensajes por los que se solicita su consentimiento? y, por
supuesto, cuando se hubiera opuesto a su recepcion.

El rigor de la norma contenido en el articulo 21 expuesto ha sido suaviza-
do mediante la inclusion de una excepcion, en virtud de la disposicion
final 1.1 de la Ley 32/2003, de 3 de noviembre, de telecomunicaciones,
que determina un nuevo apartado 2 del articulo 21 de la Ley 34/2002, de
11 de julio, con la siguiente redaccion:

»Lo dispuesto en el apartado anterior no sera de aplicacion cuando exis-
ta una relacion contractual previa, siempre que el prestador hubiera
obtenido de forma licita los datos de contacto del destinatario y los em-
pleara para el envio de comunicaciones comerciales referentes a
productos o servicios de su propia empresa que sean similares a los que
inicialmente fueron objeto de contratacion con el cliente.

En todo caso, el prestador debera ofrecer al destinatario la posibilidad de
oponerse al tratamiento de sus datos con fines promocionales mediante
un procedimiento sencillo y gratuito, tanto en el momento de recogida de
los datos como en cada una de las comunicaciones comerciales que le
dirija».

Se trata del caso en que el que un prestador de servicios de la sociedad
de la informacion dispone ya de datos de contacto de correo electronico
de sus clientes, porque ciertamente en este caso obligar a recabar un
nuevo permiso del cliente para remitir informacion adicional sobre pro-
ductos y/o servicios similares no parecia justificado ni para comerciante
ni para cliente.

La referencia a la captacion licita de los datos de contacto resulta algo
confusa, dado que la norma parte de la existencia de una relacion con-
tractual previa, en la que por supuesto se han obtenido los datos.

4. Setrata, ésta, de una de las practicas mas extendidas en la actualidad.
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Probablemente haya que poner este término en relacion con la normati-
va de proteccion de los datos de caracter personal; es decir, que se debe
haber informado al cliente de que sus datos serian tratados para el man-
tenimiento de la relacion comercial.

Mas importante resulta el hecho de que la excepcion es aplicable para el
caso de publicidad sobre productos o servicios similares a los inicialmen-
te adquiridos, y no para los que sean sustancialmente diferentes, 1o que
limita mucho las posibilidades de uso de esta posibilidad de remitir co-
municaciones comerciales no solicitadas.

Lo que probablemente sucedera en este caso es que el prestador apro-
vechara la oportunidad para solicitar el consentimiento al cliente, para
remitirle todo tipo de comunicaciones comerciales.

Se completa el régimen expuesto relativo al SPAM con el establecimien-
to de los derechos de los destinatarios de servicios expuestos en el
articulo 22.1 de la Ley 34/2002, en su redaccion dada por la disposicion
final primera de la Ley 32/2003:

»El destinatario podra revocar en cualquier momento el consentimiento
prestado a la recepcion de comunicaciones comerciales con la simple
notificacion de su voluntad al remitente.

A tal efecto, los prestadores de servicios deberan habilitar procedimien-
tos sencillos y gratuitos para que los destinatarios de servicios puedan
revocar el consentimiento que hubieran prestado.

Asimismo, deberan facilitar informacion accesible por medios electroni-
COs sobre dichos procedimientos.»

5_LAS OBLIGACIONES DE SEGURIDAD DERIVADAS
DE LA PROPIEDAD INTELECTUAL E INDUSTRIAL

Uno de los capitulos importantes - frecuentemente descuidado - a con-
siderar en la estrategia de cumplimiento legal en relacion con la
seguridad viene referido a las obligaciones de uso de los elementos de
propiedad intelectual e industrial de terceros y, en concreto, en relacion
con el uso de programas informaticos, debiéndose aqui recordar los
efectos perversos de las elevadas cotas de pirateria informatica sobre el
mercado.
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Desde esta perspectiva, la norma ISO 17799:2005 identifica como con-
trol la necesidad de implementar procedimientos adecuados para
garantizar el cumplimiento de las restricciones legales al uso del material
respecto del cual puedan existir derechos de propiedad intelectual,
como derecho de propiedad intelectual, derechos de disefio 0 marcas
registradas.

Los requisitos legales, normativos y contractuales pueden poner restric-
ciones a la copia de material que constituya propiedad de una empresa.
En particular, pueden requerir que solo pueda utilizarse material desarro-
llado por la organizacion, o material autorizado o suministrado a la misma
por la empresa que lo ha desarrollado.

Los productos de software que constituyan propiedad de una empresa
se suministran normalmente bajo un acuerdo de licencia que limita el uso
de los productos a maquinas especificas y puede limitar la copia a la cre-
acion de copias de resguardo solamente.

La norma recomienda el establecimiento de los siguientes controles juri-
dicos:

a) publicacion de una politica de cumplimiento del derecho de propiedad
intelectual de software que defina el uso legal de productos de infor-
macion y de software;

b) la adquisicion del software solo a traves fuentes conocidas y serias,
para asegurar que los derechos de autor no son violados;

¢) mantenimiento de la concienciacion respecto de las politicas de ad-
quisicion y derecho de propiedad intelectual de software, y
notificacion de la determinacion de tomar acciones disciplinarias con-
tra el personal que incurra en el cumplimiento de las mismas;

d) mantenimiento adecuados de registros de activos;

e) mantenimiento de pruebas y evidencias de propiedad de licencias,
discos maestros, manuales, etc.

f) implementacion de controles para garantizar que no se exceda el nu-
mero maximo permitido de usuarios;

g) comprobaciones para verificar que soélo se instalan productos con li-
cencia y software autorizado;

h) emision de una politica para el mantenimiento de condiciones ade-
cuadas con respecto a las licencias;
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i) emision de una politica con respecto a la eliminacion o transferencia
de software a terceros;

j) utilizacion de herramientas de auditoria adecuadas;

k) cumplimiento de términos y condiciones con respecto a la obtencion
de software e informaciéon en redes publicas;

/) no duplicar, convertir a otro formato o extraer de grabaciones comer-
ciales (pelicula, de audio) otros que permite segun la ley de propiedad
intelectual;

m) no copiar por completo o en parte, libros, articulos, informes u otros
documentos, excepto en los casos que permite la ley de propiedad in-
telectual.

6_LA CUSTODIA Y ARCHIVO SEGURO DE DOCUMENTOS
ELECTRONICOS

A medida que se va implantando el documento electronico original, co-
bra mayor importancia la estrategia de custodia y archivo seguro de
dichos documentos, y de esta forma se refleja en normativa juridica re-
ciente, como por ejemplo en el caso de la conservacion de las facturas
electronicas.

En consecuencia, y desde una optica general, la norma ISO 17799:2005
considera como control que los registros importantes sean protegidos
de pérdidas, destruccion, y falsificacion conforme a los requisitos lega-
les, reguladores, convenidos y de negocio.

Los sistemas de almacenamiento de datos deben ser escogidos de tal
forma que los datos requeridos puedan ser recuperados en un periodo y
formato aceptable, segun las necesidades identificadas.

Los registros deben ser clasificados en diferentes tipos, por €j. registros
contables, registros de base de datos, «logs» de transacciones, «logs»
de auditoria y procedimientos operativos, cada uno de ellos detallando
los periodos de retencion y el tipo de medios de almacenamiento, por €.
papel, microfichas, medios magnéticos u opticos.

Cualquier material criptografico relacionado y programas asociados con
archivos cifrados o firmas digitales, también deben ser almacenados
para permitir el desciframiento de los registros durante el tiempo que los
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registros son conservados, considerando la posibilidad de degradacion
de los medios utilizados para el almacenamiento de los registros.

Los sistemas de almacenamiento de datos deben seleccionarse de
modo tal que los datos requeridos puedan recuperarse de una manera
que resulte aceptable para un tribunal de justicia, por ej. que todos los re-
gistros requeridos puedan recuperarse en un plazo y un formato
aceptable, y de forma que se puedan cumplir las normas aplicable de ar-
chivo histoérico, en su caso.

Para cumplir estos objetivos, la norma recomienda el establecimiento de
los siguientes controles:

a) Se debe emitir normativa interna para la retencion, almacenamiento,
manipulacion y eliminacion de registros e informacion;

b) Se debe preparar un calendario de retencion identificando los tipos
esenciales de registros y el periodo durante el cual deben ser retenidos.

c) Se debe mantener un inventario de fuentes de informacion clave.

d) Se debe implementar adecuados controles para proteger los registros
y la informacion esenciales contra pérdida, destruccion y falsificacion.

7_LA PREVENCION DEL USO INADECUADO
DE LOS SISTEMAS DE INFORMACION

Finalmente, resulta de especial importancia establecer las bases juridicas
para la regulacion del uso de los sistemas de informacion por parte de los
usuarios, especialmente en el caso del uso no autorizado o del abuso de
los sistemas.

A esta problematica dedica un control especifico la norma ISO
17799:2005.

La direccion debe aprobar el empleo de instalaciones procesamiento de
informacion. Cualquier empleo de estas instalaciones para propoésitos no
comerciales sin la aprobacion de la direccion, o para cualquier proposito
no autorizado, deberian ser considerados como un empleo inadecuado
de las instalaciones.

Esta norma implica la necesidad de supervisar el empleo de los sistemas
de informacion, actividad siempre conflictiva, dado que el derecho legal
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de control del trabajo por las organizaciones nunca puede conculcar de-
rechos fundamentales, como el que asiste a los trabajadores en el
empleo razonable de medios empresariales para la actividad privada.
Caso paradigmatico de este conflicto es la monitorizacion del correo
electronico, que puede ser tipificada como un delito caso que se realice
sin las debidas garantias legales.

En cualquier caso, y con independencia del necesario y delicado analisis
juridico previo al establecimiento de medidas técnicas para el control de
las actividades de las personas que trabajan o colaboran con una orga-
nizacion, si se identifica cualquier actividad no autorizada, esta actividad
debe ser atendida por la direccion, y se deben aplicar las medidas disci-
plinarias apropiadas y, en su caso, las acciones legales oportunas.

Como contrapartida del derecho de supervision de la organizacion, to-
dos los usuarios deben ser conscientes de su acceso permitido y de las
medidas de supervision implantadas con el objetivo de detectar el em-
pleo no autorizado de sistemas de informacion.

Tipicamente, esto puede ser logrado concediendo a los usuarios la auto-
rizacion por escrito, mediante una copia que deberia ser firmada por el
usuario y conservada por la organizacion. Los empleados de una organi-
zacion, contratistas, y usuarios terceros deben ser informados de sus
accesos autorizados.
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Las herramientas de seguridad y sus costes

Ramiro Munoz
Director técnico de Camerfima, CISA

En este capitulo nos centraremos en describir las herramientas que po-
demos utilizar para proteger nuestros activos en el mundo electronico.
Ofreceremos cuando asi sea posible una valoracion de sus costes. Hay
que destacar que los costes son puramente referenciales obtenidos en
algunos caso de los proveedores 0 de catalogos publicos. En algunos
casos por la sensibilidad de la informacion no hemos podido obtener
precios concretos de los productos.

Es ya sabido (por la reiteracion del concepto) que la seguridad total no
existe y si existiera seria carisima, habria que afadir. Algo menos sabido
es que a partir de un punto cuanto mas se invierte en medidas de segu-
ridad, menos incremento supone en la misma. Veamos lo anteriormente
dicho en un gréfico:

- e RieSQO
---------------------------------- i Residual |
Coste de T T T T —
implantacion { | 77T
razonable

» Nivel de seguridad
100%

Es muy dificil llegar a la seguridad 100% ya que los costes se disparan
exponencialmente, por lo tanto es recomendable quedarse en una inver-
sidon razonable que cubra la mayor parte de nuestros riesgos. Debemos
elegir soluciones adecuadas y proporcionadas ya que no deberiamos
dedicar mas recursos econoémicos a proteger un activo del valor del pro-
pio activo.
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El primer paso por consiguiente es realizar lo mas detalladamente posi-
ble un analisis de riesgos. Este andlisis nos ayudara a localizar nuestros
riesgos y asegurarnos medidas proporcionadas.

En pocas palabras un andlisis de riesgos consiste en:

Inventariar los activos que queremos proteger y valorarlos. Esta va-
loracion no es solo econdmica sino que se tendran en cuenta otros
valores intangibles como la imagen de la empresa. Normalmente ne-
cesitamos proteger los datos de la empresa relativos al personal,
funciones, almacén, pedidos, albaranes, ordenes de compra...etc.
Esta valoracion para simplificar puede ser un tanto subjetiva indican-
dolo una escala del 1 a 5.

Localizar sus vulnerabilidades. Un ordenador necesita electricidad
para funcionar, por lo tanto deberemos asegurar el suministro eléctri-
co para que los datos contenidos en el ordenador sean accesibles.

Es recomendable y gratuito incorporarse a una lista de distribucion de
noticias de seguridad como hispasec http://www.hispasec.com. His-
pasec tiene un servicio sobre seguridad que nos mantienen al dia,
mediante el envio de correos electronicos, sobre posibles vulnerabili-
dades en productos informaticos.

Detectar las amenazas. Sino existen amenazas seria necesario pro-
teger un activo. En nuestro caso deberiamos detectar las posibles
amenazas que puedan actuar sobre alguno de nuestros activos. En
nuestro ejemplo, una caida de electricidad.

No debemos olvidar en ningin momento aquellas que afectan al
cumplimiento de normativas juridicas. Entre estos deberiamos tener
en consideracion:

— La proteccion de datos personales.
— La proteccion de los registros de la organizacion
— Derechos de propiedad intelectual.

Valorar el impacto. Tendremos que valorar el impacto de que una
amenaza aproveche una vulnerabilidad de nuestro activo y produzca
un dano. La valoracion también es algo subjetivo y podemos ayudar-
nos de nuevo de una ponderacion entre 1y 5.

Una vez que tenemos valorados todos estos parametros estamos en
disposicion de calcular el riesgo de cada amenaza. El riesgo es la
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probabilidad de que se materialice una amenaza. Nos toca ahora a
nosotros decidir que nivel de riesgo queremos asumir.

Nos podemos ayudar de esta tabla para decidir donde debemos tomar
medidas y donde el riesgo no es suficiente para la implantacion de un
control:

[ Probabilidad | [ 1 | [ 2 | [ 8 | [ 4 | [ 5 |
Impacto 1[ 2] 3] 4] 5] [ 1] 2] 3] 4] 5] [ 1] 2] 3] 4] 5 [ 1] 2] 3] 4] 5 [ 1] 2] 3] 4
Valor
1 3] 4] 5] 6] 7] [ 4] 5] 6] 7] 8] [ 5] 6] 7] 8] 9l [ 6] 7] 8] 9[10] [ 7] 8] ol10
2 4| 5] 6] 7] 8 5| 6| 7] 8] 9| | 6| 7| 8] 910 7] 8] 9[10 8| 9[10
3 5/ 6| 7| 8] 9 6| 7| 8] 9/10| | 7| 8] 9/10 8| 910 9/ 10
4 6| 7| 8] 9|10 7] 8] 9]10]11 8| 9/10 9/ 10 10
5 7] 8] 9[10 8| 9[10 9l 10 10
de3a7 No es necesario control
de8a10 Control recomendado

Control obligatorio

¢ Una vez conocida el riesgo asociado a las amenazas que pueden
causarnos danos en nuestros sistemas deberemos ponernos manos
a la obra implantado controles para:

Eliminarlo o Atenuarlo o Asumirlo o Diferirlo.

Para eliminar o atenuar el riesgo contamos con herramientas o controles
que nos permiten realizar dicha accion.

La necesidad primordial de invertir en controles de seguridad es evitar
otros costes, los costes que suponen los posibles incidentes de seguri-
dad. Existen costes directos como la perdida de ingresos ocasionada
por una parada de los sistemas informaticos debido a una incidencia de
seguridad, a los que habria que anadir el coste de devolver el sistema al
estado en que estaba antes del incidente. Entre los costes indirectos es-
taria la pérdida de imagen o la pérdida de confianza de nuestros clientes,
estos valores son mas dificiles de cuantificar numéricamente pero es ne-
cesario hacerlo aunque sea de una manera subjetiva. Se puede aplicar
entonces una sencilla regla matematica donde la inversion en controles
de seguridad menos los costes de las perdidas estimadas por inciden-
cias de seguridad debe ser obligatoriamente mayor que cero.

La inversion en sistemas de seguridad no es en muchos casos entendi-
da suficientemente por los altos responsables de la empresa ya que se
asignan directamente como gastos. Esta decision no se debe tomar des-
de la perspectiva de un escenario sin incidencias sino desde la prevision
o la recreacion de escenarios donde se han materializado posibles ame-
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nazas de seguridad. Por otro lado y siguiendo con reglas obvias pero no
siempre aplicadas, la inversion en seguridad debe ser suficiente para
permitir cumplir los objetivos de negocio.

Desde el punto de vista del retorno de la inversion en seguridad los controles
de seguridad se dividen en aquellos que reducen la vulnerabilidad y aquellos
que reducen el impacto, estas ultimas se pueden asociar a medidas preven-
tivas. Las que reducen el impacto pueden describirse como medidas
correctivas, es decir medidas que se toman una vez producido el incidente.

Se debe por lo tanto (siempre de una manera subjetiva, ya que dificiimen-
te tendremos inicialmente datos concretos de incidencias posibles)
calcular el coste de la inversion para implantar las medidas preventivas y
correctivas. Este dato sera una marca estimativa que nos indicara sila in-
version en controles de seguridad es adecuada o no. Periddicamente y
en base a la experiencia acumulada las previsiones de costes se iran
ajustando a valores mas reales.

1_HERRAMIENTAS PARA EL CONTROL DE LA SEGURIDAD

Como medida de orden vamos a clasificar los controles de seguridad to-
mando como base los capitulos del estandar ISO 17799 que establece
un codigo de buenas practicas para la gestion de sistemas informaticos.

Como base para el desarrollo de este apartado del libro determinamos
pasar rapidamente por aquellos capitulos del estandar que no tengan
que ver con su objetivo concreto, es decir la descripcion de las herra-
mientas de seguridad y sus costes. Muchos de los controles sugeridos
en el estandar tienen que ver con la redaccion y aplicacion de politicas y
procedimientos que no afectan a herramientas concretas de seguridad.
No obstante es fundamental que el uso las herramientas de seguridad
sean fruto de una planificacion ordenada en base a la aplicacion de poli-
ticas y procedimientos de seguridad.

Los apartados de la ISO7799 son:

1. Politica de seguridad: documento de politica de seguridad y su
gestion.

2. Control de accesos: requisitos de negocio para el control de accesos;
gestion de acceso de usuario; responsabilidades del usuario; control de
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10.

acceso en red; control de acceso al sistema operativo; control de acce-
SO a las aplicaciones e informaciones; informatica y conexion movil.

Gestidn de las comunicaciones y las operaciones: Procedimien-
tos y responsabilidades de operacion; gestion de servicios de
terceras partes; planificacion y aceptacion del sistema; proteccion
contra software malicioso; backup; gestion de seguridad de redes;
utilizacion de soportes de informacion; intercambio de informacion y
software; servicios de comercio electronico; monitorizacion

Adquisicion, desarrollo y mantenimiento de sistemas de infor-
macion: requisitos de seguridad de los sistemas de informacion;
procesamiento correcto en aplicaciones; controles criptograficos;
seguridad de los ficheros del sistema; seguridad en los procesos de
desarrollo y soporte; gestion de vulnerabilidades técnicas. Gestion
de incidentes de seguridad: comunicacion de eventos y puntos dé-
biles de seguridad de la informacion; gestion de incidentes y mejoras
de seguridad de la informacion.

Seguridad fisica y del entorno: areas seguras; seguridad de los
equipos.

Conformidad: con los requisitos legales; politicas de seguridad y
estandares de conformidad y conformidad técnica; consideraciones
sobre la auditoria de sistemas de informacion.

Seguridad ligada a los recursos humanos: anterior al empleo; du-
rante el empleo; finalizacion o cambio de empleo.

Aspectos organizativos para la seguridad: organizacion interna;
organizacion externa.

Gestion de activos: responsabilidad sobre los activos; clasificacion
de la informacion.

Gestién de continuidad del negocio: aspectos de la seguridad de
la informacion en la gestion de continuidad del negocio.

1.1_Politica de seguridad

El objetivo de este capitulo del estandar es proveer guia y asesoramien-
to en la seguridad de la informacion para que se alinee perfectamente
con los requerimientos de negocio Yy la regulacion juridica aplicable.

La politica de seguridad debe ser el documento guia para la gestion de
los recursos informaticos.
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1.2_Control e acceso légico

Obijetivo del control es organizar el acceso logico a la Informacion, es de-
cir los controles que necesitaremos implantar para proteger los datos
desde los aplicativos, los sistemas operativos o las conexiones remotas.

Vamos entonces a aplicarnos en el control de acceso a la informacion en
los equipos informaticos que la custodian. La primera barrera al acceso
l6gico del ordenador debe ser la contrasena BIOS (Sistema Béasico de
Entrada/Salida), esta solucion evita el acceso a atacantes poco especia-
lizados y ademas es gratuita.

Otra regla de uso comun y recomendable es la configuracion de protec-
tores o bloqueadores de pantalla que evitan el acceso a nuestro puesto
de trabajo cuando tenemos que ausentarnos. En los sistemas Windows
por ejemplo se accede mediante las teclas Alt-Ctr-Del.

Contrasenas o (Passwords)

El acceso por contrasena es el sistema de autenticacion mas usado y ex-
tendido, es un mecanismo que ha perdurado desde los origenes de la
informatica en sistemas multiusuario. El mecanismo consiste en pedir un
nombre de usuario o identificativo y para este nombre una contrasena
que debe coincidir con aguella guardada por el equipo al que se accede,
para ese usuario en particular.

El acceso por usuario y contrasena es un método barato y sencillo que
ha permanecido mucho tiempo en vigor y que se resiste a desaparecer.
Es evidente que por el contrario las amenazas han evolucionado nota-
blemente en el mundo informéatico. El sistema de contrasena es
facilmente atacable, sobretodo si no se siguen algunas recomendacio-
nes:

» Evitar las claves genéricas de acceso.
* Bloqueos de contrasenas después de varios intentos fallidos.
e Cambios periddicos de la contrasena.

* Las claves de acceso deben cumplir una politica rigurosa respecto a
su composicion (digitos, signos y numeros) de tal forma que no sean
facilmente atacables. Por otro lado las contrasenas deben ser a la
vez faciimente recordables a fin de evitar tener que escribirlas en un

papel.
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La autenticacion por contrasefna es lo que se llama un sistema de factor
simple (accedemos por algo que sabemos). Existen sistemas mas fiables
llamados de factor doble (algo que sabemos y algo que tenemos) inclu-
S0 sistemas de factor triple (algo que sabemos algo que tenemos y algo
que somos).

Por una razén u otra nos vemos por lo tanto a dia de hoy en la necesidad
de gestionar multiples contrasenas, y si no queremos utilizar siempre la
misma ( algo radicalmente desaconsejable ) deberemos ayudarnos de
herramientas de gestion de contrasenas como PasswordSafe o Kee-
pass de distribucion gratuita y que permite la gestion de multiples
contrasenas recordando solo una.

[Single Sign-on (La contrasefa unica)

¢, Como podriamos resolver el problema de la multiple identificacion?.
Una primera aproximacion puede ser la asignacion al usuario del mismo
nombre en todos los sistemas y por supuesto las contrasenas. Es dificil
mantener la misma contrasena en todos los sistemas, diferentes siste-
mas tienen diferentes reglas para las longitudes y formatos de las
contrasenas y diferentes periodos de validez. Incluso aunque se con-
siguiera mantener la misma contrasena para todos los sistemas
o recordar la especifica de cada uno, el usuario tiene que realizar
log-in (identificacion y autenticacion) en cada sistema cada vez que se
accede.

Todo esto produce en las organizaciones una pérdida de productividad
notable y el incremento en los riesgos de seguridad. El uso de usuario y
contrasena por lo tanto es uno de los sistemas de autenticacion existen-
tes mas populares pero al mismo tiempo mas débiles que seguramente
se iran sustituyendo por sistemas mas adecuados.

Los sistemas de Sigle Sign-on (Una sola contrasena para todos los ser-
vicios) permiten, una vez autenticados en un sistema, poder «navegar»
por otros sin tener que identificarnos nuevamente.

Podemos realizarlo mediante programas que «capturan» peticiones de
usuario y contrasena, estos programas identifican a la maquina y cuan-
do esta nos piden identificarnos el programa actua ofreciendo los datos
que previamente nosotros hemos introducido en una pequena base de
datos.
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Podemos usar directorios estandar tipo LDAP para identificar de forma
centralizada a los usuarios. Las aplicaciones que entiendan este proto-
colo utilizaran una base de datos comun para identificar al usuario.

Otra modalidad de identificacion Unica (y la mas pura) es pasar las acre-
ditaciones de la persona identificada de un sistema a otro.

Productos de Sigle Sign-ON y accesos l6gicos.

e Passlogix (comercial)

¢ pGina (acceso alos sistemas utilizando diversos mecanismos de au-
tenticacion ) distribucion gratuita.

* Kerberos sistema de tikets. distribucion gratuita.

e AC Camerfirma. DFirma Gina Las credenciales de acceso al siste-
ma son almacenadas de forma segura, mediante su cifrado con el
certificado digital almacenado en el chip. Realiza la autenticacion de
red sobre Active Directory de Windows.

e AC Camerfirma. DFirma Web Secure Sistema que permitira la inte-
gracion, de la autentificacion con certificados digitales en las
aplicaciones Web con garantias de desconexion por inactividad.

e AC Camerfirma DFirma Web Sign On. Solucion para almacenar las
credenciales de acceso a cualquier entorno Web de terceros (Web
del banco, WebMall,...) en tarjetas criptograficas. Las credenciales
son almacenadas de forma segura, mediante su cifrado con el certi-
ficado digital almacenado en el chip. Una vez almacenadas en la
tarjeta, el sistema al detectar el acceso a dichas paginas Web, intro-
ducira automaticamente las credenciales de acceso una vez el
usuario haya introducido el PIN de la tarjeta. De esta forma el usua-
rio solo necesitara recordar el PIN de acceso a su tarjeta
criptografica.

Federacion de identidades

La federacion de identidades es el planteamiento de la contrasena unica
o Sigle Sign On llevada a un nivel mas amplio sobrepasando los ambitos
de una empresa, es decir, propone que un usuario pueda autenticarse
una vez y saltar de servicio en servicio Web sin tener que identificarse
nuevamente. Los sistemas trasladan bajo la autorizacion del usuario la
informacion sobre su identidad. El referente en este tipo de servicios es
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Liberty Alliance que se encarga de acreditar productos que cumplen los
requerimientos del sistema para integrarse en un sistema de identifica-
cion Unica.

Una herramienta a tener en cuenta en el ambito de identidad federada es
Cardspace la solucion de Microsoft. Cardspace es un gestor de identida-
des que permite al usuario gestionar diferentes identidades, ya sean
elaboradas por el mismo o por terceras partes.

Cuando accedemos a un servicio electronico que necesita identificarnos
Cardspace le presenta al usuario una cartera con diferentes tarjetas de
identidad (diferentes datos y acreditaciones) el usuario elige con que tar-
jeta quiere identificarse de tal forma que no ofrecera mas informacion al
sistema de la que realmente necesita para obtener el servicio.

Sistemas Biométricos

Los sistemas biométricos emplean rasgos de la persona como las hue-
llas digitales, iris 0 voz (algo que somos) para la autenticacion en servicios
electronicos. Los sistemas mas usados actualmente son los de huella di-
gital. Permiten acceso a equipos informaticos e incluso se integran con
otros sistemas de autenticacion para dotarle de un factor adicional, por
ejemplo para el acceso a tarjetas criptograficas.

Contrasenas de un solo uso (OTP: One Time Password)

Sistemas de OTP ( One Time Password ) Contrasenas de un solo uso
(algo que tenemos y algo que sabemos ).

El sistema de contrasenas de un solo uso permite utilizar un dispositivo
(hardware o software) para calcular en un momento concreto una clave
de acceso. Con esta clave y un PIN personal podremos acceder al servi-
cio durante un periodo muy corto de tiempo. El sistema de autenticacion
del equipo conectado sincroniza también el valor de la clave en funcion
del usuario y la hora de producirse la acreditacion.

Certificados Digitales

Sistema de identificacion de doble factor algo que tenemos (clave cripto-
grafica privada) y algo que sabemos (PIN de activacion de la clave). Ver
apartado dedicado a los certificados digitales.
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Gestion de Privilegios

Hay que diferenciar los sistemas de autenticacion logica (sabemos quien
es) de los sistemas de permisos o privilegios (que puede hacer). La ges-
tion de ACL (Access Control List) Listas de control de acceso permiten
controlar los permisos sobre los recursos gestionados.

El uso de directorios centralizados tipo LDAP como Active Directory de
Microsoft permiten realizar una politica de permisos de acceso a los re-
cursos gestionados mediante ACL (Listas de control de Accesos). Estas
listas permiten asignar recurso de acceso, lectura, escritura borrado de
recursos en base a una identificacion previa.

1.3_Control de las comunicaciones y de las operaciones

Objeto: Garantizar operaciones correctas y seguras en el proceso de in-
formacion. Los procesos operativos deberan especificar instrucciones
detalladas para realizar cualquier operacion.

Proteccion contra codigo malicioso. Proteger la integridad
del software y de la informacion.

Practicamente todo el mundo es consciente de las amenazas que supo-
ne un acceso a Internet, ningun usuario a dia de hoy accede a Internet sin
tener al menos un antivirus instalado en su equipo. Sin embargo el pro-
blema mas comun es que una vez instalado la sensacion de seguridad
crece de forma desproporcionada e injustificada. Un antivirus no es la so-
lucion, por ejemplo si este no se actualiza de forma periddica. Para ello
es necesario que nuestro proveedor disponga de un servicio de actuali-
zacion en linea y que configuremos nuestro antivirus para que cada vez
gue nos conectemos a Internet busque nuevas actualizaciones.

Los virus se aprovechan de vulnerabilidades del sistema operativo o de
las aplicaciones, por lo tanto es fundamental para la seguridad de los re-
cursos informaticos tener instaladas las ultimas versiones y parches de
los sistemas y aplicaciones.

Los programas antivirus actuales suelen incorporar ya herramientas an-
tispyware spam y otros mecanismos de proteccion contra ataques
habituales:
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Spyware. Programas que roban informacion del usuario y la trasmi-
ten a terceros.

SPAM. Correo electronico no deseado «correo basura»

Firewall. Firewall personal. Gestion de politicas de acceso (entra-
da/salida) a las aplicaciones del equipo. Mediante unas reglas de
actuacion decimos al ordenador que peticiones de entrada salida es-
tan permitidas.

Anti-Dialers. Control del marcado automatico a sitios externos, este
ataque es efectivo si tenemos configurado el sistema para acceder a
Internet via linea telefonica comun y MODEM.

Fishing. Robo de contrasenas mediante links en el correo electroni-
CO que nos trasladan a sitios Web fraudulentos pero con un aspecto
igual al original. Normalmente en servicios bancarios.

Herramientas:

Marca comercial: AVG
AVG Anti-Virus Free Edition. Edicion Gratuita para usos no comerciales.
Contiene: Antivirus, Anti-Spyware, Firewall personal, Anti SPAM

Marca comercial: Avast
Avast Home Edition. Edicion Gratuita para usos no comerciales.
Avast Profesional Edicion

Marca comercial: Panda
Panda Internet Security 2007
spyware, hackers, estafas online

Otros

NOD32, kaspersky

Soluciones especificas Spyware freeware:

Ad-Aware
Spybot.

Todo lo anterior es Util en un escenario de un Unico puesto de trabajo co-
nectado a Internet. Cuando tenemos que proteger equipos desde los
cuales ofrecemos servicios electronicos o tenemos una red corporativa a
proteger, el problema debemos de abordarlo de diferente manera. De-
pendiendo de la criticidad deberiamos valorar la incorporacion de un
antivirus perimetral. Un antivirus perimetral controla el trafico de una sec-

O

CAMARA DE COMERCIO DE BARCELONA LIBRO BLANCO LA SEGURIDAD DE LOS NEGOCIOS EN INTERNET
136



cion de red y es capaz de detectar un ataque antes de que llegue al des-
tino final. Obviamente esto no exime de tener protegido el equipo de
usuario, que debe tener su propia proteccion individual complementan-
dose con la ofrecida por el antivirus perimetral. Recordar que es
altamente recomendable que los productos utilizados en el antivirus pe-
rimetral y el local deben ser de diferentes proveedores, esto nos protege
de posibles errores en alguno de los suministradores.

Podemos encontrar dispositivos que ya incorporan diferentes controles
de seguridad perimetral.

* E-Safe: Aplicativo de gestion de antivirus perimetral. Controla el trafi-
co WEB, el de correo (SMTP) el trafico de trasmision de ficheros (FTP).

e Panda: Panda Gate Defender solucion perimetral de Firewall, IPS,
VPN, Anti-malware, Content Filter, Anti-spam y Filtrado web.

Firewall (cortafuegos) (control preventivo).

El cortafuegos es un elemento de seguridad perimetral que permite apli-
car politicas de permisos sobre el trafico recibido desde una red de
comunicaciones.

La ubicacion habitual de un cortafuegos es el punto de conexion de la
red interna de la organizacion con la red exterior ( Internet ), de este modo
se protege la red interna de intentos de acceso no autorizados desde di-
chas redes, que puedan aprovechar vulnerabilidades de los sistemas de
la red interna.

También es frecuente conectar a los cortafuegos una tercera red, llama-
da zona desmilitarizada o DMZ, en la que se ubican los servidores de la
organizacion que deben permanecer accesibles desde la red exterior.
Servicios WEB por ejemplo.

Los servidores en Internet utilizan direcciones de red IP para ser accedi-
dos que pueden ser invocadas desde los clasicos nombres de dominio
de todos conocidos como www.miempresa.com. Dentro de un mismo
servidor existen puertos de escucha para ofrecer diferentes servicios.
Por ejemplo el puerto 80 escucha peticiones de los navegadores para
servirles paginas. El puerto 443 escucha peticiones de paginas seguras
HTTP...etc. Por lo general cuando instalamos una maquina nueva por
defecto muchos de estos puertos estan abiertos de serie y es recomen-
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dable cerrarlos. Un cortafuegos permite que aunque tengamos estos
puertos abiertos se apliquen politicas que no permitirian su acceso si No
esta expresamente autorizado por el administrador. La politica
inicial de un cortafuegos es: Todo esta prohibido menos lo que ex-
presamente este permitido. A partir de aqui se van incorporando
reglas de permisos y puertos de acceso.

Actualmente los antivirus comerciales y el propio sistema operativo incorpo-
ran cortafuegos personales integrados que es necesario configurar y que
aportan seguridad adicional a los dispositivos cortafuegos perimetrales.

Existen soluciones de cortafuegos en software que podemos instalar en
una maquina sobre Linux y que permitirian obtener una solucion de cor-
tafuegos con costes reducidos aungue se necesitan conocimientos
avanzados para si instalacion y mantenimiento.

Herramientas:

¢ Fortinet: FortiGate.Solucion perimetral de Firewall, antivirus, IDS In-
trusiones, VPN.

FortiGate-50A esta dirigido a aplicaciones de necesidad de pequenas
oficinas y oficinas en casa. Proporciona una completa proteccion en
tiempo real a través de combinaciones de antivirus basados en red
(antivirus perimetral), filtrado de contenido Web y de correo electronico,
firewall (perimetral) , VPN, deteccion y prevencion de intrusos basados
en red (IDS perimetral) y desvio de red. Disehado para trabajadores de
casay pequenas oficinas remotas con 5 0 menos empleados.

El rango de precios varian en funcion del numero de usuarios remo-
tos. rendimiento. Los costes pueden aumentar hasta los 8.000 para
1.500 usuarios.

Fuente Fujitsu Espana.
Otros:
e Checkpoint, Firewall VPN soluciones de alta disponibilidad.
¢ Nokia IP560

IDS (control preventivo)

La deteccion de intrusiones es el proceso de monitorizar los eventos que
ocurren en un sistema o red, para analizarlos en busca de problemas de
seguridad en base a patrones predefinidos que ofrecen indicios de que el
sistema puede estar siendo objeto de un ataque.
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SNORT. Herramienta de prevencion de intrusiones de codigo abierto y i-
bre distribucion capaz de realizar un andlisis del trafico de la red en tiempo
real, analiza el trafico de paquetes |IP para detectar patrones de posibles
ataques.

Integridad (preventiva)

Los sistemas informaticos deben garantizar su integridad de forma que
podamos detectar cualquier manipulacion no autorizada . Una modifica-
cion no controlada de un sistema operativo puede suponer dos cosas: o
bien que algun usuario o administrador de éste ha realizado cambios no
controlados o documentados, o bien que se ha producido una intrusion
en el mismo. Un sistema de verificacion de integridad nos permitira des-
cubrir de forma rapida si alguna parte del sistema se ha visto modificada
desde la ultima vez que realizamos el control.

Dentro de las herramientas utilizadas para este fin, la mas conocida sin
duda es Tripwire, un desarrollo del proyecto COSAT de la Universidad de
Purdue. Esta herramienta esta disponible bajo licencia libre, aunque la
empresa Tripwire ofrece versiones propietarias con funcionalidades adi-
cionales y también ofrece herramientas de control de integridad para
entornos mas especializados (dispositivos de red). Ademas de Tripwire,
existen otras alternativas con licencia de software libre como Integrit,
Sambhain, Osiris, Syscheck, Aide y Fcheck entre otras.

Los propios sistemas operativos de los ordenadores incorporan herra-
mientas de integridad en su configuracion de serie:

Sistema operativo Herramientas integradas en el sistema operativo
Debian GNU/Linux Sistema de gestion de paquetes (dpkg 6 rpm)
Mandrake Linux La mayoria de las de libre distribucion
SUSE Linux
Xarxa Hat Linux
FreeBSD La mayoria de las de libre distribucion (en la coleccion de ports)
NetBSD
OpenBSD
HP-UX Product Description File cksum
Solaris ASET (Automated Security Enhancement Tools)
Windows (Me, XP) Windows System Restore
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Politicas de eliminacion de software ilegal. (Control preventivo)

Es evidente que una de las amenazas posibles a considerar seriamente es
la violacion de la propiedad intelectual. Cada producto de terceros que uti-
licemos debe estar respaldado por su licencia correspondiente. Para
estos menesteres una herramienta de referencia puede ser TS Census.
TS Census proporciona una serie de herramienta que nos permite realizar:

e Inventario de activos informaticos software y hardware.
¢ Control del cumplimiento de licencias.
e Control de uso de los aplicativos.

Backups. (Control correctivo)

Una de las herramientas correctivas mas eficaces para recuperar el esta-
do de un sistema a la situacion anterior a una incidencia es la realizacion
de copias de backup. Siendo un aspecto tan importante no existe una
concienciacion adecuada incluso dentro de los profesionales informati-
cos. En la mayoria de los casos los backups no se gestionan de forma
correcta, incluso en algunos casos directamente no se realizan. Nada
hay mas frustrante que perder en trabajo de varios dias por la falta de un
sistema de backup adecuado.

Hoy en dia existen multitud de herramientas que permiten la automatiza-
cion de las copias de backup pudiéndose realizar de manera
transparente para el usuario y minimizando las perdidas de informacion.

SYNCBACK. Es una herramienta como otras muchas que permite la
realizacion centralizada de backups. SYNCBACK permite la recoleccion
de informacion de los puestos de usuario a un sistema centralizado
donde se van incorporando los nuevos ficheros encontrados o las actua-
lizaciones. La recuperacion de los datos se puede realizar mediante el
acceso al sistema central.

La recogida de informacion se puede programar de tal forma que esta se
realice en momentos de menos carga de trabajo.

Tendremos que evaluar la «ventana de riesgo» entre copias de backup. Si
realizamos una copia diaria, en el caso peor podriamos perder informa-
cion de un dia completo de trabajo.

Existen servicios de backup remotos que recogen los datos de los equi-
pos de usuario y lo almacenan en ubicaciones externas. Este servicio por
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supuesto simplifica y abarata los costes de implantacion pero incorpora
un riesgo adicional al enviar nuestros datos a empresas externas. En es-
tos casos deberemos asegurarnos de que los datos solo salen cifrados
y permanecen cifrados en los equipos del proveedor.

Un ejemplo de servicio de este tipo ofrecido por Arsys.

512 MB 14,90 €/mes
1GB 29,00 €/mes
2GB 59,00 €/mes
5GB 119,00 €/mes

Datos de Arsys Online Backup

Backup incremental

Una forma de utilizar de forma mas eficiente los sistemas de backup es ir
haciendo solo copia de aguella informacion afiadida o modificada sobre
los datos ya guardados, en vez de ir creando copias completas. Es lo que
llamamos backups incrementales.

Los backups incrementales necesitan de una gestion ordenada, disponien-
do de copias completas duplicadas y las diferentes copias de los backups
incrementales hasta llegar a una recuperacion completa del sistema.

Copias en caliente

En algunos casos debido a la criticidad de los datos deberiamos tener
copias de estos en caliente es decir copias replicadas en el mismo mo-
mento de producirse algun cambio en los datos. Para protegerlos de
amenazas fisicas la copia en caliente puede estar ubicada en un lugar re-
moto, en algunos casos pueden existir requerimientos de distancias
minimas entre los dos puntos (incluso en placas tecténicas diferentes ).

Cifrado de backups

Los dispositivos de almacenamiento que contienen informacion de co-
pias de seguridad deben estar protegidos convenientemente. Es
aconsejable tener una caja de seguridad ignifuga para su almacenamien-
to en las instalaciones de la empresa y en instalaciones de seguridad
externas. La caja de seguridad de un banco puede ser una solucion
aceptable y econdmica.
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¢ Viceversa es una herramienta de copia y sincronizacion de fichero de
bajo precio que puede sernos util a la hora de replicar nuestros fiche-
ros y mantenerlos cifrados para su posterior envio o custodia.
http://www.tgrmn.com/

Custodia de Datos Electronicos

Existen servicios profesionales de custodia de informaciéon como Iron
Mountain o European Security. Estos servicios recogen los dispositivos
en la propia empresa y los trasladan con seguridad a sus dependencias
donde son custodiados de forma segura.

Causas de pérdida de informacion

55% Error humano

55% 20% Problemas técnicos

000 4% 2%

B 10% Empleados por lucro
9% Empleados disgustados
B 4% Virus

2% Ataques externos

9%

10%

Fuente: Computer Security Institute.

Los datos de backup que revelan las actividades de los sistemas (regis-
tros) o informacion sensible de negocio deben estar cifrados para evitar
el acceso de terceros no autorizados.

Recuperacion de sistemas

En algunos casos necesitamos no solo recuperar los datos de un siste-
ma informatico, sino el sistema completo, es decir bases de datos,
sistemas operativos, configuraciones, aplicativos....etc. que hemos per-
dido por ejemplo por que hemos tenido un error irrecuperable en un
disco. Necesitamos entonces reproducir desde cero todo el sistema.

Tenemos soluciones interesantes para la recuperacion de sistemas
CcomMo:

¢ Acronis trueimage para la recuperacion de sistemas en entorno Win-
dows y Linux

e Symantec backup EXEC
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Gestion de la seguridad en las redes

En redes abiertas como Internet la seguridad de la informacion en transi-
to es un requisito basico. La tecnologia sobre la que se basa Internet no
se penso para dotarla de seguridad, sino mas bien de robustez y dispo-
nibilidad.

Disponemos de varios mecanismos para asegurar las comunica-
ciones.

Protocolo SSL, TSL (Para entornos WEB)

SSL/TSL proporciona autenticacion y privacidad de la informacion entre
extremos sobre Internet mediante el uso de criptografia. Normalmente
accedemos a este protocolo cuando tecleamos en un navegador https://
en vez del clasico http://.

El proceso se realiza mediante la presentacion desde el servidor de pagi-
nas Web de un certificado digital que acredita la direccion Web que
hemos escrito en el navegador y su propietario. También establece un
canal seguro cifrando la informacion enviada entre cliente y servidor.

La version 3 del protocolo SSL, permite la identificacion por el mismo
medio del cliente que accede ala Web. En este caso al cliente le sera exi-
gido un certificado digital valido como elemento de autenticacion. En
este escenario obtenemos a) una identificacion del servidor, b) identifica-
cion del cliente y ¢) un canal cifrado. Como vemos unas garantias
suficientes para ofrecer servicios via Web seguros.

El establecimiento de estos protocolos no incorporan mas gastos adicio-
nales que la configuracion del servidor de paginas Web y la adquisicion
de los certificados de servidor seguro y cliente.

VPN

La mayoria de los productos de cortafuegos (Firewall) permiten la confi-
guracion de canales de conexion segura via VPN (Virtual Private
Network), Red Privada Virtual.

Se trata de fabricar un canal seguro extremo a extremo, de la misma for-
ma que lo hace el protocolo SSL en entornos WEB. Las conexiones VPN
Permiten conectar de forma segura distintas oficinas utilizando redes pu-
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blicas como Internet. La sensacion es la de tener una propia red privada
como indica su nombre. La utilizacion de Internet reduce considerable-
mente los costes de comunicacion en las empresas en detrimento
tecnologias antiguas como las lineas punto a punto.

La configuracion de una red VPN permite en muchos casos el desarrollo
del telé-trabajo al ofrecer un canal seguro de acceso a los servidores
centrales de la compania desde el hogar del tele-trabajador.

También podemos conectar equipos de comunicacion de dos sedes de
una empresa con los propios enrutadores de las oficinas a través del es-
tablecimiento de una VPN encargandose estos dispositivos de hacer
que las redes de las dos sedes sean virtualmente la misma.

Existen soluciones especializadas en dispositivos hardware que ofrecen
un rendimiento mejor. Podemos encontrar productos de proveedores
como Nortel, Cisco, Linksys, Netscreen, Symantec, Nokia, US Robotics,
D-link etc. Existen tambien soluciones software con un rendimiento me-
nor pero mucho mas baratos ya que se configurarian en el propio
sistema operativo Linux o Windows. Existen implementaciones de codi-
go abierto como OpenSSH, OpenVPN y FreeS/Wan.

Certificados digitales

El certificado digital es un elemento de control de riesgo electronico en el
proceso de identificacion. La utilizacion de usuario y contrasena comun-
mente utilizadas demuestran una fortaleza limitada al asegurar la
identidad del usuario electronico, sobre todo cuando se utilizan contra-
senas débiles formados por numeros o palabras del diccionario
facilmente atacables.

El certificado digital es un elemento de autenticacion de doble factor, es
decir «algo que se sabe» PIN de activacion de la clave y «algo que se tie-
ne» la clave.

El certificado digital se basa en tecnologia criptografica de clave publica.
La tecnologia de clave publica consiste en la generacion de dos claves
criptograficas complementarias. Una clave es llamada «publica» ya que
se dara a conocer a todos y otra «privada» que es custodiada y conoci-
da solo por el usuario. Cuando se cifra un mensaje con una clave la otra
clave complementaria puede descifrarlo y viceversa.
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La custodia de la clave privada puede hacerse mediante un fichero soft-
ware protegida por una contrasena o en una tarjeta criptografica con una
contrasena de acceso.

El mecanismo técnico del funcionamiento de la tecnologia de clave pu-
blica es el siguiente: cuando «A» usa la clave privada para cifrar un
mensaje este puede ser recuperado por «B» usando la clave publica de
«A» de tal forma que si esto se produce podemos asegurar que el men-
saje ha sido originado por «A», el poseedor de la clave privada.

Este hecho produce la autenticacion del usuario «A» sin tener que enviar
ningun dato privado por la red.

También podemos usar la tecnologia de clave publica para cifrar el con-
tenido de un documento o0 mensaje. Si «B» cifra un mensaje con la clave
publica de «A» se asegurara que solo «A» con su clave privada puede ac-
ceder al contenido del documento.

El certificado digital es simplemente un documento electronico emitido
por una tercera parte de confianza (Prestador de Servicios de Certifica-
cion, PSC) acreditando que la clave publica matematicamente
relacionada con la clave privada esta asociada a una identidad concreta.

Es importante valorar al emisor del certificado (PSC) para que el sistema
de autenticacion y cifrado tenga el soporte suficiente. Un mismo PSC
puede emitir diferentes tipos de certificados para diferentes usos y ofre-
ciendo garantias diferentes.

Analizaremos en la siguiente tabla los prestadores de certificacion espa-
noles y los tipos de certificados que emiten
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Nombre comercial Entidad emisora Uso Colectivo Observaciones/
Precio de referencia
DNI-electrdnico Direcci6 General de la Policia | Autenticacion Ciudadano
DNI-electrdnico Direcci6 General de la Policia | Firma electronica Ciudadano
Certificado Empresarial | AC Camerfirma Firma Empleados de 30 € + VA 2 anos
de Pertenencia electronica entidades juridicas | Software
Cifrado en general. 65 € + IVA 2 afos
Autenticacion Auténomos tarjeta o token
Certificado Empresarial | AC Camerfirma Firma electronica Representantes de | 60 € + IVA 2 afios
de Representacion Cifrado entidades juridicas | Software
Autenticacion en general. 95 € +IVA 2 afos
Auténomos tarjeta o token
Certificado de Persona | AC Camerfirma Firma electronica Entidades juridicas | 60 <€ + IVA 2 afos
Juridica Cifrado en general. Software
Autenticacion Auténomos segun 95 € + VA 2 afios
normativa AEAT tarjeta o token
Certificado de Factura AC Camerfirma Firma electronica Empleados de 400 € + IVA 2 afios
Electronica de facturas entidades juridicas | Software
en general. 435 € + VA 2 afios
Auténomos tarjeta o token
Certificado de Servidor | AC Camerfirma Autenticacion de servidor | Direcciones Internet | 210 € + IVA 3 afios
Seguro de paginas HTTPS (URL)
Certificado de Sello AC Camerfirma Firma electronica Entidades juridicas | Firma avanzada
de Empresa en general. 500 € + IVA 3 afios
Auténomos
Certificado de Firma AC Camerfirma Firma de Entidades 650 € + IVA 3 afos
de Codigo desarrollos, juridicas
Applets, Activex, en general.
exe, dll, etc. Auténomos
Certificados Notariales | ANCERT Firma digital Personas fisicas 120 € + IVA 3 anos
Personales Autenticacion tarjeta
Cifrado
Certificados Notariales | ANCERT Firma digital Personas juridicas 140 € + IVA 3 afos
Corporativos Autenticacion tarjeta
Cifrado
Certificados Notariales | ANCERT Firma digital Representantes 140 € + IVA 3 afos
Corporativos de Autenticacion de personas tarjeta
Representacion Cifrado juridicas.
Apoderados
generales.
Apoderados
mercantiles
Certificados Notariales | ANCERT Firma digital Representantes de | 140 € + IVA 3 afios
Personales de Autenticacion personas fisicas. tarjeta
Representacion Personal Cifrado Apoderados
generales.
Apoderados
mercantiles
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Nombre comercial

Entidad emisora

Colectivo

Observaciones/
Precio de referencia

Certificados Notariales ANCERT Autenticacion de servidor Direcciones Internet | 500 € + IVA 3 afios
de Servidor Seguro de paginas HTTPS (URL)
Certificados Corporativos AC Abogacia. Firma digital Colegiados Solo colegiados
Reconocidos Autoridad Autenticacion 3 afios
de Certificacion Cifrado
de la Abogacia
Certificados de Clase 2 ANF Firma digital Personas fisicas Tarjeta 70 € + IVA
de Personas Fisicas Asociacion Nacional | Autenticacion 2 afios
de Fabricantes
Certificados de Clase 2 ANF Firma digital Personas juridicas | Tarjeta 120 € + IVA
de Personas Fisicas Asociacion Nacional | Autenticacion 2 anos
de Fabricantes
Certificados para Colegios | Firma profesional Firma digital Colegiados Precio segun volumen
Profesionales Autenticacion de certificados
Cifrado y servicios contratados
Certificados para Firma profesional Firma digital Empleados 120 € + IVA 3 afnos
Persona Vinculada Autenticacion soporte tarjeta
Cifrado 0 token a parte
Certificados para Firma profesional Firma digital Emision de factura | 350 € + IVA 2 afios,
Facturacion Electronica electronica soporte tarjeta
0 token a parte
Certificados para Firma profesional Firma digital Entidades juridicas | 120 € + IVA 2 afios,
Persona Juridica Autenticacion soporte tarjeta o
Cifrado token a parte.
Condiciones
especiales para
fundaciones
Certificados de Servidor Firma profesional Autenticacion de servidor Direcciones Internet | 200 € + IVA 2 afios.
Seguro de paginas HTTPS (URL) Consultar otros
periodos y certificados
multidominio
Certificado Personal CATCERT Firma digital-autenticacion Personal de Soporte tarjeta,
de Identificacion y Firma y cifrado en dos certificados la administracion 4 afos 28 €
Reconocida y Certificdo separados publica catalana
Personal de Cifrado
(CPISRC-1 + CPX-1):
Certificado Personal CATCERT Firma digital-autenticacion Personal de Soporte tarjeta,
de Identificacion y Firma y cifrado en dos certificados la administracion 4 afnos 28 €
Reconocida con Cargo separados publica catalana
y Certificado Personal de con cargo
Cifrado con Cargo
(CPISRC-1 + CPXC-1):
Certificado de Entidad de CATCERT Firma digital- Entidades juridicas | Soporte tarjeta,
Firma Reconocida autenticacion y cifrado 4 anos 28 €
y de Entidad de Cifrado
(CESR-1 + CEX-1):
Certificado de Dispositivo CATCERT Autenticacion de servidor de Direcciones Internet | Soporte software
Servidor (CDS): paginas HTTPS (URL) 4 anos 300 €
Certificdo de Dispositivo CATCERT Firma de desarrollos, Applets, Administraciones Soporte tarjeta
de Programa (CDP) Activex, exe, dIl, etc. publicas catalanas | 4 afios 500 €
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Nombre comercial Entidad emisora Uso Colectivo Observaciones/
Precio de referencia
Certificado de Dispositivo | CATCERT Firma electronica Administraciones Sofware 4 afos
de Aplicacion (CDA) publicas 300€
Certificado de Persona | CERES (FNMT) Firma digital Autenticacion Personas fisicas En software
Fisica Cifrado y tarjeta
Certificado de Persona | CERES (FNMT) Firma digital Personas juridicas En software
Juridica Autenticacion. Cifrado y tarjeta
Certificados Reconocidos| Autoridad de Certificacion | Firma digital-autenticacion Ciudadanos 44,57 € los de
en SWy HW de la Generalitat y cifrado en dos Comunidad tarjeta. Gratuitos
Valenciana (ACCV) certificados separados Valenciana los de software.
3 afios
Certificados Reconocidos| Autoridad de Certificacion | Firma digital Empresas de la 44 57 € en tarjeta
de Entidad de la Generalitat Autenticacion Comunidad 3 afos
Valenciana (ACCV) Cifrado Valenciana
Certificado de Entidad de | [ZEMPE Firma digital-autenticacion Personas que En tarjeta
las Administraciones y cifrado en dos gjercen cargos en
Publicas certificados separados entidades publicas
Certificado de Ciudadano| IZEMPE Firma digital-autenticacion Ciutada En tarjeta
y cifrado
Certificado de Entidad |ZEMPE Firma digital Persona juridica En tarjeta
Autenticacidn, Cifrado y Software
Certificado de |ZEMPE Firma digital Persona fisica de
Pertenencia a Entidad Autenticacion, Cifrado pertenencia
aempresa
Certificado de drgano IZEMPE Firma digital Organo Software
Administrativo Autenticacion, Cifrado administrativo
Certificado Corporativo | IZEMPE Firma digitall-autenticacion Personas que En tarjeta
Reconocido y cifrado en dos desempefian cargos
certificados separados administrativos sin
potestades
administrativas
Certificado Corporativo | IZEMPE Firma digital-autenticacion Personas que En tarjeta
No Reconocido y cifrado en dos desempenian cargos | y Software
certificados separados administrativos sin
potestades
administrativas
Certificado de Dispositivo| [ZEMPE Autenticacion de servidor Direcciones Internet
Informético (1) de paginas HTTPS (URL)
Certificado de Dispositivo| [ZEMPE Firma digital- Maquina
Informético (2)
Certificado de Firma [ZEMPE Firma de desarrollos Desarrollos
de Codigo Applets, Activex, exe,
dll, etc.
Certificados Reconocidos| BANESTO Firma digital Clientes y accionistas
BANESTO Autenticacion de BANESTO
Cifrado
Certificados de Clase 2 | TELEFONICA Firma digital Personas fisicas
Autenticacion
Cifrado
Certificados Reconocidos| Colegio de Ingenieros Firma digital Colegiados En tarjeta

de Clase 3

de Caminos CICCP

Autenticacion, Cifrado
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Otros servicios de los prestadores de Certificacion

Validacion de los certificados

Un aspecto a importante a considerar en el uso de los certificados digi-
tales es el proceso de validacion de estos. Un certificado digital tiene una
duracion temporal (como vemos en la tabla anterior). Dentro de este pe-
riodo de validez el certificado puede perder su efectividad por diferentes
causas (robo, perdida del PIN de activacion, cambio de datos...etc.) en
este caso el certificado debe ser revocado y el prestador debe hacerlo
publico. Una persona o una aplicacion deben verificar un certificado digi-
tal antes de darlo como valido.

La forma que un prestador tiene para hacer publico este hecho es mediante:

e CRL: Listas de revocacion (Certification Revocation List). Son listas ne-
gras de certificados que estando en vigor han perdido su efectividad.

¢ OCSP: (Online Certificate Status Protocol) Servicio de consulta del
estado de los certificados. La consulta se realiza accediendo a un ser-
vicio online y recibiendo una respuesta inmediata sobre el estado del
certificado en cada momento.

Un certificado digital debe ser verificado en el momento de su uso efectivo
(al autenticarse, al producir una firma o al cifrar datos ). Es entonces cuan-
do debemos estar seguros de su validez. Por este hecho que se aconseja
siempre que sea posible incorporar el estado del certificado en origen.

Algunos prestadores de certificacion ofrecen el acceso al sistema de va-
lidacion con una contraprestacion econdmica, deberemos por lo tanto
tener en cuenta este aspecto. Actualmente solo los certificados CERES
(FNMT) tienen esta carga. Los demas prestadores tienen al menos dis-
ponibles de forma gratuita el acceso a las CRL.

Sellos de tiempo

Otro servicio ofrecido por los prestadores de servicios de certificacion es
el sellado de tiempo. El sellado de tiempo consiste en asociar un docu-
mento o transaccion a una fechay hora concreta recogida de una fuente
fiable y firmado electronicamente por el Prestador del servicio. Un sello
de tiempo es una evidencia electronica de que un documento o transac-
cion existia en una fecha concreta.
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Este servicio complementa el uso de los certificados digitales para ase-
gurar por un tercero (y no por la fecha recogida en el ordenador del
usuario) la fecha y hora en la cual se ha producido su uso y por tanto la
aplicacion correcta del estado del certificado (revocado o activo).

Algunos prestadores como obligan a la obtencion del sello de tiempo
cada vez que se utilizan sus certificados, de esta forma incorporan la va-
lidacion en origen siempre que se utilizan.

Para ser correcta una firma electronica deberia incorporar:
1. Lafirma, los certificados implicados,
2. El estado de estos mediante CRL/OCSP

3. El sello de tiempo.

Los sellos de tiempo se distribuyen generalmente por suscripciones o
compra de lotes de sellos.

El certificado Digital y su aplicacion en la gestion de la seguridad
de Sistemas de Informacion

El certificado digital como elemento de control de riesgo es muy efectivo
en diferentes aspectos de la gestion de la seguridad en los sistemas de
Informacion.

= Autenticacion:

Para acceso fisico a los equipos (moviles o de sobremesa). Para ello con-
tamos con sistemas de Smatcardlogon que se pueden configurar en
redes corporativas, siempre que el certificado este incorporado en una
tarjeta o en un dispositivo USB.

En la misma tarjeta que da soporte al certificado se puede incorporar tecno-
logia RFID (identificacion via radio) para el acceso fisico a areas restringidas.

La misma tarjeta donde es ubica el certificado puede servirnos de identi-
ficacion fisica al poder incorporar nuestra foto y datos personales
impresos.

La misma tarjeta puede utilizar una banda magnética para el control de
acceso a las instalaciones o el control de entradas/salidas del personal.
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El certificado puede identificar y cifrar canales de comunicacion em-
pleando protocolos SSL. Este protocolo es el usado en muchos servicios
de paginas Web mediante accesos HTTPS. El certificado de Servidor
asegura la identidad del sitio Web vy el cifrado del canal de datos. Este
mecanismo es importante cuando recogemos datos personales por
ejemplo en formularios Web.

El certificado puede no solo identificar al sitio Web sino que también pue-
de hacerlo con usuario que accede. Mediante la configuracion de nuestro
servidor de paginas WEB podemos pedir una identificacion mediante cer-
tificado digital a nuestro visitante en areas restringidas de nuestro servicio.
De esta forma en un sitio Web podriamos tener la identificacion del servi-
dor la identificacion del usuario y el canal de datos cifrado.

El certificado también puede servir para firmar electronicamente progra-
mas que se ejecutan en los navegadores como activex, applets
java...etc. de esta forma conoceremos: quien lo ha desarrollado, y si ha
sido modificado el codigo antes de ejecutarlo. También puede firmar ma-
cros de Office con el mismo obijetivo.

B Firma electrénica:

El certificado digital es actualmente la referencia principal de la firma elec-
tronica , en este caso deberemos distinguir varios aspectos vy tipos de
firma ya que en este caso existen implicaciones juridicas a la hora de uti-
lizar uno u otro tipo.

e Firma electronica avanzada: Ofrece garantias técnicas de origen e
integridad de los documentos o transacciones electronicas firmadas
aunque no tiene valor juridico directo sino que debe argumentarse la
prueba en caso de un proceso legal.

e Firma electronica reconocida o cualificada: Ofrece garantias de
origen e integridad de los documentos o transacciones electronicas
firmadas. Tiene valor juridico equivalente a la firma manuscrita.

Podemos emplear la firma electrénica para garantizar la integridad de fi-
cheros, documentos y transacciones.
= Cifrado:

Otro aspecto importante que nos ofrecen los certificados digitales es la po-
sibilidad de cifrar informacion. El cifrado de informacion es un proceso
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delicado y con alto riesgo ya que si no somos cuidadosos podemos perder
facilmente la informacion cifrada. Como hemos visto utilizamos la clave pu-
blica asociada al certificado para cifrarlos, luego necesitaremos la clave
privada para recuperarlos y por lo tanto es fundamental tener acceso a esta
en todo momento, para lo cual realizaremos copias de seguridad. Es alta-
mente recomendable usar un certificado expresamente emitido este uso.

Windows ofrece la posibilidad de configurar el sistema EFS de cifrado de
archivos y discos duros mediante certificados emitidos por terceras partes.

= Wireless. Tecnologia Inalambrica

Las redes inalambricas cada vez estan copando una mayor cuota de
mercado, evitar tener que realizan complejas instalaciones de cableado y
garantizar la movilidad de los dispositivos es un aliciente importante. El
uso de esta tecnologia tiene sus desventajas:

¢ Todos los que estén en un radio de 100 ms. aprox son intrusos poten-
ciales.

* Lainformacion se transmite por el aire y, por lo tanto, puede ser «vis-
ta» por cualquiera que esté en el radio de 100 ms.

¢ Nuestros usuarios pueden conectarse equivocadamente (0 voluntaria-
mente) a redes que se encuentren abiertas en el radio de 100 msy esto
puede ser muy peligroso para la seguridad de nuestra organizacion

* Cualquier «vecino» puede captar los login y las contrasefas cuando
los usuarios intentan conectarse

Por lo tanto deberemos configurar los mecanismos de seguridad para
evitar los problemas asociados a esta tecnologia.

Activar siempre la conexion cifrada mediante cifrado WAP con clave de
al menos 128 bits

Existen soluciones en el mercado de puntos de acceso WIFI que incor-
poran cortafuegos y proteccion contra intrusion y antivirus como
FortiWiFi-60.

= Externalizacion (Outsourcing):

Una alternativa a tener en cuenta en la gestion de seguridad de sistemas
informaticos es trasferirla a un tercero, es decir, realizar un outsourcing o
externalizacion. Esta alternativa no implica la perdida de responsabilidad
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ya que juridicamente siempre recae en el propietario del servicio. Va a de-
pender de como tramitemos los servicios de externalizacion, de que
estas responsabilidades puedan ser traspasadas a la empresa provee-
dora de los servicios o0 no. La externalizacion ofrece riesgos significativos
sobre todo si no hay una trascripcion clara de los servicios ofrecidos y
sus niveles de calidad acordados.

La gestion de la seguridad de los sistemas informaticos no es el objetivo fun-
damental de negocio en la mayoria de las empresas, el objetivo es vender
Sus productos y/o servicios, por lo tanto parece razonable dejar la gestion
de los sistemas informaticos en manos de los expertos. Existen como en to-
das las cosas puntos a favor y en contra ala hora de elegir la externalizacion.

La cesion de los mecanismos de seguridad a un tercero por lo anterior-
mente dicho exige una cierta madurez en el conocimiento de los
mecanismos de seguridad (o una fe ciega en el proveedor de servicios).
Por lo tanto no deberia tomarse esta decision como una solucion para
evitarse complicadas lucubraciones técnicas o el establecimiento de po-
liticas de seguridad ya que estas decisiones deben ser en ultimo caso
asumidas por el cliente.

Negociar un acuerdo de externalizacion suele ser un proceso complejo:
adaptacion de los procesos de negocio, cesion o adquisicion de hardwa-
re y software, el establecimiento de indicadores para comprobar el
cumplimiento de los niveles de servicio esperados y el cumplimiento de
las politicas de seguridad de la organizacion. Estos elementos deben
quedar claramente referidos en los acuerdos del nivel del servicio (SLA
Service Level Agreement) y ser monitoreados de manera regular a fin de
prevenir su incumplimiento. Un SLA por o tanto debe describir con exac-
titud los servicios ofrecidos, las herramientas de control del nivel del
servicio y la penalizacion en caso de incumplimiento.

Conceptos del contrato de servicios externalizados:

* HOSTING
Albergue de los servicios en maquinas propiedad del proveedor.
— Compartido ( con otros servicios )
— Dedicado (maquina de uso exclusivo )
* HOUSING
— Albergue de un equipo del cliente en instalaciones del proveedor
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COMUNICACIONES

— Configuracion del ancho de banda necesario para ofrecer el servi-
cio.

SEGURIDAD PERIMETRAL (FIREWALL / IDS)
— Cortafuegos, IDS, Antivirus

BACKUP
— Operaciones de los Backups en los equipos albergados.

SEGURIDAD FISICA

— Caracteristicas del la sala de operadores donde esta alojado

MONITORIZACION

— Servicios de control del rendimiento de la plataforma y deteccion de
incidentes

ALERTAS

— Avisos sobre incidencias ocurridas.

INFORMES
— Informes periddicos de los servicios ofrecidos

Ejemplo estimativo de costes mensuales de un servicio de externaliza-
cion en modalidad de housing.

Alojamiento servidor 2U (tamano del equipo enracable),
incluye conexion a red, Monitorizacion Basica 247

Direccionamiento IP 55,00 €
BACKUP Centralizado 1 Servidor (1 agente S.0.)

hasta 20 GB (1,75 € por GB adicional) 85,00 €
Caudal Conectividad Internet (1 Mbps) 275,00 €
Seguridad Perimetral 2 puertos 79,00 €

Herramientas para la Facturacion Electrdnica

He querido incorporar en este apartado soluciones para la realizacion de
facturacion electronica. La realizacion de facturacion electronica permiti-
ra un ahorro importante de costes en la gestion de este tipo de
operaciones, permitiendo sustituir los procesos manuales actuales por la
tramitacion electronica.
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Convertir un documento fisico en uno electronico es relativamente facil
bastaria con utilizar un escaner, o0 mas facil aun elaborar directamente
una factura en formato electrénico. La transformacion de este documen-
to en una factura electronica juridicamente valida requiere de la firma
electronica que le dota de autenticidad e integridad. La AEAT ha elabora-
do una lista de emisores acreditados para la emision de certificados que
pueden ser usados para la elaboracion de factura electronica que publi-
ca en su pagina web.

Las herramientas por lo tanto para realizar facturacion electronica serian
las mismas que para la elaboracion de una firma:

* (Office XP puede incorporar firma en documentos word o excell
¢ Firma de un correo electronico Outlook, Thunderbird de Mozilla, etc.

¢ Herramientas de firma desktop como Dfirma Desktop de AC Camer-
firma ( Gratuito )

¢ Firma de PDF Acrobat Writer (300 )..etc

Pero existen soluciones mas especializadas para la gestion de la factu-
ra electronica que nos permiten una integracion con los sistemas
existentes de elaboracion de factura y contabilidad. Es aconsejable que
plantearse la implantacion de facturacion electrénica como un proceso
completo.

Las Camaras de Comercio va a abordar de manera inminente un pro-
yecto de plataforma de facturacion electronica que permitira la gestion
de factura electronica de forma facil para la empresas.

EDICOM también posee una plataforma para la gestion externalizada de
factura electronica.

IPSCA tiene soluciones de automatizacion de factura electrénica.

AC Camerfirma también ofrece soluciones de firma de factura en su
producto Dfirma Batch Server.

Aspectos a considerar:

¢ Formato de la factura (La AEAT esta promocionando un formato de
factura que exigira a sus proveedores y que por lo tanto tendra un
efecto mimético importante en la industria. Se puede descargar de su
pagina Web. www.aeat.es
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* Acceso a la validacion de los certificados asociados a la firma. El pro-
veedor seleccionado debe ser sensible a la necesidad de acceder sin
coste a las listas de revocacion.

e Existe la posibilidad de almacenar las facturas en papel en formatos
electronicos siempre que se realice la transformacion ( de formato fi-
sico a electronico ) con un sistema homologado por la AEAT.

1.4_Adquisicién de equipamiento

Asegurar que la seguridad es una parte integral de los sistemas de infor-
macion.

Los sistemas de informacion incluyen sistemas operativos, infraestructu-
ras, aplicaciones de negocio, productos comerciales, servicios y las
aplicaciones desarrolladas ad hoc. El disefio y la implementacion de un
sistema de informacion que soporta procesos de negocio es de vital im-
portancia para garantizar su seguridad. Los requerimientos de seguridad
deben ser identificados antes de su desarrollo.

Gestion de claves criptograficas

Todas las claves criptograficas deberan ser protegidas contra modifica-
cion, pérdida o destruccion. Adicionalmente las claves deberan
protegerse contra usos no autorizados. Los equipos usados para generar
almacenar claves criptograficas deberan estar fisicamente protegidos.

La gestion de claves puede realizarse en contenedores software o hard-
ware. Lo mas habitual y aconsejable es mantener claves en soportes
criptograficos (hardware) especialmente disenados para ello.

Tarjetas criptograficas: Estos dispositivos tienen un sistema operativo
que previene 0s ataques sistematicos contra el PIN de acceso, bloque-
ando el dispositivo después de varios intentos. Almacenamos claves
simétricas, certificados e incluso almacenes de contrasenas.

Ejemplos de Proveedores: Bit4id, GyD, Aladdin, Microelectronica

Como vemos, podemos encontrar estos dispositivos también en forma-
to token USB y variaciones y complementos como funcionalidades de
contacless (inalambricas) para identificacion de presencia sin contacto
en las tarjetas o dispositivos de contrasena unica (OTP).
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Para almacenar claves en servidores, por ejemplo en plataformas de fir-
ma o cifrado de documentos, emision de factura electrénica o
establecimiento de canales cifrados SSL o VPN tenemos otros tipo de
dispositivos como los HSM (Modulos de seguridad Hardware) y acelera-
dores criptograficos. Estos dispositivos estan especializados en la
generacion de claves criptograficas y su mantenimiento seguro, a parte
de funcionar como una ayuda complementaria para descargar al sistema
soporte de las pesadas tareas criptograficas.

Algunos proveedores:
Microelectronica, Eracom (Safenet), nCipher, RETEMSA

Estos dispositivos suelen ser costosos y dependiendo de su certificacion
de seguridad y de su velocidad varian entre 3.000 y 25.000 euros.

1.5_Seguridad fisica y ambiental

Objeto: Prevenir accesos fisicos no autorizados a las instalaciones de la
organizacion.

La primera accion que abordaremos dentro de la seguridad de los siste-
mas informaticos es su seguridad fisica. Habria que plantearse, donde
ubicarlos y quien puede tener acceso fisico a los equipos. Después de-
beremos poner los controles para que esta politica se aplique de manera
eficiente.

Los riesgos que evitaremos aplicando esta politica pueden ser de carac-
ter involuntario (alguien tropieza y tira el café que llevaba en la mano
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encima del equipo) o voluntario (acto vandalico o sabotaje). Acciones
ambientales, fuego, polvo, agua. Perdida de datos por emisiones radio-
eléctricas.

Existen multitud de dispositivos que controlan que los equipos se manten-
gan dentro de los limites ambientales necesarios para su buen
funcionamiento. Estos dispositivos son de facil instalacion y bajo coste que
pueden estar conectados a una central de alarmas. Otra posibilidad es la
conexion a un equipo informatico (la mayoria tienen utilidades que permiten
la consulta de los datos recogidos en el dispositivo desde un ordenador) y
que este nos mantenga informados a través de notificaciones via SMS.

e Controles ambientales: Control de temperatura, Control de hume-
dady liquidos, Control de humos y gases.

e Controles de presencia fisica: Camaras IP conectables directamente
a la red de datos mediante conector fisico o inalambrico. Estas cama-
ras tienen posibilidad de grabar movimientos y dejarlos registrados.

Para un usuario domestico o micropyme la ubicacion de los sistemas y
su acceso fisico es un problema menor aunque no por ello debe ser ob-
viado. Si el equipo tiene una llave de acceso al boton de encendido
deberemos usarla. El uso de contrasenas de acceso por usuario y la pro-
teccion de salvapantallas con contrasena seria suficiente para evitar que
alguien pueda manipular el equipo.

Siempre que se pueda debe habilitarse una sala o0 un espacio especial
para la ubicacion de los sistemas de informacion. Es importante que el
acceso este restringido mediante una llave de entrada que puede ser fi-
sica, loégica o una combinacion de ambas. Si no disponemos de una
habitacion deberiamos tener al menos una jaula o armario cerrado.

La seguridad fisica se puede incrementar mediante la implantacion de di-
ferentes anillos de seguridad. Estos anillos estan formados por areas
conceéntricas donde la mas interior sera el lugar mas seguro y donde se
encuentre el activo mas preciado de la organizacion. El control en las di-
ferentes capas sera incremental, de tal forma que cada vez se necesiten
mas acreditaciones para acceder a capas interiores.

Los controles de acceso a los diferentes niveles o capas, como hemos
comentado pueden ser de diferente naturaleza, fisicos (llaves ) logicos :
Tarjetas , RFID. Controles Biométricos.

O

CAMARA DE COMERCIO DE BARCELONA LIBRO BLANCO LA SEGURIDAD DE LOS NEGOCIOS EN INTERNET
158



Podemos encontrar en el mercado productos adaptados a la custodia
de activos informaticos: Armarios ignifugos con proteccion radioeléctri-
ca. Estos ultimos incuso permiten instalar dispositivos de refrigeracion,
extincion de incendios y controles antihumedad integrados.

Alimentacion eléctrica

Uno de los riesgos a los que tenemos que dar respuesta es la posible fal-
ta de corriente eléctrica, para ello tenemos varias soluciones
dependiendo de la autonomia que queramos obtener:

1. Duplicidad de proveedores de suministro eléctrico. (Instalacion com-
plicada.)

2. UPS. Equipos de baterias autbnomas. (Instalacion sencilla coste ele-
vado para altos niveles de autonomia).
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3. Grupo Electrégeno. Generador de corriente eléctrica con gasoil.
(Coste razonable, sin problemas de autonomia, requerimientos de
instalacion mas exigentes).

Comunicaciones

Garantizar las comunicaciones es una tarea fundamental para mantener
nuestros sistemas accesibles. Las soluciones mas adecuadas son la uti-
lizacion de distintos proveedores de comunicaciones con una
infraestructura de red independiente.

Si se trata de tener acceso al exterior la configuracion de dos proveedo-
res de ADSL puede ser una opcion interesante y barata. Solo tendriamos
que configurar los accesos en nuestros equipos para poder acceder por
cualquiera de ellos.

Cuando estamos ofreciendo servicios a terceros, la tecnologia ADSL tam-
bién puede resultar de utilidad. La tecnologia ADSL es asimétrica mas
pensada para acceder a Servicios que a servir como via para ofrecerlos, de
hecho las velocidades de subida son inferiores a las de bajada. Por otro lado
los contratos de servicio de ADSL no aseguran los caudales y por lo tanto
podemos encontrarnos con problemas si no hemos dimensionado al alza
nuestra conexion. No obstante podemos encontrar proveedores de acce-
so ADSL especializados que nos ofrecen servicios de valor anadido como
conexiones con velocidades simétricas y con garantias de servicio pero con
precios que se acercan mas a otras tecnologias de mayor estabilidad.

En el caso de ofrecer servicios es importante como hemos dicho tener
mas de un suministrador de acceso para cubrir el riesgo de caidas en un
proveedor. La garantia de enrutamiento se realiza mediante protocolos
BGP y sistema autonomo de IPs. Un proceso complicado que solo esta-
ria al alcance de grandes empresas proveedoras de servicios. Existen sin
embargo opciones menos complicadas como dispositivos balanceado-
res de IP que permiten la publicacion de nuestras direcciones de servicio
en diferentes proveedores y su gestion de tal forma que podamos ser ac-
cedidos desde caminos distintos.

También existen otras formas de mantener la disponibilidad a través de con-
figuraciones de sistemas de DNS como Round Robin. El mecanismo
consiste en configurar nuestro sistemas de DNS (Servidor de nombres don-
de se asocia una direccion tipo www.miempresa.com con una IP direccion
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fisica en Internet tipo 195.76.104.6) para asignar mas de una IP a un mismo
nombre. De esta forma nuestro DNS servira distintas direcciones IPs (qui-
zas cada una de un proveedor distinto ) cada vez que se le pregunte.

Proteccidn en equipos moviles

Cada vez mas los dispositivos moviles adquieren un mayor protagonis-
mo. Los teléfonos, PDA’s, PC portatiles...etc. exigen una atencion
especial respecto a su seguridad. El uso de estos dispositivos anade
nuevas amenazas como pueden ser el robo o la pérdida del dispositivo.
Existen una serie de aplicativos que nos ayudaran a mejorar la seguridad
de estos. Principalmente tendremos que implantar controles en las co-
municaciones inalambricas, la seguridad fisica para evitar robos o danos
en el dispositivo, seguridad de los datos (cifrado y autenticacion) y segu-
ridad correctiva (copias de seguridad, backups).

Crypt2000 de Secuware

¢ Permite el arranque de la maquina con tarjeta.
e Control de Acceso

¢ Cifrado del Disco Duro

¢ Cifrado de Carpetas de Red

* Arranque con Tarjeta

TrueCrypt

* Herramientas de cifrado de disco en tiempo real mantenida bajo licen-
cia libre y disponible en entornos Windows como Linux, podemos
cifrar discos duros o particiones enteras.

Control de acceso. Smartcardlogon de Windows.

* Configuracion de acceso al equipo con tarjeta criptografica mediante
acceso a Active Directory. Ver certificados digitales.

Control fisico. Correas antirrobo.

* Es recomendable usar cadenas antirrobo si vamos a utilizar equipos
portatiles en oficinas externas y estos van a estar en algun momento
desatendidos.

A —Aq& ﬁ
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Otra herramienta que permite incorporar seguridad a los dispositivos
moviles es AC Camerfirma Dfirma PDA. Esta herramienta permite in-
corporar el cifrado la firma de documentos y el envio de mensajes
firmados y cifrados en un dispositivo PDA.

1.6_Conformidad

Objetivo: Evitar inflingir leyes, normativas, regulaciones u obligaciones con-
tractuales

1.7_Seguridad de recursos humanos

Asegurarse que los empleados, tanto internos como subcontratados en-
tiendan su labor y la responsabilidad asociada asi como que tengan un
perfil adecuado a su funcion, de forma que se reduzca la probabilidad de
riesgo robo o fraude.

1.8_Aspectos organitzativos para la seguridad:
organizacion interna; organizacion externa

El objetivo de este capitulo del estandar es la gestion del la seguridad de
la informacion dentro de la empresa. La gestion consiste en aprobar la
politica de seguridad, asignar roles de seguridad, revisar la implementa-
cion de la seguridad en la empresa asegurando una vision multidisciplinar
de la gestion.

Al aplicar herramientas operativas mas que técnicas no aplica a este
apartado.

1.9 _Gestion de activos

El objetivo es almacenar, identificar y proteger de forma apropiada los ac-
tivos de la organizacion. Estos activos deben ser inventariados. Bases de
Datos, ficheros, contratos, acuerdos, documentacion de sistemas, apli-
caciones de software, ordenadores, equipos de red, dispositivos de
almacenamiento, equipos de comunicacion, refrigeracion, documenta-
cion del personal, intangibles como la reputacion de la organizacion,
marca, etc.

Al aplicar herramientas operativas mas que técnicas no aplica a este
apartado.
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10_Plan de continuidad y contingencias

Objetivo: Evitar interrupciones de las actividades de negocio y proteger
los procesos criticos de los efectos derivados de fallos importantes en
los sistemas de informacion o desastres y asegurar su reestablecimiento
en un tiempo predeterminado.
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Los beneficios de la seguridad. Casos de éxito

Josep Maria Clopés
Director de Negocio de Gematic

1 INTRODUCCION

En este capitulo se recopilan diversos casos de éxito que muestran de
forma practica los beneficios que puede aportar la firma electronica a una
entidad o empresa.

Cada uno de los casos sera presentado de forma individual intentando
explicar de forma sencilla la complejidad del mismo y la soluciéon aporta-
da asi como los beneficios reportados por su implantacion.

Los casos han sido escogidos intentando abarcar los maximos paradig-
mas posibles para poder mostrar que la firma electronica puede aportar
beneficios en un gran numero de situaciones, facilitando y asegurando
las acciones que ahora mismo se realizan de forma telematica o incluso
presencial. Se podra observar que no solo se incluyen casos de aplica-
ciones web sino también de aplicaciones de escritorio con lo que se
refuerza la idea de que la firma electronica tiene un abanico de utilizacion
muy amplio.

Los casos de éxito que se pueden encontrar en este capitulo son los si-
guientes:

* Adaptacion del producto de gestion empresarial de Gematic, S.A.
para emitir facturacion electronica.

¢ Desarrollo de una plataforma llamada «Oficina Virtual de Signatura de
Convenis» para la Agencia Catalana de Certificacio, utilizando dicha
plataforma, tanto administraciones publicas como empresas que fir-
men convenios con ellas pueden firmar digitalmente los mismos.

¢ Desarrollo de una plataforma de registros de creaciones para Barce-
lona Centre de Disseny donde los autores pueden registrar sus
creaciones garantizando de forma fehaciente que en la fecha de re-
gistro disponian de esa creacion.
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* Desarrollo de una plataforma de exportaciones temporales para la
Camara de Comercio de Barcelona para facilitar el tramite de expor-
taciones temporales a las personas fisicas y juridicas que tienen que
sacar mercancia temporalmente de Espana, pudiendo realizar este
tramite de forma no presencial.

* Banc Sabadell: Plataforma de Factura Electronica y utilizacion de DNI
Electronico.

e Portic

2 CASOS DE EXITO

A continuacion se presentan los diferentes casos de éxito. En cada uno
de ellos se presentaran sus particularidades.

2.1_Adaptacion de producto de gestiéon empresarial
Presentacion del caso

Este caso de éxito quizas es el tipico caso que se puede aplicar a la
mayoria de las empresas. Se centra en la facturacion electronica que
posiblemente sea la casuistica mas conocida de las que se solucio-
nan utilizando la firma electronica. Esto es debido a que es la mas
universal ya que en todas las empresas se factura y es la mas senci-
lla de exponer tanto a nivel de funcionamiento como de beneficios
economicos

La facturacion electronica se aplica en todo tipo de empresas y su fin es
el mismo en todas ellas: agilizar procesos, ahorrar dinero, garantizar la
seguridad de los tramites, convertir un tramite engorroso y largo en una
operacion comoda, sencilla y fiable.

Las ventajas aportadas por la implantacion del sistema son las
siguientes:

* FEvita el gasto de impresion porque las facturas se envian en formato
electronico

* No acumula papel. Las facturas electronicas se pueden guardar en
CD o en el disco duro del ordenador
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¢ Una factura electrénica no puede modificarse. Para firmar se requiere
un certificado digital reconocido por la Agencia Tributaria. El certifica-
do garantiza que el documento no ha sido modificado

¢ Solo se necesita un certificado digital y la herramienta que permite fir-
mar electronicamente desde un ordenador

Control de accesos

El control de accesos al sistema esta controlado por el mddulo estandar
del producto de gestion empresarial denominado SKX. Este permite ges-
tionar altas, bajas y modificaciones de usuarios asi como las
funcionalidades a las que puede acceder un usuario y con que permisos.

Por ejemplo, se puede definir si un usuario puede acceder a la opcion de
facturacion y si puede acceder con permisos de consulta o modificacion.

Ademas los usuarios tienen el password cifrado y el usuario inicial de
conexion usado solo tiene permiso de seleccion de datos sobre la tabla
de usuarios para que nadie pueda acceder a los datos sin usar producto
el SKX.

Desarrollo y mantenimiento del sistema

El desarrollo del sistema se basa en la modificacion de un producto exis-
tente para que realice parte de las tareas que realizaba hasta el momento
anadiendo la facturacion digital al proceso.

Como toda herramienta de gestion empresarial, el producto SKX ya dis-
ponia de proceso de facturacion. La solucion se centra en modificar el
proceso para que sea lo mas genérico posible y permita a toda empresa
acceder a este nuevo mundo de la firma digital de la forma mas sencilla
posible.

La facturacion digital se puede llevar a cabo con diferentes niveles de
complejidad. Como la finalidad del proyecto era facilitar la utilizacion
de este tipo de tecnologia al mayor numero de personas garantizando la
veracidad y integridad de la informacion, se escogio sustituir la factura
en soporte papel por factura en formato PDF. De esta manera, la gran
mayoria de empresas pueden trabajar con ella sin necesidad de desarro-
llos especiales en sus sistemas y permitiendo que puedan visualizarla de
forma sencilla, confiando de esta manera en el proceso.

O

CAMARA DE COMERCIO DE BARCELONA LIBRO BLANCO LA SEGURIDAD DE LOS NEGOCIOS EN INTERNET
166



Evidentemente, con las premisas comentadas anteriormente, el proceso
debe ser muy sencillo y como tal se resume en los siguientes pasos:

1. Elaboracion de la factura en el ordenador utilizando el proceso de fac-
turacion del producto SKX.

2. Conversion de las facturas a formato PDF.

3. Firma de las facturas utilizando el certificado digital del usuario.

4. Envio de las facturas mediante correo electronico al destinatario defi-
nido en el sistema.

5. Elreceptor solo debe abrir la factura en formato PDF con el lector de
Adobe y automaticamente visualiza la factura con la firmay su valida-
cion (siempre y cuando el software esté correctamente configurado).

En el siguiente diagrama se pueden ver de forma grafica los pasos a
seqguir.

Entidad =
emisora

Entidad @
receptora == %8

o

5
la';- -
_

Diagrama de proceso de facturacion electronica.

Conformidad legal

Segun la legislacion actuall, la conformidad legal del proceso presenta-
do se basa en las siguientes bases legales:
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* La factura electronica tiene la misma validez legal que la factura de
papel.
e Cualquier persona fisica o juridica puede facturar electronicamente.

e Parafacturar se requiere un certificado digital reconocido por la Agen-
cia Tributaria.

Haciendo que el proceso esté amparado por la ley.

2.2_Plataforma «Oficina Virtual de signatura de convenis»
Presentacion del caso

El objeto de este caso de éxito es el desarrollo e implantacion de una pla-
taforma web de firma electronica de convenios (documentos en formato
PDF) para la Agencia Catalana de Certificacio.

Esta plataforma permite gestionar todo el circuito de un convenio desde
la carga inicial del documento en la plataforma, el acceso de los diferen-
tes actores al proceso y la firma del documento utilizando la propia
plataforma.

La idea central del proceso es sustituir el procedimiento manual de la fir-
ma de documentos por un procedimiento no presencial, con la ventaja
que ello conlleva. Si pensamos en un documento que deba ser firmado
por personas que estén localizadas en diferentes zonas geograficas se
pueden eliminar los desplazamientos de las personas que deben firmary
ademas se elimina la dificultad de encontrar una fecha en la que todas las
personas que deben firmar tengan disponibilidad.

Esto es debido a que con este sistema, no es necesario que las perso-
nas que tienen que firmar un documento estén en la misma sala ni en el
mismo instante, cada una puede firmarlo en su localidad y de forma in-
mediata sin necesidad de conciliar agendas con otras personas.

Las ventajas aportadas por la implantacion del sistema son las si-
guientes:

¢ FEvita el gasto de impresion de documentos puesto que el documen-
to firmado solo es valido en formato electronico y por tanto no se
imprime.

¢ No acumula papel. Los documentos a firmar se almacenan en la pla-
taforma y cada persona puede almacenarlo en un CD o disco duro.
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¢ El documento no puede ser modificado. Para firmar se requiere un
certificado digital reconocido. El certificado garantiza que el docu-
mento no ha sido modificado

e Solo se necesita un certificado digital reconocido y acceso a Internet
para poder firmar documentos

* No es necesario el desplazamiento de las personas a una localizacion
comun para realizar la firma.

* No es necesaria la conciliacion de agendas para firmar el documento.

Control de accesos

El acceso a la plataforma se debe realizar de forma obligatoria utilizando
un certificado digital valido. Dicho control de acceso se valida utilizando
la Plataforma de servicios de identificacion y firma (PSIS). El objetivo de
esta plataforma es entre otros la validacion de firmas digitales.

Acceso
validado :

Acceso mediante ==
certificado digital

Ol =
Validacion de ﬁ

certificado digital Respuesta de PSIS_.

PSIS

Diagrama de proceso de validacion de firmas.

|t

=>

‘ !

Acceso no
validado

b

Como se puede ver en el diagrama anterior, la aplicacion se comunica
con PSIS y le envia la informacion del certificado digital de la persona que
intenta conectarse. PSIS contesta con la validacion correcta o incorrec-
ta de dicha informacion. Con ello nos aseguramos que la persona que
esta accediendo tiene una firma digital valida.

Ademas, dicha persona debe tener permiso para acceder a la platafor-
ma, esto es gestionado por un médulo de seguridad que permite altas,
bajas y modificaciones de usuarios asi como los accesos a los que pue-
de acceder el usuario.
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Si a todo esto se le suma la seguridad que anade la utilizacion de un cer-
tificado digital, que nos garantiza que la persona que esta conectandose
es realmente quien dice ser, cerramos el circulo de seguridad.

Desarrollo y mantenimiento del sistema

Como se comenta en la presentacion del caso, la plataforma esta basa-
da en sistema web. Esto significa que es accesible desde cualquier
ordenador con conexion Internet permitiendo la utilizacion de la plata-
forma sin la necesidad de instalar ningun tipo de software en el
ordenador.

Para poder conseguir que las personas que deben firmar los documen-
tos pudieran utilizar la plataforma se definieron ciertas premisas que se la
plataforma debia poder controlar:

¢ Desarrollar una plataforma que tenga un uso muy sencillo

e Poder definir las personas que tienen acceso a la misma

e Poder publicar en ella los documentos a firmar

e Poder definir las personas que deben firmar un documento

e Poder definir y controlar el orden de firmas del documento

e Avisar a los implicados de los documentos a firmar

¢ Validar las firmas de los implicados

e Integrar la informacion con el gestor documental corporativo

En el siguiente diagrama se representan los pasos que hay que realizar
para poder firmar un documento utilizando la plataforma.

Como se puede ver en el diagrama anterior, los pasos para realizar una
firma son sencillos e intuitivos:

1. Cargar el documento el la plataforma y definir las personas que deben
firmarlo y el orden. El documento puede ser cargado a partir del ges-
tor documental o a partir de un equipo local.

2. El sistema automaticamente avisa al primer usuario de que tiene un
documento para la firma.

3. El primer usuario accede a la plataformay firma el documento.

4. El sistema avisa automaticamente al siguiente usuario de que tiene un
documento pendiente de firma.
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Creacion y
configuracion
documento Gestor
‘ documental
Afadir I:I
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para firma original
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nvio de >
correos g Siguiente usuario Responsable
a usuarios |
lDescarga documento . Descarga / Carga
documento
Firma firmado
de primer
ESEano Carga documento
firmado
Envio correo Firma de Envio de
siguiente el siguiente =i aviso de
usuario usuario finalizacion
Envio de
@ copia de
Usuarios gg documento
EnV|o de firmado
documento
firmado Copia de
documento @
firmado
Gestor documental

Diagrama de circuito estandard de firma de un documento.

5. El siguiente usuario accede a la plataforma y firma el documento.

Los puntos 4 y 5 se repiten hasta que hayan firmado todos los impli-
cados y en ese momento el sistema avisa de que se ha finalizado el
proceso y envia una copia del documento firmado por todos a todos
los implicados ademas de almacenar una copia del mismo en el ges-
tor documental.

Seguridad fisica y del entorno
La aplicacion es accesible utilizando HTTPS.

El sistema HTTPS utiliza un cifrado basado en las Secure Socket Layers
(SSL) para crear un canal cifrado mas apropiado para el trafico de infor-
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macion sensible que el protocolo http, que es el protocolo estandar usa-
do para la navegacion por Internet.

Esto garantiza que la informacion intercambiada entre el usuario que se
conecta a la aplicacion y la aplicacion no puede ser visualizado por un
tercero.

Ademas de esto, el sistema esta alojado en servidores que tienen las me-
didas de seguridad estandar de servicio web de alta disponibilidad,
garantizando que el acceso fisico a los mismos esta estrictamente con-
trolado.

Conformidad legal

Segun la legislacion actual, la conformidad legal del proceso presentado
se basa en las siguientes bases legales:

e Lafirma digital de nivel reconocido puede sustituir legalmente a la fir-
ma manusctrita. Por tanto cualquier documento electrénico firmado
con ella tiene el mismo valor que un documento firmado manuscrita-
mente sobre papel.

2.3_Plataforma de registro de creaciones
Presentacion del caso

El objeto de este caso de éxito es el desarrollo e implantacion de una pla-
taforma web de registro de disefios para Barcelona Centre de Disseny.

El objetivo de la plataforma es aportar a los autores de creaciones una
herramienta para dilucidar la propiedad de una creacion.

Para ello, la plataforma permite a los autores de ideas registrarlas utilizan-
dola (cargar documentos electronicos en la misma) y permitiendo de esta
manera demostrar que en la fecha de registro el autor disponia de dicha
idea en su poder. Para ello utiliza un sellado de tiempo que garantiza que
dicho documento se cargod en la plataforma en dicha fecha y que no ha
podido ser modificado.

De esta manera, en el caso de que se produzca una diferencia de crite-
rios en la propiedad de una creacion, el autor que haya utilizado la
plataforma puede demostrar la fecha en que la cargo en ella y que des-
de entonces el documento no ha podido ser modificado.
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Las ventajas aportadas por la implantacion del sistema son las si-
guientes:

Permite a los autores presentar una prueba de que disponian de una
creacion en su poder en una fecha de forma fehaciente.

Permite a los autores mostrar a sus clientes un nimero de registro de
la plataforma para evitar que dicha idea o creacion pueda ser usada
sin pagar por ella.

Evita tener que hacer otros tipos de registro que se hacian hasta el
momento como por ejemplo auto enviarse sobres certificados con las
creaciones dentro o acudir al notario para que almacene sobres ce-
rrados conteniendo las creaciones.

El documento no puede ser modificado. Para acceder a la plataforma
se requiere un certificado digital. El certificado garantiza que el docu-
mento no ha sido modificado

Solo se necesita un certificado digital y acceso a Internet para poder
registrar creaciones.

No es necesario el desplazamiento de las personas a un notario o a
COrreos para proteger sus creaciones.

Control de accesos

El acceso a la plataforma se debe realizar de forma obligatoria utilizando
un certificado digital valido de diferentes entidades de certificacion reco-
nocidas por la Agencia Tributaria.

De esta forma se garantiza la identidad del usuario que accede a la misma.

Para poder garantizar la validez del certificado se realizan diferentes ac-
ciones:

Comprobar que el certificado esta expedido por una entidad de certi-
ficacion valida (Camerfirma, CATCert, Firmaprofesional, Autoridad de
Certificacion de la Abogacia, Agencia Notarial de Certificacion, ANF
Autoridad de certificacion, Izempe, Servicio de certificacion de los Re-
gistradores, etc)

Comprobar que el certificado no ha caducado (todo certificado dis-
pone entre sus datos de su fecha de fin de validez)

Comprobar en las CRL (Certificate Revocation List o lista de revoca-
cion de certificados) que el certificado no ha sido revocado.
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Una CRL es una lista de certificados (mas concretamente sus nimeros
de serie) que han sido revocados, ya no son validos y en los que no debe
confiar ningun sistema de usuario.

En el siguiente diagrama se puede ver graficamente el proceso de valida-
cion de certificados en el acceso a la plataforma

Acceso -

Acceso mediante - 3 validado

certificado digital ¥ =+ | %

Accesono =—_
Validacion de certificado digital =] validado @ —
1. Comprobar Entidad de m

Certificacion
2. Comprobar fecha de

caducidad.
3. Comprobar CRL de la
Entidad de Certificaciéon

Diagrama de proceso de validacion de certificados.

Desarrollo y mantenimiento del sistema

Como en otros casos presentados, la plataforma esta basada en siste-
ma web. Esto hace que haya algunas caracteristicas parecidas, como
por ejemplo, que es accesible desde cualquier ordenador con conexion
Internet permitiendo la utilizacion de la plataforma sin la necesidad de
instalar ningun tipo de software en el ordenador.

Para garantizar la consecucion de los objetivos de la plataforma se defi-
nieron las siguientes funciones como puntos clave:

¢ Desarrollar una plataforma que tenga un uso muy sencillo

e Poder definir las personas que tienen acceso a la misma

e Poder replicar la instalacion en otras Camaras.

e Impresion de los cuadernos oficiales desde la propia aplicacion

e (Gestion de las incidencias de los cuadernos

e Integracion con la solucion de gestion empresarial corporativa.

* Integracion con TPV Virtual
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En el siguiente diagrama se representan las interacciones entre los dife-
rentes actores.

Acceso —
mediante -
E certificado digital
\*'ﬁ':—_ e

™k

Lﬂ E Proceso de alta de usuario

S —

¢ E‘ Verificacion alta

Envio de factura ﬂ
g E electrénica e Pago mediante
_;__: 'ﬂ_ __a TPV Virtual

a_ |
Carga de documento
con creacion

e ({:d lllﬂ:ﬁ'rrml

Proceso de timestamping

Almacenamiento

Envio de correo documento cifrado

con ndimero
de registro

Diagrama de proceso del registro de una creacion.

En el diagrama actual se puede ver el proceso de un registro de creacion:

1. Registrarse en la plataforma.
2. Comprar bonos de registro mediante TPV Virtual.
3. La plataforma emite factura electrénica

O

CAMARA DE COMERCIO DE BARCELONA LIBRO BLANCO LA SEGURIDAD DE LOS NEGOCIOS EN INTERNET
175



4. Cargar el documento en la plataforma

5. El sistema realiza el proceso de sellado de tiempo mediante el servi-
cio de Camerfirma

6. El sistema cifra el fichero y lo almacena. Ademas el sistema envia un
correo de confirmacion con numero de registro.

Seguridad fisica y del entorno
La aplicacion es accesible utilizando HTTPS.

El sistema HTTPS utiliza un cifrado basado en las Secure Socket Layers
(SSL) para crear un canal cifrado mas apropiado para el trafico de infor-
macion sensible que el protocolo http, que es el protocolo estandar
usado para la navegacion por Internet.

Esto garantiza que la informacion intercambiada entre el usuario que se
conecta a la aplicacion y la aplicacion no puede ser visualizado por un
tercero.

Ademas de esto, el sistema esta alojado en servidores que tienen las me-
didas de seguridad estandar de servicio web de alta disponibilidad,
garantizando que el acceso fisico a los mismos esta estrictamente con-
trolado.

Conformidad legal

Segun la legislacion actual, la conformidad legal del proceso presentado
se basa en las siguientes bases legales:
¢ Lafirma digital identifica de forma inequivoca y garantiza el no repudio.

* El sello de tiempo, ademas de garantizar la exactitud de la informa-
cion temporal generada, garantiza que el documento no ha podido
ser modificado desde su generacion.

2.4_Plataforma de exportaciones temporales

Presentacion del caso

Las Camaras de Comercio gestionan la emision de cuadernos ATA, los
cuales se tienen que presentar en las aduanas para las exportaciones /
importaciones de mercancias durante un periodo temporal.
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El desarrollo de este sistema de informacion, permite la creacion de cua-
dernos ATA por parte de la Cambra de Barcelona sobre un entorno web.

Ademas permite la identificacion de los usuarios utilizando certificado di-
gital, permitiendo de esta manera que realicen muchas de las gestiones
desde la oficina.

Las ventajas aportadas por la implantacion del sistema son las si-
guientes:

¢ Evitalos desplazamientos del representante de la empresa o ciudadano.
¢ Elimina las colas en el mostrador.

* Gestion integral de todo el circuito de un cuaderno ATA.

En el siguiente diagrama se refleja la diferencia entre los desplazamientos
que debe realizar un representante antes y después de disponer de la
plataforma:

Antes de la plataforma

Entrega de solicitud

C M
= Entrega del aval
é»_,zp P ————

t

Recoger el cuaderno

=Y =I@-—

Una vez implantada plataforma (sin usar certificado digital)

Creacion web de la solicitud

Entrega del aval
&7 G

= Recoger el cuaderno

Usuario !E%EF

Una vez implantada plataforma (utilizando certificado digital)

~ Creacion web de la solicitud

@
. Entrega del aval G‘_
i/ (mediante mensajero)
e

Usuario Recogida del cuaderno
(mediante mensajero)

Diagrama de proceso de validacion de certificados.
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Como se puede ver en el diagrama anterior, los viajes realizados por el
usuario con el sistema tradicional o con la nueva plataforma se reducen
sustancialmente los desplazamientos. Inicialmente se pueden ver hasta
tres viajes solo para conseguir el cuaderno. Con la nueva plataforma, el
usuario puede pedir que un mensajero recoja el aval en su domicilio, lo
entregue en la Camara de Barcelona, recoja el cuaderno y lo entregue. Si
a eso sumamos la solicitud online se consigue eliminar el desplazamien-
to totalmente.

Control de accesos

El acceso a la plataforma se debe realizar de forma obligatoria utilizando
un certificado digital valido de Camerfirma.

De esta forma se garantiza la identidad del usuario que accede a la mis-
ma.

Ademas, el sistema permite definir usuarios y los accesos a las funciona-
lidades a las que cada uno tiene permiso de acceso.

Desarrollo y mantenimiento del sistema

La plataforma esta enfocada a la gestion total de los cuadernos de ex-
portacion temporal (ATA en la mayoria de los casos aunque también hay
otro tipo minoritario llamado CPD).

El sistema gestiona todo el circuito de estados de cuaderno desde su so-
licitud hasta su entrega en las oficinas de la Camara de Barcelona
después de su uso. Incluso después de dicha entrega se pueden gestio-
nar incidencias de las aduanas, que evidentemente llegaran mas tarde
que el susodicho cuaderno.

En el siguiente diagrama se puede apreciar el circuito gestionado por la
plataforma:
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Diagrama de proceso de la gestion de un cuaderno

Seguridad fisica y del entorno

La aplicacion es accesible utilizando HTTPS.

El sistema HTTPS utiliza un cifrado basado en las Secure Socket Layers
(SSL) para crear un canal cifrado mas apropiado para el trafico de infor-
macion sensible que el protocolo http, que es el protocolo estandar

usado para la navegacion por Internet.
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Esto garantiza que la informacion intercambiada entre el usuario que se co-
necta ala aplicaciony la aplicacion no puede ser visualizado por un tercero.

Ademas de esto, el sistema esta alojado en servidores que tienen las me-
didas de seguridad estandar de servicio web de alta disponibilidad,
garantizando que el acceso fisico a los mismos esta estrictamente con-
trolado.

Conformidad legal

Segun la legislacion actual, la conformidad legal del proceso presentado
se basa en las siguientes bases legales:

¢ Lafirma digital identifica de forma inequivoca y garantiza el no repudio.

2.5 Plataforma de Factura Electrénica: BS Factura
Presentacion del caso

Banc Sabadell fue la primera entidad Bancaria que, a finales del ano
2006, reconocio6 el DNI Electronico adaptando sus procesosde negocio
para que sus clientes pudieran identificarse mediante esta acreditacion al
utilizar los servicio de su portal Internet.

En el caso de la factura electronica, su andadura comienza en el ano
2000 con la creacion de una Joint Venture con Siemes para la creacion
de una plataforma dirigida, inicialmente, a dos tipos de clientes:

e Gran emisor: Empresas que por su tipologia y volumen de negocio
generarn una gran cantidad de facturas a clientes (Como por ejemplo:
lberia, Gas Natura, etc.)

e Gran receptor: Es el caso complementario al anterior, donde las em-
presas reciben una gran cantidad de facturas (Ejemplo: El Corte
Inglés, BonPreu, etc.).

Actualmente, la plataforma de factura electrénica se encuentra operativa
e integrada en el catalogo de productos del Banco, como un producto
mas del portfolio que los gestores comerciales ponen a disposicion de
sus clientes. Existen dos posibles niveles de utilizacion de la plataforma:

* Basico: en términos sencillos, permite a cualquier cliente el intercam-
bio de ficheros electronicos con el portal para la recepcion generacion
de facturas.
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* Integrado: Se realiza una integracion con la aplicacion de gestion uti-
lizada por el cliente para la emision / recepcion de facturas. De esta
forma el proceso es automatico y transparente (no obliga al cliente a
realizar ningun proceso o tarea fuera de las habituales).

Control de accesos

El acceso a la plataforma se debe realizar de forma obligatoria utilizando
un certificado digital (que varia en funcion de la operativa a realizar) y ac-
tualmente se esta trabajando para poder aceptar cualquier certificado
emitido por Autoridades de Certificacion Reconocidas.

Ademas, el sistema permite definir usuarios y los accesos a las funciona-
lidades a las que cada uno tiene permiso de acceso.

Desarrollo y mantenimiento del sistema

La plataforma esta totalmente integrada en el Back-Office del Banco
como un producto mas y permite su utilizacion conjunta con otros pro-
ductos / servicios (Factoring, Confirming, etc.) lo que posibilita una
oferta flexible y amplia de servicios integrados a disposicion de los
clientes.

Seguridad fisica y del entorno

e Factura electronica en XML 2.0

¢ Firma de XMLs PKCS7 mediante certificados digitales de FNMT, Ca-
merFirma y Firmaprofesional.

¢ Integracion con EDI para descarga de factura electronica.
e BSFConnector: envio y recepcion de facturas via WebDav (https)

¢ BSFacturaimplementado sobre Framework ZK — framework de apli-
caciones web en AJAX, LiveData, Prefetch, Webservices,
Instrumentacion JMX. Integracion con Sitemesh

* Integracion de la plataforma con portales de clientes mediante capa
webservice con traspaso de sesion.

Conformidad legal

Desde el punto de vista legal, se cumplen todos los requisitos normativos
actuales y los estandares CC/UBL.
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2.6_Plataforma Factura Telematica de Portic
Presentacion del caso

La factura telematica, conjuntamente con los procesos aduaneros de im-
portacion y exportacion, forman parte de la apuesta realizada por la
mejora de la competitividad de la logistica portuaria de Barcelona me-
diante una plataforma que mejore la interaccion entre ellas.

El sistema desarrollado por Portic para la factura telematica se basa en el
formato definido de factura estandar EDIFACT INVOICE DEFINIDO POR
EL forum Telematico.

Portic proporciona los medios para realizar el firmado, tiem stamp vy al-
macenamiento de datos para su posterior utilizacion en la aplicacion de
pagos.

La factura obtenida puede enviarse al receptor de dos formas:

¢ Mediante correo electronico: fichero original firmado, PDF de la fac-
tura (firmado y con un link a un servicio de validacion y acuse de recibo).

¢ Aquellas empresas que tengan el sistema Portic pueden recuperar, va-
lidar y transformar la factura a otro formato en caso de ser necesario.

Control de accesos

El acceso a la plataforma se realiza utilizando un certificado de usuario de
Clase 2 CA de la FNMT.

Como en todos los casos de Plataforma electronica, el acceso a los usu-
raos internos se define mediante un sistema de usuarios y perfiles, con
determinacion de las funcionalidades a las que cada uno tiene permiso
de acceso.

Desarrollo y mantenimiento del sistema
La factura telematica esta en proceso de implantacion en el 2007 y ya
permite su utilizacion por parte de las empresas.

Seguridad fisica y del entorno

* Modulo cliente aplicacion Portic (BBDD local) utilizando un Java Con-
nector para establecer una conexion SSL (recepcion y envio de
facturas).
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e Front-End Apache 1.3.27

* |LDAP4.13

e Servidores de Aplicaciones Tomcat

e Bases de Datos Oracle 8i (almacenamiento de facturas enviadas)
e Firma de XMLs PKCS7 mediante certificados digitales de FNMT
e Integracion con EDI para descarga de factura electronica.

Conformidad legal

e Cumple con todos los estandares y normativas legales requeridos.
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La seguridad a la hora de hacer negocios
por Internet

Fernando de la Cuadra
Panda Security

Hace un par de decenas de anos, la seguridad informatica en una em-
presa pequena o mediana era simplemente evitar que alguien se
acercara al teclado del unico ordenador, si lo habia. Bastaba con cerrar
con llave el despacho, o los sistemas mas avanzados consistian en una
llave que desconectaba el teclado.

Poco mas tarde, los virus empezaron a desarrollarse y los usuarios se
vieron expuestos a una amenaza para la que no estaban preparados. La
tecnologia no servia, y hubo que desarrollar programas que fueran capa-
ces de detener a los virus: los «antivirus».

De nuevo, la «seguridad» pasaba a tener una nueva dimension. Ya no
solo bastaba con proteger fisicamente el ordenador (o los ordenadores)
contra su uso indebido por parte de personas: habia que proteger la in-
formacion contra su uso indebido por parte de otro tipo de informacion,
los programas maliciosos.

Pero a la hora de integrar los procesos de negocio en Internet, nos en-
contramos que los sistemas informaticos que hasta entonces
funcionaban en un pequeno entorno, la red local, pasaban a formar par-
te de una red mucho mayor, Internet, y estaban conectados a millones de
ordenadores mas.

Esto facilita el negocio, sin duda, pero entrana una serie de peligros muy
graves. Los riesgos de un ordenador encendido y conectado a Internet
son multiples, y muchos se salen del ambito de este libro. Baste pensar
que es un dispositivo que tiene dentro de él unos circuitos eléctricos que
funcionan a 220 voltios, suficientes para propinar un buen calambrazo a
una persona. Y que pesa sus buenos kilogramos, suficientes para cau-
sar una herida en un pie en caso de caida 0 una lesion lumbar al que lo
transporta. Y obliga a los usuarios a concentrar la vista en un punto bri-
llante y a adoptar unas posturas que pueden desembocar en lesiones,
muchas de ellas tipificadas como enfermedades profesionales. Pero
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como deciamos, eso son cuestiones mas propias de prevencion de ries-
gos laborales que de seguridad informatica propiamente dicha.

La seguridad informatica no consiste en hacer que un sistema informati-
CO NO tenga riesgos, sino que esté suficientemente protegido para los
riesgos a los que se enfrenta. El peligro esta ahi, y no puede evitarse. Lo
que hay que hacer es evitar que ese peligro se manifieste en forma de ca-
tastrofe en el ordenador.

¢ Es peligroso cruzar una calle? Por supuesto, pero para que ese peligro
quede mitigado y reducido a la minima expresion, existen semaforos. De
esta manera, ¢podremos afirmar que es seguro cruzar una calle por un
semaforo? Es mas seguro que hacerlo por mitad de una gran avenida, por
supuesto, pero es necesario que los coches estén detenidos, y que mien-
tras crucemos sigan detenidos, y que el suelo no escurra, y que no se caiga
encima de nosotros una farola, y que no haya un bache que nos haga
torcernos un tobillo... Sin embargo todos los dias cruzamos una calle con la
confianza de que lo hacemos correctamente y que es la manera mas segura.

1_ENTONCES, ;QUE ES LA SEGURIDAD INFORMATICA?

En un sistema informatico, la seguridad consiste en aplicar las medidas
necesarias para que los riesgos a los que se enfrenta queden minimiza-
dos. Los riesgos nunca pueden ser eliminados, existen y nunca dejaran
de aparecer nuevos peligros cada dia. La seguridad informatica se en-
carga de evitar que afecten a los sistemas, y en caso de que afecten, que
Su impacto sea minimo, y en caso de que su impacto sea elevado, las
medidas de seguridad haran que los sistemas vuelvan a funcionar lo mas
rapido y eficientemente posible.

En principio, la tarea puede parecer dificil, pero no o es tanto. En el mun-
do de la informatica, al igual que se han creado amenazas se han ha
conseguido crear las soluciones para los mismos, aunque cada cierto
tiempo aparezcan rumores de grandes catastrofes que pueden hacer
perder todos los datos de un sistema.

Para cada tipo de amenaza se han desarrollado herramientas y sistemas
que pueden contrarrestarla, o por lo menos, minimizar el impacto. Cada
riesgo tiene sus caracteristicas especificas, y debe considerarse una so-
lucion apropiada para contrarrestarla.
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2 TIPOS DE AMENAZAS

Vamos a considerar que existen tres tipos fundamentales de amenazas,
aunqgue podrian subdividirse en muchas mas, pero seria un compendio
excesivamente técnico:

* Amenazas por software o malware
* Amenazas de personas

*  Amenazas por datos

2.1_Amenazas por software

Este tipo de peligros es lo que se ha dado en llamar «malware», palabra
que proviene de la union de «software» (programa informatico, en inglés)
y «malicious», malicioso. Asi, el malware es el software malicioso, progra-
mas que han sido disefados por personas que quieren causar algun
perjuicio en los ordenadores o en las personas que los usan.

Dentro de esta categoria estan los famosos virus informaticos. Mas aun,
en general se les llama virus a todos los ejemplares de malware, por
extension. En realidad, los virus no son mas que uno de los tipos de mal-
ware.

Existen tres tipos basicos de malware: los virus, los gusanos y los troya-
nos. A partir de ellos se han desarrollado los demas, que en el fondo no
sSON Mas que variaciones o cruces entre tipos de malware.

Los virus son programas que se aprovechan de otros programas para ha-
cer copias de si mismos. Por lo general, incorporan una serie de funciones
que causan alguna molestia, desde un simple mensaje (que en ocasiones
es humoristico) hasta llegar a destruir datos dentro de un ordenador.

Hay numerosos tipos de virus, en funcion de donde llevan a cabo la in-
feccion (de boot, de fichero, etc.), segun su forma de actuar (residentes,
de accion directa...), segun el tipo de fichero que infectan... Los tipos
son muchos y variados.

Los troyanos o caballos de Troya son programas que se instalan sin co-
nocimiento del usuario en los ordenadores y son capaces de llevar cabo
multiples acciones, como abrir puertas traseras, robar datos confiden-
ciales, etc.
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El nombre se emplea por su similitud con la leyenda del caballo de Troya.
A los tirios se les ocurrid un truco para poder superar las murallas de
Troya: fabricaron un enorme caballo de madera e introdujeron soldados
dentro. Al ver el caballo, los troyanos lo introdujeron en la ciudad y los
tirios, escondidos, aprovecharon para salir y conquistaron la ciudad.

Los troyanos tienen una diferencia fundamental con respecto a los virus: no
infectan ficheros para propagarse por si mismos. Si en un sistema encon-
tramos un troyano, ha sido por una accion directa de una persona o de otro
software. Ahora bien, los ejemplares puros de un determinado malware ya
no se encuentran practicamente: los desarrolladores combinan las amena-
zas para hacerlas mas efectivas. Asi, un troyano puede tener capacidad
para infectar, o un virus puede tener caracteristicas de troyano.

Bajo el término de troyano pueden englobarse numerosos tipos de mal-
ware, que si bien en muchas clasificaciones aparecen como una categoria
aparte, al tener un componente basico de ocultacion y espionaje, preferi-
mMos incluirlos en este apartado, como son el Spyware (Programas que
recopilan datos sobre los habitos de navegacion, preferencias y gustos
del usuario), adware (muestran publicidad), rootkits (llevan a cabo las ta-
reas que tiene programadas sin poder detectarse faciimente), dialers
(reemplazan el sistema de conexion a Internet por médem) o los «Bots»
(permanecen instalados en un sistema esperando ordenes del exterior)

Por ultimo, los gusanos son codigos cuya unica intencion es propagarse a
distintos ordenadores y, a diferencia de los virus, utilizando sus propios me-
dios. Sumision es colapsar redes. Al igual que lo comentado anteriormente
sobre los troyanos, hoy en dia los gusanos «puros» no son habituales, ya
que suelen incluir funciones adicionales que los convierten en tipos mixtos.

Como resumen de los tres grandes tipos de codigos maliciosos clasicos,
esta tabla muestra sus caracteristicas fundamentales:

Propagacion Desinfeccion
Virus Infectando ficheros Si, en el propio codigo Eliminando el codigo del
fichero infectado
Troyano | Manual, por parte de un Ninguno en su codigo, los Eiminando el fichero
hacker que sean decidios

por el hacker

Gusano | Por sus propios medios Indirectos Eliminacio del fitxer
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2.2_Amenazas de personas

Uno de los mayores problemas con los que se encuentran en estos mo-
mentos las empresas de todo el mundo son los ataques directos que
llevan a cabo los hackers. Con la excusa de intentar «investigar sobre se-
guridad», intentan entrar en los ordenadores de las empresas, reventar
sus contrasenas y hurgar en sus contenidos.

Los objetivos de estas intrusiones suelen ser dos: conseguir informacion
que haya en los ordenadores o instalar programas espia. La informacion
almacenada en un ordenador es muy valiosa, y aunque pueda parecer
gue en una pyme no hay grandes datos financieros, siempre hay un lista-
do de clientes o proveedores, proyectos, estados financieros,
facturacion... toda esa informacion puede volverse muy Util para delin-
cuentes, que pueden hacer muchas cosas con ella: venderla a la
competencia, chantajear al dueno, etc.

Ademas, como indicabamos antes, es posible que se instalen progra-
mas espia dentro del sistema. Estos programas pueden llegar a robar
contrasenas (incluso las de la conexion a los bancos), documentos o in-
cluso servir de plataforma para lanzar ataques contra otros ordenadores.

Por otro lado, no debemos olvidar que las amenazas no siempre provie-
nen del exterior. Dentro de las empresas estan los empleados, que
puede resultar una amenaza, generalmente por desconocimiento del
uso de los sistemas. Los empleados insatisfechos o despechados tam-
bién son peligrosos, por supuesto, pero No entranan Mas riesgo para un
ordenador que el que supone para un almaceén fisico o la cafetera.

Una persona sentada a un teclado puede, sin saberlo o sin quererlo, ser
la principal via de entrada de peligros en un ordenador. No hay que olvi-
dar que en el fondo un ordenador no va a hacer nada por si solo, sino que
debe ser manejado por alguien, y ese alguien debe hacerlo con cuidado.
Una descarga de un inocente programa o un correo electronico abierto
cuando no se debe puede resultar tan peligroso como un ataque dirigido
desde el exterior.

2.3_Amenazas por datos

Aunqgue parezca complicado, los datos también pueden suponer un pe-
ligro. Esta amenaza se materializa generalmente en correos electronicos,
que pueden ser los correos en cadena (como los bulos que solicitan di-
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nero para curar a un nino) o los envios publicitarios no deseados, el infa-
me spam.

Esta amenaza no entrana riesgos de destruccion de informacion, pero no
por ello debe pensarse que es poco peligrosa. Conlleva una pérdida de
tiempo muy grande para los empleados, ocupa especio de almacena-
miento en los sistemas, ancho de banda de comunicacion... y en
muchos casos, como los «timos nigerianos» o los falsos premios de lote-
ria, un riesgo econdémico para las personas.

3_¢POR DONDE ENTRAN LAS AMENAZAS?

Cualquier punto de entrada de ficheros o0 documentos externos a la em-
presa puede ser una via de infeccion y propagacion de virus a traves del
sistema de ficheros o correo electronico. Este hecho ademas de poner
en peligro la integridad de los datos de la propia compania puede crear
graves perjuicios de imagen en el caso que estos virus salgan al exterior
e infecten a cualquier empresa con la que se establezca una comunica-
cion a través de una transferencia de ficheros o correo electronico.

3.1_Disquetes

Aunqgue cada vez mas en desuso, las disqueteras son una de las vias de
acceso de los virus al sistema con el consiguiente riesgo de propagacion
de dichos virus por todo el sistema de ficheros o correo electronico.

Ademas del peligro de infeccion por ser un punto de entrada de ficheros
y mensajes de correo electronico al sistema los disquetes tienen el peli-
gro anadido que pueden ser infectados por virus de boot (arranque). Si el
usuario se deja un disquete infectado con un virus de boot en la disque-
tera, la proxima vez que arranque el ordenador, el sistema intentara
arrancar desde el disquete, infectando inmediatamente el ordenador sin
que el usuario haya realizado ninguna operacion especifica para ello.

3.2_Discos extraibles, memorias USB, CD

La problematica de estos discos es similar al de las disqueteras. A través
de estas unidades se pueden introducir en el parque ficheros y mensajes
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de correo electronico con el consiguiente riesgo de infeccion y propaga-
cion por toda la red.

3.3_Conexion de portatiles a la red

Este es uno de los puntos de mayor riesgo de infeccion de virus en la red
debido a su mayor capacidad de conexion con el mundo exterior:

¢ La existencia de disqueteras en estos ordenadores.

e Su habitual conexion al exterior a través de las lineas telefonicas, re-
des extranas o conexiones WiFi.

e Conexion directa a Internet independiente del resto de los sistemas
de la empresa.

3.4_Sistema de mensajeria

Debido a su capacidad de transmision de documentos y ficheros con el
exterior es otro punto de entrada de virus. Ademas el correo electronico
tiene la agravante de ser uno de los mayores medios de expansion de vi-
rus debido a su facultad de enviar un mensaje a un grupo de personas o
a todo el parque a la vez. Una vez infectado un mensaje, la infeccion de
todo el parque es cuestion de pocas horas.

3.5_Conexion a Internet

Internet es el mayor medio de transmision de ficheros del mundo. El he-
cho que en Internet se encuentren colecciones de virus a disposicion de
cualquier persona conectada a ella permite, ademas de la infeccion acci-
dental, la infeccion provocada del sistema.

4_COMO LUCHAR CONTRA LAS AMENAZAS

Bajo este epigrafe podria construirse un libro completo sobre seguridad
informatica. Nos limitaremos aqui a elaborar una lista de elementos a
proteger.

Quiza la persona que lea esto descubre que se habla de una serie de pro-
tecciones que no aplican en su negocio, pero a la hora de hablar de
proteger una pyme hay que cubrir numerosos aspectos, dada la diversi-
dad de configuraciones existentes.
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Cualquier proteccion de seguridad debe contar con unas protecciones
basicas, que se encargaran de evitar intrusiones de distintos tipos:

1. Antivirus

2. Firewall

3. Deteccion de amenazas desconocidas
4. Auditorias periodicas

5_LOS ANTIVIRUS

Desde los primeros virus, creados como experimentos en los anos 80
hasta los ultimos, una de las mayores preocupaciones de cualquier
usuario de ordenador ha sido la entrada de codigos malignos en su sis-
tema.

Para evitar que los virus disfruten de nuestro ordenador solamente hay
dos soluciones: una, la «burbuja»; es decir, desconectar el equipo de la
red o de Internet y prescindir de cualquier lector de disquetes, CD-ROM
o unidades extraibles. Asi tendremos la absoluta seguridad de que no va
a entrar ningun virus. Pero tampoco entrara ningun dato que no sea por
el teclado, lo que haria de nuestro ordenador una bonita maquina, pero
completamente alejada de lo que es la informatica: el tratamiento auto-
matico de la informacion. Si no hay informacion que entre, no se podra
tratar. Si ese es su punto de vista, le podemos recomendar un monton de
espectaculares hornos microondas que le daran mas servicio que un or-
denador «burbuja».

La segunda solucion es la instalacion de un programa antivirus. Con ellos
podra tener la seguridad de que ningun codigo maligno entrara en nuestro
sistema, pero ¢,como lo hacen?, ¢ por qué un antivirus permite que instale
un juego y No permite que se copie un virus? Veamos como funciona.

Un programa antivirus no es mas gue un sistema que analiza informacion
de muy diverso tipo y, en caso de que se encuentre infectada, procede a
su desinfeccion. El analisis de la informacion se produce de muy diferen-
tes maneras dependiendo de donde provenga. Evidentemente no es o
mismo que un antivirus se dedique a controlar la actividad de la disque-
tera que la del correo electronico o la de la red local. El principio de
funcionamiento es similar, pero con matices.
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Sistema Sistema

origen l . destino

Intercepcion

v

Desinfeccién -

\

Alerta

[La informacion que estéa en el «Sistema origen» debe llegar al «Sistema
destino». El sistema origen podria ser un disquete y el sistema destino el
disco duro del ordenador, o bien el origen podria ser un servidor de Inter-
net donde esta almacenado un mensaje y el destino el ordenador
personal de un usuario.

El funcionamiento del mecanismo de interceptacion de la informacion va-
ria en funcion de su implantacion en sistemas operativos, en aplicaciones
0 bien de la necesidad de mecanismos especiales.

El mecanismo de interceptacion debe ser especifico para cada sistema
operativo 0 componente sobre el que se va a implantar el antivirus. Por
ejemplo, en Windows XP se utiliza un sistema, en un servidor Linux, otro,
en un servidor de correo electronico, todo depende de qué sistema sea
y qué elementos se van a utilizar.

En el caso de los antivirus no disenados directamente para sistemas
operativos sino para implementarse sobre otras aplicaciones, el meca-
nismo de intercepcion es distinto. Por ejemplo, en el caso de un antivirus
para Firewalls, es el propio firewall el que facilita la informacion al antivirus
para su analisis. En el caso de un antivirus para ficheros, hay que «robar»
la informacion al sistema para analizarla.

En determinadas ocasiones no existe un mecanismo propio de intercepta-
cion proporcionado por el antivirus o por la aplicacion. En este caso, se
deben utilizar mecanismos especiales entre la aplicacion y el antivirus, es
decir, recursos que intercepten la informacion y se la faciliten al antivirus,
proporcionando una integracion completa para la desinfeccion de los virus.
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Una vez analizada la informacion, por el método que sea, si se ha detec-
tado cualquier peligro, se llevan a cabo dos acciones:

1. Devolver la informacién limpia al mecanismo de interceptacion que, a
su vez, la devolvera al sistema para que siga su curso hasta el desti-
no final. Es decir, si estabamos recibiendo un correo electronico, dejar
que el correo llegue a la bandeja de entrada, o si estabamos copian-
do un fichero, dejar que se termine el proceso de copia.

2. Emitir una alarma a la interfaz del usuario. Esta interfaz de usuario
puede ser también muy diversa. En un antivirus para una estacion de
trabajo puede ser un mensaje mostrado por pantalla, pero en una so-
lucion para servidores la alarma puede consistir en un mensaje de
correo electronico, un mensaje a la red interna, una entrada en un in-
forme de actividad o una comunicacion de algun tipo a la herramienta
de gestion del antivirus.

Como vemos, el antivirus no hace ningun milagro extrafio, ni es una pie-
za de software a la que debamos mirar con extraneza. Es un aliado de
nuestra seguridad, muy sencillo, pero de una elevada tecnologia y pre-
cision. Pensemos que para copiar unos cuantos megas a nuestro disco
duro el antivirus debe buscar entre casi dos millones de virus sin que la
marcha normal del equipo se interrumpa ni el usuario lo perciba dema-
siado.

6_PROTECCION EN REDES DE PYMES

La proteccion de una red no es una cuestion de sistemas globales. Cada
punto a proteger exige a la solucion de proteccion unas necesidades es-
pecificas a cubrir, y en ningun caso puede intentar suplantarse una
proteccion por otra, ya que el fracaso del sistema esta asegurado. Asi,
por ejemplo, una pasarela de correo electronico no podra ser protegida
empleando un sistema de vigilancia de archivos, puesto que se vera abo-
cada al fracaso.

Vamos a empezar este estudio llevando a cabo una diseccion de la es-
tructura tipica de una red corporativa. Como todo paradigma, su
implementacion distara mucho en cada caso real, pero siempre podra
extraerse de estos puntos un guion sobre el que luego adecuar la protec-
cion a cada red.
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Dividiremos la red en distintos elementos a proteger de manera individual
pero en sintonia con un entorno global de seguridad:

1.

Puntos de conexion al exterior. Estas zonas de conexion son los «tu-
bos» por los que se llevan a cabo las conexiones al exterior.
Generalmente, con un ISP o con lineas propias, pero recibiendo o
emitiendo datos a un entorno fuera de la responsabilidad de la perso-
na encargada de la seguridad.

Los servidores perimeétricos. El perimetro de la red esta formado por
los servidores que llevan a cabo las conexiones fisicas con Internet,
como son los firewalls o las pasarelas de correo. En ellos la proteccion
antivirus debe extremarse, ya que un virus en ellos puede hacer que
todas las comunicaciones de la empresa se vean detenidas, causan-
do un gran dano en la continuidad del negocio.

Los servidores de la «zona desmilitarizada». La zona desmilitarizada o
DMZ es la zona de la red informatica que se encuentra abierta al pu-
blico, generalmente donde se situan los servidores de la empresa en
los que se alojan los servicios de Internet al publico.

Los servidores internos de la empresa. En ellos se almacena toda la
informacion basica para la continuidad del negocio, desde bases de
datos a informes o la facturacion. También pueden encargarse de la
distribucion del correo electronico de la empresa a las estaciones de
trabajo. Su proteccion antivirus es muy importante.

Los puestos de trabajo. Al ser el punto final en el que los virus se gje-
cutan, son uno de los puntos mas importantes a proteger dentro de
una empresa. Un virus propagandose por los puestos de trabajo de
una empresa puede llegar a dejar paralizada la empresa en muy po-
COS minutos.

Y ) s
ll! rl‘ ;I N N

Internet Conexion DMz Servidores Estaciones y portatiles
a Internet internos
(correo, ficheros...)

& J\ J

PERIMETRO RED INTERNA
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6.1_Puntos de conexioén al exterior

Los antivirus ya no son un programa de lujo ni una extravagancia del res-
ponsable de sistemas, sino que, ante las pérdidas millonarias que han
sufrido muchas empresas, todos los estamentos directivos de las corpo-
raciones ven la proteccion como algo basico. Sin embargo, el concepto
de proteccion perimetral no esta tan extendido. Cuando hace un tiempo
se pensaba en proteger contra virus un sistema completo, unicamente
se protegia el punto de la red en el que los virus se manifestaban con
toda su crudeza: las estaciones de trabajo. Protegiendo esas estaciones,
la red deberia quedar bien asegurada.

Pronto se vio que ese concepto de proteccion no era el adecuado. La
proliferacion de sistemas operativos faciles de administrar y orientados a
redes hizo que las redes locales empezaran a ser empleadas masiva-
mente, y la ausencia de un sistema de seguridad adecuado en los
servidores hacia inutiles los esfuerzos de la proteccion antivirus instalada
unicamente en las maquinas de los usuarios para mantener a raya a los
virus. De esa manera, aungue se evitase la presencia de codigos malicio-
S0s en las estaciones de trabajo, siempre existia un perfecto repositorio
de virus en el servidor de ficheros.

La misma evolucion de las redes hacia los sistemas de trabajo en grupo
provoco la aparicion del correo electronico como herramienta interna
dentro de las empresas, si bien la explosion del uso de Internet en los
anos 90 del pasado siglo provocd un uso masivo del e-mail. Por tanto,
surgio la necesidad de proteger contra los virus el punto de entrada de
los mensajes, instalandose los antivirus en los servidores de correo elec-
tronico de la empresa.

El aumento de las conexiones a Internet y la necesidad de un mayor ni-
vel de seguridad en las comunicaciones de la empresa propiciaron el
uso de servidores proxy Y firewalls. Siendo estos sistemas una gran
puerta de entrada de virus (de hecho su nombre en inglés es «gateway»,
pasarela), la necesidad de instalar alli un antivirus es evidente. Asi, pasa-
ron a engrosar la lista de sistemas protegidos contra virus en una red
corporativa.

Pero llegados a este punto, en el que las redes locales no son mas que
una pequena prolongacion de Internet dentro de las empresas, la protec-
cion deberia ir un paso mas alla. Si el firewall o la pasarela de correo se
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consideran ahora mismo el perimetro de la empresa, ¢;por qué no llevar
la proteccion al perimetro exterior de la red?

El perimetro exterior es un punto muy pequeno de la red. Es vital para la
comunicacion y la continuidad del negocio, pero fisicamente pasa desa-
percibido ante unos ojos no entendidos. Se trata del punto en el que se
conecta la red a Internet, la linea de comunicacion o, como se le conoce
en el argot técnico, el «tubo» por el que entra toda la informacion.

Pero en ese «tubo» tenemos dos puntos distintos, que son los dos extre-
mos del cable de comunicacion. Uno de ellos esta en la empresa, el
punto real de conexion al proveedor. Si en ese punto se coloca un siste-
ma de proteccion antivirus, la estructura interna de la proteccion
(firewalls, proxy, estaciones de trabajo, etc.) se vera descargada de un
trabajo muy importante y la mayor parte del tiempo de proceso podra
emplearse en tareas internas de la empresa y, en definitiva, en contribuir
a la continuidad del negocio.

Por otro lado, y justo en el otro extremo del «tubo», se encuentra nuestro
proveedor de servicios de Internet. En él confiamos para que el ancho de
banda no decaiga, para que nuestras comunicaciones sean fiables y
toda la informacion que entre y salga de la empresa lo haga rapida vy fia-
blemente. Pero aunque exigimos (y el proveedor nos ofrece) una serie de
caracteristicas, normalmente no valoramos si nos brinda la informacion
sin peligros viricos. En ese otro punto es donde se debe exigir al provee-
dor la instalacion de un sistema de proteccion antivirus y en caso de que
no lo ofrezca, tenerlo en las instalaciones corporativas.

El principal problema reside en la necesidad de que el sistema instalado
para la proteccion antivirus en el perimetro exterior de la empresa sea
sencillo de gestionar y tenga capacidad adecuada para analizar todo el
trafico de la red sin merma en los servicios de comunicaciones que se
brindan a los usuarios de la red.

Las soluciones para la proteccion avanzada del perimetro exterior de la
red estan basadas en muchos casos en sistemas software que se insta-
lan sobre una maquina propia de la compania. Esta solucion proporciona
gran tranquilidad a la empresa ya que se posee un buen control sobre el
software y el hardware.

El problema es que, con mucha frecuencia, las maquinas en las que se
instalan los sistemas de proteccion antivirus del perimetro suelen estar
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relativamente obsoletas y, aunque tanto el procesador como la memoria
0 el disco duro sean suficientes para una tarea especifica, han dejado de
ser validos para soportar toda la distribucion de correo electronico de la
empresa o funcionar como sistema de almacenamiento de ficheros.

Cada vez se tiende mas a utilizar dispositivos hardware disenados espe-
cificamente para una tarea concreta, como pueden ser los dispositivos
«Network Attached Storage» (NAS) o los firewall basados en hardware.
Sin embargo, la fiabilidad de los elementos especificos se ha visto de-
mostrada como mucho mas alta que las de los sistemas generalistas (0
maquinas con un sistema operativo que pueden albergar varios servi-
cios) dedicados a una tarea en concreto.

Ademas, las soluciones especificas para tareas especificas brindan a las
empresas la posibilidad de crecer para acomodarse a los requerimientos
de cada momento. Con la filosofia de la ampliacion siempre presente, los
disenadores de estos equipos les han provisto, por ejemplo, de sistemas
de balanceo de carga para evitar tener que llevar a cabo tareas comple-
jas de configuracion y puesta a punto. En el caso de los sistemas
generalistas, el pensar en una ampliacion anadiendo un determinado
servicio al sistema, supone normalmente una parada de los equipos que,
en muchos casos, puede suponer pérdidas econdmicas (bien por erro-
res de configuracion, pérdidas de datos o simplemente por lucro
cesante) que no deben ser permitidos.

Aunque a nadie le guste, el software del que disponen las empresas sigue
teniendo fallos y vulnerabilidades, en cuyas soluciones los desarrolladores
ponen su maximo empeno. Pero la correccion de un error, por pequeno
que sea, puede suponer una parada del sistemay un cierto tiempo de in-
tervencion del responsable. Y en muchos casos, la instalacion del
«parche» puede hacer que las maquinas se vuelvan inestables. Ademas,
con demasiada frecuencia se instalan actualizaciones de sistemas que no
son necesarias por no tener en produccion una determinada tarea.

En un sistema dedicado, las tareas de mantenimiento son minimas. Al tener
su objetivo tan claramente delimitado, los posibles problemas que puedan
afectar al sistema estan perfectamente contemplados y previstos. El caso
paradigmatico de esta situacion es un antivirus que, para su correcto fun-
cionamiento, necesita ser actualizado, al menos, una vez al dia. Si cualquier
componente del sistema no esta previsto para que este evento se produz-
ca con la frecuencia necesaria, N0OS encontramos con un serio problema.
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Ademas, que el mantenimiento del sistema sea absolutamente desaten-
dido y automatico debe ser una tarea tan primordial para estos sistemas
como aquella para la que fueron disenados. Si el firewall necesita parar
durante unos minutos al dia estaremos, o bien eliminando la seguridad
de la red, o cortando un servicio de comunicaciones en la empresa. Sin
embargo, si su mantenimiento se ha contemplado como un proceso
mas y ha sido preparado para que no se interrumpa el servicio ni se re-
quiera intervencion externa alguna, podremos considerar que ese
dispositivo esta bien disenado.

Cada vez que se habla del perimetro de una empresa, siempre tiende a
pensarse en grandes cuartos llenos de servidores de comunicacion, ex-
tranos cables que salen de armarios llenos de servidores y delicados
conductos de fibra optica. Efectivamente, dentro de esa estructura esta el
perimetro informatico de una gran empresa, pero todo sistema conecta-
do a otro (Internet o simplemente a otra red, sea publica o no) tiene un
punto en el que se produce esa conexion y un ordenador que la controla.

La conexion puede ser de fibra Optica con un ancho de banda mareante,
o una simple linea ADSL con al ancho de banda correspondiente a la ofer-
ta de turno del proveedor, pero en cualquier caso el sistema que efectua
la conexion esta en el perimetro de la red. Por pequena que sea la empre-
sa, mientras tenga una conexion tendra un perimetro que proteger.

Precisamente por la creencia de que la proteccion perimetral es un tema
de grandes sistemas, las medianas empresas no se protegen como de-
berian. Evidentemente en muchos casos estas empresas no tienen una
infraestructura de red suficiente para que les compense tener una perso-
na dedicada al mantenimiento de equipos, y mucho menos a la
seguridad.

Para solventar este problema, las medianas empresas -y cada vez mas
las pequenas- recurren a otras empresas especializadas en informatica
que se encargan de todo el mantenimiento de los equipos, la red, las co-
municaciones... Gracias a ellos sus sistemas informaticos estan
permanentemente atendidos y en perfecto orden de marcha.

A la hora de establecer una proteccion antivirus, y mas en el perimetro, la
accesibilidad al sistema antivirus debe ser comoda para el administrador,
tanto si lo hace desde dentro de la red como si es desde fuera. Evidente-
mente, Si se sigue esta premisa la capacidad de reaccion ante cualquier
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problema se incrementa sobremanera al poder resolver una incidencia
en remoto, o simplemente recoger los informes de actividad del antivirus.

Una proteccion perimetral antivirus debera tener una serie de caracteris-
ticas basicas que la hagan realmente eficaz. Estas deberan ser las
siguientes:

Solucién especifica hardware-software. Tanto el software como el
hardware deberan estar orientados Unica y especificamente a la bus-
queda y eliminacion de virus, sin que los recursos del sistema ni los
elementos hardware estén ocupados en tareas distintas a la defensa
antivirus.

Alto rendimiento de la proteccion antivirus. El sistema a instalar
debe ofrecer un extraordinario rendimiento y capacidad de andlisis.
Ademas, su funcionamiento debe ser completamente transparente
para la red corporativa.

Alta capacidad de ampliacion y balanceo de carga. Un sistema
de protecciéon antivirus debe ser completamente ampliable para
poder adaptarse a las necesidades de cualquier tamano de empresa,
ademas de ajustar su capacidad de andlisis a las comunicaciones de
la red.

Gran sencillez de instalacion y configuracién. La instalacion de un
sistema antivirus no puede ser una tarea complicada que haga que
los administradores de red utilicen tiempo adicional en ellas. Tanto la
implantacion como su configuracion para la puesta en marcha deben
ser sencillas e inmediatas.

Proteccion para los principales protocolos de comunicacion.
Debe cubrir todas las necesidades de proteccion antivirus de la red
frente a las amenazas de Internet de una manera sencilla y eficaz.

Sistemas de inspeccion profunda de paquetes. Con €llos, se po-
dran detectar paquetes malformados y detectar, en tiempo real,
posibles ataques que luego se manifestaran en otros servidores o es-
taciones de trabajo.

Filtrado de contenidos, para impedir que los virus desconocidos
y los gusanos informaticos entren en la empresa. Debera evitar el
excesivo consumo de recursos y ancho de banda de la red, detenien-
do los contenidos potencialmente peligrosos incluso antes de que
entren en la red interna.
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e Administracion remota. La gestion de la proteccion debe hacerse
de forma remota y segura a traves de interfaces amigables, aportan-
do al administrador flexibilidad en el acceso desde cualquier
ordenador. Asimismo, debe poder accederse a ella no solamente
desde el interior de la red, sino que, con los debidos sistemas de se-
guridad, debe ser accesible también desde el exterior para llevar a
cabo tareas por personal ajeno a la empresa.

e Actualizaciones diarias y automaticas. El sistema de actualizaciones
contra los nuevos virus debe estar configurado por defecto para que se
realice de manera automatica y practicamente continua. Asi, dispondra
siempre de la ultima actualizacion disponible, permaneciendo total-
mente actualizado contra cualquier nuevo virus que pueda aparecet.

¢ |Informes detallados y alertas personalizables. Para que los admi-
nistradores sepan qué esta pasando con la proteccion antivirus,
deberan tener a su disposicion informes de la deteccion de virus y del
filtrado de contenidos realizados, al igual que alertas y notificaciones
personalizables sobre la actividad de la proteccion antivirus.

6.2_Servidores perimétricos

La mision de un firewall es restringir el acceso a una parte de la red. Se
puede utilizar tanto para evitar que alguien del exterior de la red entre a
servidores internos como para que los usuarios internos acceda a deter-
minados recursos exteriores. Generalmente la instalacion de un firewall
se realiza en el punto en el que la red empresarial se conecta al exterior,
ya que por alli deben pasar obligatoriamente todas las comunicaciones.

Dado que todo el trafico que entra desde Internet o sale desde la red in-
terna lo hace a través del firewall, éste puede examinarlo y posee la
potestad de decidir si es aceptable o no y silo hara llegar a su destinata-
rio. Ahora bien, es fundamental definir correctamente 1o que significa
«aceptable». Para ello se confecciona una politica de seguridad (las re-
glas del firewall), en la que se establece claramente qué tipo de trafico
esta permitido, entre qué origen y qué destino, qué servicios se habilitan,
qué contenidos se admiten, etc. Dependiendo de cada caso concreto,
existiran politicas altamente restrictivas -en las que practicamente nada
esta permitido- y otras muy permisivas, en las que no se habilitan apenas
prohibiciones. La clave reside en alcanzar un compromiso entre las nece-
sidades de seguridad y la comodidad.
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6.3_Servidores de correo electronico

Cerca del 90% de los virus informaticos que entran en las empresas lo ha-
cen a través del correo electronico. Esta elevada cifra se debe
fundamentalmente al elevado uso que se produce del mismo por parte del
usuario, que no solamente intercambia mensajes de texto para fines em-
presariales, sino que en un elevado tanto por ciento de los mensajes se
incluyen ficheros adjuntos, tales como documentos, presentaciones, etc.

En la practica los usuarios del correo intercambian no sélo mensajes con
fines laborales, sino con otras personas, en muchos casos ajenas a la
empresa, a las que se les mandas bromas, chistes, ejecutables humoris-
ticos, etc.

Recibir un e-mail con un determinado mensaje extrano, 0 con un ejecu-
table que no tiene nada que ver con el trabajo se convierte en tan habitual
como los mensajes internos de la empresa.

Si dejamos aparte las consideraciones sobre la legalidad o ilegalidad,
tanto de manejar este tipo de mensajes como su control por parte de la
empresa, se ve absolutamente necesario evitar que en los servidores de
correo se almacenen ficheros que puedan resultar peligrosos para la se-
guridad de la compania.

Cualquier codigo ejecutable que penetre en la empresa puede ser sus-
ceptible de contener virus. No debemos esperar que porgue no se haya
desarrollado todavia un determinado tipo de virus en un determinado sis-
tema no haya peligro para la red. Desde los obvios, como los ficheros
EXE o0 COM, hasta los mas insdlitos, como algunas versiones de Shock-
wave Flash, todos ellos pueden contener codigo maligno en mayor o
menor grado. Por tanto, el filtrado de los elementos adjuntos al correo
electronico debe estar activo en todo momento.

El correo web es la solucion mas util para las personas que necesitan
consultar sus mensajes desde cualquier parte del mundo. Mientras que
la configuracion de un lector de correo POP a veces es complicada, el
acceso a una pagina web es basico en cualquier ordenador conectado a
Internet.

Los correos electronicos que se leen en paginas web conllevan un peli-
gro no siempre apreciado a simple vista. Muchos firewalls analizan SMTP
y POP3 para evitar los virus por correo electronico, pero en el caso de los
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correos web la informacion viaja por HTML, por lo que el andlisis puede
no llevarse a cabo.

El analisis de cédigo HTML debe producirse con los mismos niveles de
seguridad que emplean los administradores con el trafico SMTP y POPS.
Un virus que se propague por correo electronico también va a difundirse
através de un correo web, ademas con consecuencias negativas para el
propietario de la maquina, ya que las direcciones de correo electronico
gue un gusano emplearia para difundirse serian las del ordenador en el
cual se consulta el correo, no las de la direccion de correo web.

6.4_Filtrado de contenidos

El filtrado de contenido debe funcionar a dos niveles distintos: en los ser-
vidores de correo corporativo y en las pasarelas que proporcionen salida
de informacion a Internet. Usar Unicamente filtrado de contenidos en uno
de los puntos proporcionaria una proteccion inadecuada por las siguien-
tes razones:

e Si se emplea Unicamente en los servidores internos de correo, cual-
quier utilizacion del correo electréonico con herramientas distintas a las
corporativas produciria un agujero en el filtrado. Baste pensar que en
cualquier plataforma Windows entre Windows 98 vy Vista, aparece
Outlook Express como lector de correo electronico por defecto. Y leer
el correo electronico sin necesidad de pasar por el servidor corporati-
VO, por ejemplo Exchange Server, es muy facil, pero siempre debera
atravesar el firewall.

e Siunicamente se dispone de filtrado en el servidor de correo externo,
los correo electronicos que no pasen por el firewall se veran libres del
control. Es decir, que un virus, un «hoax», un mensaje inapropiado o
cualquier mensaje que la empresa no considere necesario no saldra
de la empresa, pero su circulacion sera inevitable dentro de la misma,
con lo que el problema, si bien no sale al exterior, estara en la red in-
terna sin control.

El filtrado debe ser un elemento integrado con el resto de sistemas que
estén manejando el correo electronico. Colocar dos sistemas distintos
de andlisis, como puede ser un antivirus y un sistema de filtrado, o un
mecanismo de firma corporativa y un filtrado, produciran un retraso ina-
ceptable en la entrega y en el envio del correo electronico, que si bien
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puede ser muy poco significativo dada la filosofia de no-instantaneidad
del correo electronico, puede producir saturaciones puntuales y caidas
en la efectividad del servicio de correo.

El filtrado debe poder hacerse en funcion de dos parametros:

* El asunto del mensaje de correo electronico. Permitiria eliminar dras-
ticamente el «spam» y determinados mensajes publicitarios o los
«hoaxes».

¢ Los ficheros que vayan adjuntos, lo que posibilita limitar ficheros bien
por nombre, por extension o por ambos.

Mediante el filtro, el administrador del sistema podra actuar sobre fiche-
rosS O mensajes perniciosos, sin tener que detener el servidor de correo ni
el firewall y llevar un exhaustivo control de la mensajeria entrante y salien-
te sin interferir en ella.

6.5 _Los servidores de la «zona desmilitarizada»

La «Zona desmilitarizada», también conocida por sus siglas en inglés,
DMZ o «de-militarized zone» (DMZ), es un area de la red (una subred) que
esta situada entre la red interna de una empresay una red externa, gene-
ralmente Internet.

En esta zona de la red estan permitidas las conexiones desde dentro y
fuera de la red a la DMZ, mientras que las conexiones desde la DMZ so-
lamente se permiten al exterior: los servidores en la DMZ no deben
conectar con la red interna.

Asi se permite a los servidores de la DMZ proporcionar servicios tanto a
la red interna como a clientes externos, protegiendo la red interna de po-
sibles intrusos. Para alguien que desde fuera se conecte a la DMZ, se
encuentra que es un callejon sin salida y no puede pasar mas alla.

Los servidores de la DMZ suelen ser Unicamente servidores de archivos,
para servicios web, consulta de bases de datos, etc. Por lo tanto, su pro-
teccion contra malware pasa por un escaner de ficheros residente, de
manera que cualquier cambio en un fichero o la llegada de un fichero
nuevo sea inmediatamente analizado por el sistema de proteccion.

Hay un elemento importante en esta proteccion que debe evaluarse con
sumo cuidado. En un sistema web de una DMZ habra, en practicamen-
te todas las ocasiones, una base de datos, gestionada por algun
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sistema. La proteccion de esta base de datos es importante, pero debe
tenerse en cuenta que el analisis de los ficheros que pasan a engrosar la
base de datos debe hacerse antes de que se anadan a la base, nunca
hacerse el andlisis de la base de datos globalmente. De hacerlo asi, se
producira una ralentizacion general del sistema, ya que las bases de da-
tos tienen generalmente mucho tamano y mucho contenido a analizar,
ademas de estar siendo modificadas muy frecuentemente.

En estos casos lo mejor es instalar un sistema de analisis de trafico, en
lugar de una proteccion basada en host, es decir, instalada directamen-
te en el ordenador.

6.6_Los servidores internos de la empresa

El concepto de servidor interno de una red abarca a numerosos equipos
que se pueden encargar de las mas diversas tareas. Desde la mas exten-
dida como servidor de archivos hasta los equipos que se encargan de
distribuir el correo electronico en distintos departamentos de la empresa,
servidores con equipos de cinta para copias de seguridad, servidores de
pruebas, de CD ROM...

Estos servidores internos suelen ser en muchos casos los grandes olvi-
dados de la seguridad empresarial. La mayor parte de los esfuerzos de
proteccion se vuelcan en los equipos perimetrales, como firewalls, y en
las estaciones de trabajo al estar expuestas a las acciones directas de
usuarios maliciosos o simplemente inexpertos.

Su proteccion antivirus es tan importante como la del resto de las maqui-
nas, ya que aunque el funcionamiento de la empresa no dependa
directamente de ellos, su infeccion por un virus puede acarrear tantos
problemas como la infeccion de un firewall. En este documento nos ocu-
paremos de ver como implementar un antivirus en estas maquinas, sin
olvidar que las soluciones antivirus son el final de un proceso que debe
comenzar con una la configuracion preventiva del sistema.

El primer paso para la proteccion efectiva de un servidor es, obviamente,
la instalacion del antivirus en el sistema. Pero debe recordarse que en
funcion de la tarea a la que se destine ese sistema debera tener un anti-
virus especifico.

Como norma general, cualquier ordenador debera protegerse empezan-
do por el sistema operativo en el que funciona independientemente de la
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tarea a la que se destine después esa maquina. Es decir, si hemos insta-
lado un sistema con, por ejemplo, Windows, debera instalarse alli un
antivirus especifico para Windows. O si es Linux, un antivirus disenado
para Linux.

Posteriormente, en caso de que se instale algun servicio mas sobre el
sistema (correo electronico, proxy, etc.) habra que instalar un sistema an-
tivirus disenado especificamente para ese servicio que funciona sobre el
sistema operativo.

Cualquier sistema operativo para servidores de red ofrece como carac-
teristica basica y fundamental la posibilidad de convertir el servidor en un
servidor de ficheros. Asi, los usuarios de la red pueden compartir progra-
mas, documentos... y virus. La instalacion de un antivirus en los
servidores de ficheros se vuelve basica.

Para hacerlo, se deben tener en cuenta los siguientes puntos:

¢ La disponibilidad de los servicios no debe verse interrumpida por la
instalacion del antivirus.

e Los usuarios no deben notar que caiga el rendimiento de la maquina
tras la instalacion del antivirus.

e | aactualizacion del antivirus debe ser automatica.

e Elantivirus debe proporcionar alertas al administrador de la red, no a
los usuarios.

* La instalacion debe realizarse de manera remota y centralizada, asi
Ccomo su gestion, tanto en redes locales como en WAN.

7_HEURISTICO VS. INTELIGENTE

Las técnicas de deteccion de virus estan influidas por palabras que nos
sorprenderian por su antigliedad. Aunque parezca increible, los dos tér-
minos que describen los sistemas basicos de deteccion de virus
-heuristico y algoritmico- tienen mas de mil anos de edad.

Algoritmo proviene del nombre de un matematico arabe: Muhammad ibn
Musa abu Djafar Al-Khorezmi. Mas conocido por «Al-Khorezmi», nacio
alrededor del 780 DC en Khorezm, el actual Uzbekistan. El fue el prime-
ro que disend algoritmos pensando en su eficiencia para el calculo de
raices de ecuaciones.
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El método algoritmico de deteccion de virus, comunmente llamado de
busqueda de cadenas de virus, consiste en localizar una determinada
cadena de caracteres en un fichero. Si esta encontrada, el fichero esta in-
fectado por un virus. Es el sistema mas efectivo para encontrar virus con
gran precision, ya que (siguiendo la definicion de algoritmo) lleva a cabo
un «conjunto ordenado v finito de operaciones» para la deteccion.

El otro sistema de deteccion de virus es el heuristico. En la practica, el
sistema de deteccion heuristico de un antivirus es capaz de hallar virus
completamente desconocidos. Como si fuera Sherlock Holmes, el anti-
virus investiga el comportamiento del codigo ejecutable que haya en los
archivos. En caso de detectar alguna posible amenaza, avisara al usua-
rio del ordenador para que tome las medidas oportunas.

Aunqgue la base de este sistema puede parecer solida, encuentra nume-
rosos inconvenientes a la hora de ser implementada. La peligrosidad de
un fichero no debe ser evaluada basandose unica y exclusivamente en
una instruccion. A pesar de que en los mejores sistemas heuristicos se
llevan a cabo varias comprobaciones, el sistema produce demasiados
falsos positivos (ficheros detectados como sospechosos cuando no lo
son) y falsos negativos (ausencia de alarma cuando el material analizado
es realmente peligroso).

Para poder llevar a cabo una deteccion inteligente debe irse mas alla del
simple andlisis de ficheros que entran o salen en un sistema, deben con-
trolarse los programas en ejecucion en cada momento en el sistema. Asi,
cualquier instruccion o tarea sospechosa de constituir un peligro sera
monitorizada y vigilada de manera especial. Y digo vigilada, ya que antes
de alertar al usuario debe comprobarse exactamente qué esta haciendo.
Una accién no es peligrosa por si sola (que un sistema heuristico si clasi-
ficaria como peligrosa), sino que hay una serie de tareas paralelas o de
situaciones en el entorno que marcan la peligrosidad. Esa es la tarea que
el antivirus inteligente debe llevar a cabo: el andlisis y la comprension de
qué esta pasando.

Podemos ver un ejemplo muy claro con la orden «FORMAT». Como todo
el mundo sabe, esta instruccion sirve para formatear un disco, eliminan-
do los contenidos existentes y dejandolo vacio para un nuevo uso.
Aplicada a un disco duro puede ser realmente peligrosa, dejaria a un or-
denador sin ningun contenido.
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Esa instruccion utilizada en un ordenador puede ser empleada de varias
maneras. Por ejemplo, un programa que intente formatear el disco duro
principal, sin mostrar ningun mensaje, sin esperar ninguna confirmacion
por parte del usuario y activandose al llegar una determinada fecha tiene
una inmensa probabilidad de que sea malicioso. Sin embargo, la misma
instruccion desde una ventana de comandos abierta mediante movi-
mientos de ratdén aplicada a un disquete tiene una apariencia
completamente distinta.

Un sistema de seguridad que realmente quiera proteger los equipos en
los que esté instalado necesita una serie de detectores de peligrosidad
que puedan alertar ante determinadas situaciones que, combinadas, su-
pongan un peligro. No estoy hablando de una especie de lista de
situaciones, sino de un sistema que realmente pueda entender y com-
prender qué esta pasando dentro del sistema. No cabe duda de que son
muchos los elementos a analizar y evaluar, pero haciendo un repaso a las
amenazas mas importantes de los ultimos tiempos podemos inferir la
problematica asociada a los préoximos codigos maliciosos.

8_NANOTECNOLOGIAS Y SOFTWARE MALICIOSO

El que se considera primer ordenador electronico programable es el
ENIAC, construido como sistema de proposito general (es decir, capaz
de llevar a cabo diferentes tareas en funcion del programa que se le su-
ministrara). Los operarios del sistema tenian que tener muchisimo
cuidado con los programas que elaboraban, ya que un error suponia un
monton de tiempo de revision de las tarjetas perforadas que le suminis-
traban informacion. Y los programas debian ser muy pequenos, ya que
Su memoria era pequena, disponia de 17.468 tubos de vacio capaces de
almacenar numeros: cada 36 tubos almacenaban un numero.

¢, Como debian sentirse las personas que manejaban los datos de ese
sistema? Supongo que como un bidlogo pegado al microscopio, miran-
do cada dato, cada numero, cada instruccion, para que cupiera en la
exigua memoria del sistema.

Rapidamente empezaron a crecer en capacidad y velocidad los ordena-
dores, y el primer PC (el de IBM, el modelo 5150) ya era capaz de
almacenar 16.384 numeros en su memoria basada en transistores. La pe-
quena (por aquel entonces) empresa Microsoft habia desarrollado un
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intérprete del lenguaje Basic que Unicamente ocupaba cuatro kilobytes, y
estaba incluido en la memoria ROM de ese micro ordenador. Visto ahora
parece casi increible. Que un intérprete de un lenguaje de programacion
sea capaz de «caber» en tan poco sitio suena a leyenda urbana.

El progreso en la informatica ha facilitado que cada vez se puedan pro-
ducir microprocesadores mas rapidos y dispositivos de almacenamiento
mas fiables y todo ello mas barato. ¢ Quién podria imaginar que un siste-
ma informatico como el actual en 1981, cuando se presento el IBM PC?
Un microprocesador con una frecuencia de reloj que se mide en Giga-
hertzios, almacenamiento en disco y en memoria medido en Gigabytes,
y todo ello por menos de la cuarta parte de lo que valia en su momento.

Pero sin embargo, los usuarios ¢,qué han ganado con todo esto? ¢ Tarda
menos en hacerse una hoja de calculo con cualquier sistema actual que
hace unos anos con los sistemas preparados para trabajar en pantallas
de texto de fosforo verde? No mucho menos. Se hacen mas bonitas, con
mas tipos de letra, con mas efectos... pero no son mucho mas efectivas.
La inmensa mayoria de los usuarios desconocen el 80% de las funciones
de su procesador de textos, lo que le sirve a los «expertos» de oficina a
aparecer como héroes cuando ensefan cOmo poner una palabra en ne-
grita sin necesidad de separarse del teclado y usar el raton.

El software ha ido creciendo y volviéndose cada vez mas complejo ya
que los sistemas lo permitian. Y ese crecimiento supone consumo de re-
cursos: memoria, disco, procesador, tarjeta grafica, etc. Recuerdo el
paso del famoso dBase lll, que dejo de ocupar un par de disquetes de 5
pulgadas y cuarto al dBase |V, que se distribuia en jonce disquetes! Mu-
chos se llevaron las manos a la cabeza por ese dispendio en disquetes y
en espacio. Cuando al final, el uso que se le daba a ese programa era, en
muchos casos, Unicamente dar de alta y consultar una base de datos
sencillita. ;Cuantos usuarios llegaron a emplear el sistema de consultas
SQL embebido en dBase IV?

Por no hablar de lo sistemas operativos. MS-DOS 3.3, por ejemplo, ocu-
paba dos disquetes de 360 Kb, MS-DOS 6, 4 disquetes de 1,44 Mb (16
veces mas), Windows 95 en 13 disquetes con un formato especial que
conseguia algo mas de espacio, y ya dio el salto al CD ROM para insta-
larse. Windows Vista se distribuye en DVD, un soporte que es capaz de
almacenar 4,7 Gb, es decir, mas de 13.000 discos como los de la distri-
bucion de MS-DOS 3.3.
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Este crecimiento ¢en qué ha repercutido? En muchos gadgets, en mu-
cho interfaz grafico tridimensional, en imagenes foto realistas, pero a
costa de consumir recursos a mansalva.

¢ Pensamos en el malware? ;Cuanto ocupaba el Viernes 13? Utilizaba
unicamente 2 Kb de memoria, y los ficheros infectados crecian en 1.813
bytes. (Y el gusano Brontok.FT? Mas que un gusano parece una ana-
conda, o una serpiente piton. Ocupa 12 megabytes!

Todo crece: los discos, las memorias, las funciones del sistema operati-
vo... ¢, No es posible hacer que las aplicaciones en lugar de crecer vayan
amenos? jSi en un reloj digital hay mas capacidad de procesamiento de
informacion que en el Apolo Xl y llegd a la lunal

Pues si, es posible. En la mecanica se esta empezando a investigar en el
campo de las nanotecnologias, de manera que se estan construyendo
maquinas a escala atbmica. Por ahora son experimentos, engranajes en
los que los pifones No son mas que atomos o tubos por los que Unica-
mente puede pasar una molécula. En la informatica, estan empezando a
despuntar sistemas nanotecnoldgicos. Programas que, a pesar de la
tendencia actual a utilizar mas recursos, mas memoria y mas funciones,
son extremadamente ligeros y rapidos.

Los nanoprogramas pueden estar disenados para funciones muy con-
cretas, como puede ser mostrar un pequeno reloj en pantalla, o un juego
sencillo pero adictivo. O incluso funciones complejas, como la aplicacion
«nanoscan» de Panda Security.

Nanoscan es un sistema de busqueda de malware activo en un sistema
que es capaz de encontrar cientos de miles de programas malignos sin
necesidad de ocupar megas o gigas en el sistema. Gracias a un sistema
de desarrollo tremendamente cuidado y teniendo como objetivo el tama-
Ao minimo con las maximas funciones, se ha conseguido, por fin, hacer
olvidar al mercado la tendencia a engordar el software.

;Y como es posible? Sencillamente, olvidandonos de que un sistema va
a poder ofrecernos mas recursos de manera ilimitada. Las aplicaciones
clasicas han sido desarrolladas pensando en que van a ser instaladas en
un sistema lleno de API distintos, muy Utiles y llenos de funciones, pero
que deben ser cargados en memoria para usarlos. Y cada aplicacion
hace lo mismo, por lo que el consumo de recursos crece de manera de-
sorbitada.
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Si se desarrolla una aplicacion practicamente «auto contenida», sin optar
por el fatware; y con un |+D realmente investigador y desarrollador, se
pueden conseguir resultados impresionantes en la industria del software.

Estamos a las puertas de una nueva era, la del nanosoftware. Quiza en
poco tiempo volvamos a tener que recuperar los disquetes de 3,5 pulga-
das para instalar un procesador de texto. ¢ Por qué no? Solo es cuestion
de tomarse el desarrollo de software como una ciencia, y no solo como
una coleccion de archivos entrelazados comerecursos.

9_LA NUEVA DINAMICA DEL MALWARE

La dinamica del malware ha cambiado. Dicho cambio ha venido provo-
cado por un cambio en la mentalidad de los autores de malware, ya que
antes les movia una motivacion de buscar la fama («Ser el numero 1»)
y ahora les mueve una motivacion econémica.

Hasta el ano 2004, los autores se movian buscando la fama. Basicamen-
te, buscaban realizar hazanas de las que pudieran hacer gala con sus
amigos. Esto hacia que las epidemias fueran masivas y cada vez se pro-
pagaran mas rapido. En los afios 90, los virus eran locales, y se
propagaban a traves de disquetes. Por lo tanto, la distribucion de los co-
digos maliciosos era muy lenta y tardaban incluso meses en propagarse.

Con la expansion de Internet, la propagacion cada vez era mas rapida.
Gusanos como «l Love You», «Sircam», etc., fueron capaces de distri-
buirse en dias, ya que eran tecnoldégicamente mas avanzados y
aprovechaban la circunstancia de la conectividad mundial para conse-
guir llegar a millones de usuarios en menos tiempo.

Enlos anos 2000, los tiempos de distribucion eran cada vez menores, in-
cluso minutos o segundos. Por ejemplo, «SQLSlammer» fue capaz de
infectar millones de servidores en solo 15 minutos. Se comienza a hablar
de amenazas «Flash», aquellas capaces de infectar en segundos.

E incluso se puso de moda los ataques «Zero days» o «Zero hours», que
son aquellas capaces de aprovechar y explotar vulnerabilidades antes de
que los fabricantes descubran dichos agujeros de seguridad.

Ahora, las epidemias son cada vez menos masivas, menos visibles. Des-
de el ano 2005 apenas se han producido alertas por virus, y las alertas
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han sido de muy bajo nivel. ;Qué esta pasando, nos preguntamos
todos?

Lo que esta pasando es que la motivacion de los autores de malware
esta cambiando. Ahora no buscan la fama: ahora buscan dinero. Es de-
cir, existen varias organizaciones criminales —y también empresas
interesadas en conseguir secretos de sus competidores— que estan fi-
nanciando a los hackers, y esto provoca que éstos se profesionalicen.
«Cuando mejor sepa hacer mi trabajo, mas me pagaran».

Evidentemente, para hacer dinero ilegalmente es mucho mejor ser discreto
y no armar ruido, por lo tanto, los autores de malware no estan interesados
en crear epidemias masivas y visibles. Los nuevos ejemplares de malware
se hacen mas ocultos, mas silenciosos... Por eso, ahora las epidemias ma-
sivas han cambiado y ahora hablamos de epidemias silenciosas. No porque
sean menos masivas, sino porgue son menos evidentes, no salen a la luz.

El hecho de que los hackers estén financiados, hace que éstos se profe-
sionalicen. Es decir, el malware es cada vez mas sofisticado, disenado
especialmente para no ser detectado. Por lo tanto, este nuevo malware
es mucho mas dificil de combatir. Utilizan complejas y astutas técnicas
de ocultamiento, ya que sus autores pretenden que dicho malware no
sea detectado durante mucho tiempo.

Las oportunidades de negocio que ofrece la Red son cada vez mayores
para individuos y empresas... pero también para los malos, que encuen-
tran en Internet un ideal caldo de cultivo para llevar a cabo sus acciones
maliciosas.

¢, Y como consiguen dinero? Aunque hay mas, pongamos dos ejemplos.
El primero, es el del Botnet. Bot viene de la contraccion de «robot» e iden-
tifica a un tipo de malware que permite, sin que el usuario lo sepa, coger
el control del PC y esperar 6rdenes de un servidor. Los ordenadores que
tienen este tipo de malware se dice que son PC zombis 0 que estan se-
cuestrados, ya que chequean de forma regular si hay trabajos que
tengan que hacer. Dicho trabajos son diferentes: o lanzar spam, o lanzar
un ataque de denegacion de servicio DDoS, lanzar spyware... 0 lanzar
mas bots para conseguir mas PC zombis.

Net significa red. Es decir, que cuando hay muchos PC zombis o secues-
trados que chequean regularmente contra un mismo servidor decimos
que es una Red de Bots, que esta esperando instrucciones. ¢Y qué or-
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denes les da? Pues depende de los que la mafia de la web, los comer-
ciantes o afiliados le contraten. Por lo tanto, este pastor tiene unos
ingresos: la contratacion de sus redes de PC secuestrados.

Otro de los modelos de negocio que se dio a conocer con un caso en Is-
rael en mayo de 2005 es el de los ataques dirigidos. Este tipo de ataques
son aquéllos disefiados especificamente para llegar al ordenador de «fu-
lanito de tal» de la empresa «tal». El hacker se informa, se documenta, se
entera de cudles son las responsabilidades de una determinada persona,
gustos o preferencias, y elabora un malware disefiado no soélo para la
empresa, sino que ademas lo hace llegar de forma personalizada.

O llegara un correo electronico personalizado, incluso con referencias de
un tercero, y ofrecera un link al que se pueda entrar para conocer la em-
presa. Cuando se pincha el link, se llega a una web totalmente licita, seria
y comercial, pero sin saberlo, un troyano se estara descargando e insta-
lando en el PC.

Estos ataques basados en modelos de negocio no son tan raros como pa-
rece. Las empresas sufren numerosos ataques, y los que estan basados en
codigos maliciosos (entre loo que estan estos nuevos codigos con motiva-
cién econdmica) son los mas importantes para el 82% de las empresas.

Y siya el 12% de las empresas encuestadas valoraron las pérdidas por
los ataques hasta en 100.000 ddlares, ¢,cuanto pueden ser las pérdidas
por los codigos que llegan dirigidos a una persona”? Imposible saberlo, el
62% de las empresas encuestadas no supieron cuantificar las pérdidas
econdmicas debidas a ataques electrénicos.

Estos ataques tienen un claro vector de introduccion en las empresas: €l
correo electronico. Es el medio de comunicacion mas empleado actual-
mente, con la desventaja de que es faciimente accesible y manipulable. El
protocolo utilizado para el correo electronico (SMTP) es muy simple y pue-
de ser emulado por cualquier internauta con un minimo de conocimientos.

Ademas, el servidor de correo tiene una gran cantidad de informacion
que permite a los atacantes dirigir un atague de manera muy efectiva: en
el servidor puede conocerse la estructura organizativa de la empresa,
funciones clave, etc.

La solucion puede parecer sencilla, pero en cada capa del sistema infor-
matico empresarial podemos encontrarnos con problemas de solucion
compleja:
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* Seguridad en el PC: No ofrece proteccion contra ataques de denega-
cion de servicio, los criterios de filtrado de SPAM quedan en manos
del usuario, y puede sobrecargar la red.

e Seguridad en el servidor correo: puede producir una sobrecarga
de los elementos de la red hasta el servidor de correo, y se anade un
proceso mas al servidor de correo.

* Seguridad en gateway: al igual que en los anteriores, ahade una
carga de trabajo innecesaria en red del cliente hasta el gateway.

Si tuviésemos que explicar brevemente lo que ha ocurrido en los ultimos
anos respecto a la seguridad informatica, podriamos decir que ha sido
un ano sin los sobresaltos de antes (los virus que se propagaban en mu-
chos ordenadores y eran noticia en todos los periddicos) pero con un
gran incremento en el niumero de nuevo malware detectado por las
empresas del sector.

Asi como a finales de los 90 y de 2000 a 2002 vivimos una explosion del
fendmeno de los virus en Internet con epidemias masivas, en 2003 dicha
tendencia comenzo a decaer.

Con el paso del tiempo, se comenzaron a observar dos hechos: las epi-
demias masivas eran menos frecuentes y menos impactantes y cada vez
los virus eran amenazas mas sofisticadas tecnologicamente. Ademas,
sobre desde 2005, los objetivos de dichos ataques han pasado de ser
masivos a ser dirigidos. De hecho ya no se producen alertas rojas provo-
cadas por amenazas. Casi todas son naranjas e incluso ya hay alguna
provocada por redes de bots.
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estable
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Gusanos
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Ademas, aparecen nuevos tipos de amenazas, que NO Son necesaria-
mente virus, cuya principal virtud es la de pasar inadvertidas tanto a los
usuarios como a las soluciones antimalware y que proporcionan a sus
autores la posibilidad de tomar el control de ordenadores e introducirse
en ellos sin que se entere nadie.

A este escenario le llamamos «La epidemia silenciosa» a diferencia de las
«epidemias masivas» predominantes en la industria hasta 2005.

9.1_; Por qué han cambiado las amenazas?

La evolucion de las amenazas hay que buscarla en la evolucion de sus
autores. Estos han pasado de actuar por mera curiosidad y de buscar la
fama personal, a preocuparse por el beneficio econdmico personal y/o a
formar parte de un complejo entramado de intereses empresariales, na-
cionales o politicos.

A la vez, también el grado de know-how y de conocimiento ha ido cre-
ciendo, y herramientas o técnicas que ayer estaban en manos solo de los
expertos, hoy alimentan las practicas de los que empiezan en esta «pro-
fesion», elevando asi la pericia general de todos ellos.

9.2_Los malos. Tipos

En este nuevo contexto, nos encontramos con diferentes figuras o ar-
quetipos que, combinados con la motivacion que los mueve, arroja una
foto sobre el escenario actual.

Los vandalos. Habitualmente son los autores que acaban de iniciarse en
el mundo de las amenazas de Internet movidos por la curiosidad. Apren-
den en Internet, hacen pruebas, ven los resultados y, poco a poco, van
aprendiendo. Su nivel de iniciacion, sin embargo, es ahora mas alto que
hace unos anos, dado que los expertos publican sus técnicas y logros y
estan al alcance de cualquiera en Internet. Al vandalo, al principio, le
mueve la curiosidad, pero segun va cogiendo confianza, comienza a ver
las posibilidades de llegar a ser conocido gracias a sus «fechorias».

Intrusos. Béasicamente, son hackers que tienen esta actividad como
hobby y buscan la fama personal. En esta categoria también hay nume-
rosos expertos o gurus. Son los que se «jactan» de haberse colado en el
Banco Mundial. La mayoria de las veces no hacen nada mas, porque el
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propio reconocimiento de su acto es suficiente recompensa para ellos.
Es normal que este tipo de perfil sea contratado en empresas de seguri-
dad o que monten su propia empresa dedicada a las auditorias de
seguridad, consultorias, etc.

Los ladrones. Son la evolucion del hacker avanzado o experto que des-
cubren que pueden conseguir un beneficio econdmico a sus actividades.
Es la «Profesionalizacion» en el pleno sentido de la palabra. Asi, la ganan-
cia personal es lo que realmente mueve a este tipo de perfiles. Mas tarde
veremos cuales son los modelos de negocio que permiten a estos auto-
res convertir su hobby casi en una empresa organizada.

Los espias. Habitualmente, son autores de malware expertos o especia-
listas auténticos que ponen sus servicios a disposicion del mejor postor.
Aparte de la ganancia personal, habitualmente este tipo de practicas for-
man parte de planes de espionaje industrial, politico o, incluso, nacional.

9.3 _Las nuevas amenazas

Anteriormente hablabamos de las nuevas amenazas que estan aparecien-
do en el escenario actual. Para conocer un poco mas estas nuevas
amenazas, vamos a distinguir entre epidemias masivas y ataques dirigidos.

Definiremos epidemias masivas como aquellas dirigidas a infectar al ma-
yor publico posible. En su mayoria, estas amenazas eran gusanos que
tenian capacidad de distribuirse por si solos. Por |o tanto, este tipo de
ataque busca perjudicar al maximo publico posible y es una actividad
propia de vandalos o intrusos, que buscan la fama personal.

Por el contrario, llamamos ataques dirigidos (targeted malware o targe-
ted attacks) a aquellos realizados de manera silenciosa e imperceptible
cuyo objetivo es una empresa en concreto, o un tipo de empresas, una
persona, etc. No son atagues masivos, porque su objetivo no es alcan-
zar al mayor numero posible de ordenadores.

El autor de este tipo de ataque puede utilizar cualquier tipo de malware
para conseguir su objetivo: troyanos, bots, spyware, etc. Habitualmente,
el autor es un ladrén o un espia, experto o especializado, una motivacion
econodmica, es decir, un tercero paga Sus Servicios.

Dado que el autor desarrolla su propia amenaza para conseguir su fin,
ésta no se distribuye de forma masiva, sino que solo se hace de forma di-
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rigida y a un objetivo en concreto, y utilizan vanguardistas técnicas de
ocultacion (como rootkits), es practicamente imposible que las solucio-
nes de seguridad tradicionales sean capaces de conseguir un ejemplar
para hacer la firma correspondiente y actualizar a todos los clientes.

Por lo tanto, para este tipo de atagues, los antivirus y otras soluciones de
seguridad tradicionales son insuficientes.

Este tipo de amenazas comienzan a ser detectadas por algunas solucio-
nes de seguridad, pero, aun asi, existen cientos de miles de ejemplares
que dan el control del PC al atacante sin que los usuarios ni siquiera 1o
sepan.

Los nuevos tipos de amenazas que utilizan los distintos autores de virus
para llevar a cabo epidemias silenciosas o ataques dirigidos son:

e Bot: Es la contracciéon de un software robot. Un bot es un software
que permite que el sistema sea controlado remotamente sin el cono-
cimiento ni consentimiento del usuario.

e Zombi: Zombi: llamamos zombi a un sistema (un PC) controlado me-
diante la utilizacion de bots.

e Botnet: Es un grupo o una red de ordenadores zombis controlados
por el «propietario» de los bots. El propietario de las redes de bots da
instrucciones a los zombis. Estas drdenes pueden incluir la propia ac-
tualizacion del bot, la descarga de una nueva amenaza, el mostrar
publicidad al usuario o el lanzar ataques de denegacion de servicio,
entre otras.

e «Bot herder» o propietario de bot: Es la persona o el grupo pro-
pietario que controla las redes de bot. También se les llama el «bot
master» o el «<zombi master».

e Rootkit: es una coleccion de herramientas que por si mismas no son
ni buenas ni malas. De hecho, se utilizan para muchas acciones licitas.
Sin embargo, un rootkit puede ser utilizado por un autor con algun pro-
posito malo. También son comunmente utilizados para ocultar otro
tipo de amenazas. Existen ejemplos de rootkits que han estado ocul-
tos durante anos sin que los usuarios tuvieran consciencia del suceso.

e Spear phishing: Utiliza las técnicas del phishing pero se trata de un
ataque dirigido lanzado contra un objetivo concreto. El autor que lan-
ce este tipo de ataque, nunca recurrira al spam para conseguir una
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avalancha masiva de datos personales de los usuarios. El hecho de
que sea dirigido y no masivo implica una mas rigurosa elaboracion
para dar mayor credibilidad, y la utilizacion mas sofisticada de inge-
nieria social.

Los perjuicios que este tipo de amenazas y de ataques pueden causar en
los ordenadores de los usuarios afectados son:

Riesgo de robo de informacién confidencial empresarial y eco-
nomica y pérdida de la privacidad. Es la evolucion del espionaje
industrial, sin necesidad de tener personas infiltradas que saquen la
informacion de la propia empresa. Las consecuencias de este tipo de
accion puede conllevar desde pérdidas econdmicas a, incluso, ban-
carrotas y otro tipo de consecuencias nefastas para la empresa.

Riesgos legales, dado que si un atacante toma el control de un PC o
de varios y lanza, por ejemplo, un ataque de denegacion de servicios,
la IP del atacante sera la del usuario, que no tiene ningun conocimien-
to de esta accion.

Molestias causadas por la aparicion de publicidad no deseaday
otro tipo acciones similares.

Ralentizaciones, crashes, problemas con el ordenador en general,
causados por las propias amenazas que pueden estar camufladas.
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Los actores en la seguridad en la sociedad

de la Informacion

Ignacio Alamillo
Director de Asesoramiento e investigacion de la Agencia Catalana de Certificacion (CATCert)

1_INTRODUCCION

En este capitulo presentamos algunos actores relevantes en las politicas
publicas de la seguridad de la informacion en los ambitos internacional,
europeo Y del estado espanol.

Ante todo hay que advertir que no es posible presentar todos los orga-
nismos vy las entidades que aportan materiales a la formacion de las
politicas publicas, por lo que se han escogido los mas representativos de
cada tipo de actuacion.

También hay que indicar que se incluye una seccion especifica dedicada
alos actores en el campo de la produccion de normas y estandares que,
pese a ser una actividad privada, es un instrumento esencial en las poli-
ticas publicas relativas a la seguridad de informacion.

2_ORGANISMOS INTERNACIONALES Y UNION EUROPEA

2.1_Organizacién para la Cooperacion y el Desarrollo Econémico
(OCDE)

La OCDE es un foro internacional que agrupa un importante nimero de
estados y trata los desafios econdémicos, sociales y de gobernanza de la
globalizacion, y el analisis de las oportunidades que representa.

El papel de la OCDE en el desarrollo de politicas es bastante relevante,
asi como también la elaboracion de encuestas y estudios comparativos
entre paises que lleva a cabo.

La actividad de la OCDE en relacion con la seguridad de la informacion
se ha centrado en la produccion de guias sobre la proteccion de los da-
tos de caracter personal y, mas recientemente, en principios sobre la
seguridad de lainformacion y la cultura de la seguridad, y en la lucha con-
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tra las comunicaciones comerciales no solicitadas (correo basura
[spam]).

Hay dos grupos de trabajo importantes en seguridad de la informacion:

e Grupo de trabajo de seguridad de la informacidén y la privacidad.
Su misiéon es promover una aproximacion global y coordinada en las
politicas de la seguridad de la informacion, dado que generar con-
fianza y seguridad en el uso de las tecnologias de la informacion y
la comunicacion (TIC) requiere transacciones fiables, seguras y pri-
vadas.

¢ Fuerza de trabajo de comunicaciones comerciales no solicitadas.
Su mision es tratar el problema del correo basura, mediante una fuer-
te promocioén de la cooperacion internacional, y crear un conjunto de
herramientas especificas (the Anti-Spam Toolkit), que incluye una guia
de mejores practicas para proveedores de servicios de Internet y que
ayuda a los gobiernos, los reguladores y la industria al establecimien-
to de politicas efectivas para luchar contra esta problematica.

2.2_Consejo de Europa (CoE)

El CoE es una organizacion internacional cuyo objetivo es favorecer en
Europa un espacio democratico y juridico comun, organizado alrededor
del Convenio Europeo de Derechos Humanos y de otros textos de refe-
rencia sobre la proteccion del individuo.

El CoE tiene una dimension paneuropea, que incluye 46 paises miem-
bros, 2 candidatos y 5 observadores (Vaticano, Estados Unidos,
Canada, Japon y México).

Uno de sus objetivos es buscar soluciones comunes a los problemas a
los que se enfrenta la sociedad, como la discriminacion de las minorias,
la xenofobia, la intolerancia, la bioética y la clonacion, el terrorismo, el tra-
fico de personas, la delincuencia organizada y la corrupcion, la
cibercriminalidad o la violencia sobre los menores.

La actividad reciente del CoE en relacion con la seguridad de la informa-
cion se ha desarrollado especialmente alrededor de la lucha contra la
ciberdelincuencia, mediante la creacion del importante Convenio Europeo
185, sobre cibercrimen, aprobado en Budapest el 23 de noviembre de
2001, y de su Protocolo Adicional 189, sobre criminalizacion de actos
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de naturaleza racista y xenéfoba llevados a cabo mediante sistemas in-
formaticos, y que se aprobd en Estrasburgo el 28 de enero de 2003.

Asimismo, el CoE ha sido muy activo en materia de proteccion de datos
personales, mediante instrumentos como el Convenio Europeo 108, so-
bre la proteccion de los individuos en relacion con el procesamiento
automatico de datos personales, y su Protocolo Adicional 181, sobre au-
toridades de supervision y flujos transfronterizos de datos.

También hay que hacer patente la importante Declaracion del Comité de
Ministros del CoE sobre los derechos humanos y la reafirmacion de la Ley
en la Sociedad de la Informacion, de 13 de mayo de 2005, en la que se
reafirmo la idea de que la proteccion de datos personales es uno de los
derechos esenciales que hay que preservar, con referencia al permanen-
te equilibrio entre los instrumentos legales de intervencion para el
refuerzo de la seguridad y la privacidad de los individuos.

2.3_Unién Europea (UE)

La UE ha sido un jugador clave en el impulso de la seguridad de la infor-
macion en el ambito de la administracion electronica, como se puede ver
a continuacion.

Los ultimos cinco anos han estado marcados por una rapida y muy im-
portante evolucion de la seguridad y confianza, que se ha convertido en
2006 en una prioridad politica y estratégica para la sociedad de la infor-
macion y, en especial, para la administracion electronica.

La politica de la UE esté recogida de una forma particularmente clara en la
reciente Comunicacion de la Comision al Consejo, en el Parlamento Euro-
peo, en el Comité Econdmico y Social, y en el Comité de las Regiones,
«Una estrategia para una sociedad de la informacion segura. Didlogo, aso-
ciacion y potenciacion», COM (2006) 251, de 31 de mayo de 2006, dentro
del marco estratégico 2010, que revisa el estado actual de las amenazas a
la seguridad de la sociedad de la informacion y determina nuevas acciones
para mejorar el nivel general de seguridad de las redes y la informacion.

En esta Comunicacion se reconoce que la seguridad es un reto para to-
dos, incluyendo a las administraciones publicas, que deben afrontar la
seguridad de sus sistemas, no soélo para proteger la informacion del sec-
tor publico, sino también para dar ejemplo de buenas practicas al resto
de agentes.
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Uno de los mecanismos mas importantes que se identifican en la citada
Comunicacion para mejorar el nivel de seguridad es el conocimiento, es-
pecialmente en un entorno cada vez mas diverso, abierto e interoperable,
asi como generar una cultura de la seguridad generalizada.

En este contexto, la Comision invita a los estados miembro a, entre otras,
las siguientes acciones siguientes:

* Promover campanas de sensibilizacion sobre las virtudes, los benefi-
cios y ventajas asociadas a la adopcion de unas tecnologias,
practicas y comportamientos efectivos en relacion con la seguridad.

* |mpulsar el despliegue de servicios de administracion electronica des-
tinados a comunicar y fomentar las buenas practicas de seguridad,
que después podrian extenderse a otros sectores.

Asimismo, en esta Comunicacion se invita, entre otras acciones, a com-
batir el robo de la identidad y otros ataques contra la privacidad.

En el mismo contexto hay que situar a la Comunicacion de la Comision al
Consejo, al Parlamento Europeo, al Comité Econdmico y Social y al Comité
de las Regiones, «Sobre lucha contra el spam, el software espia y el softwa-
re malicioso», COMO (2006) 688, de 15 de noviembre de 2006, que
identifica lineas de actuacion para combatir estas amenazas a la seguridad.

Las acciones que se proponen en esta Comunicacion incluyen:

e Elrefuerzo del derecho comunitario.

¢ Laaplicacion del marco regulativo vigente para combatir el problema.
e |a cooperacion dentro y entre los estados miembro.

e Eldidlogo politico y econémico con terceros Estados.

¢ Elfomento de las iniciativas de la industria.

¢ Las actividades de |+D.

La UE también ha tratado la cuestion de la proteccion de las infraestruc-
turas criticas de la informaciéon, por ejemplo, la Comunicacion de la
Comision en el Consejo y en el Parlamento Europeo, «Proteccion de las
infraestructuras criticas en la lucha contra el terrorismo», COM (2004)
702, de 20 de octubre de 2004, o el Libro verde sobre una programa eu-
ropeo para la proteccion de las infraestructuras criticas, COM (2005)
576, de 17 de noviembre de 2005 y la reciente Propuesta de directiva del
Consejo sobre la identificacion y designacion de las infraestructuras criti-
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cas europeas y la evaluacion de la necesidad de mejorar su proteccion,
COM (2006) 787, de 12 de diciembre de 2006.

Tampoco se puede olvidar la importante actividad de la UE en materia de
contenidos en la red Internet.

Otra gran linea de actuacion de la UE, que veremos en el capitulo terce-
ro de esta segunda parte, incluye la gestion de identidades, la firma
electronicay la privacidad.

2.4_Agencia Europea de Seguridad de las Redes
y de la Informacion (ENISA)

La ENISA es una agencia de la UE creada para impulsar el funcionamien-
to del mercado interior prestando asesoramiento y asistencia a los
estados miembros, a los 6rganos de la UE y a las organizaciones empre-
sariales, con el fin de dotar las redes y la informacion de un nivel alto y
eficaz de seguridad.

La ENISA actua igualmente como centro de competencia para los esta-
dos miembros y las instituciones comunitarias y facilitando el intercambio
de informacion y la cooperacion.

Algunas de las actividades mas relevantes de la ENISA han sido las si-
guientes:

* (Catalogo de participantes en seguridad de la informacion.

e Catalogo de centro de respuestas a emergencias informaticas.

e Guias sobre programas de concienciacion de la seguridad.

* Estudio sobre la seguridad de las comunicaciones electronicas vy el
correo basura.

* Inventario sobre actividades y normas de seguridad.

¢ Asistencia a la Comision Europea y autoridades de algunos estados
miembros en aspectos sobre seguridad de la informacion, niveles de
autenticacion, firma electronica y otros.

2.5_Camara de Comercio Internacional (ICC)

La ICC es una organizacion internacional abierta a empresas, profesiona-
les y camaras de comercio, que actua en defensa de los intereses de estos
colectivos de forma coordinada con otros organismos internacionales. Se
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fundd en 1919, y su mision es promover el comercio internacional, elimi-
nando los obstaculos y las distorsiones; promover un sistema de economia
de mercado basado en el principio de libre comercio y de competencia leal
entre los participantes; y fomentar el crecimiento econdmico de los paises
desarrollados y en vias de desarrollo por igual, con una orientacion a una
mejor integracion de todos los paises en la economia mundial.

La actividad de la ICC en relacion con la seguridad de la informacion in-
cluye:

* GUIDEGC, que son unas guias para la llevar a cabo comercio electro-
nico seguro, incluyendo los aspectos de autenticacion, firma
electronica, confidencialidad y otros (versiones 1997 y 2001).

¢ Recomendaciones sobre cibercriminalidad en los estados signatarios
del Convenio 185 del CoE y su Protocolo Adicional (2003).

e Posicibn comun con otras organizaciones representativas de intere-
ses empresariales sobre el almacenamiento de datos de trafico para
propoésitos legales (2003).

* QGuia de seguridad de la informacion para ejecutivos, publicada con-
juntamente con BIAC de la OCDE (2003).

e Posicion oficial en relacidon con las comunicaciones comerciales no
solicitadas y el correo basura (2004).

* Posicion oficial con recomendaciones a los estados en relacion con
los principios que deberan guiar la normativa legal sobre cumplimien-
to regulativo de seguridad de la informacién (2006).

Hay que mencionar a la Federacion Mundial de Camaras, una division
de laICC especializada en esta materia que agrupa todas las camaras de
comercio que participan en la ICC y que ha creado, conjuntamente
con la Camara de Comercio de Paris, la Red Mundial de Camaras, con
interesantes proyectos en seguridad y confianza, como los siguientes:

e ChamberTrust, un sello de confianza que consiste en un sistema de
validacion internacional con una solucion de marketing incluida, a tra-
vés de servicios de la ICC.

Con ChamberTrust, las Camaras de Comercio verifican una informa-
cion objetiva en relacion con una empresa (su existencia, la propiedad
de la pagina web, los productos, las actividades principales y secun-
darias, etc.), y no se incluye informacion subjetiva sobre el rendimiento
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de la empresa. ChamberTrust ayuda a superar los problemas del ano-
nimato, la confianza y la visibilidad de la marca en la red.

ChamberTrust se encuentra dentro del directorio global de Camaras
operado por la Red Mundial de Camaras, que incluye una descripcion
del negocio, la posibilidad de que la empresa publique su catalogo de
productos, y enlaces directos en la pagina web y en el almacén web
de la empresa.

e Chamber e-Vault, un depdsito seguro de ficheros de empresa, para el
que se emite de manera automatica un certificado digital de notaria,
custodiado por la Red Mundial de Camaras y despachos de abogados.

Cada cuenta de empresa permite la creacion de archivadores seguros,
de forma que cada fichero almacenado puede ser marcado con des-
cripciones multilingtes para la busqueda posterior de los contenidos.

¢ ChamberSign, un programa de certificacion de firma electronica esta-
blecido por las camaras de comercio con la voluntad de crear una
arquitectura global para el comercio electronico seguro internacional,
asi como para promover la tecnologia de autenticacion robusta y de
firma digital y para obtener el reconocimiento internacional y la intero-
perabilidad.

ChamberSign opera principalmente en Europa, mediante socios en
nueve estados incluyendo el Estado esparnol, con la participacion del
Consejo Superior de Camaras de Comercio, Industria y Navegacion
de Espanay su iniciativa empresarial Camerfirma.

3_ORGANISMOS DE DESARROLLO DE ESTANDARES

3.1_Organizacion Internacional de Estandardizacién (ISO)
y Comision Electrotécnica Internacional (CEl)

La SOy el CEl forman el sistema especializado de normalizacion interna-
cional, en el cual participan las entidades nacionales de normalizacion
que son miembros, a traves de comités técnicos establecidos para tratar
materias especificas. Otras organizaciones, publicas y privadas, también
participan en los trabajos de forma habitual, mediante acuerdos de cola-
boracion con la ISO vy el CEL.

La actividad de la ISO/CEI en relacion con la seguridad de la informacion
ha sido ingente, mediante un comité técnico conjunto (JTC) 1. Los sub-
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comités (SC) mas importantes que tienen responsabilidades de seguri-
dad de la informacién son los siguientes:

ISO/CEI JTC 1 SC 6: telecomunicaciones e intercambio de infor-
macion entre sistemas. Su mision es la normalizacion de las
telecomunicaciones que tratan el intercambio de informacion entre
sistemas abiertos, incluyendo aspectos de la seguridad.

ISO/CEI JTC 1 SC 27: técnicas de seguridad de la informacion. Su
mision es la normalizacion de técnicas y métodos genéricos de segu-
ridad de la informacion, incluyendo los siguientes aspectos:

— |dentificacion de requisitos genéricos para servicios de seguridad de
sistemas de informacion, incluyendo las metodologias de requisitos.

— Desarrollo de mecanismos y técnicas de seguridad, incluyendo los
procedimientos de registro y las relaciones entre los componentes
de seguridad.

— Desarrollo de guias de seguridad, como por ejemplo documentos
interpretativos, de analisis de riesgo y otros. Aqui hay que mencio-
nar la muy relevante serie 27000 de seguridad (que incluye la norma
ISO 17799 a partir de 2007).

— Desarrollo de documentacion y normas de apoyo a la gestion,
como por ejemplo, terminologia y criterios de evaluacion de la segu-
ridad.

— Normalizacion de algoritmos criptograficos para la integridad, la au-
tenticacion y la irrefutabilidad (no repudio), y la confidencialidad de
la informacion, de acuerdo con politicas aceptadas internacional-
mente.

Actualmente, el SC 27 dispone de los siguientes grupos de trabajo:
- WG 1: sistemas de gestion de la seguridad de la informacion.

— WG 2: criptografia y mecanismos de seguridad.

— WG 3: criterios de evaluacion de la seguridad.

— WG 4: servicios y controles de seguridad.

— WG 5: tecnologias de gestion de identidad i privacidad (incluyendo
la biometria).

ISO/CEIJTC 1 SC 37 Biometrias. Su mision es la normalizacion de
las tecnologias de biometria genética perteneciente a los seres huma-
nos para ofrecer apoyo a la interoperabilidad y al intercambio de
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datos entre aplicaciones y sistemas. Complementa el trabajo de otros
SC en biometria, como el SC 17, que aplica tecnologias biométricas
a la identificacion personal y a las tarjetas, o el SC 27, que trabaja en
la proteccion de los datos biométricos, asi como la evaluacion vy las
pruebas de seguridad biométrica.

Actualmente, el SC 37 dispone de los siguientes grupos de trabajo:

— WG 1: vocabulario armonizado sobre biometria.

— WG 2: interfaces técnicas biometricas.

— WG 3: formatos de intercambio de datos biométricos.

— WG 4: arquitectura funcional biométrica y perfiles relacionados.
— WG 5: pruebas e informes biométricos.

— WG 6: aspectos sociales e internacionales.

3.2_Unién Internacional de Telecomunicaciones, seccion
de telecomunicaciones (ITU-T)

La ITU-T actia como un foro en el cual los gobiernos y el sector privado
desarrollan normas para las redes y los servicios globales de telecomuni-
caciones. Es una de las secciones de la ITU, un organismo internacional
del sistema de las Naciones Unidas.

La actividad de la ITU-T en relacion con la seguridad de la informacion ha
sido muy importante y afecta practicamente a la totalidad de sistemas
empleados en telecomunicaciones, frecuentemente en colaboracion con
otras organizaciones de desarrollo de normas.

Ya hace tiempo que la ITU-T ha desarrollado un conjunto de recomenda-
ciones sobre seguridad: la Recomendacion X.800 es un documento de
referencia en la arquitectura de seguridad para la interconexion de siste-
mas abiertos, y la serie X.810-X.816 define un marco de seguridad para
sistemas abiertos, publicado conjuntamente con la ISO/CEI, que cubre la
autenticacion, el control de acceso, la irrefutabilidad (no repudio), la con-
fidencialidad, la integridad y las alarmas de seguridad y auditoria.

Mas recientemente, se ha desarrollado la Recomendacion X.805 para
describir la arquitectura de seguridad para sistemas que ofrecen comu-
nicaciones extremo a extremo, tomando en consideracion las nuevas
amenazas y vulnerabilidades que resultan en torno a multiples redes y
proveedores de sistemas.
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Por otro lado, la ITU-T produjo la Recomendacion X.509 sobre certifica-
dos de clave publica y de atributos, documento fundacional en los
sistemas de firma electronica.

Adicionalmente a estas recomendaciones, la ITU-T ha desarrollado otras
provisiones de seguridad, relativas a sistemas de telecomunicaciones,
como por ejemplo en Voz sobre IP empleando H.323 o IPCablecom,
transmision segura de fax o gestion de red.

Se puede acceder a una vision mas detallada de los trabajos de norma-
lizacion de seguridad en la que ha participado la ITU a través del informe
sobre seguridad en las telecomunicaciones y tecnologias de la informa-
cion publicado por la ITU en 2006.

Adicionalmente, la ITU ha estado muy involucrada en grupos de estu-
dio especificos sobre la prevencion técnica de las comunicaciones
comerciales no solicitadas (correo basura) y en la lucha contra la ciber-
criminalidad.

El grupo de trabajo mas importante con responsabilidades de seguridad
de la informacion es el Study Group 17, sobre seguridad, lenguajes y
software de telecomunicaciones. Su mision es elaborar estudios sobre
seguridad, la aplicacion de comunicaciones de sistemas abiertos, inclu-
yendo redes y directorios, y sobre lenguajes técnicos, el método para
utilizarlos y otros aspectos del software de los sistemas de telecomuni-
caciones.

El grupo 17 ha sido nombrado lider en relacion con todos los aspectos
de seguridad dentro de la ITU-T, que coordinan con el resto de grupos
dentro la ITU-T mediante un proyecto de seguridad. Actualmente, dispo-
nen de |os siguientes grupos de trabajo:

—WP1 - Tecnologias de sistemas abiertos.

—WP2 - Seguridad de telecomunicaciones.
—WP3 - Lenguajes y software de telecomunicaciones.

3.3_Grupo Directivo de Seguridad de las Redes y la Informacién
(ICTSB)

El ICTSB es un grupo de organizaciones que colaboran en la normaliza-
cion de las TIC llevando a cabo propuestas y recomendaciones. Sus
miembros se incluyen en la Comision Europea, en las patronales y los
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sindicatos europeos, y en las organizaciones europeas que desarrollan
estandares (Comité Europeo de Normalizacion [CEN], Comité Europeo
de Normalizacion Electrotécnica [CENELEC], e Instituto Europeo de Nor-
mas de Telecomunicaciones [ETSI]).

Hay que mencionar dos grupos relevantes en relacion con la seguridad
de la informacion:

e La Iniciativa Europea de Normalizacion de la Firma Electronica
(EESSI). EI'ICTSB se involucrd activamente en el area de las firmas
electronicas entre 1999 y 2004 mediante este grupo, que recibio el
encargo de coordinar las actividades de normalizacion que se realiza-
ron con la Directiva 1999/93/CE sobre firma electronica. Las
actividades de normalizacion indicadas se desarrollaron en el
CEN/ISSS (Information Society Standardization System) y en el ETSI.
Esta tarea de coordinacion ha sido asumida por el NISSG (Grupo Di-
rectivo de Seguridad de Redes y de la Informacion).

e El Grupo Directivo de Seguridad de Redes y de la Informacion
(NISSG). EI NISSG se formo el ano 2004 con la mision de garantizar
la implementacion de los requisitos de normalizacion de seguridad de
la informacion identificados en el informe especial ETSI SR 002 298,
que contenia la respuesta del CEN y del ETSI a la «Comunicacion de
la Comision en el Consejo, en el Parlamento Europeo, en el Comité
Econdmico y Social y en el Comité de las Regiones: Seguridad de la
informacion y las Redes: propuesta para una aproximacion a una po-
litica europea.

Recientemente el NISSG ha finalizado una segunda version de este
estudio.

El ICTSB también participa en otros trabajos, incluyendo el comercio
electronico, la proteccion de datos personales, los servicios de red, los
servicios de localizacion o las tarjetas de identificacion.

3.4_Instituto Europeo de Normas de Telecomunicaciones (ETSI)

El ETSI es una organizacion independiente, sin animo de lucro, que tiene
la mision de producir normas de telecomunicaciones. Esta formado por
688 miembros de 55 estados, incluyendo fabricantes, operadores de
red, administraciones publicas, proveedores de servicios, organismos de
busqueda y usuarios de tecnologias de TIC.
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Ademas, es el organismo oficialmente responsable en materia de norma-
lizacion de las TIC en Europa, aunque el CEN también desempenfa un
papel muy importante en esta tarea.

Las tecnologias normalizadas por el ETSI incluyen las telecomunicacio-
nes, la radiodifusion (incluyendo la television digital terrestre [TDT], por
ejemplo), el transporte inteligente o los dispositivos medicos.

La actividad del ETSI en relacion con la seguridad de la informacion ha
sido bastante importante, principalmente por los aspectos de seguridad
de las telecomunicaciones en general y de las comunicaciones moviles
de segunda y tercera generacion en particular.

Asimismo, el ETSI ha tratado los aspectos de seguridad de la TDT, y ha
tenido un papel muy relevante en el desarrollo de las normas aplicables a
la firma electrénica reconocida y a los prestadores de servicios de certifi-
cacion.

3.5_Comité Europeo de Normalizacion (CEN)

El CEN es una organizacion que produce normas europeas en varios am-
bitos, entre los cuales estan las TIC.

La actividad del CEN en relacion con la seguridad de la informacion se
desarrolla mediante el CEN/ISSS, que realiza las siguientes actividades:

e Talleres CEN/ISSS. ElICEN organiza talleres, que acercan a los con-
sorcios de la industria a la normalizacion europea dentro de areas
especificas de interés con el objetivo de producir acuerdos de talleres
CEN (CWA), que son especificaciones técnicas abiertas y basadas en
el consenso.

Se realizan trabajos en las areas de negocio y comercio electrénico,
por ejemplo el taller de facturacion electronica o el taller de cataloga-
cion y clasificacion electronica.

El taller de proteccion de datos y privacidad (2003-2007) ofrece apo-
yo a la implementacion de la Directiva de proteccion de datos y a las
legislaciones nacionales correspondientes.

El taller de autenticacion electronica (2003-2005) ha hecho contribucio-
nes en el area de las tarjetas inteligentes y las aplicaciones de gobierno
electronico, y también ha aportado un documento de vision estratégica
titulado «Hacia un ID electronico para el ciudadano europeo», que con-
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tiene un enfoque técnico de la cuestion, amenazas y oportunidades en
esta area.

La firma electronica ha sido tratada en un taller especifico, que finalizd
en 2003. Se han desarrollado diversos CWA, algunos de los cuales se
mantienen al dia por el CEN/ISSS, el ETSI/ESI y el CEN/TC 224. Este
Comité Técnico 224 (identificacion personal, firma electronicay tarjetas
y SUS sistemas y operaciones relacionados) trabaja de forma particular
en el area de las tarjetas inteligentes. La Decision de la Comision Euro-
pea de 14 de julio de 2003 identifica los CWA 14169y CWA 14167-1/2
como estandares generalmente reconocidos de firma electronica.

Grupos de enfoque CEN/ISSS. Un grupo de enfoque CEN/ISSS
trata con una tematica especifica de normalizacion y produce infor-
mes, descripciones generales y recomendaciones, y opera de forma
previa a la normalizacion formal. El CEN/ISSS tiene varios grupos re-
lativos a la seguridad de la informacion:

— Grupo de enfoque en biometria.

— Grupo de enfoque en administracion electronica, especialmente
orientado a la interoperabilidad.

— Grupo de enfoque en salud electronica.

— Grupo de enfoque en negocio electronico.

— Grupo de enfoque en facturacion electronica.

— Grupo de enfoque en gestion de derechos de autor digital.

El grupo de trabajo CEN BT/WG 161, denominado proteccion y se-
guridad del ciudadano, se encarga del seguimiento de las actividades
de normalizacion, y la necesidad de nuevas actividades, en el ambito
de las infraestructuras criticas o los servicios de emergencia.

3.6_Fuerza de trabajo de ingenieros de Internet (IETF)

La IETF es la comunidad internacional de disenadores de redes, operado-
res, productores de software y buscadores mas importante que trabaja en
el funcionamiento correcto y la evolucion técnica de Internet, comunidad
que se encuentra abierta a cualquier individuo que quiera participar.

Los trabajos técnicos de la IETF se llevan a cabo dentro de grupos de tra-
bajo, que se organizan por materias en diferentes areas (por ejemplo,
direccionamiento, transporte y seguridad). La mayor parte del trabajo se
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desarrolla a través de listas de correo, y con la realizacion de tres reunio-
nes presenciales anuales.

La actividad de la IETF en relacion con la seguridad de la informacion en
Internet es de las mas importantes, y se gestiona dentro del area de se-
guridad. Esta formada por los directores de area, un consejo de direccion
que incluye los jefes de los grupos de trabajo y asesores especificamen-
te nombrados, y es asistida y asesorada por un grupo especifico (SAAG).

Actualmente, los grupos de trabajo del area de seguridad son los si-
guientes:

¢ Better-Than-Nothing Security WG

* Domain Keys Identified Mail WG

¢ EAP Method Update WG

* Extended Incident Handling WG

e |ETF Open PGP WG

e |ETF X.509 Public Key Infrastructure WG

e |ETF Transport Layer Security (TLS) WG

* Integrated Security Model for SNMP WG

e Kerberos WG

e Kitten (GSS-API Next Generation) WG

e Long-Term Archive and Notary Services WG
e Multicast Security WG

e Profiling Use of PKl in IPSEC WG

e Secure Mime WG

e Securely Available Credentials WG

e Security Issues in Network Event Logging (SYSLOG) WG
e Secure Shell WG

e Simple Authentication and Security Layer WG
¢ The XML Digital Signature WG

3.7_Consorcio World Wide Web (W3C)

EI'W3C es un consorcio internacional en el que las organizaciones miem-
bro, el personal a tiempo completo y el publico en general trabajan
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conjuntamente para desarrollar normas web. La mision del W3C es guiar
la web hacia su maximo potencial mediante el desarrollo de protocolos y
pautas que aseguren su futuro crecimiento.

El W3C organiza los trabajos en actividades y dispone de una actividad
especifica en seguridad de la informacion. Actualmente, el trabajo de
esta actividad sigue dos lineas:

¢ Grupo de trabajo contexto de seguridad de la web: trata con los retos
de los usuarios con tecnologias de seguridad ampliamente implanta-
das, como TLS (proteccion a nivel de transporte), dado que, aunque
estas tecnologias funcionan correctamente, las estrategias de los
atacantes persiguen saltarselas en lugar de romperlas mediante en-
ganos a los usuarios que, por el hecho de no ser conscientes del
funcionamiento de las tecnologias, son defraudados faciimente.

¢ EIGrupo de trabajo de mantenimiento de especificaciones de seguri-
dad: se dedica a mantener las especificaciones de seguridad XML
vigentes, documentar mejores practicas sobre su uso y evaluar la ne-
cesidad de realizar mas trabajos en esta area.

Les especificaciones de seguridad publicadas por el W3C incluyen:

— Firmas XML

— XML Candnico

— Cifraje XML

— Gestion de claves en XML

3.8_ASIS

OASIS es un consorcio internacional sin animo de lucro que persigue el
desarrollo, la convergencia y la adopcion de estandares de negocio elec-
tronico. El consorcio produce la mayoria de estandares sobre servicios
web, conjuntamente con estandares para la seguridad de los mismos.
OASIS tiene mas de 600 organizaciones de mas de 100 estados que
participan en este proceso.

La actividad de OASIS en relacion con la seguridad de la informacion es
muy completa. Forman parte los siguientes comités técnicos:

* Integracion de servicios de aseguramiento de la identidad con biome-
tria (BIAS): define los métodos para emplear la autenticacion basada
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en biometria en servicios web transaccionales y arquitecturas orienta-
das a servicios.

Servicios de firma digital (DSS): define una interfaz XML para procesar
firmas electronicas para servicios web y otras aplicaciones.

Infraestructura de gestion de claves empresarial (EKMI): define proto-
colos de gestion de claves simétricas.

Lenguaje extensible de marcas de control de acceso (XACML): trabaja
en la representacion y la evaluacion de politicas de control de acceso.

Servicios de aprovisionamiento: ofrece un marco de trabajo en XML para
gestionar el aprovisionamiento y la asignacion de informacion de identi-
dad y de recursos del sistema dentro de organizaciones y entre éstas.

Adopcion de Infraestructura de clave publica (PKIA): aboga por el uso
de los certificados digitales como base para el acceso a los recursos
deredy para llevar a cabo la realizacion de transacciones electronicas.

CTJ: coordina las diversas actividades de OASIS en seguridad.

Servicios de seguridad (SAML): define y mantiene un marco de traba-
jo en XML para crear e intercambiar informacion de seguridad en linea.

Seguridad en servicios Web (WSS): ofrece una base técnica para im-
plementar funciones de seguridad en mensajeria SOAP.

Federacion de servicios web (WSFED): trabaja en la extension de la
gestion de identidad para permitir federaciones de confianza entre or-
ganizaciones.

Intercambio seguro de servicios web (WS-SX): define politicas y ex-
tensiones en WSS para permitir el intercambio fiable de multiples
mensajes SOAP.

4 ESTADO ESPANOL

4.1_Ministerio de Industria, Turismo y Comercio

El Ministerio de Industria, Turismo y Comercio, a través de la Secretaria
de Estado de Telecomunicaciones y para la Sociedad de la Informacion,
ha recibido la direccion estratégica de la ejecucion del Plan Avanza, apro-
bado por Acuerdo del Consejo de Ministros de 4 de noviembre de 2005.

El Plan Avanza tiene por finalidad el desarrollo de la sociedad de la infor-
macion, dentro de un escenario temporal 2006-2010, para la
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convergencia en Europa y entre comunidades autbnomas y ciudades
autonomas, incluyendo una linea de actuacion especifica en materia de
seguridad y confianza.

Dentro de esta actividad hay que inscribir la actividad de Red.es y Redl-
RIS, asi como la del Instituto Nacional de Tecnologia de la Comunicacion
(INTECOQ), que veremos a continuacion.

4.2 _Red.es y RedIRIS

Res.es es una entidad publica empresarial adscrita al Ministerio de Indus-
tria, Turismo y Comercio cuyas funciones principales son las siguientes:

* |mpulsar el desarrollo de la seguridad de la informacion mediante la
gjecucion de programas definidos en el Plan Avanza para la conver-
gencia en Europa y entre comunidades autbnomas.

* Analizar la sociedad de la informacion a través del Observatorio de las
Telecomunicaciones y de la Sociedad de la Informacion.

* Ofrecer asesoramiento y apoyo especifico a la Administracion Gene-
ral del Estado.

e Gestionar el registro de nombres de dominio .es.

En las cuestiones relativas a la seguridad tecnoldgica y de la sociedad de
la informacion, resulta necesario definir un plan estratégico y un modelo
para la implantacion de un centro nacional de seguridad que incluya la
puesta marcha de un centro demostrador de seguridad para la pyme con
el objetivo de: (i) realizar pruebas y comparaciones de varios tipos de pro-
ductos de seguridad; (i) servir de plataforma de pruebas y apoyo a otros
centros como el Centro de Respuesta a Incidentes en Tecnologias de la
Informacion y el Observatorio de Seguridad; y (i) potenciar el uso de las
tecnologias de seguridad de la informacion entre las pymes espanolas e
impulsar la visibilidad internacional de la tecnologia espanola de seguri-
dad de la informacion.

Por otro lado, se considera necesario realizar una investigacion sobre
usuarios de Internet con la finalidad de hacer un estudio sobre incidencia
y confianza de los usuarios en la red. De esta manera se persigue impul-
sar el conocimiento y el seguimiento de los principales indicadores y
politicas publicas relacionados con la seguridad de la informacion vy la
confianza; la generacion de una base de datos que permita el andlisis y
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evaluacion de la seguridad y la confianza con una perspectiva temporal,
y, finalmente, elaborar y presentar informes en materia de seguridad, que
sirvan de apoyo a la toma de decisiones por parte de la Administracion
en materia de seguridad.

Red.es ha de ejecutar las siguientes actuaciones en materia de seguridad:

* Enrelacion con el centro demostrador de seguridad de la informacion
para la pyme, laimplantacion y el mantenimiento de un centro demos-
trador capaz de realizar demostraciones de seguridad para entornos
empresariales, llevar a cabo pruebas y comparaciones de varios pro-
ductos de seguridad sobre diversidad de plataformas, aplicaciones y
canales de comunicacion, apoyar a otros centros relacionados con la
seguridad tecnoldgica y realizar tareas de difusion que impulsen la vi-
sibilidad nacional e internacional de la tecnologia espafnola de
seguridad.

* Enrelacion con la investigacion sobre usuarios de Internet, un estudio
sobre incidencia y confianza de los usuarios a la red.

Hay que mencionar que la actividad de Red.es se realiza en régimen de
encargo de gestion por parte de la Secretaria del Estado de Telecomuni-
caciones y para la Sociedad de la Informacion del Ministerio de Industria,
Turismo y Comercio, publicada por la Resolucion de 1 de febrero de 2007 .

Por otro lado, Red.se gestiona RedIRIS y participa en el INTECO. Redl-
RIS es la red nacional de investigacion y desarrollo (I+D), que presta
servicios de seguridad a la comunidad cientifica, incluyendo:

* Elservicio de seguridad de RedIRIS (IRIS-CERT), que tiene como mi-
sion la deteccion de problemas que afecten a la seguridad de las
redes de centros de RedIRIS, asi como la actuacion coordinada con
estos centros para solucionar estos problemas. También se realiza
una tarea preventiva que consiste en, avisar con tiempo de problemas
potenciales, ofrecer asesoramiento a los centros, organizar activida-
des de acuerdo con estos, y otros servicios complementarios.

e Servicios de infraestructura de clave publica (PKI) para la comunidad
RedIRIS, incluyendo certificados de servidores seguros y certificados
de redes Grid.

e Servicios de control de acceso y autorizacion, mediante el software
PAPI.
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4.3_Instituto Nacional de Tecnologia de la Comunicacion (INTECO)

EIINTECO, promovido por el Ministerio de Industria, Turismo y Comercio,
y participado por Red.es, es una plataforma para el desarrollo de la so-
ciedad del conocimiento mediante proyectos en el ambito de la
innovacion y la tecnologia, incluyendo iniciativas de seguridad tecnoldogi-
ca, accesibilidad e inclusion a la sociedad digital, asi como soluciones de
comunicacion para particulares y empresas.

La actividad del INTECO en relacion con la seguridad de la informacion
incluye los siguientes proyectos:

Centro de Respuesta a Incidentes en Tecnologias de la Informacion
para pymes: tiene como mision principal conseguir un desarrollo soli-
do del tejido empresarial espanol mediante la provision a las pymes de
servicios reactivos, preventivos y formacion en materia de seguridad.

Centro de Alerta Rapida Antivirus (CATA): tiene como mision principal
la concienciacion en materia de seguridad, ofreciendo desde el afo
2001 alertas, informacion, herramientas de proteccion gratuitas e in-
formes diarios de seguridad sobre los Ultimos codigos maliciosos
aparecidos en la Red desde 2001.

Centro de informacion para la difusion de la cultura de la seguridad.

Tiene como mision principal:

— Poner en marcha y operar un portal de difusion y divulgacion de in-
formacion en materia de seguridad de la informacion.

— Elaborar contenidos y guias practicas en materia de seguridad de la
informacion, en colaboracion con agentes relevantes en este ambito.

Observatorio de la Seguridad de la Informacion: tiene como mision prin-
cipal analizar, describir, asesorar y difundir la cultura de la seguridad y la
confianza en la sociedad de la informacion, mediante la generacion de
conocimiento especializado en la materia, y la elaboracion de recomen-
daciones y propuestas que permitan definir tendencias validas para la
toma de decisiones en el ambito de la seguridad.

— El Observatorio debera ser un centro de referencia para el andlisis y el
seguimiento de la confianza en la sociedad de la informacion en Es-
pana, y ha de elaborar, recoger, sintetizar y sistematizar indicadores.

— Por otro lado, se debe generar y difundir conocimiento especializa-
do como minimo en las siguientes areas clave de la seguridad de la
informacion:
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= Seguridad de la firma electronica y de la identidad digital.

= Medidas de proteccion ante riesgos de seguridad de la informa-
cion.

= Tecnologias de gestion de los derechos de autor en el ambito digi-
tal (DRM).

= Otras tecnologias y herramientas de seguridad disponibles.

Hay que indicar que la actividad del INTECO se realiza en régimen de en-
cargo de gestion por parte de la Secretaria de Estado de
Telecomunicaciones y para la Sociedad de la Informacion del Ministerio
de Industria, Turismo y Comercio, publicada por la Resolucion del 1 de
febrero de 2007. Este encargo de gestion también incluye el desarrollo
de un sistema de intermediacion de servicios electronicos entre adminis-
traciones publicas.

4.4 Ministerio de Administraciones Publicas

El Ministerio de Administraciones Publicas impulsa los aspectos de se-
guridad del procedimiento administrativo basado en tecnologias de la
informacion (medios electronicos, informaticos y telematicos) por parte
de las administraciones publicas.

En este sentido, hay que mencionar la tarea que viene llevando a cabo en
la difusion de la cultura de la seguridad, mediante la importante tarea del
Consejo Superior de Informatica, hoy Consejo Superior de Administra-
cion Electronica, que ha avanzado en la definicion inicial del esquema
nacional de evaluacion de la seguridad de la informacion y en la publica-
cion de criterios y normas de seguridad de la informacion en el ambito de
la Administracion General del Estado.

Mas recientemente, hay que considerar la Ley de acceso electronico de
los ciudadanos a las administraciones publicas, que contiene importan-
tes novedades en cuanto a la seguridad, identificacion y firma electronica
en el ambito de la llamada administracion electronica.

4.5_Centro Criptolégico Nacional - Centro Nacional
de Inteligencia (CCN-CNI)

El secretario de Estado, como director del Centro Nacional de Inteligen-
cia (CNI) y director del Centro Criptoldgico Nacional (CCN), es la
autoridad responsable de coordinar la accion de los diferentes organis-
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mos de la Administracion que utilizan medios o procedimientos de cifra-
je, garantizar la seguridad de las tecnologias de la informacion en este
ambito, informar sobre la adquisicion coordinada del material criptologi-
co y formar al personal de la Administracion especialista en este campo.

El director del CCN es la autoridad de certificacion de la seguridad de las
tecnologias de la informacion (<WWW.oc.ccn.cni.se>) y la autoridad de
certificacion criptologica (<WWW.ccn.cni.se>). Asimismo, es responsa-
ble de velar por el cumplimiento de la normativa relativa a la proteccion de
la informacion clasificada, en los aspectos de los sistemas de informa-
cion y telecomunicaciones, de acuerdo con los articulos 4.€) y f) de la Ley
11/2002, de 6 de mayo.

El CCN se encuentra adscrito al CNI'y comparte con éste medios, pro-
cedimientos, normativa y recursos. Dentro de su ambito de actuacion, el
CCN realiza las funciones siguientes:

e Elaborar y difundir normas, instrucciones, guias y recomendaciones
para garantizar la seguridad de los sistemas de las TIC de la Adminis-
tracion. Las acciones derivadas del desarrollo de esta funcion deben
ser proporcionales a los riesgos a los que esté sometida la informa-
cion procesada, almacenada o transmitida por los sistemas
(<http://www.ccn.cni.se>).

e Formar al personal de la Administracion especialista en el campo de
la seguridad de los sistemas de las TIC.

¢ Constituir el organismo de certificacion del esquema nacional de eva-
luacion y certificacion de la seguridad de las tecnologias de la
informacion, aplicable a los productos y los sistemas en su ambito
(<http://www.oc.ccn.cni.se>).

e Valorar y acreditar la capacidad de los productos de cifraje y de los
sistemas de las tecnologias de la informacion, que incluyan medios
de cifraje para procesar, almacenar o transmitir informacion de forma
manera segura.

e Coordinar la promocion, el desarrollo, la obtencion, la adquisicion y la
implementacion de la tecnologia de seguridad de los sistemas antes
mencionados.

e \Velar por el cumplimiento de la normativa relativa a la proteccion de la
informacion clasificada en su ambito de competencia (por ejemplo,
informacion de seguridad OTAN).
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* Establecer las relaciones necesarias y firmar los acuerdos pertinentes
con organizaciones similares de otros estados para el desarrollo de
las funciones mencionadas.

Dentro de las actividades del CCN, hay que indicar el CCN-CERT, el equi-
po de respuesta a incidentes de seguridad de la informacion, que tiene
como objetivo principal la mejora del nivel de seguridad de los sistemas de
informacion en las administraciones publicas del Estado espanol.

La mision del CCN-CERT es ser el centro de alerta y respuesta a incidentes
de seguridad, y ayudar a las administraciones publicas a responder de for-
ma mas rapida y eficiente ante las amenazas de seguridad que afectan a
sus sistemas de informacion, a través de dos grandes lineas de actuacion:

e Laprestacion de servicios de informacion, como los servicios de aler-
tas de nuevas amenazas.

* Larealizacion de tareas de busqueda, formacion y divulgacion de la
seguridad de la informacion.

4.6_Camaras de Comercio, Navegacién e Industria

La actividad de las camaras en relacion con la seguridad de la informa-
cion se ha centrado en el suministro de herramientas de seguridad a las
empresas y, de forma particular, servicio de certificacion digital de la iden-
tidad corporativa, a través de su iniciativa Camerfirma.

Camerfirma esta asociada al proyecto ChamberSign, y actualmente Ca-
merfirma ofrece los siguientes tipos de certificados:

e Certificados de pertinencia a empresa

* Certificados de representante (con todos los poderes)

e Certificados de apoderado

e Certificados de persona juridica

e Certificados para factura electronica

* Certificados de servidor seguro

e Certificados de sello de empresa

* Certificados de firma de codigo

Asimismo, ofrece servicios complementarios, como el sellado de fecha'y
hora, la validacion de certificados y producto y herramientas para firmar.
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4.7_Asociacion Multisectorial de Empresas Espanolas
de Electronica y Comunicaciones (ASIMELEC)

La ASIMELEC agrupa a fabricantes, comercializadores, distribuidores vy,
en el caso del sector de las Telecomunicaciones, a instaladores. Por este
motivo, dentro del mercado electrénico, es uno de los interlocutores cua-
lificados ante la Administracion espanola y comunitaria, y ante el resto de
las instituciones y organismos de caracter publico o privado.

La actividad de la ASIMELEC en relacion con la seguridad de la informa-
cion se desarrolla dentro de la Comision para la Confianza y la Seguridad
en las Tecnologias de la Informacion, creada con el objetivo de comuni-
car claramente la realidad actual del sector, a partir del importante
desarrollo y crecimiento de este, para promocionar y concienciar sobre la
necesidad de seguridad entre los usuarios.

La ASIMELEC ha hecho importantes contribuciones en el ambito de la
concienciacion de la seguridad, entre las que se pueden mencionar €l
proyecto FARO (<http://faro.asimelec.se>), que consiste en una recopila-
cion sobre los aspectos y las ideas en relacion con la confianza en la
sociedad de la informacion, o EXPOSEC (<http://exposec.asimelec.se>),
una campana informativa y demostrativa para las empresas espanolas, y
en especial para las pymes, sobre los mecanismos de seguridad existen-
tes en el ambito de las tecnologias de la informacion.

4.8_Agencia Catalana de Certificacion (CATCert)

La CATCert es la entidad de certificacion digital de las administraciones
publicas catalanas. Tiene el objetivo de proporcionar a las administracio-
nes catalanas los instrumentos necesarios para garantizar la seguridad
de los tramites realizados efectuados mediante Internet.

Los servicio de seguridad de la CATCert incluyen la emision de certifica-
dos digitales de varios tipos, orientados a los trabajadores de las
administraciones publicas y a los ciudadanos (certificado idCAT), asi
como la prestacion de servicios de creacion y validacion de firma, gestion
de identidades y capacidades y archivo seguro, entre otros.
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Las politicas publicas en materia
de seguridad en la sociedad de la informacién

Ignacio Alamillo
Director de Asesoramiento e Investigacion de la Agencia Catalana de Certificacion (CATCert)

1_INTRODUCCION

En este capitulo presentamos las principales politicas publicas y estrate-
gias normativas en relacion con la seguridad de los sistemas y redes de
informacion.

Es indudable la existencia e importancia de la actuacion publica, nacio-
nal e internacional, en esta materia, hasta el punto de que, como indica
un importante estudio comparativo elaborado por la OCDE recientemen-
te, los grandes elementos impulsores de la seguridad son la
administracion electronica, la proteccion de las infraestructuras criticas vy,
mas indirectamente, la proteccion de los datos personales.

Otra linea ampliamente considerada es la cooperacion internacional, me-
diante grupos internacionales de intercambio de experiencias, en
especial en las areas de lucha contra la cibercriminalidad y en el estable-
cimiento de equipos de respuesta a emergencias informaticas.

En general, se puede considerar que la mayoria de estados se encuen-
tran en el proceso de establecer una aproximacion basada en multiples
participantes —a demas de los gobiernos mismos—y una estructura de
gobierno de alto nivel para implementar politicas de alcance nacional.

En este sentido, estos estados han hecho importantes avances en el de-
sarrollo de marcos nacionales de politicas de seguridad, han aprobado
medidas para combatir el cibercrimen y han establecido equipos de res-
puesta a incidencias de seguridad informatica.

La administracion electronica como impulsora de la seguridad

Muchas administraciones publicas estan implantando aplicaciones y ser-
vicios electronicos para mejorar la eficiencia y la eficacia de sus
actuaciones y ofrecer mejores servicios a la ciudadania y al sector priva-
do. Uno de los factores comunes en estas iniciativas de administracion
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electronica es que afrontan la seguridad desde una perspectiva global,
no unicamente tecnoldgica, sino incluyendo cuestiones como la preven-
cion y la gestion del riesgo o la concienciacion de los usuarios.

Hay que indicar en este punto que el beneficioso impacto de las activida-
des de administracion electronica abarca cada vez mas al sector
privado, puesto que la administracion electronica actua como herra-
mienta de difusion de la cultura de seguridad de la informacion. Por
ejemplo, algunos estados obligan a las companias o a los ciudadanos
que se quieran conectar a la administracion electronica a adoptar medi-
das propias de seguridad. Como resultado, el sector privado recibe
guias, mejores practicas y documentacion sobre seguridad de la infor-
macion, y tiene la oportunidad de participar en conferencias y talleres
especificos sobre concienciacion y educacion sobre seguridad.

En este capitulo veremos parte del impacto que comporta la administra-
cion electronica en la adopcion de la seguridad, aunque sera en el tercer
capitulo cuando abordaremos el analisis completo de esta cuestion, muy
centrada, entre otros aspectos, en la identidad y las capacidades, la fir-
ma electronica y otras formulas de garantia de la integridad y la
autenticidad documental y, finalmente, en la conservacion y el archivo en
condiciones de seguridad de los documentos, expedientes, libros y re-
gistros de las administraciones publicas.

La proteccion de las infraestructuras criticas nacionales
de informacion

Otra area de especial impacto en la implementacion de politicas de seguri-
dad de la informacion es la proteccion de las infraestructuras criticas de
informacion, en las que confian los gobiernos, la industria, los ciudadanos
y el resto de la sociedad (como por ejemplo, la energia, el suministro de
agua, el transporte, el sector financiero, las telecomunicaciones y la salud).

La necesidad de impedir cualquier interrupcion en la operacion de estas
infraestructuras lleva a los gobiernos a desarrollar politicas de seguridad
dirigidas a los propietarios de estas infraestructuras. En algunos estados
se han establecido dialogos entre gobierno e industria, basados en la co-
laboracion publico-privada o en el intercambio de mejores practicas e
informacion sobre la complejidad técnica, de gestion y de personal rela-
tiva a la seguridad.
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La proteccion de datos personales

En varios estados se constata que la aplicacion de la legislacion existen-
te sobre proteccion de los datos de caracter personal actia como
impulsor indirecto en la aparicion de una cultura de seguridad, sobre
todo dado que la necesidad de proteger los datos personales es muy im-
portante para el éxito de las iniciativas de administracion electronica
dirigidas a la ciudadania.

Por otro lado, la implementacion de una normativa de seguridad se con-
sidera una de las formas mas relevantes de demostrar el cumplimiento
de esta legislacion de proteccion de datos personales, por parte de enti-
dades tanto privadas como publicas.

2 LAS POLITICAS PUBLICAS GENERICAS DE IMPULSO
DE LA SEGURIDAD DE LA INFORMACION

En esta seccion presentamos las politicas publicas de seguridad de la in-
formacion, desde una perspectiva genérica, comun a todo el problema
de la seguridad de la informacion.

2.1_Estrategia global de seguridad de la informacion

El desarrollo de una estrategia global de seguridad de la informacion en el
ambito nacional empieza a ser una constante entre los estados, politica
habitualmente centrada en la necesidad de desarrollar herramientas de in-
vestigacion y concienciacion del publico en cuanto al nimero cada vez
mas importante de amenazas y vulnerabilidades de la seguridad en linea.

En algunos casos, se han desarrollado politicas nacionales para coordinar
actuaciones previas individuales que perseguian objetivos muy concretos,
tratando de crear una politica 0 una estrategia global de seguridad, mien-
tras que en otros casos las politicas nacionales se han dirigido a
implementar politicas de administracion electronica o, incluso, iniciativas
singulares como las firmas electronicas o las tarjetas de ciudadanos.

La mayoria de estados estan en fase de establecer algun tipo de estrate-
gia global de la seguridad de la informacion. Se caracterizan por:

* Una aproximacion multidisciplinar y con multiples participantes.
¢ Una estructura de gobierno de alto nivel.
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Con respecto a la aproximacion multidisciplinar y con multiples partici-
pantes de las politicas nacionales de seguridad de la informacion, es
interesante la manera en que la mayoria de iniciativas constatan que la
cultura de la seguridad no aparece sencillamente a partir de las solucio-
nes tecnoldgicas.

Por el contrario, hace falta una aproximacion mas amplia, que considere
también los aspectos socioecondmicos y legales, hecho que otorga una
dimension multidisciplinar a las politicas.

Ademas, se considera que los gobiernos solos no pueden gestionar to-
dos los retos y las cuestiones de seguridad. Esto implica una necesidad
de involucrar al sector privado y a la sociedad civil, efecto que se puede
conseguir con diferentes instrumentos, como las asociaciones publico-
privadas, el desarrollo de mejores practicas, el suministro de consejos y
la participacion en rganos comunes.

También es frecuente que los gobiernos recurran al sector privado para
recibir consultoria sobre desarrollos tecnologicos y de implementacion
global. Algunos estados contratan universidades y expertos indepen-
dientes para que les ayuden en cuestiones de politica o generan la
justificacion necesaria para implementar una politica concreta.

Como punto pendiente en la mayoria de estados, podemos encontrar la li-
mitada participacion de la sociedad civil en las cuestiones de seguridad de
la informacion, hecho que indica la necesidad de mejorar la participacion.

Con respecto a la estructura de gobierno de alto nivel, la mayoria de esta-
dos posicionan su estructura de gobierno de la seguridad en el nivel mas
alto. En muchas ocasiones, encontramos una dependencia de esta es-
tructura de seguridad de la oficina del gobierno o del primer ministro, y de
forma mas escasa, como parece ser el caso del Estado espanol, esta res-
ponsabilidad esta repartida entre diferentes departamentos ministeriales.

En todos los casos hay que indicar que una aproximacion jerarquica, de
arriba abajo, no resulta suficiente, sino que es necesaria la cooperacion
proxima de la industria y de todos los actores de la sociedad de la infor-
macion, con el gobierno como coordinador de los esfuerzos y las
actividades requeridas.

Mas alla de las fronteras nacionales, hay que colaborar con las organiza-
ciones internacionales y el resto de gobiernos para conseguir el objetivo
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de la seguridad, dado que la actividad individual de los estados no pue-
de dar respuesta al reto global de la seguridad de Internet, que no
conoce fronteras.

En el Estado espanol, el Plan Avanza, liderado por el Ministerio de Indus-
tria, Turismo y Comercio, a través de la Secretaria del Estado de
Telecomunicaciones y Sociedad de la Informacion, es uno de los instru-
mentos importantes respecto a la estrategia global espanola de
seguridad de la informacion.

El Plan se estructura en cinco grandes areas de actuacion, una de las
cuales se denomina «Nuevo contexto digital», que, en cuanto alalinea de
seguridad y confianza (e-Confianza) se refiere, tiene los objetivos siguien-
tes:

* Aumentar el grado de concienciacion, formacion y sensibilizacion
de la ciudadania, empresas y administraciones publicas en materia de
seguridad de las TIC. De esta forma, se pretende reducir el nUmero
de empresas de mas de 10 trabajadores con acceso a Internet que
tienen problemas de seguridad, y situarlo en el 10% el 2010, vy
aumentar el nimero de particulares que toman precauciones de se-
guridad; concretamente, en 2010 el 60% de particulares habra
instalado un programa antivirus.

* |mpulsar la identidad digital, considerando que en 2010 el 100% de
los ciudadanos con DNI dispondra de un identificador unico, eficaz y
practico que se podra utilizar intensivamente en todos los ambitos.

e Estimular la incorporacion de la seguridad en las organizaciones
como factor critico para el incremento de su competitividad, desarro-
llando las infraestructuras de seguridad necesarias y promoviendo la
adopcion de mejores practicas, en especial, la certificacion de la se-
guridad de la informacion. En 2010, el 95% de las empresas de mas
de 10 trabajadores habra aplicado precauciones de seguridad.

e Desarrollar una infraestructura eficaz para la ejecucion de la politica
nacional de seguridad de la informacion, coordinando los diferentes
agentes y actuaciones, realizando una monitorizacion continuada del
estado de la seguridad de la informacion y coordinando la represen-
tacion internacional en materia de seguridad de las TIC.

Las medidas previstas por el Plan Avanza para conseguir estos objetivos
son las siguientes:
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Acciones iniciadas en 2006:

* Medida SEG.01. Difusion, comunicacion y divulgacion: campanas
de sensibilizacion de gran publico y jornadas sectoriales para admi-
nistraciones publicas y pymes. Creacion de plataformas para la
proteccion del menor en Internet, proteccion contra el correo basura
y contra los fraudes en Internet.

* Medida SEG.04. Desarrollo de una red de centros de seguridad:
creacion de centros de seguridad y establecimiento de los procedi-
mientos y protocolos que permitan coordinar sus funciones
y actuaciones. Creacion de un CERT para la Administracion, un CERT
para las pymes y una unidad de lucha contra la violacion de la privaci-
dad (correo basura, pesca [phishing] y otros fraudes).

¢ Medida SEG.06. Impulso para la implantacion de la identidad digital
y la firma electronica: potenciar el uso de la identidad digital y de la fir-
ma electronica por parte de los diferentes segmentos de usuarios
aprovechando especialmente la oportunidad que proporciona el DNI
electronico como infraestructura basica de seguridad.

* Medida SEG.08. Extension de las mejores practicas asociadas a la
seguridad y la autorregulacion: potenciar mejores practicas en la in-
dustriay, en especial, en sectores criticos y administraciones publicas.
Desarrollo de esquemas de autorregulacion, especialmente para la lu-
cha contra el correo basura y para la proteccion de los menores.

* Medida SEG.09/10. Actuaciones para la seguridad de la informacion
y la confianza: crear una comision para la seguridad de la informacion,
con participacion de los ministerios y las administraciones publicas
competentes en materia de seguridad de la informacion, asi como del
sector privado. Desarrollar tareas de coordinacion entre los diversos
agentes, impulsando mecanismos de cooperacion nacional e interna-
cional, creando espacios de discusion y divulgando y entendiendo
mejores practicas en materia de seguridad de la informacion. Desarro-
llar medidas y metodologias para evaluar los indicadores de confianza
electronica con la elaboracion de estudios sobre los adelantos en ma-
teria de uso de las tecnologias de seguridad por parte de los diferentes
segmentos de usuarios (ciudadanos, empresas, hogares, etc.).

Acciones para el periodo 2007-2010:

* Medida SEG.05 Promocion e impulso al desarrollo y la innovacion de
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tecnologias de seguridad: identificar necesidades y requisitos en materia
de seguridad de los diferentes usuarios, trasladar a las empresas del sec-
tor de las TIC las necesidades mencionadas y crear redes de apoyo a la
innovacion en tecnologias de seguridad.

* Medida SEG.07. Promocion de la certificacion de la seguridad, pro-
ductos, servicios y procesos: potenciar y promocionar la evaluacion y
certificacion de la seguridad de las TIC, principalmente mediante el
desarrolloy la utilizacion de un esquema nacional de evaluacion y cer-
tificacion en el ambito publico y privado. Promover ademas su
reconocimiento y la acreditacion internacional.

Por otro lado, en este momento hay que trata la importante politica de
seguridad de la informacion del Ministerio de Administraciones Publicas
y del Consejo Superior de Administracion Electronica, en colaboracion
con las comunidades auténomas, especialmente en los aspectos de
gestion de la identidad y la seguridad del procedimiento administrativo,
que analizaremos en otro capitulo.

También hay que hacer referencia a la actuacion del CNI/CCN, depen-
diente del Ministerio de Defensa, en relacion con la politica de seguridad
de informacion clasificada en el ambito de la defensa y la seguridad nacio-
nal, incluyendo la participacion en la OTAN, y la operacion del esquema
nacional de evaluacion y certificacion de la seguridad de la informacion,
orientado a la seguridad de los productos, tanto de ambito militar como
civil, y que se presenta posteriormente, en este mismo capitulo.

Por lo tanto, podemos situar en estos tres departamentos (Ministerio de
Industria, Turismo y Comercio, Ministerio de Administraciones Publicas y
Ministerio de Defensa) la direccion actual y la coordinacion de la politica
de seguridad de la informacion en el Estado espariol. Asimismo, hay que
indicar la tarea de los cuerpos vy las fuerzas de seguridad del Estado, in-
cluyendo las policias autondémicas, en la lucha contra la cibercriminalidad
y para lograr un uso mas seguro de Internet.

2.2_Concienciacién y formacion sobre la seguridad de la informacion

Una de las politicas publicas genérica mas importante es la que se orien-
ta a incrementar los niveles de conciencia sobre la necesidad de la
seguridad de la informacion, que la OCDE denomina la cultura de la se-
guridad.
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Las Directrices de la OCDE para la seguridad de sistemas y redes de in-
formacion: hacia una cultura de la seguridad del ano 2002, que
sustituyen a las Directrices de seguridad de los sistemas da informacion
del ano 1992, se han dedicado a este aspecto.

Las Directrices parten de la nocion de un importante cambio en la informa-
tica, que ha pasado de sistemas aislados y redes privadas a un entorno
basado en ordenadores personales, tecnologias convergentes, el uso ma-
sivo de redes publicas como Internet, y la interconexion de sistemas
abiertos. En este nuevo contexto, Internet se ha convertido en parte de las
infraestructuras operativas de sectores estratégicos como la energia, los
transportes y las finanzas, y forma parte de la base del comercio y el gobier-
no electronicos, ademas de permitir nuevas posibilidades a los ciudadanos.

Como contrapartida, han surgido nuevas vulnerabilidades y amenazas
en la seguridad de la informacion y las comunicaciones, que hay que tra-
tar adecuadamente. Por eso hay que empezar por un nivel suficiente de
conocimiento de los nuevos retos de seguridad, para llegar a una cultu-
ra de la seguridad que abarque a todos los participantes en la sociedad
de la informacion.

Los propositos de las Directrices son los siguientes:

e Promover una cultura de seguridad entre todos los participantes
como medio para proteger los sistemas y las redes de informacion.

* Incrementar la concienciacion sobre el riesgo de los sistemas y redes
de informacion; sobre las politicas, practicas, medidas y procedi-
mientos disponibles para poder hacer frente a estos riesgos, y sobre
la necesidad de adoptarlos y ejecutarlos.

* Promover entre todos los participantes una mayor confianza en los
sistemas y redes de informacion y en su forma de operacion y de uso.

* Crear un marco general de referencia que ayude a los participantes a
comprender los aspectos de seguridad y respeto a los valores éticos
en el desarrollo y la ejecucion de politicas coherentes, asi como de
practicas, medidas y procedimientos para la seguridad de sistemas y
redes de informacion.

* Promover entre todos los participantes, cuando sea posible, la coo-
peracion y el intercambio de informacion sobre el desarrollo y la
gjecucion de politicas de seguridad, asi como de practicas, medidas
y procedimientos.
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Promover el conocimiento en materia de seguridad como un objetivo
importante que hay que lograr entre todos los participantes involucra-
dos en el desarrollo y la ejecucion de normas técnicas.

En el marco de estos objetivos generales, se proponen nueve principios,
complementarios entre si, de interés politico y técnico, con indicacion ex-
presa de que los esfuerzos para fortalecer la seguridad de los sistemas y
las redes de informacion deben respetar los valores democraticos, y en
particular garantizar flujos de comunicacion libres y abiertos, y la protec-
cion de los datos de caracter personal. Son los siguientes:

1.

Concienciacion. Los participantes deben ser conscientes de la ne-
cesidad de disponer de sistemas y redes de informacion seguros, y
tener conocimiento de los medios para aumentar la seguridad.

. Responsabilidad. Todos los participantes son responsables de la

seguridad de los sistemas vy las redes de informacion.

Respuesta. Los participantes han de actuar de manera adecuada y
conjunta para prevenir, detectar y responder a incidentes que afecten
la seguridad.

Etica. Los participantes deben respetar los intereses legitimos de ter-
Ceros.

Democracia. La seguridad de los sistemas vy las redes de informa-
cion debe ser compatible con los valores esenciales de una sociedad
democréatica.

Evaluacion del riesgo. Los participantes deben llevar a cabo evalua-
ciones de riesgo.

. Diseno y realizacion de la seguridad. Los participantes han de in-

corporar la seguridad como un elemento esencial de los sistemas y
las redes de informacion.

Gestion de la seguridad. Los participantes han de adoptar una vi-
sion integral de la administracion de la seguridad.

Evaluacion continuada. Los participantes deben revisar y evaluar
periddicamente la seguridad de sus sistemas y sus redes de informa-
cion, y llevar a cabo las modificaciones pertinentes sobre sus
politicas, practicas, medidas y procedimientos de seguridad.
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Continuando en su actividad de promocion de la cultura la seguridad, la
OCDE prepard en 2003 un plan de implementacion, que identifica as-
pectos importantes sobre los diferentes roles o papeles de los
participantes, teniendo en cuenta la necesidad de una cooperacion con-
tinuada entre los gobiernos, las empresas y la sociedad civil.

En opinion de la OCDE, los gobiernos tienen la responsabilidad de em-
prender el liderazgo del desarrollo de la cultura de la seguridad, mediante
los diversos roles que cumplen en relacion con los sistemas y las redes
de la informacion (desarrollador de politicas publicas, propietario y ope-
rador de sistemas y redes).

Durante el proceso de desarrollo de politicas publicas, los gobiernos de-
ben promover la seguridad de las redes y los sistemas de informacion
para generar confianza en su uso y asegurar mejor la seguridad global.
Aungue se trata un proceso propio, los gobiernos deberian desarrollar
estas politicas publicas de manera transparente, mediante consultas con
otros gobiernos y con otros posibles interesados.

Los gobiernos deben desarrollar politicas publicas nacionales o regiona-
les sobre seguridad de la informacion y garantizar la cooperacion
internacional para promover esta cultura global de la seguridad, median-
te instrumentos como los siguientes:

* Medidas legales y técnicas para combatir la ciberdelincuencia,
consistentes en la Convencion del Consejo de Europa, que presen-
taremos posteriormente.

* Equipos y recursos personales altamente cualificados para apoyar la
lucha coordinada contra el fraude informatico.
e Instituciones preparadas para responder a ataques y emergencias in-

formaticas y para intercambiar informacion relacionada con este
tema, como por ejemplo los denominados CERT.

* Mecanismos de cooperacion con el sector privado para combatir con
mas efectividad los problemas de seguridad.

* Apoyo a |+D en el campo de la seguridad de las tecnologias de la
informacion.

¢ Actividades de concienciacion publica, formacion y educacion del
publico.

e Suministro de recursos de informacion al publico sobre la seguridad
de los sistemas y las redes de informacion.
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Como propietarios y operadores de sistemas y redes de informacion, los
gobiernos comparten rol con las empresas, otras organizaciones y los in-
dividuos en relacion con el aseguramiento del uso correcto de los
sistemas y las redes, dentro de la cultura de la seguridad.

En general, dado el volumen de los sistemas de los gobiernos con relacion
al territorio nacional, deberian ser un modelo de operacion segura para
guiar al resto de organizaciones y ciudadanos, mediante el establecimien-
to de mejores practicas y otras técnicas de mejora organizativa; mientras
que, en particular, hace falta considerar la capacidad de adquisicion de
tecnologia que tienen los gobiernos como un mecanismo para influir en la
mejora de la seguridad de los productos ofrecidos al mercado.

El andlisis realizado por la OCDE a finales de 2004 sobre las actividades
gubernamentales en relacion con la seguridad de la informacion vy, en
particular, sobre el marco normativo en apoyo de la seguridad, ha mos-
trado que un grupo importante de estados identifica la firma electronica
y la certificacion digital como aspecto esencial de su estrategia legal en
apoyo de la seguridad.

Adicionalmente, se identifican como elementos importantes la protec-
cion de datos personales y las medidas de inspeccion y de control sobre
las comunicaciones electronicas.

Con respecto a los programas de sensibilizacion sobre la seguridad de la
informacion, la ENISA (Agencia Europea de Seguridad de las Redes y de
la Informacion) ha publicado un interesante documento, dirigido a ayudar
a los estados miembro de la Union Europea a preparar este tipo de pro-
grama, donde expone los principales beneficios:

1. Representar un punto de referencia y un motor para una serie de
actividades de sensibilizacion, formacion y educacion relacionadas
con la seguridad de la informacion, algunas de las cuales ya pueden
existir, pero posiblemente necesiten ser objeto de una mayor coordi-
nacion y optimizacion.

2. Transmitir las directrices o practicas recomendadas importantes que
sean necesarias para proteger los recursos de informacion.

3. Facilitar informacion general y especifica sobre los riesgos y controles
de la seguridad de la informacion a las personas que la hayan de co-
nocer.
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4. Informar a las personas de sus responsabilidades en relacion con la
seguridad de la informacion.

5. Estimular a las personas a adoptar las directrices o practicas reco-
mendadas.

6. Crear una cultura de seguridad mas arraigada, con una comprension y
un compromiso de amplio alcance con la seguridad de la informacion.

7. Contribuir a potenciar la coherenciay la eficacia de los controles de la
seguridad de la informacion y fomentar la adopcion de controles efi-
caces respecto a su coste.

8. Contribuir a reducir el nimero y el alcance de las infracciones de la se-
guridad, y disminuir asi el coste directamente (por ejemplo, danos
producidos por virus) e indirectamente (por ejemplo, reduccion de la
necesidad de investigar y solucionar las infracciones). Estas son las
principales ventajas financieras del programa.

Los ultimos estudios muestran que los estados ya estan activamente in-
volucrados en iniciativas para incrementar la concienciacion publica en
relacion con la cultura de la seguridad, iniciativas que incluyen presenta-
ciones publicas y la distribucion de materiales informativos.

Por ejemplo, en el Estado espanol se pueden mencionar varias iniciativas
en este sentido, incluyendo el proyecto de divulgacion del estado de la
seguridad FARO, de ASIMELEC, la campana itinerante EXPOSEC para
presentar aspectos de seguridad, también organizada por ASIMELEC en
colaboracion con el Ministerio de Industria, Turismo y Comercio, la cons-
tante tarea divulgadora de las camaras de comercio, en particular
mediante Camerfirma, o la actuacion de la sociedad civil, por ejemplo,
mediante el Foro de las evidencias electronicas, que genera discusion en
linea y reuniones periddicas con todos los actores relacionados con as-
pectos relativos a la seguridad de la informacion, como la generacion de
pruebas electronicas con reconocimiento judicial.

Los actos publicos tratan una importante diversidad de temas de seguri-
dad, cuestiones muy generales 0 mas especificas como la gestion de
riesgos, la autenticacion electronica, las firmas electronicas o las PKI. El
publico destinatario de estos acontecimientos también es variable, desde
el publico en general hasta expertos que trabajan en los sectores privado
y publico. En particular, muchos gobiernos organizan de forma regular ac-
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tos internos para formar a su personal (por ejemplo, el CCN tiene una im-
portante actividad en este sentido), con una incipiente tendencia a abrir
estos actos al sector privado y a la ciudadania, dado que puede ser una
manera de llegar a estos destinatarios de forma mas efectiva.

Por otro lado, la preparacion y distribucion gratuita de recomendaciones,
mejores practicas y guias generales es una manera muy importante de
vehicular las politicas de concienciacion de la seguridad.

Ademas, en varios estados existe la tendencia de redactar mejores prac-
ticas y guias en cuestiones técnicas y operativas como la autenticacion
en linea, las firmas electronicas, las redes inalambricas, las redes de igual
aigual, la gestion del riesgo y la respuesta a incidentes.

2.3_Andlisis y gestidn de riesgos

El analisis y la gestion de riesgos también es una politica genérica impor-
tante en varios estados, incluyendo el espanol.

Las iniciativas en relacion con el analisis y la gestion de riesgos incluyen
casos como el desarrollo de metodologias (Francia, con EBIOS, o Espa-
Na, con MAGERIT), o normas y guias (Noruega, Japon o los Estados
Unidos). Algunas iniciativas se completan con una red especifica de
usuarios, como sucede en Francia, para el intercambio de informacion y
para continuar el desarrollo de la metodologia.

Otras iniciativas incluyen la creacion y el suministro de herramientas au-
tomaticas para asistir en la realizacion de los analisis de riesgo, como es
el caso de la herramienta PILAR del CCN o de las herramientas del me-
todo CRAMM britanico.

Hay que indicar que el uso de las técnicas y herramientas de analisis y
gestion de riesgo no esta limitado a las tecnologias de la informacion,
Sino que se empieza a utilizar en areas como los desastres naturales, el
sector de las telecomunicaciones y, de forma mas genérica, para prote-
ger las infraestructuras criticas.

Asimismo, en algunos estados, como Austria, el andlisis de riesgos for-
ma parte de los procesos de supervision y control de los prestadores de
servicios de certificacion de firma electronica, mientras que en Finlandia
se ha utilizado como herramienta para los proyectos de cooperacion fi-
nanciera liderados por el gobierno.
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2.4_Evaluacion de la seguridad de la informacion en productos
y servicios

Con una orientacion mas particular a los productos, ya esta consolidada
la politica de los estados de fomentar la calidad y la seguridad de los pro-
ductos mediante su certificacion de acuerdo con metodologias formales.
Cada vez son mas los estados que exigen certificaciones de seguridad a
los productos que han de adquirir para desarrollar sus tareas.

La forma de implementar esta evaluacion y certificacion de la seguridad
de la informacion es la creacion de un esquema nacional de evaluacion,
que la organizacion sistematica de las funciones de evaluacion y certifica-
cion de la seguridad en un pais concreto, bajo la autoridad de un consejo
de direccion o una entidad de certificacion de la seguridad, con el objeti-
VO de asegurar que se mantienen unos altos niveles de competenciay de
imparcialidad y que se consigue la coherencia global del sistema.

Los esquemas nacionales se crean al amparo del Acuerdo de reconoci-
miento mutuo sobre los certificados de evaluacion de la seguridad de las
tecnologias de la informacion, del 26 de noviembre de 1997, aprobado
por el grupo de altos funcionarios en seguridad de los sistemas de infor-
macion de la Comision Europea, de acuerdo con el mandato contenido
en el punto tercero de la Recomendacion del Consejo 95/144/CE, de 7
de abril de 1995.

Inicialmente centrados en la certificacion de productos de acuerdo con
los criterios de evaluacion de la seguridad de las tecnologias de la infor-
macion (ITSEC) de 1991, actualmente los estados signatarios del
Acuerdo también han acogido los ITSEC (Common Criteria o CC, 1ISO
15408), mediante la modificacion del Acuerdo de 1997, asi como la firma
del Acuerdo sobre el reconocimiento de los certificados de criterios co-
munes en el campo de la seguridad de la tecnologia de la informacion, de
23 de mayo de 2000.

Los esquemas nacionales de evaluacion y certificacion de la seguridad
de las tecnologias de la informacion funcionan de la siguiente manera:

¢ El esquema nacional esta dirigido por un Unico organismo de certifi-
cacion, de acuerdo con una politica establecida por el organismo de
certificacion mismo o por un consejo de direccion del esquema nacio-
nal, que debe crear y hacer cumplir los reglamentos operativos del
esguema nacional.
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* El organismo de certificacion debe ser un organismo independiente,
declarado competente por una norma legal o administrativa, o bien
acreditado por una entidad de acreditacion nacional. En cualquier
caso, debe cumplir los requisitos EN 45011 o Guia ISO 65 o los requi-
sitos descritos en el anexo C del Acuerdo ITSEC.

* El organismo autoriza la participacion de los servicios de evaluacion
del esquema, controla su funcionamiento y actividad de evaluacion,
examina todos los informas de evaluacion, elabora un informe de cer-
tificacion respecto a cada evaluacion y publica los certificados y los
informes de certificacion, asi como una lista de productos certificados.

e El servicio o laboratorio de evaluacion, ademas de estar autorizado
por el organismo de certificacion, debe estar previamente acreditado
por una entidad de acreditacion nacional, excepto si ha sido creado y
declarado competente por una norma legal o administrativa. En cual-
quier caso, debe cumplir los requisitos EN 45001 o Guia ISO 25.

El CCN, creado por el Real decreto 421/2004, ha sido nombrado el or-
gano competente de certificacion del esquema nacional de evaluacion y
certificacion de la seguridad de las tecnologias de la informacion; el Ins-
tituto Nacional de Técnica Aeroespacial (INTA) actua como laboratorio de
evaluacion autorizado para productos que traten informacion clasificada
y no clasificada; la empresa APPLUS actua como laboratorio de evalua-
cion autorizado para productos que traten informacion no clasificada, y
la ENAC como entidad de acreditacion.

2.5_Investigacién y desarrollo en seguridad de la informacién

I+D en materia de seguridad de la informacion es una de las politicas mas
habituales de los estados adelantados en la cultura de la seguridad, es-
pecialmente por el impacto posterior en la competitividad de las
empresas productoras de tecnologias de seguridad, que comercializan
sus productos en el mercado global.

En este sentido, desde una perspectiva de politica de la UE, la Resolu-
cion del Consejo de 22 de marzo de 2007, sobre una estrategia para una
sociedad de la informacion segura en Europa, considera que los recur-
sos destinados a I+D+l, tanto en el ambito nacional como comunitario,
constituyen uno de los elementos fundamentales para reforzar el nivel de
seguridad de las redes y de la informacion de los nuevos sistemas, apli-
caciones y servicios.
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En consecuencia, se considera importante intensificar el esfuerzo a nivel
europeo en los ambitos de la busqueda y la innovacion en relacion con la
seguridad, en particular mediante el Séptimo programa marco y el Pro-
grama marco para la competitividad y la innovacion.

Adicionalmente, hay que esforzarse para implantar medidas destinadas
a difundir y promover la explotacion comercial de los resultados, inclu-
yendo la evaluacion de su utilidad para la comunidad en su conjunto,
hecho que contribuira a mejorar la capacidad de los proveedores euro-
peos para suministrar soluciones de seguridad que respondan a las
necesidades especificas del mercado europeo.

La mayoria de estados reconocen la importancia de las actividades de
I+D para la seguridad de la informacion, puesto que son la clave para
producir soluciones innovadoras que puedan hacer frente a sus requisi-
tos presentes y futuros. Como se ha adelantado, la inversion en [+D en
seguridad de la informacion se percibe como un elemento que contribu-
ye al incremento global de innovacion y competitividad de los estados.

Aun asi, los estudios muestran que pocos estados han establecido pro-
gramas especificos de investigacion en seguridad de la informacion con
fondos publicos, mientras que la mayoria de estados financian la investi-
gacion en seguridad dentro de programas mas amplios de investigacion,
habitualmente relativos a los aspectos informaticos (por ejemplo, cripto-
grafia) y tecnoldgicos, sin que se consideren los aspectos sociales,
legales y econdmicos de la seguridad de la informacion.

En general, estas tareas de |+D las desarrollan las universidades, habi-
tualmente institutos creados especificamente para tratar la cuestion de la
seguridad de la informacion y, con menos frecuencia, en cooperacion
con la industria. También es notable que la cooperacion internacional en
I+D de la seguridad de la informacion es limitada.

Como ejemplos de las actividades en esta area, se pueden mencionar
las siguientes:

* El proyecto de los Paises Bajos SENTINEL, cuyo objetivo es desarro-
llar aplicaciones seguras para sistemas de usuario, administracion
electronica y comercio electronico, presenta una interesante aproxi-
macion multidisciplinar.

* El proyecto Oppidum (Francia) y el IKT SoS (Noruega).
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* El proyecto Seguridad 2020 (Espana) y los proyectos espanoles de
investigacion especifica, dentro de lineas de alcance tecnoldgico mas
amplio (caso similar en Austria, Dinamarca, Alemania, Corea, el Reino
Unido o los Estados Unidos).

En algunos casos, las tareas de investigacion las llevan a cabo organiza-
ciones gubernamentales con responsabilidades de seguridad de la
informacion, como la oficina federal alemana de seguridad de la infor-
macion, la agencia coreana de seguridad de la informacion, el
establecimiento publico canadiense de seguridad de las comunicacio-
nes o la division de ciberseguridad del departamento de interior de los
Estados Unidos. Estas tareas de busqueda persiguen el desarrollo de
nuevas soluciones, como por ejemplo RFID (identificacion por radiofre-
cuencia), biometria o tecnologia inalambrica, o solucionar necesidades o
problemas inmediatos.

En otros casos, los estados facilitan la participacion de la industria y de
otras instituciones independientes de investigacion en sus iniciativas de
investigacion en seguridad de la informacion, como es el caso de Espa-
Aa, Alemania, los Paises Bajos o Austria.

2.6_Normalizacion de la seguridad de la informacion

La normalizacion de la seguridad de la informacion se ha ido realizando
en las denominadas organizaciones de desarrollo de normas, expresion
que se refiere a los organismos legalmente designados para la normali-
zacion internacional (como por ejemplo, ISO/CEI, ITU-T, ETSI o CEN), y a
otros organismos que producen especificaciones técnicas —a veces ba-
sadas en normas previas— que suelen ser normas de hecho (como por
ejemplo, IETF u OASIS).

Teniendo en cuenta la aproximacion de los diversos organismos de nor-
malizacion —y de sus comités o grupos internos de trabajo— al problema
de seguridad, que se produjo inicialmente alrededor de los problemas de
seguridad de tecnologias concretas para pasar en un segundo momen-
to a una vision mas general de la seguridad, encontramos una ingente
cantidad de normas y especificaciones técnicas.

La ITU-T ha elaborado un primer inventario parcial sobre el estado actual
de la normalizacion de la seguridad realizada por la [TU-T, ISO/CEI, IEEE,
ETSI, IETF y OASIS, actualizado en febrero de 2007, empleando la taxo-
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nomia siguiente, que muestra el volumen de normas vigentes que hay
que considerar:

Guias generales sobre seguridad de la informacion y las comunica-
ciones: 26 normas/especificaciones.

Marcos de trabajo, modelos y arquitecturas de seguridad: 35 nor-
mas/especificaciones.

Documentos de normas de gestion y guia de gestion de seguridad:
16 normas/especificaciones.

Politicas formales de seguridad y mecanismos de politica: 1
norma/especificacion.

Asesoramiento y criterios de evaluacion de seguridad: 12 normas/es-
pecificaciones.

Requisitos de seguridad de linea base: 2 normas/especificaciones.
Deteccion de intrusos: 3 normas/especificaciones.
Servicios de seguridad:
— Servicios genéricos de seguridad: 2 normas/especificaciones.
— Servicios de control de acceso: 2 normas/especificaciones.
— Servicios de autenticacion: 8 normas/especificaciones.
— Servicios de tercera parte de confianza: 1 norma/especificacion.
— Servicios de auditoria y alerta: 7 normas/especificaciones.
Mecanismos de seguridad:
— Mecanismos de autenticacion: 23 normas/especificaciones.

= Firma electronica: 26 normas/especificaciones.

= Targetas inteligentes: 13 normas/especificaciones.
— Mecanismos de confidencialidad:

= Técnicas y algoritmos de cifraje: 67 normas/especificaciones.

= Gestion de claves: 19 normas/especificaciones.

= Otros mecanismos criptograficos: 4 normas/especificaciones.
— Mecanismos de integridad:

= Sistemas de comprobacion: 1 norma/especificacion.

= Sistemas de resumen: 5 normas/especificaciones.
— Mecanismos de irrefutabilidad (no-repudio):
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= General: 3 normas/especificaciones.
= Mecanismos de tercera parte de confianza: 1 norma/especificacion.
= Mecanismos de firma digital: 6 normas/especificaciones.
= Sello de fecha y hora: 4 normas/especificaciones.
e Seguridad de red: 5 normas/especificaciones.
e Seguridad de la capa de transporte: 1 norma/especificacion.
* Protocolos de seguridad: 53 normas/especificaciones.
* Mensajeria segura: 24 normas/especificaciones.
e PKly directorio: 52 normas/especificaciones.
* Recuperacion de desastres: 1 norma/especificacion.
¢ Redes de nueva generacion (NGN): 8 normas/especificaciones.

e Terminologia y glosarios de seguridad: 4 normas/especificaciones.

e Seguridad en sectores especificos:
— Multimedia: 30 normas/especificaciones.

— Seguridad de sefnales y servicios de television: 7 normas/especifica-
ciones.

— Facsimiles: 5 normas/especificaciones.
— Movil: 58 normas/especificaciones.

— Satélite: 7 normas/especificaciones.

— Miscelanea: 2 normas/especificaciones.

De este inventario, que hay que recordar que es parcial y sélo considera
normas vigentes (ninguna de las versiones anteriores) y no contabiliza las
normas idénticas o repetidas (por ejemplo, muchas de las recomenda-
ciones ITU-T también han sido publicadas por el ISO/CEI), surge un
cuerpo normativo basico de 544 normas y especificaciones, muchas de
las cuales son complementarias entre si, hecho que pone de manifiesto
el ingente esfuerzo realizado para normalizar la seguridad.

A pesar de que parece que la tarea de normalizacion esta completa, des-
de una perspectiva de politica de la UE, la Resolucion del Consejo, de 22
de marzo de 2007, sobre una estrategia para una sociedad de la infor-
macion segura en Europa, indica que la normalizacion y la certificacion
de productos, servicios y sistemas de gestion, en particular los suminis-
trados por instituciones existentes, debe recibir una atencion especial,
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como medio para difundir las buenas practicas y la profesionalidad en el
ambito de la seguridad de las redes y de la informacion.

Por otro lado, se considera que la adopcion, cuando proceda, de posibles
nuevas normas abiertas e interoperables sera beneficiosa para las nuevas
tecnologias emergentes, como los dispositivos de identificacion por radio-
frecuenciay la television movil. Se recomienda el impulso de las actividades
de los organismos europeos de normalizacion en este ambito.

3 _AREAS DE ESPECIAL INTERES EN LA ACTUACION
PUBLICA SOBRE SEGURIDAD DE LA INFORMACION

En esta seccion presentamos las principales areas de actuacion publica,
en atencion a materias especificas, excluyendo los aspectos de gestion
de identidad y capacidades, proteccion de datos personales y firma elec-
tronica, que se tratan de forma monografica en el capitulo tercero de esta
segunda parte.

3.1_Ciberdelincuencia

La sociedad de la informacion representa una oportunidad indudable de
desarrollo humano, social y econdmico, pero su estructuracion también
permite la aparicion de nuevas formas de criminalidad empleando la tec-
nologia. Ademas, las consecuencias de los comportamientos delictivos
pueden tener efectos de alcance superior dada la ausencia de limitacio-
nes geograficas o fronteras nacionales, como demuestran los ataques a
la propiedad intelectual o los virus informaticos; mientras que las medi-
das técnicas de proteccion de los sistemas de informacion deben ser
implementadas de acuerdo con las medidas legales de prevencion y lu-
cha contra los delitos.

La ciberdelincuencia ha sido un reto para la normativa juridica tradicional,
precisamente por la internacionalidad intrinseca. Cada vez es mas fre-
cuente que los delincuentes actien desde territorios diferentes de
aquellos en los cuales se manifiestan y producen efectos los delitos, he-
cho que no encaja con las leyes nacionales tradicionales, que tienen una
fuerte orientacion territorial, de forma que es necesario tratar el problema
desde el derecho internacional. Esto ha motivado instrumentos como el
Convenio europeo 185 sobre cibercrimen, firmado en Budapest el 23 de
noviembre de 2001, y su Protocolo adicional 189 sobre criminalizacion
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de los actos de naturaleza racista y xendfoba cometidos mediante siste-
mas de informacion.

El Convenio tiene los objetivos principales siguientes: armonizar los as-
pectos de la ley sustantiva de los estados que sean relativos al area de
cibercrimen; ofrecer un marco suficiente procedimental para perseguir
los delitos mencionados, y establecer un régimen efectivo y rapido de
cooperacion internacional.

Las conductas delictivas o ciberdelitos cubiertos por el Convenio euro-
peo son los siguientes: acceso licito, intercepcion ilicita, interferencia de
sistemas, abuso de los dispositivos y sistemas, falsificacion informatica,
fraude informatico, pornografia infantil y delitos contra la propiedad inte-
lectual y derechos conexos.

Hoy se puede decir que la mayoria de estados han adaptado su marco
juridico para tratar el problema del cibercrimen, en mucho casos siguien-
do el Convenio europeo y otros instrumentos legislativos de la UE.

En algunos casos se ha optado por establecer una funcion central o uni-
dad de coordinacion de las cuestiones de cibercrimen, organismos que
colaboran con el sector privado y que participan en iniciativas de coope-
racion internacional para responder mejor a la naturaleza global del
problema. Los ¢rganos centrales de lucha contra el cibercrimen son, en
algunos estados, complementados por unidades regionales o locales, y
en algunos casos también por unidades privadas. En algunos estados,
ademas, estas unidades también llevan a cabo tareas de divulgacion en
el sector privado, en particular para pymes, y para los ciudadanos.

En relacion con la cooperacion internacional, se pueden mencionar la red
europea de institutos de ciencias forenses en criminalidad informatica, la
Interpol, la UE, el CokE y la Red 24/7 de criminalidad de alta tecnologia.
Tambien es muy frecuente la colaboracion a partir de acuerdos bilatera-
les entre los estados.

En el Estado espanol el Ministerio de Interior es referencia obligada en la
lucha contra el cibercrimen, a través de las unidades de la Policia Nacio-
nal y la Guardia Civil, que disponen de unidades especializadas en esta
materia, complementadas por unidades similares a algunas policias au-
tondmicas, como por ejemplo los Mossos de Esquadra en Cataluna.
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3.2_Centros de respuesta a incidentes de seguridad (CERT y CSIRT)

Actualmente, todos los estados disponen de un equipo 0 mas de res-
puesta a emergencias informaticas (CERT) o equipos de respuesta a
incidentes de seguridad (CSIRT), o estan en fase de crearlos. Suelen ser
instituciones tanto publicas como privadas, gubernamentales o universi-
tarias. Como minimo en dos estados, las actividades de estos
organismos estan complementadas por centros de asistencia e inter-
cambio de informacion de seguridad (ISAC).

Estos centros facilitan compartir la informacion de seguridad dentro de
un grupo de miembros que operan en sectores similares, con una fuerte
orientacion a la cooperacion internacional. Esto permite un mejor inter-
cambio de informacion y buenas practicas. En este sentido, la mayoria
de estados cooperan en el ambito regional (por ejemplo, las redes euro-
peas TF-CSIRT y EGC o APCERT) o global (FIRST).

Uno de los retos de futuro importantes para estos centros es la operacion
24/7, que se esta desarrollando en varios estados (Canada, Finlandia).

En Japdny en los Estados Unidos se pueden encontrar ISAC especificos
del sector de las telecomunicaciones para compartir informacion dentro
de este sector, mientras que paises como Canada estan desarrollando
programas con ejercicios de respuesta a incidentes que involucran a los
sectores privado y publico.

Algunos estados operan sistemas de monitorizacion del trafico de red para
detectar determinadas amenazas a tiempo real, como Japodn o Corea.

3.3_Comunicaciones comerciales no solicitadas (correo basura)

El correo basura ha incrementado considerablemente en los Ultimos cin-
Co anos, y representa entre el 50% y el 80% de todos los mensajes de
correo electronico que reciben los usuarios, con un coste superior a los
39.000 MEUR en 2005.

Considerado un negocio en si mismo, que consiste en el alquiler o la ven-
ta de listas de correos electronicos recolectados en la red para
propdsitos comerciales, el correo basura requiere una inversion minima
para enviar los elevados volumenes de correos electronicos, y devuelve
muchas veces esta inversion. También es cierto que inversiones relativa-
mente pequenas pueden reducir de forma muy considerable el
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problema, como es el caso de los Paises Bajos, en el que la reduccion
del 85% del correo basura ha comportado un coste aproximado de
570.000 € en hardware y software.

El correo basura ha pasado de ser una practica comercial, molesta para al-
gunos pero esencialmente licita, a ser cada vez instrumento de fraude y
comision de delitos, como es el caso de los mensajes de pesca, en que se
suplanta la identidad de paginas web licitas, como las paginas de las enti-
dades financieras, con la intencion de robar la identidad (y la contrasena)
de los usuarios o perjudicar la reputacion de las mencionadas entidades.

Por otro lado, sigue creciendo el uso del correo electronico para la
diseminacion de software espia o de software de captura de comporta-
miento en linea de los usuarios. En muchos casos, este software espia
puede obtener informacion personal muy sensible y divulgarla, como es
el caso de numeros de tarjeta financiera.

El envio masivo de correos electronicos también se produce por efecto
de los virus y los gusanos, que toman el control de un ordenador infecta-
do y lo convierten en un botnet, que esconde la identidad del pescador
pirata y genera los envios de los correos. Se estima que como minimo el
50% de los correos fraudulentos provienen de estos sistemas, con un
impacto global de unos 11.000 MEUR en 2005.

En la UE se adoptd una directiva sobre la privacidad y las comunicacio-
nes electronicas en 2002 que trata de limitar el correo electronico
mediante el principio del consentimiento para las comunicaciones co-
merciales en las personas fisicas.

Posteriormente, en 2004 se prepard una Comunicacion de la Comision
sobre correo basura en la cual se identifican actuaciones para comple-
mentar esta d, y se llama a la accion a los diversos actores en relacion con
la concienciacion, la cooperacion y la ejecucion de las medidas legales
oportunas para combatir este problema, mensaje que se encuentra tam-
bién en la Comunicacion de la Comision sobre correo basura del 2006.

Las medidas propuestas en el ambito comunitario han sido implementa-
das por la legislacion espanola, tal y como se ha expuesto en la primera
parte de este libro.

Respecto a las medidas adoptadas por la industria europea para luchar
contra el correo basura, en cumplimiento de la Directiva 2002/58, el estu-
dio elaborado por ENISA ofrece algunas recomendaciones importantes:
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Las medidas técnicas de los proveedores son muy variadas, y depen-
den del tipo de amenaza que trata de evitar cada proveedor y la
naturaleza especifica del segmento de negocio en que se encuentra.
Se considera, sin embargo, que las medidas técnicas se podrian me-
jorar y se recomienda evaluar la posibilidad de solicitar a los
proveedores que informen sobre las medidas técnicas de seguridad
de sus servicios, e incentivar a los proveedores para que colaboren en
la proteccion global de las redes, y no soélo de sus sistemas.

En relacion con las medidas organizativas de los proveedores, se
considera posible y conveniente mejorar la guia que reciben actual-
mente, y enfatizar, por ejemplo, la recoleccion y diseminacion de
mejores practicas, asi como suministrar guias también a los ciudada-
nos sobre respuesta a incidentes de seguridad y mejorar la forma en
gue se suministra informacion sobre los contactos en los casos de
violaciones de seguridad y abuso de correo electronico.

En relacion con el envio de correo basura, el estudio subraya que los
proveedores se preocupan menos por recibir correo basura, puesto
gue confian bastante en la regulacion contractual con sus clientes, en
la cual prohiben el envio de correos basura y se eximen de responsa-
bilidad. Es necesario mejorar la concienciacion de los proveedores
sobre los efectos de este correo basura, para tratar de reducir el vo-
lumen de mensajes ilicitos generados desde la UE.

Desde una perspectiva técnica, no hay una proteccion total contra el
correo basura. Aunque la proteccion técnica contra el correo basura
se mejore, seria una mejora marginal. Esto implica que, salvo que los
modelos econdmicos del correo basura se modifiquen considerable-
mente, los proveedores pueden hacer poco mas que aplicar una
variedad de contramedidas.

Se podria fomentar la reobligacion de informar sobre los casos impor-
tantes de abuso de correo electronico a la autoridad nacional
competente, que en Espana es la Agencia Esparnola de Proteccion de
Datos, hecho que permitiria que estas autoridades pudieran tener un
papel mas activo.

En relacion con las diferentes posibilidades del consentimiento que se
contienen en la normativa vigente, incluyendo el consentimiento pre-
vio 0 posterior, se considera recomendable aclarar los términos
legales para evitar problemas interpretativos.
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¢ Dada la variedad de los posibles métodos de identificacion de los
usuarios, seria muy recomendable trabajar los aspectos de normali-
zacion y de interoperabilidad de estos, como por ejemplo la
autenticacion del remitente.

¢ Una de las cuestiones importantes que requiere mas guia es la consi-
deracion sobre el estado del arte y el coste de las implementaciones
de seguridad. Se recomienda determinar y seguir las mejores practi-
cas de la industria a nivel europeo.

¢ Todos los proveedores deberian ser proactivos y controlar sus redes,
e informar sobre las redes que vigilan.

¢ Esmuyimportante que los proveedores informen del riesgo de infrac-
ciones de seguridad para disponer de una vision general del riesgo
real para cada problema particular. Todavia seria mas efectiva una po-
tencial obligacion de informar de las infracciones efectivas de
seguridad, de forma publica o anénima.

e Se tendria que aclarar y simplificar la relacion entre las autoridades
nacionales que controlan las comunicaciones electronicas y las que
controlan la transmision de correos no solicitados. También es muy
deseable la coordinacion a escala del Estado miembro o de la UE.

3.4_Proteccién de la seguridad de les infraestructuras criticas
de informacién y comunicaciones

Un area de actuacion especifica en materia de seguridad de la informacion
es la proteccion de las infraestructuras criticas, que ha recibido una atencion
particular a raiz de los ataques terroristas de los Ultimos anos. La politica co-
munitaria en esta materia se puede ver en las Comunicaciones (2004) 702,
(2005) 576 y en la propuesta de la directiva europea sobre identificacion y
designacion de infraestructuras criticas europeas y la evaluacion de la nece-
sidad de mejorar la proteccion, que presentamos a continuacion.

Las consecuencias de un ataque contra los sistemas industriales de con-
trol de las infraestructuras criticas podrian ser muy diversas. Se
considera que un ataque cibernético causaria pocas victimas o ninguna,
pero que podria implicar la pérdida de servicios de infraestructura vitales,
como por ejemplo el servicio telefonico en que confian los servicios de
emergencia, mientras que ataques contra los sistemas de control de in-
fraestructuras quimicas podrian implicar fugas de materiales toxicos, que
en este caso podrian producir victimas mortales.
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Por otro lado, hay que indicar que los efectos en cascada pueden ser
muy daninos, y provocar grandes caidas de los servicios publicos. El ci-
berterrorismo podria, ademas, amplificar los efectos de un ataque fisico.
Un ejemplo seria un ataque convencional contra un edificio, combinado
con un corte temporal del servicio electrico o telefénico. Los atrasos en
la respuesta de urgencias podrian aumentar el nimero de victimas y el
panico de la poblacion.

Las infraestructuras criticas son instalaciones, redes, servicios y equipa-
mientos fisicos y de tecnologia de la informacion, cuya interrupcion o
destruccion tendria un impacto mas grande en la salud, la seguridad o el
bienestar econdémico de los ciudadanos o en un funcionamiento eficaz
de los gobiernos de los estados miembro. Las infraestructuras criticas
estan presentes en numerosos sectores de la economia: actividades
bancarias y financieras, transporte y distribucion, energia, servicios, sa-
lud, suministro de alimentos, comunicaciones, PKI. Algunos elementos
criticos de estos sectores no son infraestructuras en sentido estricto,
Sino que son redes 0 cadenas de suministro que contribuyen a la entre-
ga de un producto o servicio esenciales.

Las siguientes infraestructuras se consideran criticas:

* Centrales y redes de energia (electricidad, produccion de petroleo y
gas, instalaciones de almacenamiento y refinerias, sistemas de trans-
mision y distribucion).

e TIC (telecomunicaciones, sistemas de radiodifusion, programas infor-
maticos, apoyo fisico y redes, incluyendo Internet).

¢ Finanzas (banca, valores e inversion).

e Salud (hospitales, centros de atencion sanitaria y de suministro de
sangre, laboratorios y empresas farmacéuticas, busqueda y rescate,
servicios de urgencia).

e Alimentacion (seguridad alimentaria, medios de produccion, mayoris-
tas, industria alimentaria).

¢ Agua (embalses, almacenamiento, tratamiento, redes).

* Transporte (aeropuertos, puertos, instalaciones intermodales, ferro-
carril, redes de transporte publico, sistemas de control de transito).

* Produccion, almacenamiento y transporte de mercancias peligrosas
(materiales quimicos, biolégicos, radioldgicos y nucleares).
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* Estado (servicios criticos, instalaciones, redes de informacion, acti-
VoS, lugares y monumentos principales).

Estas infraestructuras pueden ser de propiedad o gestion tanto del sec-
tor publico como del privado. Aun asi, en la Comunicacion 574/2001, de
10 de octubre de 2001, la Comision ha declarado que la aplicacion de
determinadas medidas de seguridad por parte de los poderes publicos
como consecuencia de los ataques dirigidos contra la sociedad en con-
junto y no contra las empresas debe ser responsabilidad del Estado. El
sector publico tiene, por lo tanto, un papel fundamental.

En una vision mas general, muchos estados estan en proceso de esta-
blecer actividades para la proteccion de la infraestructura de informacion
critica (Japon, Noruega, los Estados Unidos), con planes de accion o es-
trategias que describen las responsabilidades, mejores practicas y
procedimientos en respuesta a varios tipos de incidentes. Estados como
Australia, Canada, Francia o Alemania estan muy adelantados en el es-
tudio 0 ya empiezan a aplicar medidas parecidas.

Respecto a la organizacion, se pueden encontrar formulas bien diferen-
tes, como comités permanentes (Japdn o Corea), grupos de trabajo
(Alemania), consejos asesores (Australia), centros interdepartamentales
(Reino Unido) o proyectos especificos (Paises Bajos). Todos responden
habitualmente a la necesidad de facilitar y fomentar el intercambio de in-
formacion sobre la seguridad de las infraestructuras criticas dentro del
sector publico, y también con participacion del sector privado (en pocos
casos con participacion de los ciudadanos). Aun cuando se trata general-
mente de estructuras nacionales, en algunos casos hay medidas similares
y complementarias en el ambito regional y en sectores especificos.

La cooperacion entre los gobiernos y el sector privado es frecuente,
puesto que, como se ha indicado, la parte mas importante de esta infra-
estructura es propiedad o es operada por entidades privadas (hasta el
85% en los Estados Unidos, por ejemplo). Algunos estados han estable-
cido unidades de coordinacion en el sector publico, parecidas a las que
ya habia para la coordinacion de la seguridad de la informacion.

Algunos estados estan en proceso de establecer medidas legales para la
proteccion de las infraestructuras criticas, como Francia o Espafa en re-
lacion con la legislacion sectorial de las telecomunicaciones, o Finlandia,
que dispone de una instruccion especifica del Ministerio de Finanzas que
regula la seguridad de los sistemas de informacion critica.
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Desde una perspectiva de la politica de la UE, como se ha presentado an-
teriormente, el CoE de junio de 2004 insto a la Comision a elaborar una
estrategia global sobre proteccion de infraestructuras criticas. El 20 de oc-
tubre de 2004, la Comision adoptd la Comunicacion sobre proteccion de
las infraestructuras criticas en la lucha contra el terrorismo, con propuestas
para mejorar la prevencion, la preparacion y la respuesta de Europa ante
atentados terroristas que afecten a las infraestructuras criticas.

En las conclusiones del CoE sobre prevencion, preparacion y respuesta
a los ataques terroristas y en el Programa de solidaridad de la UE sobre
las consecuencias de las amenazas y ataques terroristas, adoptado por
el CoE en diciembre de 2004, se da soporte al propdsito de la Comision
de iniciar un programa europeo de proteccion de las infraestructuras cri-
ticas (PEPIC) y se aprueba la creacion por parte de la Comision de una
red de informacion sobre alertas en infraestructuras criticas (CIWIN).

En noviembre de 2005, la Comision aprobo el Libro verde sobre un PE-
PIC, que expone las posibilidades de accion de la Comision para crear el
PEPIC y la CIWIN, actuaciones previas que han conducido a preparar
una propuesta de Directiva (2006) especifica para esta materia.

La necesidad de esta directiva se justifica en el de hecho que no hay dispo-
siciones horizontales sobre proteccion de infraestructuras criticas en la UE,
motivo por el cual la Directiva establece un procedimiento de identificacion
y designacion de infraestructuras criticas europeas, y un enfoque comun
para evaluar la necesidad de mejorar la proteccion de estas infraestructuras.

Entre las medidas sectoriales existentes en el sector de las tecnologias
de la informacion figuran las siguientes:

1. La Directiva sobre el servicio universal (2002/22/CE) y la Directiva so-
bre la autorizacion (2002/20/CE), que tratan, entre otros aspectos, la
integridad de las redes publicas de comunicaciones electronicas.

2. La Directiva sobre la privacidad y las comunicaciones electronicas
(2002/58/CE), que trata, entre otros aspectos, la seguridad de las re-
des publicas de comunicaciones electronicas.

3. Decision marco 2005/222/JAl del Consejo, de 24 de febrero de 2005,
relativa a los ataques contra los sistemas de informacion.

4. Reglamento (CE) 460/2004, de 10 de marzo de 2004, por el cual se
crea ENISA.
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La propuesta de directiva establece un procedimiento comun para iden-
tificar y designar las infraestructuras criticas europeas, que son las
infraestructuras cuya destruccion o interrupcion afectaria a dos o mas
estados miembro, o bien a un Unico Estado miembro en el supuesto de
que la infraestructura critica esté en otro Estado miembro.

3.5_Divulgacién y cooperacién con la sociedad civil

Finalmente, un area de especial actuacion es la que se centra en hacer
llegar la seguridad de la informacion de forma efectiva a la sociedad civil.
Muchos de los estados han iniciado actividades en este sentido.

Algunos de los ejemplos mas relevantes en divulgacion y cooperacion
son los siguientes:

¢ Asignacion temporal de personal del sector privado en un centro de
alta tecnologia de lucha contra el cibercrimen (Australia).

e Creacion de una asociacion con entidades publicas, privadas y
miembros de la sociedad civil para consolidar y desarrollar conoci-
miento sobre seguridad de las TIC (Austria).

¢ Actuacion gubernamental como socio en actividades de divulgacion
(Austria, Australia, Canada, Francia, Japdn, Corea, Espana, Reino
Unido o los Estados Unidos).

* Uso del esquema de certificacion de la seguridad para llegar y con-
cienciar al sector privado (Francia).

Las areas de cooperacion incluyen la seguridad de los sistemas y las
redes de informacion, pero también la proteccion de las infraestructu-
ras criticas, la lucha contra el cibercrimen o la certificacion de la
seguridad.

Con respecto a las actividades de divulgacion, podemos encontrar en
muchas modalidades: establecimiento de lugares y portales web (Japon,
Noruega, Espana), seminarios dirigidos a usuarios generales de tecnolo-
gias de la informacion y a administradores de sistemas (Japon o
Noruega) y campanas itinerantes (Espana, mediante la iniciativa de ASI-
MELEC, por ejemplo), campanas especificas sobre la cultura de la
seguridad (Corea) y, finalmente, talleres de trabajo sobre aspectos con-
cretos de seguridad (Francia).
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3.5.1_Actuaciones dirigidas a las pymes

En relacion con las pymes, una gran mayoria de estados han tomado ya
iniciativas especificas para llegar: en algunos casos hay un dialogo con
las asociaciones de pymes que ayuda a disenar e implementar las inicia-
tivas dirigidas a las pymes (Canada, Dinamarca, Alemania), mientras que
otra posibilidad es usar asociaciones publico-privadas especificas (Ale-
mania o los Estados Unidos).

También encontramos iniciativas dirigidas a la vez a usuarios domesticos
y a microempresas (Japon, Paises Bajos, Espafa, Suecia o los Estados
Unidos).

Entodos los casos, se considera esencial dirigirse a estos colectivos em-
pleando un lenguaje que no sea técnico, aun cuando a la vez incluya
terminologia mas técnica, que asi iran conociendo.

Algunas de las iniciativas concretas son las siguientes:

¢ Poner informacion a disposicion, tanto en linea como fuera de linea,
como por ejemplo libros, manuales, guias, modelos de politicas y
conceptos de seguridad, y perfiles de proteccion especificos para las
pymes (Australia, Austria, Canada, Alemania, Suecia, Reino Unido o
los Estados Unidos).

e Establecer sitios web especificos para las pymes (Canada, Alemania,
Japon o Suecia).

* Ofrecer un sistema de alerta en amenazas emergentes dirigido espe-
cificamente a las necesidades de usuarios con poco 0 ningun
conocimiento técnico (Alemania, Paises Bajos, los Estados Unidos y
recientemente Espana).

¢ Formacion en linea para usuarios y administradores de sistemas (Co-
rea, Estados Unidos y Espana).

e Seminarios, conferencias y talleres.

* Establecimiento de unidades especificas gubernamentales para ofre-
cer consejo técnico y asistencia a los fabricantes de tecnologia de
seguridad para incrementar la seguridad de sus productos y para fa-
cilitar el proceso de certificacion (Francia).

* Hacer comprobaciones en linea sobre seguridad de las pymes (Corea).

e Ofrecer una herramienta en linea de autoevaluacion para las pymes
(Reino Unido).
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* Desarrollar herramientas de software para facilitar la integracion de la
firma electronica en los servicios y las aplicaciones de las pymes (Aus-
tria y mas recientemente Espana).

¢ Obtener estadisticas sobre el estado de la seguridad de las pymes
(Dinamarca).

¢ Ofrecer apoyo financiero y beneficios tributarios a la produccion y ad-
quisicion de sistemas seguros (Japon).

3.5.2_Actuaciones con el sector educativo

Finalmente, hay que considerar varias actuaciones con el sector educa-
tivo en cuanto a seguridad de la informacion.

La mayoria de iniciativas tienen por finalidad educar a los nifos y a los es-
tudiantes a través de los maestros, profesores y familias o mediante la
distribucion directa de materiales informativos, incluyendo webs, juegos
y herramientas en linea, postales, libros de texto y diplomas. Alguna ini-
ciativa mas puntual se dirige a formar personas grandes.

Algunas de las iniciativas concretas son las siguientes:

* Material de apoyo a maestros (Australia, Finlandia, Alemania, Paises
Bajos o los Estados Unidos) o inclusion de la seguridad en los progra-
mas educativos (Espana).

* Juegos en linea para publico infantil, que suministran mensajes edu-
cativos sobre seguridad de la informacion (Australia).

* Control pedagdgico y de seguridad a juegos con discapacitados (Ale-
mania).

* Libros de texto y juegos dirigidos a nifos (Corea).

¢ Diploma de uso seguro de Internet para jévenes (Paises Bajos o los
Estados Unidos).

e Cursos a familias de estudiantes jovenes para informar sobre la segu-
ridad de la informacion (Paises Bajos o los Estados Unidos).

En cuanto al alumnado de instituto y universidad, se pueden mencionar
las iniciativas siguientes:

* Distribucion de tarjetas postales con tematica de seguridad (los Esta-
dos Unidos).
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Apoyo al alumnado de doctorado que prepara tesis de seguridad
(Alemania), o en formacion en el campo de la seguridad de la informa-
cion (los Estados Unidos, con el programa Cyber Corps).

Desarrollo de politicas de seguridad en las universidades (Canada).

Creacion de una tarjeta electronica de identidad, compatible con el
esquema de la administracion electronica, con funciones de identifi-
cacion y autenticacion, firma electronica, acceso fisico, realizacion de
fotocopias y copias, y cartera electronica (Austria).

En relacion con las personas grandes, hay algunas iniciativas para ofre-
cer informacion basica sobre seguridad de la informacion, como por
ejemplo la iniciativa 21 de Alemana o la iniciativa de gente grande en red
de Noruega.

Otras iniciativas de alcance general incluyen:

Establecimiento de un centro de competencia para el aprendizaje de
seguridad de nuevos medios (Alemania).

Mantenimiento de una lista de cursos de formacion ofrecidos por ins-
tituciones de ensenanza superior (Francia).

Desarrollo de un CERT para instituciones educativas, con el mandato
de gestionar incidentes de seguridad y diseminar informaciones so-
bre seguridad (Paises Bajos, Finlandia).

Celebracion de jornadas como el Dia de la Seguridad en Internet
(Austria, Finlandia).

Colaboracion en redes de ambito supraestatal, como la red europea
de seguridad en Internet, la iniciativa dotSafe de la Red Europea de
Escuelas o la red de seguridad, concienciacion, hechos y herramien-
tas (SAFT).
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La Administracion como impulsora del uso de
herramientas de seguridad en las relaciones
con la ciudadania. La identidad y la capacidad

electronica

Ignacio Alamillo
Director de Asesoramiento e investigacion de la Agencia Catalana de Certificacion (CATCert)

1_LA SEGURIDAD DE LA INFORMACION EN EL
PROCEDIMIENTO ADMINISTRATIVO ELECTRONICO

Una de las formulas importantes para conseguir incrementar el nivel global
de seguridad es la actuacion de los estados y, en concreto, la incorpora-
cion de la seguridad al procedimiento administrativo electronico, por el
impacto directo e indirecto sobre la sociedad en su conjunto, indudable-
mente relacionado con el volumen del sector publico sobre la economia.

En el capitulo anterior hemos presentado, de manera general, el conjun-
to de actuaciones y politicas publicas, mientras que en el presente
exponemos algunas lineas gubernamentales internas de seguridad v,
posteriormente, dos aspectos absolutamente estratégicos, como son la
identidad y la capacidad electronica, y las consideraciones correspon-
dientes relativas a la privacidad.

1.1_Actuaciones gubernamentales para promover la seguridad
del procedimiento administrativo

El estudio de la OCDE sobre la implementacion de la cultura de la segu-
ridad indica que un numero importante de los estados disponen de
politicas para la seguridad de la informacion dentro de las administracio-
nes publicas (AP) (Australia, Austria, Canada, Finlandia, Francia, Japdn,
Paises Bajos, Suecia, Reino Unido, los Estados Unidos, Republica Che-
ca, Portugal y Republica Eslovaca).

Mientras que al menos en cuatro estados esta politica es especifica y
propia de la Administracion, en otros casos se trata de una politica que
abarca tanto el sector publico como el sector privado. En casi todos los
casos la responsabilidad de coordinar la implementacion de la politica
corresponde a una agencia o departamento ministerial concreto, con ac-
tividades que incluyen el desarrollo de politicas y normas, la coordinacion
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de su implementacion o el ofrecimiento de consultoria, formacion, audi-
toria e, incluso, seleccion de personal para las administraciones publicas.

Se pueden distinguir los siguientes tipos de iniciativas:

e Iniciativas de vigilancia y alerta y respuesta a incidentes de seguridad.

e Cumplimiento por parte de las AP de los estandares, recomendacio-
nes 0 manuales de seguridad, especialmente los establecidos a partir
de la norma ISO 17799.

¢ Desarrollo de una infraestructura de clave publica (PKI) para la comu-
nicacion con las AP y entre ellas.

¢ Desarrollo de software por parte des las AP, como por ejemplo aplica-
ciones de administracion electronica que hagan uso de la tarjeta de
ciudadano, servicios de correo electronico seguro o intercambio se-
guro de informacion por redes inseguras, con 'y sin cables.

* Servicios de pruebas de intrusion para las AP,
e Servicios de consultoria y formacion para las AP.

e Desarrollo de redes seguras de comunicaciones para servicios, por
ejemplo, de emergencia.

* Servicios centralizados de copia de seguridad para sistemas de infor-
macion operados por AP.

* Implantacion de proyectos de cooperacion para dar a conocer la cul-
tura de la seguridad entre las AP.

* Medicion de la eficiencia de las politicas de seguridad y de su imple-
mentacion, a partir de la realizacion de auditorias.

Asimismo, las anteriores actuaciones publicas internas estan comple-
mentadas por iniciativas de cooperacion y apoyo a las AP.

Estados como Austria, Australia, Canada, Finlandia, Francia, Alemania,
Japon, Corea, Espana, Suecia, el Reino Unido o los Estados Unidos, dis-
ponen de programas centrales dirigidos al resto de AP, regionales o locales.

Algunos de estos programas incluyen el establecimiento de érganos de
coordinacion con representantes de nivel regional o local (Australia, Aus-
tria, Canada) y la preparacion de guias de seguridad disponibles en las
entidades locales (Austria, Finlandia, Japon).

Resulta notable la actuacion legislativa de Francia, con una ley que obliga
a las administraciones locales a considerar la seguridad de la informacion
y a hacer analisis de riesgos antes de hacer comunicaciones por Internet.
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La mayoria de los estados ofrecen formacion especifica en materia de
seguridad y recursos de informacion a través de la Red para ofrecer apo-
yo a las entidades locales.

También resultan notables algunas iniciativas que ofrecen apoyo financiero
alas entidades locales para la adquisicion de equipamiento necesario para
incrementar la seguridad de la informacion (Japon y Corea, entre otros).

Con respecto al Estado espariol, hay que mencionar la importante activi-
dad que ha tenido el Ministerio de Administraciones Publicas en la
creacion de guias y normas de seguridad de la informacion en el proce-
dimiento administrativo.

Resultan especialmente importantes las iniciativas siguientes:

* «Metodologia de Analisis y gestion de riesgos en los sistemas de in-
formacion» (MAGERIT), version 2, elaborado por el Consejo Superior
de Administracion Electronica. Sus objetivos son concienciar a los
responsables de los sistemas de informacion de la existencia de ries-
gos y de la necesidad de corregirlos a tiempo, ofrecer un método
sistematico para analizar estos riesgos y ayudar a descubrir y planifi-
car las medidas oportunas para mantener los riesgos bajo control.

* «Criterios de seguridad, normalizacion y conservacion en aplicaciones
utilizadas para el ejercicio de potestades», de 2004, también elaborados
por el Consejo Superior de Administracion Electronica. Sus objetivos
son facilitar la adopcion generalizada por parte de la Administracion ge-
neral del Estado de medidas organizativas y técnicas que aseguren la
autenticidad, la confidencialidad, la integridad, la disponibilidad y la con-
servacion de la informacion en las aplicaciones que esta emplea para el
gjercicio de sus potestades; proporcionar el conjunto de medidas orga-
nizativas y técnicas de seguridad, normalizacion y conservacion que
garanticen el cumplimiento de los requisitos legales para la validez y
la eficacia de los procedimientos administrativos de la Administracion
general del Estado que utilicen los medios electronicos, informaticos y
telematicos en el gjercicio de sus potestades, y promover el maximo
aprovechamiento de las tecnologias de la informacion y las comunicacio-
nes en la actividad administrativa, a la vez que asegurar la proteccion de
la informacion de los ciudadanos en sus relaciones con la Administracion.

Aunque el alcance de las iniciativas mencionadas es la Administracion
general del Estado, en virtud del Real decreto 263/1996, es cierto que el
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resto de administraciones las emplea como guia, voluntariamente, y am-
plia los aspectos que tratan, a menudo demasiado generales.

1.2_La seguridad y la confianza en la Ley de acceso electronico
en las administraciones publicas

Como es sabido, la existencia de politicas comunitarias y los compro-
misos oportunos de los estados miembro de cumplirlas, no obedece
exactamente en ningun caso a la forma en la que se implementan dentro
de cada Estado miembro, puesto que se considera que se trata de una
decision interna, que tiene mucho que ver con la configuracion politica de
cada Estado, entre otros factores.

El recientemente discutido Anteproyecto de ley de acceso electronico a
las administraciones publicas recoge de manera importante las politicas
comunitarias anteriores, y establece un calendario en linea con los com-
promisos asumidos por el Estado espanol en el marco del Plan de accion
de administracion electronica i2010.

El modelo que establece el texto, en gran medida a instancia de las
comunidades autbnomas mas adelantadas en la denominada adminis-
tracion electronica y en linea de continuacion de otras normas legales
anteriores, como la Ley de firma electronica, se basa en el hecho de que
las comunidades autbnomas son competentes para la organizacion y la
prestacion de los servicios de sequridad y confianza siguientes:

* Emision de identidades digitales a ciudadanos y ciudadanas, asi
como a los érganos y autoridades de las administraciones publicas, a
los trabajadores y trabajadoras publicos y a los dispositivos de pro-
duccion de actos juridicos administrativos automatizados, con
garantia de reconocimiento mutuo.

* Determinacion de los niveles de confianza de identidades digitales
exigibles a los diferentes tipos de procedimientos administrativos
y servicios publicos prestados por cada administracion o entidad
publica, puesto que es responsabilidad de cada organismo la deter-
minacion del medio mas idoneo para cada caso concreto, incluyendo
las condiciones adicionales al uso de la firma electrénica, como la
acreditacion de la competencia o de la capacidad juridica de actua-
cion (mediante apoderamientos y otros instrumentos).

e Admision del uso y validacion de identidades digitales emitidas por
otros prestadores de servicios de certificacion, publicos y privados,
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en los procedimientos administrativos y servicios publicos, de acuer-
do con las condiciones de seguridad y confianza anteriormente
mencionadas, asi como de acuerdo con criterios técnicos y economi-
Cos. Se podran federar voluntariamente los sistemas de admision de
certificados y de firma electronica.

* Emision de sellos de fecha y hora, que acrediten el momento en el
que existe un documento electronico o en el que se ha producido un
acto administrativo.

* Gestion de representaciones para autorizacion, que permite habilitar
a personas o colectivos para tramitar en representacion de terceros
mediante autorizaciones concedidas electronicamente mediante fir-
ma electronica, sin necesidad de apoderamiento.

* Archivo electronico seguro de documentos y expedientes administra-
tivos, con la capacidad de preservarlos y mantenerlos accesibles
durante plazos muy largos.

2_LA IDENTIDAD ELECTRONICA

Hoy, la mayoria de interacciones entre los ciudadanos, las empresas y las ad-
ministraciones giran alrededor del concepto de identidad. Los gobiernos y el
negocio afrontan la necesidad de identificar suficientemente a las personas,
de manera fiable y correcta, para poder implantar sus procesos de negocio.

En esta seccion presentamos la problematica y los retos de la gestion de
la identidad electronica, especialmente en el ambito de las APy, en con-
creto, de la Administracion electronica.

2.1_Concepto y tendencias en identidad electrénica

La identidad electronica son los datos (a menudo denominadas atribu-
tos) que nos diferencian suficientemente del resto de personas o
entidades, en un ambito concreto, como por ejemplo, el nombre y apelli-
dos, nombre del padre y de la madre, codigos de identificacion, etc.

La identidad se asigna de acuerdo con las leyes, y puede estar acredita-
da mediante varios documentos:
¢ |dentidad personal: partida de nacimiento, DNI, etc.

* |dentidad corporativa: tarjeta de trabajador o funcionario, de profesio-
nal colegiado, de apoderado.

¢ |dentidad de cliente, financiera, de fidelizacién, etc.
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Todos tenemos muchas identidades, parciales, adecuadas a los diferen-
tes roles y actividades que realizamos durante nuestra vida, y su uso esta
protegido por las leyes de proteccion de los datos de caracter personal,
de manera particularmente intensa.

No se puede considerar que todas las identidades sean iguales, sino que
las identidades que se nos asignan tienen cualidades diferentes y limita-
ciones de uso:

¢ |dentidad de una web desconocida: no aporta ninguna garantia, y no se
puede emplear a ningun efecto legal (pero puede resultar conveniente).

e |dentidad de la banca electronica: es razonablemente segura, pero
s6lo se puede emplear con quien la emite. Tiene potentes limitacio-
nes de uso, atadas a las finalidades bancarias.

* |dCAT o DNI electronico: son identidades muy robustas y fiables, emi-
tidas con las garantias maximas legales. Se pueden emplear para
todos los usos, y permiten firmar electronicamente.

La necesidad de gestionar la identidad ha sido una de las necesidades
mas importantes de todos los sistemas de informacion, que habitual-
mente representan a las personas mediante un dato numeérico o codigo.
Si bien inicialmente cada sistema gestionaba la identidad de manera in-
dependiente, cada vez es mas habitual implantar un modelo de gestion
comun a todas las aplicaciones de una organizacion concreta.

La gestion de laidentidad y del acceso, a menudo conocida por su acro-
nimo anglosajon IAM (por Identity and Access Management), es el area
de negocio que se dedica a las tareas siguientes:

e Aprovisionamiento de usuarios y contrasenas, mediante automatis-
mos, de acuerdo con politicas de contrasena bien definidas y
aplicadas. Asi como, mas recientemente, aprovisionamiento de certi-
ficados de firma electronica.

* Implantacion de sistemas de identificacion y autenticacion unica cor-
porativa (single sign on).

e (estion centralizada de las atribuciones de los usuarios, basada en
directorios.

* Modelo de autorizaciones, que concentra en un solo punto las auto-
rizaciones de acceso.

La necesidad de negocio que cubre la gestion de identidad y de acceso
es facilitar y controlar de manera eficiente los sistemas de identificacion y
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autenticacion, el acceso y la auditoria (AAA) que emplean las organiza-
ciones en sus procesos basados en tecnologias de la informacion.

La realidad tecnoldgica de las infraestructuras que apoyan a los proce-
sos de tecnologias de la informacion, instaladas tanto en el sector
publico como en el sector privado, indica, sin embargo, que una parte
muy importante de los sistemas solo pueden emplear sistemas basados
en contrasenas. No obstante, no parece que este obstaculo sea insupe-
rable, y de hecho la industria de las tecnologias de la informacion ha
proporcionado una serie de soluciones tecnoldgicas al problema, las
mas completas de las cuales estan incluidas en la categoria de gestion
de la identidad y del acceso.

Muchas entidades, publicas y privadas estan preocupadas por la prolife-
racion de cuentas de usuario y contrasenas, fendmeno que deriva de la
necesidad impuesta a veces de manera artificial por muchas aplicaciones
y sistemas de disponer de una cuenta de usuario y una contrasena para
cada aplicacion y sistema con el que se trabaja. Esta situacion resulta di-
ficil de controlar, puesto que cada proveedor de la Administracion dispone
de su propia tecnologia, y decide si emplea o no autenticacion certificada,
y en definitiva el factor de decision para la compra del producto es su fun-
cionalidad y calidad, y no el sistema de autenticacion empleado.

A esta situacion hay que anadir la presion legal que supone la aplicacion
estricta de las leyes de proteccion de los datos de caracter personal, que
obligan a un control de acceso detallado, e incrementa la aparicion de
mas cuentas de usuario y contrasenas.

La solucion mas evidente a este problema es incorporar sistemas de au-
tenticacion basados en certificados y adicionalmente, cuando no se
pueden eliminar las contrasenas, implementar procesos de single sign
on basados en la tarjeta criptografica:

1. Se crea un nuevo proceso en la organizacion, denominado gestion de
identidad y de acceso.

2. Se adquiere un sistema de tecnologia de la informacion que autenti-
cara, en exclusiva, al usuario cuando acceda inicialmente al sistema.
Se trata de una especie de agente de usuario, que lo representara
ante el resto de sistemas.

3. Este agente conoce todas las contrasenas correspondientes a su
usuario, puesto que se encuentran almacenadas de manera segura
en un directorio.
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4. Cuando hace falta acceder a una aplicacion corporativa, es este
agente quien se identifica ante la aplicacion, sin volver a pedir la inter-
vencion del usuario.

El sistema de gestion se encarga, ademas, de todas las tareas asociadas
a la gestion de todas las contrasenas de los usuarios. Por ejemplo, las
politicas de seguridad de las aplicaciones normalmente determinaran la
necesidad de renovar las contrasenas cada cierto tiempo. Estos siste-
mas lo hacen de manera automatica, sin necesidad de intervencion del
usuario, que solo se relaciona con su agente.

La evolucion de este tipo de producto les ha llevado a ofrecer cada vez
mas funciones relacionadas con la seguridad, pasando de ofrecer solu-
ciones estrictamente de gestion de la identificacion y autenticacion
posterior (Unica) de los usuarios, a ofrecer soluciones centralizadas de las
autorizaciones y de los permisos de los usuarios, y registro centralizado
de los accesos (audit, en inglés).

Uno de los problemas y limitaciones de estos sistemas clasicos de ges-
tion de la identidad reside en como gestionar la identidad a través de
multiples organizaciones.

Una solucion bastante evidente, y que se ha aplicado en algunos domi-
nios, especialmente dentro de las AP, es sencillamente crear y asignar
una identidad a las personas que se pueda emplear (0 incluso que haga
falta hacerlo obligatoriamente) en todos estos dominios. La nocion de un
numero DNI, NIF o de la tarjeta sanitaria responden a esta aproximacion,
puesto que son identificadores exclusivos de las personas.

Pero, tanto en el sector privado como en determinadas administraciones
publicas, esta solucion presenta limitaciones en cuanto a la conveniencia
o capacidad legal de crear y asignar ulteriores codigos de identificacion
universal a los ciudadanos, y por otro lado, existen bastantes estados en
los que la sensibilidad por la proteccion de los datos personales impide
el establecimiento de esta clase de modelos. Austria, por ejemplo, pese
a asignar un codigo unico de identidad a todos los nacionales, prohibe
legalmente que este codigo sea empleado directamente, y se tiene que
generar un codigo sectorial especifico para su uso dentro de aquel sec-
tor, codigo que estara completamente disociado de otros codigos
sectoriales, con la finalidad de impedir que se puedan cruzar datos del
ciudadano a través de diferentes sectores.
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Una segunda solucion que ha aparecido mas recientemente ante la pro-
blematica expuesta gira alrededor de la denominada federacion de
identidades, un entorno tecnoldgico, organizativo y juridico que permite
compartir la identidad y la autenticacion de los usuarios entre varios sis-
temas, basado en normas de confianza mutua.

Algunos ejemplos son Liberty Alliance, GUIDE project, EEUU eAuthenti-
cation, Fidelity, que responden al fendmeno evidente de incremento de la
complejidad de la identidad y de los mecanismos de autenticacion que
estan asociados:

e (Contrasenas, contrasenas dinamicas, contrasenas de un solo uso,
basadas en hardware portatil (como tokens USB).

* Certificados digitales X.509 de identidad, emitidos por varios pres-
tadores (por ejemplo, CATCert), a trabajadores publicos (CPISR) y a
ciudadanos (idCAT), en especial en entornos de movilidad y de trami-
tacion a distancia.

* |dentificaciones electronicas nacionales (DNI electronico y otras).
* Tiques de autenticacion remota/delegada (SAML).

Las soluciones de gestion y federacion de identidad, muchas veces
basadas en el estandar SAML, permiten que varios proveedores de
identidad y de servicios puedan colaborar para llevar a cabo operaciones
referidas a una persona, con control por parte de esta persona, del uso
que se hace de su identidad y de los mecanismos de autenticacion em-
pleados. Como veremos posteriormente, también permite el control del
intercambio de los atributos o datos personales adicionales.

Los casos de uso mas habitual de SAML son los siguientes:

e Single Sign-On: durante los ultimos anos, varios productos han ofre-
cido soluciones privadas de autenticacion Unica por la web (Web
Single Sign-0On), haciendo uso de cookies para el mantenimiento de la
informacion de estado de la autenticacion del usuario, de forma que no
sea necesario volver a realizar la autenticacion cada vez que el usuario
accede a la web. Aun asi, como las cookies no se comparten nunca
entre dominios, estas soluciones han tenido que hacer uso de meca-
nismos privados y no estandares para ofrecer la autenticacion Unica
a multiples dominios de seguridad. Aunque una solucion basada
en la tecnologia de un proveedor Unico podria resultar aceptable
dentro de una organizacion concreta, no resulta aceptable en el caso
de transacciones con organizaciones diferentes, que pueden optar
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por tecnologias diversas, nien el caso de la relacion con las AP. En este
caso, el SAML se puede emplear como método normalizado para ba-
sar las soluciones de autenticacion unica a multiples dominios.

¢ ldentidad federada: cuando los servicios en linea necesitan estable-
cer un entorno en el que los usuarios correspondientes de sus
aplicaciones colaboren, estos sistemas deben tener una compren-
sibn comun sobre quién es el usuario que participa en la transaccion.
A menudo, los usuarios disponen de identidades locales diferentes
dentro de cada organizacion y dominio de seguridad, de forma que
se necesita una forma para compartir esta identidad y compartirla en-
tre los diferentes dominios. Se dice que el usuario tiene una identidad
federada cuando las organizaciones han llegado a un acuerdo sobre
como identificar a un usuario. Desde una perspectiva administrativa,
esta posibilidad de compartir la identidad del usuario permite reducir
los costes de gestion de la identidad, puesto que los diferentes servi-
cios a los que se conecta (por ejemplo las webs de las AP) no deben
volver a obtener y gestionar los datos relativos a la identidad del usua-
rio (como por ejemplo atributos identificadores o contrasenas).
Ademas, los administradores de los servicios no necesitan establecer
y mantener los mecanismos de identidad compartida, sino que lo
puede hacer directamente el usuario afectado.

* Aseguramiento de servicios web: SAML permite el uso modular,
que permite emplear, por ejemplo, el formato de asercion de manera
desacoplada del protocolo. En concreto, cada vez resulta mas fre-
cuente el uso de SAML en servicios de autorizacion (ETF, Liberty
Alliance y otras), marcos de trabajo sobre identidad y de servicios
Web (OASIS XACML y WS-*, Liberty Alliance). En concreto, la especi-
ficacion WS-Security de OASIS, que permite el aseguramiento de la
mensajeria SOAP, ha creado un perfil de servicio basado en la aser-
cion SAML, que permite una forma mas eficiente para el intercambio
de atributos que otros perfiles del WS-Security.

Esta orientacion de la federacion de identidad ha generado la percepcion
de que la gestion federada puede ayudar de manera importante a la pres-
tacion de servicios publicos, especialmente en el entorno comunitario.

* Iniciativas de alcance europeo como FIDIS y MODINIS consideran
la gestion de la identidad y las atribuciones como la solucion a la
integracion de tramites a nivel europeo, de manera interoperable, es-
pecialmente teniendo en cuenta las identificaciones nacionales y
regionales electronicas (DN, tarjetas sanitarias y otras).
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El proyecto GUIDE, construido siguiendo el modelo de intercambio
de la iniciativa IDABC de la Comision Europea, trabaja actualmente en
perfiles y mensajeria basados en SAML en un esquema de federacion
de las identidades europeas.

Aparicion de protocolos de negocio orientados a gestionar de mane-
ra altamente distribuida el control de acceso: permitira que diferentes
soluciones de gestion de la identidad colaboren, con base a servicios
web (XACML).

Desde una perspectiva de la estrategia de las AP, el nuevo contexto de
negocio se encuentra marcado por la heterogeneidad y la complejidad:

Muchas identidades (pese a ser de mas calidad): publicas, privadas,
nacionales, regionales, locales, sanitarias, financieras... Tendencia a
la reduccion y generalizacion de las identidades (mas DNI/IdCAT, me-
nos contrasena).

Muchos proveedores en red sobre atribuciones y capacidades de
personas: administraciones publicas, registros juridicos y notariales,
entidades privadas. Tendencia a la alta especializacion y consumo en
linea, mediante servicios web.

Este entorno nos lleva a la necesidad de establecer politicas publicas
que, de manera progresiva, ofrezcan una respuesta suficiente a los retos
que hemos visto, y que se pueden concretar en los siguientes puntos:

o M~ o

Validar varias identidades, generar evidencia y custodiarla.
Facilitar el acceso autenticado seguro e interoperable.
Gestionar personas, en lugar de identidades separadas.
Gestionar capacidades, personas que pueden hacer cosas.

Participar en esquemas de federacion nacionales e internacio-
nales. Por ejemplo, en Cataluna se podia promover un sistema cata-
lan de federacion de identidad, de manera alineada con el vigente
Sistema de Certificacion Publica de Cataluia, que regula la firma elec-
tronica.

2.2_La politica de la Union Europea en gestion de la identidad

La Unién Europea ha ido perfilando la politica sobre gestion de la identidad
en una serie de instrumentos preparatorios, que interesa especialmente
presentar.
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[2003] La Administracion electronica y el futuro de Europa

La Comunicacion de la Comision en el Consejo, en el Parlamento Euro-
peo, en el Comité Econdmico y Social y en el Comité de las Regiones, «El
papel de la Administracion electronica en el futuro de Europa», COM
(2003) 567, del 29 de septiembre de 2003, reconoce que solo es posible
ofrecer servicios publicos dentro de un entorno en la que exista confian-
za, entorno que debe garantizar siempre una interaccion y un acceso
seguro a empresas y ciudadanos.

La proteccion de los datos personales, la autenticacion y la gestion de
identidades son cuestiones basicas en las cuales ningun servicio publico
puede fallar, de forma que las instituciones publicas deben garantizar
siempre la seguridad de las transacciones y de las comunicaciones digi-
tales y la proteccion de los datos personales.

Los ciudadanos deberan tener siempre la posibilidad de controlar el ac-
ceso a sus datos personales, formas de almacenamiento y utilizacion de
estos datos, asi como de acceder a ellos.

La misma Comunicacion indica que las estrategias de administracion
electronica a todos los niveles deben promover la confianza en los servi-
cios publicos, y que hace falta impulsar la gestion de la identidad dentro
la Unidn Europea, prestando especial atencion a la interoperabilidad.

[2004] Retos para la sociedad de la informacion europea mas alla
del 2005

La Comunicacion de la Comision en el Consejo, en el Parlamento Euro-
peo, en el Comité Econdmico y Social y en el Comité de las Regiones,
«Retos para la sociedad de la informacion europea mas alla del 2005»,
COM (2004) 757, de 19 de noviembre de 2004, identifica la necesidad de
establecer politicas relativas al uso de las tecnologias de la informacion y
las comunicaciones para cubrir carencias en l0s servicios publicos.

Entre otros, se identifican los siguientes problemas para tratar:

* Los problemas de gestion de la identidad.
e El grado insuficiente de seguridad y fiabilidad de las redes.

e Ladificultad de poder enviar documentos firmados electronicamente
en el marco de los procedimientos telematicos, especialmente en re-
lacion con las pymes.
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[2005] i2010. Una sociedad de la informacion europea para
el crecimiento y la ocupacion

La Comunicacion de la Comision en el Consejo, en el Parlamento Europeo,
en el Comité Econdmico y Social y en el Comité de las Regiones, «i2010.
Una sociedad de la informacion europea para el crecimiento y la ocu-
pacion», COM (2005) 229, de 1 de junio de 2005, propone un marco estra-
tégico, denominado 2010, que promueve una economia digital abierta
y competitiva y que apuesta por las tecnologias de la informacion vy las
comunicaciones como impulsoras de la inclusion y de la calidad de vida.

Uno de los pilares en los cuales se basa este marco estratégico es la
construccién de un Espacio Unico Europeo de la Informacion, que se
podra construir si se superan cuatro grandes retos planteados por la
convergencia digital:

e Lavelocidad de los servicios de banda ancha, para entregar servicios
enriquecidos, como el video de alta definicion.

* Lariqueza de los contenidos, incrementando la seguridad juridica'y eco-
nomica para fomentar los nuevos servicios y los contenidos en linea.

e Lainteroperabilidad, potenciando los dispositivos y las plataformas capa-
ces de hablarse entre si, y los servicios transportables entre plataformas.

e La seguridad de Internet, para aumentar la confianza. Punto en que
se considera una cuestion clave la gestion de las identidades.

[2005] Declaracion ministerial de Manchester «Transformando los
servicios publicos»

La Declaracion de Manchester establece la necesidad de avanzar en el
establecimiento, el reconocimiento y el funcionamiento interoperable de
sistemas de identificacion y autenticacion de los ciudadanos y empresas,
que maximicen la conveniencia y la facilidad de uso.

En este sentido, se identifica ya la necesidad de establecer politicas ro-
bustas de gestion interoperable de la identidad, asi como la necesidad
de crear un marco adecuado para la prestacion de servicios de archivo
seguro de documentos firmados electronicamente.

[2006] Interoperabilidad de los servicios publicos paneuropeos de
administracion electronica

La Comunicacion de la Comision en el Consejo, en el Parlamento Eu-
ropeo, en el Comité Econdmico y Social y en el Comité de las Regiones,
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«Interoperabilidad de los servicios publicos paneuropeos de administra-
cion electronica», COM (2006) 45, de 13 de febrero de 2006, establece
la necesidad de establecer un marco de colaboracion en todos los nive-
les de administracion para desplegar infraestructuras interoperables,
desde las perspectivas siguientes:

e Interoperabilidad organizativa
* Interoperabilidad técnica
* Interoperabilidad semantica

La necesidad de interoperabilidad enmarca y limita la capacidad de las
administraciones publicas de establecer sus estrategias de seguridad,
identidad y firma electronica, puesto que deben funcionar de manera con-
junta con las iniciativas del resto de estados miembros, en especial en
el futuro Espacio Unico Europeo de Informacién previsto en la iniciativa
i2010.

[2006] Plan de accion sobre Administracion electronica i2010:
Acelerar la Administracion electronica en Europa en beneficio de todos

La Comunicacion de la Comision en el Consejo, en el Parlamento Euro-
peo, en el Comité Econdmico y Social y en el Comité de las Regiones,
«Plan de accion sobre Administracion electronica i2010: Acelerar la Ad-
ministracion electronica en Europa en beneficio de todos», COM (2006)
173, de 25 de abril de 2006, establece medidas concretas en la ejecu-
cion del marco estratégico i2010, siguiendo la Declaracion de
Manchester, estructuradas alrededor de cinco grandes objetivos.

Entre estos objetivos, podemos encontrar el de establecer las herramien-
tas clave que permitan disfrutar a ciudadanos y empresas, en el ano
2010, de un acceso autenticado, comodo, seguro e interoperable en los
servicios publicos de toda Europa.

Las herramientas que se consideran clave son las siguientes:

* Gestion interoperable de la identidad electronica para el acceso a los
servicios publicos

e Autenticacion de documentos electronicos

¢ Archivo electronico

La Comunicacion indica también que el hecho de que existan iniciativas

de tarjeta nacional de identidad, como es el caso del DNI electrénico es-

panol, es un tema diferente al de la gestion interoperable de la identidad
electronica para el acceso a los servicios publicos, considerando que
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pueden existir conjuntamente, en especial porque la gestion interopera-
ble de la identidad permite ofrecer servicios personalizados y mas
inteligentes, mientras que las tarjetas de identidad se dirigen a la lucha
contra el terrorismo vy el control de fronteras.

Resulta de especial interés que la Comunicacion recuerde que cada Es-
tado miembro debe decidir qué modelo de gestion interoperable de
identidades desea implementar, y que sera identificado posteriormente
Como un requisito del sistema europeo, «federado en sentido politico».

2.3_El programa europeo de trabajo para la gestidn interoperable
de la identidad

Los estados miembro de la Unidn Europea han firmado un documento,
denominado «Acuerdo Signposts», que contiene un calendario ambicio-
so para alinear las actividades y los desarrollos en relacion con los
servicios de identidad, calendario que, pese a ser provisional, identifica
una serie de elementos esenciales para la creacion futura de un sistema
de gestion europeo de identidad para toda Europa, y también establece
hitos concretos que se consideran necesarios lograr, para garantizar que
antes del 2010 se pueda conseguir el objetivo de los medios seguros de
identificacion electronica que maximicen la conveniencia del usuario, a la
vez que respeta las regulaciones de proteccion de datos personales.

Para concretar este acuerdo y este calendario provisional para la estrate-
gia que hemos presentado anteriormente, la Comision ha publicado una
hoja de ruta de gestion interoperable de la identidad, cuyos principios se
presentan a continuacion:

1. Usabilidad: las consideraciones de usabilidad deberan ser las mas im-
portantes en la creacion del marco de trabajo europeo de gestion de
identidad, que significa que el sistema debe ser seguro, implementar las
salvaguardas necesarias para proteger la privacidad del usuario y permi-
tir el uso de acuerdo con los intereses y las sensibilidades domésticas.

2. Identificacion fuera de linea: cada Estado miembro deberia ser ca-
paz de identificar a los usuarios dentro de sus fronteras, si desea que
disfruten del acceso a servicios de gestion de identidad que estén en
el extranjero. Para conseguir este objetivo, hace falta emplear identifi-
cadores adecuados de manera consistente que permitan la
identificacion y la autenticacion precisas de los usuarios, asi como el
intercambio de informacion entre las AP en la medida necesaria para
estos objetivos. Los requisitos fundamentales para un sistema que
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satisfaga las necesidades de las personas fisicas que deberia ser am-
pliable a personas juridicas.

3. Identificacion en linea: cada Estado miembro tendria que emitir los
Mecanismos Necesarios a sus usuarios, para que éstos puedan iden-
tificarse y autenticarse electronicamente, como condicion para tener
acceso a servicios de gestion de identidad cuando estén en el extran-
jero. El usuario debe tener la capacidad de actuar de manera
autonoma y de hacer uso de los servicios ofrecidos.

4. Apoderamientos y autorizaciones: cada Estado miembro tendria
que ofrecer los mecanismos para gestionar las competencias y capa-
cidades de los usuarios identificados dentro de sus fronteras, siempre
que estas autorizaciones no se encuentren legalmente sujetas a apro-
bacion por las autoridades de otro Estado miembro.

5. Validacion en linea: cada Estado miembro tendria que ofrecer servi-
cios en linea de validacion de las identidades, competencias y
autorizaciones, si desea ofrecer servicios de gestion de identidad.

6. Consenso: hay que establecer un consenso de alto nivel entre los es-
tados miembro sobre la terminologia de gestion de identidad para
garantizar la interoperabilidad conceptual y semantica, consenso que
se podria confirmar mediante medidas politicas y legales apropiadas.

A partir de estos principios basicos, de la hoja de ruta derivan una serie
de criterios de disefo para el sistema europeo de gestion de identidad,
que también se encuentran en el acuerdo Signposts, con una orientacion
muy clara de la interoperabilidad del sistema, que deberia:

1. Ser federado en un sentido politico, por ejemplo, permitiendo a las AP
confiar mutuamente en los métodos de identificacion y autenticacion
empleados, aceptandolos en la jurisdiccion en la que se lleva a cabo
el procedimiento siempre que también sean aceptables en el Estado
de origen.

2. Ser multinivel, en el sentido de que los estados miembro deberian po-
der ofrecer multiples niveles de seguridad para los servicios de
gestion de identidad, de forma que los requisitos de autenticacion
para cada servicio de Administracion electronica puedan ser ajusta-
dos a las necesidades de seguridad de aquel servicio. Los estados
miembro son los que deciden a qué nivel quieren ofrecer los servicios
de autenticacion, y cual es el nivel de autenticacion que se necesita
para cada servicio, aunque han de aceptar como valido cualquier mé-
todo de autenticacion de este nivel suministrado por el resto de los
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estados miembro. Esto implica definir un conjunto de criterios a esca-
la europea para cada nivel de autenticacion.

. Confiar en fuentes de informacion auténtica. Para garantizar la calidad
de los datos y la eficiencia de la Administracion electronica, tendria que
existir al menos una fuente Unica y auténtica para cada punto de infor-
macion de cada entidad registrada en el Estado miembro de origen,
que puede ser una base de datos o un token (como un certificado).

Permitir una aproximacion basada en sectores o contextos diferen-
tes, cuando esto sea deseable para el Estado miembro de origen, y
que de hecho supone una extension légica del modelo federado.

Permitir el desarrollo del mercado privado, en los casos en que los es-
tados miembros decidan confiar en socios del sector privado (como
por ejemplo entidades financieras) para la provision de servicios de
gestion de identidad a los usuarios.

La orientacion federada del modelo tiene como objetivo la provision de
servicios de forma respetuosa con el mercado Unico y con los objetivos
de Lisboa, pero respetando la autonomia de los estados en cuanto al se-
gundo y tercer pilar, asi como sus prioridades politicas domésticas.

Entrando algo mas en detalle dentro de la hoja de ruta, encontramos 11
fases de trabajo, que se organizan como muestra el grafico siguiente:

I11. Definicién de
niveles de
autenticacion
g

‘
IV. Formatos de datos
a ! y necesidades
onceptua ' de normalizacion

i

VII. Propiedad de los datos por
los usuarios, y gestién-de los
datos por-autoridades publicas
y terceros de confianza

Xl. Guias de usabilidad
y coherencia, y predictibilidad
de la experiencia de usuario

: ' f VIIl. Calidad de los IX. Validacién, evaluacion
e o . . g datos y modelos de y mantenimiento de las
| R responsabilidad legal soluciones ofrecidas

X. Creacion o identificacion
de modelos viables de

negocioy de valor afiadido

2006 2007 2008 2009 2010

QA1 Q2 Q38 Q4 Qi Q2 Q3 Q4 Q1 Q2 Q38 Q4 Q1 Q2 Q3 Q4 I
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El objetivo de cada fase de trabajo se expone a continuacion:

1. Marco terminoldgico: actualmente, los estados miembro han implemen-
tado o se encuentran en fase de implementacion de infraestructuras
nacionales de gestion de identidad, sin que exista un acuerdo comun
sobre la definicion de conceptos esenciales, como identidad, entidad,
atributo, delegacion o, incluso, autenticacion de entidad o gestion de
identidad. Como resultado se podrian producir problemas importantes a
nivel europeo, puesto que la ausencia de una comprension comun del
problema puede impedir los acuerdos necesarios para que estas infra-
estructuras resulten interoperables. Esta terminologia deberia ser neutral
filosdfica y técnicamente, y abarcar las nociones mas habituales.

2. Marco conceptual: para avanzar hacia cualquier actividad de imple-
mentacion es importante tener una vision muy clara y un consenso
substancial en relacion con la organizacion y los principios basicos
que deben gobernar la arquitectura europea de gestion de identidad.
Esta fase precede a la respuesta a cuestiones mas practicas para la
implementacion, como cuales son las elecciones técnicas que hay
que realizar, o la identificacion de los responsables de la creacion
y gestion de cada componente de la infraestructura. Este marco con-
ceptual debe constituir un modelo de alto nivel de la infraestructura
prototipo del sistema. Construido sobre el marco terminoldgico, el
marco conceptual tendra que indicar los principios basicos de la infra-
estructura y suministrar los requisitos que deben cumplir las tareas de
implementacion.

3. Definicion de niveles de autenticacion: esta fase incluye la definicion de
un conjunto de niveles de autenticacion, empleando estandares con-
cretos, que describe diferentes niveles de seguridad que pueden ser
utilizados para comparar los niveles de seguridad que ya han estable-
cido los estados miembro, y para establecer un nivel de seguridad
apropiado para un servicio de Administracion electronica, que sera co-
mun para toda la Union Europea. Para eso hace falta analizar tanto los
procedimientos de registro como los procedimientos de autenticacion.

4. Formatos de datos y necesidades de normalizacion: a partir de la am-
plia variedad de soluciones de gestion de identidad implantadas a
nivel nacional y de la poca probabilidad de implementacion de un to-
ken europeo Unico (una tarjeta de ciudadano europeo, por ejemplo),
la infraestructura europea de gestion de identidad debera garantizar
la lectura y el intercambio de datos de usuario, tanto de manera local
(por ejemplo, mediante un token) como a distancia (por ejemplo, con-
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fiando en fuentes auténticas de informacion a nivel nacional cuando
estas informaciones no estén almacenadas en el token), siempre
cumpliendo las normas de privacidad. Para cumplir estos requisitos,
algunos estandares tendran que ser aceptados por formatos de da-
tos y por los procesos de intercambio de datos.

5. Concienciacion y confianza del usuario: la confianza y la conciencia-
cion son dos condiciones previas que se considera basico
satisfacer, pero que se encuentran muy atadas a la organizacion y al
funcionamiento del proveedor del sistema de gestion de identidad, y
que por lo tanto son una pieza clave de la hoja de ruta. Sin confian-
za en la seguridad del sistema y concienciacion de los principios
operativos basicos del sistema y de sus garantias, probablemente el
sistema no sera empleado por los usuarios, o sera percibido como
una intrusion negativa, en vez de como un beneficio.

6. Gestion de roles y apoderamientos: la representacion de otra perso-
na puede ser impuesta por la ley o establecida contractualmente.
Algunos ejemplos incluyen la representacion de los menores de edad
o de los discapacitados o la representacion empresarial, con inter-
vencion notarial. El modelo europeo de gestion de identidad deberia
garantizar la creacion e implementacion de una infraestructura fede-
rada viable que permita a un prestador de servicio verificar que una
tercera persona ha recibido la representacion de un usuario, cuando
esto sea aceptable de acuerdo con la ley del Estado de origen.

7. Propiedad de los datos por los usuarios, y gestion de los datos por
autoridades publicas y terceros de confianza: los usuarios finales de-
ben tener el maximo grado de control sobre sus datos personales en
el sistema europeo de gestion de identidad, siguiendo un modelo
mixto de autorizacion, voluntaria e involuntaria, de los datos persona-
les, en el que el usuario autoriza a un intermediario el acceso a sus
datos personales por parte de un prestador de servicios, bien de ma-
nera voluntaria u obligatoria en casos excepcionales (como por
ejemplo emergencias sanitarias o de seguridad nacional). Lo que re-
sulta mas importante es que el usuario tenga un suficiente grado de
control y conocimiento de sus datos a los que accede el prestador
del servicio, teniendo en cuenta el principio de proporcionalidad de la
legislacion de privacidad. El control de los datos personales implica
una participacion activa por parte del usuario, en la emision, la exten-
sion, la restriccion vy la retirada de credenciales, y en la gestion de los
datos personales, incluyendo el acceso y la actualizacion de datos
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10.

11.

personales tanto como sea posible, para garantizar siempre que los
datos en las fuentes auténticas sean tan precisos como se pueda.

Calidad de los datos y modelos de responsabilidad legal: la disponi-
bilidad de fuentes auténticas de datos implica que cada atributo
deberia ser almacenado solo una vez, al menos idealmente, y que los
usuarios no deberian suministrar un dato mas de una vez. Para que
este sistema funcione a escala europea, los estados miembro deben
ser responsables de la calidad de los datos, en relacion con los datos
gestionados por sus sistemas y, todavia mas, los estados deben ser
responsables de manera objetiva de la correccion y precision de los
datos, puesto que estas garantias legales son la base de la confian-
za en los modelos de identidad federada. Hay que recordar que todo
tratamiento de los datos se debera hacer de acuerdo con la normati-
va de proteccion de los datos de caracter personal.

Validacion, evaluacion y mantenimiento de las soluciones ofrecidas:
para cumplir el Plan de accion de administracion electrénica no se-
ria suficiente establecer de la infraestructura de gestion de identidad
sin un seguimiento posterior. Hace falta evaluar de manera periddica
la idoneidad de la infraestructura, para garantizar que las soluciones
ofrecidas a escala nacional cumplen las guias europeas, y que satis-
facen las expectativas de los usuarios a la vez que los requisitos de
seguridad. Sdélo de esta forma se puede garantizar la confianza sufi-
ciente por parte del usuario.

Creacion o identificacion de modelos viables de negocio y de valor
anadido: una vez establecido el marco de trabajo, la prioridad prin-
cipal deberia ser la identificacion e implementacion de aplicaciones
clave, combinando resultados rapidos y proyectos a gran escala.

Guias de usabilidad y coherencia, y predictibilidad de la experiencia
de usuario: la confusion de los usuarios finales puede comportar una
confrontacion de sistemas con diferentes interfaces informaticas,
que impida identificar al usuario que esta realizando una misma tarea.

La hoja de ruta que hemos presentado se encuentra actualmente en las
etapas iniciales, con una actividad intensa tanto en la Unién Europea
como en las administraciones estatales. En el Estado espanol no se ha
producido a fecha de hoy un debate sobre el modelo de gestion y federa-
cion de identidad, sino que todos los esfuerzos de la Administracion
central parecen centrados en la promocion del DNI electronico que, pese
a ser una parte de la solucion, no es la mas importante en nuestra opinion.
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Hace falta, por lo tanto, profundizar en la definicion de este modelo y ex-
plorar el papel que deben tener en este sistema las comunidades
auténomas, las empresas y los ciudadanos.

3_LA ACREDITACION ELECTRONICA DE LA CAPACIDAD

Como se ha presentado anteriormente, uno de los aspectos esenciales
para permitir la actuacion de las personas es la acreditacion electronica de
su capacidad juridica y de obrar, mediante diferentes técnicas, como por
ejemplo la incorporacion de informaciones especificas en los certificados
digitales de identidad, en bases de datos 0, mas recientemente, en siste-
mas de gestion de identidad que funcionan de manera conectada.

Ya habiamos indicado anteriormente que aunque la gestion de la iden-
tidad representa una oportunidad importante para las AP y para los
prestadores de servicios de certificacion, no es menos cierto que la regu-
lacion de los tramites y de los procedimientos administrativos realizados
mediante las tecnologias de la informacion y la comunicacion no debe li-
mitarse a una simple reproduccion o adaptacion del elemento presencial
en la utilizacion de estos nuevos medios, sino que se han de aprovechar
al maximo las posibilidades que los mencionados medios ofrecen para
que, con todo el respeto al principio de seguridad juridica, se pueda es-
tablecer un marco juridico que no sélo asegure y fomente la utilizacion de
las TIC, sino que también resulte eficiente y ventajoso para la Administra-
cion, el ciudadano y la empresa.

Precisamente los Ultimos adelantos de las TIC, y en especial los produci-
dos con la Web semantica, que se relacionan directamente con el uso
de las firmas electronicas, ofrecen oportunidades reales para eliminar la
necesidad de solicitar a los ciudadanos y empresas los documentos
acreditativos de sus facultades y capacidades (en especial, derivadas de
apoderamientos voluntarios y de situaciones organicas, como los cargos
en las empresas y otras entidades), y posteriormente comprobarlos.

En definitiva, se trata de pasar de un modelo en el que simplemente se
gestionan las diferentes identidades de los ciudadanos y empresas, a un
modelo en el que se gestionan, ademas, sus diferentes capacidades de
actuacion juridica.

Conseguir implantar estas tecnologias y métodos en los procedimientos
administrativos comportara una simplificacion importante en la tramita-
cion formal, asi como una reduccion considerable de los documentos que
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forman el expediente, sin ninguna reduccion de las garantias juridicas, he-
cho que justifica este cambio de paradigma, con el paso de la gestion de
la identidad a la gestion de las capacidades juridicas personales.

Este modelo requiere elementos técnicos, que se construyen sobre las tec-
nologias de base de la firma electronica y de la gestion de la identidad, asi
como elementos de organizacion, dirigidos a la disposicion concreta y la or-
ganizacion de los medios materiales de que dispone la Administracion, con
el objeto de abarcar la eliminacion total de los documentos (en papel o elec-
tronicos) que ofrecen pruebas, dentro de los expedientes, de laidentidad del
ciudadano o empresa, y de su capacidad para actuar en el procedimiento.

Las modalidades de capacidad electronica que hay que considerar inclu-
yen, al menos, las siguientes:

¢ Actuacion en nombre propio (personas fisicas, personas juridicas y
entidades sin personalidad juridica).

¢ Actuacion como representante voluntario, de persona fisica o de per-
sona juridica o entidad sin personalidad juridica, en funcion de las
facultades concedidas.

— Actuacion como apoderado notarialmente.

— Actuacion como autorizado, con y sin comprobacion previa de la
autorizacion.

e Actuacion como representante organico, en funcion de los roles
legales establecidos en cada persona juridica o entidades sin per-
sonalidad.

La implantacion del modelo de gestion de identidades y capacidades re-
quiere el desarrollo de plataformas especificas, de las cuales el proyecto
PASSI de CATCert es un ejemplo.

El Plan estratégico de proyectos de la Administracion Abierta de Catalu-
Aa para el periodo 2005 identificod la necesidad de que CATCert
desarrollara una infraestructura de gestion de las diferentes identidades y
atribuciones que los ciudadanos y las ciudadanas de Cataluna han de
emplear para relacionarse con las diferentes administraciones, con el ob-
jetivo de unificar y simplificar la gestion.

La Plataforma de Atributos de Seguridad y Firma Electronica (PASSI)
debe cubrir las necesidades anteriormente identificadas, con base en los
servicios de identidad y validacion semantica de CATCert, ofrecidos por
la Plataforma de Servicios de Identidad y Firma Electronica (PSIS), que
ademas obtiene y archiva las correspondientes evidencias electronicas.
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Las funciones principales que forman parte del sistema PASSI son:

1.

Almacenamiento de las identidades que han sido aprovisionadas por
CATCert, mediante sus diferentes servicios (incluyendo los certifica-
dos), que seran empleadas en procedimientos de autenticacion unica
(single sign on) o autenticacion federada (Liberty o SAML), o en pro-
cedimientos de firma electronica.

Almacenamiento y relacion de las identidades aprovisionadas por ter-
ceras entidades, publicas y privadas, de forma que el usuario pueda
decidir qué identidades emplea para cada caso y entidad (identidad
federada).

Permitir la carga de informacion de representantes, actuando como
deposito de informacion del gestor de representaciones.

Permitir la gestion de perfiles, roles y relaciones de representacion de
los usuarios, y la asignacion de autorizaciones de acceso a los siste-
mas, de acuerdo con el modelo de datos de PASSI y con las politicas
de seguridad correspondientes, asi como el registro de aserciones de
acceso con garantia de sellado de fecha y hora.

Permitir la integracion con directorios de usuarios, mediante pro-
cedimientos de réplica, sincronizacion y federacion, dentro de un
concepto amplio de metadirectorio de ciudadanos y empresas.

Permitir que las AP deleguen a CATCert partes del proceso de deci-
sion del control de acceso a los sistemas, aplicaciones y recursos,
incluyendo registros publicos, mediante la ocupacion del estandar
XACML. En este caso, la Administracion hace a CATCert una pre-
gunta del tipo «¢puede esta identidad hacer este acto en nombre
de?».

La plataforma PASSI ofrece cuatro grandes aplicaciones, la funcionalidad
de las cuales quedara definida en este pliego:

Aplicacion de Web Single Sign On, que se ofrecera a las diferentes
administraciones, organizaciones o departamentos interesados, para
asegurar que las personas que acceden a los diferentes sistemas
presentan o conocen las credenciales adecuadas para acceder a los
diferentes sistemas.

Aplicacion del informe de capacidades, que tendra que informar a las
diferentes entidades usuarias si el usuario que quiere hacer un deter-
minado tramite tiene las capacidades necesarias para hacerlo.
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Aplicacion de resolucion de capacidades, que debera comprobar, a
traves de informacion almacenada PASSI o a través de consultas
con otras entidades, las capacidades o atribuciones que los usua-
rios declaren poseer. Para esto ultimo hace falta la creacion de
conectores para acceder a las diferentes fuentes de informacion
que puedan proporcionar conformidad sobre las capacidades ale-
gadas.

Aplicacion de gestion de representaciones que asume las funciones
de permitir a los usuarios finales identificados el otorgamiento en
linea o la adquisicion a terceros de informaciones de capacida-
des de otros usuarios. A las administraciones, les permitira la car-
ga de estas mismas informaciones, a partir de procesos de vali-
dacion.

A continuacion mostramos el conjunto de servicios de la plataforma PAS-
Sl, en apoyo a estas aplicaciones:

PASE

Servicio de emision
de identidades

Single Sign On

Servicio de registro
METADIRECTORIO y gestion de identidades
DE IDENTIDADES

Servicio de registro
y gestion de capacidades

Servicio de asociacion Informe de capacidades
de identidades

Servicio de gestion
de entidades

Servicio de gestion

de taxonomias Resolucién de capacidades

Servicio de
configuracion

BASE DE DATOS
DE ATRIBUTOS, Servicio
CAPACIDADES, de informacién
REPRESENTACIONES Gestor de representaciones
Y TAXONOMIAS

VvV VYV

Conectores

Para ofrecer estos servicios, PASSI hace uso de un modelo de web se-
mantica aplicado a la gestion de la identidad y las capacidades, basado
en estandares internacionales, con los objetos siguientes:
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e Persona

* Relacion

e Entidad

e Facultad

* Acto

¢ Procedimiento

El objeto «Persona» describe cualquier identidad de una persona fisica.
Puede tratarse de una identidad basada en un nombre de usuario/con-
trasefa o en un certificado. Cuando la identidad se basa en nombre de
usuario/contrasena, la representacion se limita a una credencial SAML
(los datos de identificacion de la persona dentro del elemento «subject»
de la manifestacion, asociado al emisor de esta identidad, que debe figu-
rar en el documento SAML como «issuer» de la manifestacion). Cuando
la identidad se basa en un certificado, puede haber sido generada por
cualquier prestador de servicios de certificacion.

El objeto «Entidad» describe cualquier identidad de una entidad diferen-
te a la de una persona fisica. Habitualmente se trata de instituciones,
personas juridicas publicas y privadas, y entidades sin personalidad ju-
ridica propia. Las «entidades» no actuan en el trafico, sino que lo hacen
a través de personas fisicas, como es tradicional en nuestro sistema ju-
ridico.

El objeto «Relacion» describe una relacion concreta entre dos personas
O una persona y una entidad. Comprende los objetos correspondientes,
e informacion adicional sobre la relacion. Cuando resulta pertinente,
como en los casos de representacion voluntaria, la relacion indica la lista
de facultades concretas para las cuales resulta valida la relacion. En prin-
cipio se han considerado los tipos de relaciones siguientes, aunque el
esquema debe permitir establecer tipos adicionales:

1. Relacion basada en la simple vinculacion entre la personay la perso-
na/entidad.

2. Relacion basada en la representacion legal entre la persona y la per-
sona/entidad.

3. Relacion basada en la representacion organica entre la persona y la
persona/entidad.

4. Relacion basada en la representacion voluntaria entre la personay la
persona/entidad.
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5. Relacion basada en la representacion presunta entre la personay la
persona/entidad.

El objeto «Facultad» describe una facultad concreta de una persona, es-
tablecida por una autoridad concreta. Esta autoridad puede ser, por
ejlemplo, una AP, un notario u otra similar. Las facultades pueden presen-
tar limites, y hay que definir los tipos de limites.

El objeto «Acto» describe una accion concreta, un tramite que hay que
efectuar. Se relaciona con los anteriores de la manera siguiente:

1. Acto realizado por una persona P, en su propio nombre y representacion.

2. Acto realizado por una persona P para otra persona P en virtud de
una relacion R(PRP).

3. Acto realizado por una persona P para una entidad (E) y en virtud de
una relacion R (PRE).

El objeto «Procedimiento», finalmente, describe series ordenadas de ac-
tos, en forma de flujos de trabajo.

Hay que remarcar que PASSI no es un depdsito unico de identidades y
facultades, no solo por su complejidad técnica, sino especialmente por
la compleja cobertura legal que requetriria.

Al contrario, PASSI se basa en el establecimiento de unas bases juridi-
cas, organizativas y técnicas que permiten la interconexion de varios
registros pertenecientes a diferentes sujetos publicos, y define los proce-
dimientos de consulta en linea de las facultades, con respeto total a la
finalidad del registro publico y a la proteccion de los datos de caracter
personal. Por otro lado, este modelo permite la evolucion de los modelos
de negocio de los diferentes proveedores de la informacion, y supera la
todavia existente dicotomia copia simple/certificado, con efectos juridi-
cos diferentes (asi como, en algunos casos, tasas o aranceles
diferentes), que, ademas, Unicamente ofrecen garantia en relacion con el
momento inmediatamente posterior a la emision de la copia o certificado
(sin perjuicio de la presuncion de vigencia que pueden llevar adjunta).

4_LA PRIVACIDAD EN LOS SISTEMAS DE IDENTIDAD
DE CAPACIDAD ELECTRONICA

La privacidad actua como limite de especial relevancia en relacion con
los sistemas de identidad y de capacidad electronica, por las conse-
cuencias potenciales de la identificacion masiva de las personas y la
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disposicion de redes publicas que permiten el acceso a todas las bases
de datos publicas con informaciones de estas personas.

Por este motivo, es especialmente importante que los sistemas de iden-
tidad y capacidad electronica permitan la participacion de las personas
identificadas vy, lo que es mas importante, el control por parte de estas
personas del acceso a los datos y la autorizacion para el intercambio en
linea de sus datos, siempre de acuerdo con los estandares legalmente
determinados de acuerdo con la legislacion aplicable, hecho que tam-
bién comporta un reto adicional en las relaciones con el elemento
internacional.

Las tecnologias emergentes de identidad y capacidad electronica han
considerado la privacidad como un elemento nuclear de sus propuestas,
como podemos ver a continuacion, introduciendo las propuestas de Mi-
crosoft y de Liberty Alliance, dos de las mas importantes.

4.1_Las 7 leyes de la identidad

Una de las propuestas conceptuales interesantes para conciliar los siste-
mas de gestion de identidad y capacidades con la privacidad es la
propuesta de las denominadas 7 leyes de la identidad, que hay que en-
tender en el sentido de principios, propuesta adoptada ya por algunas
instituciones relevantes en el ambito de la proteccion de datos persona-
les (por ejemplo, Canada), que establece las condiciones siguientes:

e Ley 1: Control y consentimiento del usuario. Los sistemas de identi-
dad técnica soélo deberan divulgar informacion identificativa de un
usuario con su consentimiento.

e Ley 2: Divulgacion minima para uso restringido. La mejor solucion a
largo plazo es la que divulga la menor cantidad de informacion de
identidad posible y la que mejor limita el uso posterior.

e Ley 3: Justificacion de los terceros. Los sistemas de identidad digital
deben estar disehados de forma que la divulgacion de informacion
identificadora se encuentre limitada a terceros que tengan una posi-
cion justificada y fiable en una relacion de identidad concreta.

e Ley4:ldentidad dirigida. Un sistema de identidad universal ha de ofre-
cer apoyo tanto a identificadores omnidireccionales para el uso en
entidades publicas, como identificadores unidireccionales para el uso
en entidades privadas, y facilitar el descubrimiento a la vez que preve-
nir la divulgacion innecesaria de las correlaciones de la identidad.

O

CAMARA DE COMERCIO DE BARCELONA LIBRO BLANCO LA SEGURIDAD DE LOS NEGOCIOS EN INTERNET
300



* Ley 5: Pluralismo de tecnologias y operadores. Un sistema universal
de identidad debe canalizar y habilitar el funcionamiento conjunto de
servicios de varios operadores basados en multiples tecnologias de
identidad.

* Ley 6: Integracion humana. El sistema de identidad debe definir al
usuario humano como un componente del sistema distribuido, inte-
grado en este mediante mecanismos de comunicacion hombre-
maquina con proteccion frente a ataques de identidad.

e Ley 7: Experiencia consistente en todos los contextos. El sistema
debe garantizar a los usuarios una experiencia simple y consistente,
pese a permitir la separacion de contextos de multiples operadores y
tecnologias.

El modelo de gestion de identidad de la tarjeta de informacion (Informa-
tion Card), en el que se basa la propuesta Microsoft CardSpace, se basa
en las 7 leyes de la identidad y ofrece un ejemplo de como cumplirlas.

En este sistema, de acuerdo con la Ley de control y consentimiento del
usuario, este sera el responsable de seleccionar y enviar un conjunto su-
ficiente de alegaciones de identidad a los destinatarios que las deberian
usar, siempre que consideren que pueden confiar en ellos. Si el usuario
no se siente comodo divulgando la informacion personal asociada a una
tarjeta de informacion concreta, puede decidir no utilizarla.

Los usuarios también pueden crear tarjetas de informacion propias, sin
necesidad de proveedores externos de identidad, aunque en este caso
evidentemente la informacion tendra un valor diferente para el destinata-
rio, que no siempre confiara en las alegaciones hechas por el usuario.

Por otro lado, de acuerdo con la Ley de pluralismos de tecnologias y ope-
radores, los usuarios podran construir multiples identidades digitales,
diferentes en cuanto a la cantidad y a la calidad de la informacién, de modo
que cada usuario tenga una serie de tarjetas de informacion en su cartera
virtual, que permitira que el usuario seleccione la tarjeta mas apropiada
para cada destinatario, controlando de manera efectiva su informacion.

Mientras que algunas tarjetas no contendran ningun dato nominativo,
sino atributos como el sexo o la edad, otras podran contener mas o me-
nos datos nominativos, para hacer transacciones con las AP por via
electronica, por ejemplo, cumpliendo las leyes de divulgacion minima y
justificacion de terceros. La capacidad de crear y emplear multiples tarje-
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tas por parte del usuario lo protege de la creacion de perfiles, hecho que
cumple la Ley de la identidad dirigida.

4.2_La privacidad en las federaciones de identidad

Hemos presentado anteriormente el estandar SAML, promovido por OA-
SIS, que se encuentra en el nucleo de los sistemas de gestion y
federacion de identidad. Se ofrecen un numero de mecanismos que ofre-
cen apoyo a la privacidad de los usuarios:

*  SAML permite el establecimiento de pseuddnimos entre un provee-
dor de identidad y un proveedor de servicios. Estos pseuddnimos no
permiten, por si mismos, establecer una correlacion inapropiada en-
tre dos proveedores de servicios diferentes, como si que seria posible
en caso de que el proveedor de identidad usase un identificador Uni-
co o global, como por ejemplo el DNI electronico.

¢ SAML permite identificadores transitorios o de un uso, que garantizan
que cada vez que un usuario concreto accede a un proveedor de ser-
vicio a través de una operacion de autenticacion unica con la
intermediacion de un proveedor de identidad, o hace con una nueva
identidad, de forma que el proveedor de servicio no podra reconocerlo.

* Los mecanismos de contexto de autenticacion de SAML permiten a
un usuario ser autenticado a un nivel de seguridad suficiente, pero no
excesivo, apropiado a la politica aplicable al recurso al que se accede.

¢ Finalmente, SAML permite expresar entre proveedores el hecho de
gue un usuario han consentido determinadas operaciones, por ejem-
plo el acto de federacion de identidades entre dos proveedores.

Por otro lado, Liberty Alliance, la asociacion global que promueve nor-
mas y estandares de federacion de identidad, que emplea y amplia el
estandar OASIS, ha disefiado los sistemas pensando en la proteccion de
los datos personales, considerada como pieza fundamental en la con-
fianza de los usuarios.

La eleccion y el consentimiento por parte del ciudadano son los aspectos
esenciales en la vision de Liberty Alliance. EI marco general de las especi-
ficaciones técnicas de Liberty se ha construido partiendo de la base que
la informacion personal sera compartida en el contexto del consentimien-
to del usuario, y de acuerdo con sus instrucciones. Esto implica, ademas
de la posible regulacion previa entre los proveedores que intercambian la
informacion del usuario, informarlo y obtener su consentimiento expreso.
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Las especificaciones de Liberty permiten el almacenamiento de este acto
de informacion al usuario y de su consentimiento.

Para reforzar esta nocion y respetar la privacidad de los usuarios, Liberty
Alliance ha publicado una serie de recomendaciones mas detalladas:

e Informacion. El sistema del usuario que se relaciona con los
proveedores de identidad o de servicio que hacen uso de las espe-
cificaciones de Liberty han de informar a la persona afectada sobre
quién obtiene la informacion, qué informacion obtiene, como se ob-
tiene la informacion (por ejemplo, directamente o a través de
cookies), como los proveedores tratan los principios de eleccion, ac-
ceso, seguridad, calidad, relevancia, etc. de los usuarios, si divulgan
la informacion a otras entidades o si actuan por cuenta de terceros.

e Eleccion. El sistema ha de ofrecer a los usuarios elecciones, hasta
donde resulte adecuado de acuerdo con las circunstancias, en rela-
cion con qué informacion personal se capta y cOmo sera tratada mas
alla de la finalidad para la cual se capta. Adicionalmente, el sistema
deberia permitir a los usuarios revisar, verificar o actualizar los con-
sentimientos que ya hayan dado o denegado previamente.

e Acceso de los usuarios a su informacién personal. El sistema
deberia permitir, de acuerdo con la legislacion aplicable, como es el
caso espanol, un acceso razonable a su informacion personal capta-
da directamente u obtenida a través de terceros.

e Calidad. El sistema deberia permitir a los usuarios una oportunidad
razonable, que de acuerdo con la ley aplicable puede ser obligatoria,
de corregir la informacion personal almacenada por los proveedores.

* Relevancia. Los proveedores deben usar la informacion personal
para las finalidades para las cuales se obtuvo la informacion, de
acuerdo con la ley aplicable.

¢ Plazo. Los proveedores no deben retener la informacion personal du-
rante un plazo superior al necesario y aceptado o solicitado por el
usuario.

* Resolucion de disputas. Los proveedores han de ofrecer mecanis-
mos de resolucion de disputas, cuando sea posible y sin perjuicio de
la ley aplicable.

e Seguridad. Los proveedores deben proteger los datos con un nivel de
seguridad adecuado, a menudo determinado reglamentariamente.
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Finalmente, las especificaciones de Liberty Alliance ofrecen algunas he-
rramientas interesantes para poder cumplir estos compromisos, que
permiten incrementar la capacidad de eleccion y el control de un usuario
en relacion con la federacion de su identidad dentro de un dominio y en
relacion con el uso y la divulgacion de informacion personal, asi como fa-
cilitar determinadas interacciones entre proveedores de identidad,
proveedores de servicios y proveedores de atributos sin divulgar la iden-
tidad del usuario.

Se incluyen las siguientes herramientas:

Controles de acceso: las especificaciones de Liberty permiten a los
proveedores tomar decisiones de control de acceso en nombre del
usuario. Los proveedores tendrian que ofrecer un mecanismo por el
cual el usuario pueda especificar su politica de autorizacion (por ejem-
plo, podria no querer que su hombre fuese divulgado en una web de
un diario, pero si en la AP).

Directivas de uso: las especificaciones de Liberty describen un conte-
nedor que puede ser empleado para indicar o apuntar a directivas
referidas al uso que se pretende para un atributo solicitado o el uso
permitido para un atributo divulgado. El proveedor de atributos vy el
proveedor de servicio pueden negociar directivas de uso adecuadas,
por ejemplo suministrando la lista de directivas aceptadas por el
usuario, en caso de discrepancia.

Identificadores opacos: las especificaciones de Liberty permiten el
uso de identificadores opacos, que consisten en la asignacion de una
secuencia arbitraria de caracteres por el proveedor de identidad al
usuario, que solo tiene sentido en el contexto de una relacion entre
este proveedor de identidad y un proveedor de servicio concreto.
Esta técnica ofusca la identidad del usuario y hace que sea mucho
mas dificil el seguimiento de las acciones del usuario en diferentes
proveedores de servicios.

Un identificador opaco permite a cada proveedor de servicio conocer
qué usuarios con cuentas locales han navegado por su web, facilitan-
do la federacion de identidad entre los usuarios del proveedor de
identidad y el proveedor de servicio sin transferir ninguna informacion
personal sobre el usuario al proveedor de servicio antes de la federa-
cion.
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* Protocolos de identidad andnima: las especificaciones de Liberty con-
tienen protocolos para compartir datos de personalizacion con un
proveedor de servicio de manera andénima, que permite ofrecer webs
personalizadas sin ninguna divulgacion de datos personales, emplean-
do un identificador transitorio.

Finalmente, se ha publicado una especificacion con cinco configuracio-
nes de privacidad que indican las preferencias de los usuarios respecto
al uso de sus datos personales, descritas en lenguaje natural y en len-
guaje de preferencias de privacidad (W3C P3P):

e Privacidad estricta

* Privacidad con cautela

e Privacidad moderada

e Privacidad flexible

e Privacidad informal
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Los tramites entre las empresas
y la Administracion. Casos de éxito

Emma Suevos i Guillamet
Directora de Calidad y Procedimientos de I’Agéncia Catalana de Certificacio

1_INTRODUCCION

B2G es la abreviatura del término inglés Business to Government y hace
referencia a la optimizacion de los procesos de relacion entre las empre-
sas y la Administracion Publica a través del uso de Internet.

Este concepto se aplica a las webs en las que los diferentes entes publi-
cos (locales, autondmicos, estatales, etc.) ofrecen tramites electronicos
administrativos con el sector privado (proveedores de la Administracion,
empresas que deben liquidar impuestos, subvenciones, etc.).

En los Ultimos anos se ha incrementado de manera muy notable este tipo
de relaciones telematicas, y se ha pasado de unas webs que solo ofreci-
an informacion de interés para el mundo empresarial a un segundo
estadio en el cual se ponia a disposicion la descarga de los formularios
de los tramites, y una tercera fase en la cual se permite la interaccion te-
lematica completa. Esta ultima es posible, principalmente, por el uso de
la firma electronica reconociday al hecho que esta hace que el tramite te-
lematico equivalga al efectuado presencialmente con firma manuscrita.

Hay que destacar el hecho de que cada vez se lleven a cabo mas estra-
tegias y proyectos sobre los tramites en los cuales hay mas intensidad de
interaccion entre el sector publico y las empresas, como puede ser la
contratacion publica, los registros publicos, la compra de bienes y servi-
cios, etc.

Las empresas Yy los profesionales, por su parte, solicitan no tener que
aportar ninguna documentacion relativa a sus circunstancias que ya esté
en poder de la Administracion. Por esto es imprescindible extender a to-
das las administraciones diferentes medidas como las siguientes:

* La capacidad de emitir € intercambiar los certificados relativos a da-
tos y situaciones de las empresas entre las administraciones, y entre
los notarios y los diferentes registros.
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* La implantacion de mecanismos de reduccion de la aportacion de
documentos por parte de las empresas, mediante el uso de la decla-
racion responsable electronica.

¢ Lacompulsa electronica de documentos que estén almacenados en
archivos publicos electronicos y posteriormente intercambiados entre
administraciones.

Por todo esto se ve que los procedimientos administrativos de acceso a
informacion administrativa de manera telematica pueden ser mas eficien-
tes que los tradicionales y permiten nuevas aplicaciones, como el
seguimiento posterior de los asuntos o la provision de informacion bajo
demanda y personalizada.

Hay que destacar que las administraciones tributarias son las que mas
han adelantado en la creacion de sistemas organizados de uso de la fir-
ma electronica, y lideran absolutamente los aspectos de pagos, facturas
y declaraciones por via telematica. Por este motivo sus modelos de or-
ganizacion pueden ser un referente para el resto de administraciones.

En este contexto hay que remarcar que no hay una vision de conjunto de
los diferentes niveles de Administracion Publica, puesto que podemos
considerar que cada administracion publica hace su propia apuesta so-
bre como llevar a cabo la tarea de impulsar las relaciones electronicas
con el mundo privado.

AUn asi, es posible analizar varios casos de éxito en cuanto a la relacion
telematica empresas - Administracion Publica. La informacion recogida
en estas paginas muestra un buen panorama de multiples iniciativas lo-
cales, autondmicas y estatales, que llevan a pensar que cada vez es mas
grande el interés desde el ambito publico de poner los medios para que
las relaciones electronicas con el tejido empresarial mejoren la eficacia y
la eficiencia de los procedimientos administrativos por un lado, y de la in-
version en tiempo y dinero por parte de las empresas, por otro.

En este capitulo queremos analizar iniciativas de diferentes niveles de ad-
ministracion territorial e institucional y sistematitzar bajo unos mismos
parametros informativos algunas de las iniciativas mas exitosas llevadas
a cabo para el impulso del B2G en los ultimos tiempos.

Las areas tematicas de las cuales se han seleccionado los proyectos que
se exponen aqui han sido diversas: registros publicos, declaraciones,
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contratacion administrativa, pagos tributarios, consulta de informacion
en poder de la Administracion, etc. Aun asi se trata de categorias que
permiten comparar entre las diferentes iniciativas en las que mas intensa-
mente se situa el impulso de las relaciones electronicas publicoprivadas.

Los proyectos que se exponen son |os siguientes:

1.

RELI del Departamento de Economiay Finanzas de la Generalitat de
Cataluna

Tramitacion telematica de Declaracion del uso y la contaminacion
del agua de la Agencia Catalana del Agua

3. Plataforma de compras de las administraciones publicas de Localret

4. Tramites municipales con empresas en la web del Ayuntamiento de

Manresa

5. Carpeta de las empresas y entidades del Ayuntamiento de Barcelona

6. Oficina virtual para empresas y profesionales de la AEAT (Agencia

Estatal de Administracion Tributaria).

Optamos por recoger los parametros comunes siguientes de cada uno
de estos proyectos :

© ® N O 0 s~ 0w~

10.
11.
12.

Nombre del proyecto

URL donde se encuentra

Fecha de inicio del proyecto

Breve descripcion

Motivacion de la necesidad / problema que intenta resolver
Objetivos

Publico objetivo

Nombre de usuarios

|[dentificacion de indicadores

a) Numero de transacciones realizadas

b) Numero de transacciones firmadas electronicamente

c) Otros que pueda tener el proyecto

Tipo de certificado digital con el que se hace el tramite
Evolucion: nuevas funcionalidades que se preveé incorporar, etc.
Etc.
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CASO 1: Registro Electréonico de Empresas Licitadoras (RELI)
del Departamento de Economia y Finanzas de la Generalitat
de Cataluna

1.

Nombre del proyecto:

Registro Electronico de Empresas Licitadoras (RELI)

2. URL donde se encuentra:
https://reli.gencat.net

3. Fecha de inicio del proyecto:
septiembre de 2005

4. Breve descripcion:

La Junta Consultiva de Contratacion Administrativa gestiona desde el
ano 1999 el Registro de Licitadores de la Generalitat de Cataluna. Este
registro se cred para simplificar los tramites que deben seguir las empre-
sas en los procedimientos de adjudicacion de los contratos publicos. El
Decreto 107/2005, de 31 de mayo, cred el RELI, que sustituye al anterior
Registro. Este decreto introduce importantes modificaciones en el régi-
men de funcionamiento de este Registro, con la intencion fundamental
de hacerlo mas util y practico para las empresas.

Las caracteristicas esenciales del RELI son:

Voluntario: no es necesario estar inscrito en el RELI para poder con-
tactar con las administraciones publicas.

Gratuito: la inscripcion en el RELI no esta sometida a ninguna tasa ni
precio publico.

Electronico: los datos que se incluyen en el RELI se introducen en
formato electronico.

De inscripcion indefinida: la inscripcion en el RELI no esta limitada
en el tiempo.

De datos vigentes: en el RELI unicamente constan datos vigentes
de las empresas, con lo cual una vez formalizada la inscripcion hay
que actualizar los datos a medida que van variando.

Valido para las diferentes administraciones publicas: las empre-
sas inscritas en el RELI pueden participar tanto en procedimientos de
licitacion de la Administracion de la Generalitat de Cataluna como en
licitaciones de las diferentes entidades locales y de otras administra-
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ciones publicas catalanas si asi o acuerdan y o recogen, en este
caso, los respectivos escritos.

* Incorpora informacion agregada de las diferentes empresas inscritas,
con el fin de que los érganos y las mesas de contratacion puedan dis-
poner de informacion util en los procesos de invitacion y seleccion de
Empresas en los procedimientos negociados por razon de cuantia y
contratos menores.

5. Motivacién de la necesidad / problema a resolver por el
proyecto:

Las novedades esenciales que aporta el RELI respecto al anterior Regis-
tro son:

e Formato electronico: no hace falta que las empresas inscritas en el
RELI aporten, en los diferentes procedimientos de licitacion, ningun
certificado acreditativo de inscripcion. Son los érganos de contrata-
cion y las mesas de contratacion los que, de oficio, acceden por
medios electronicos de forma directa y segura a los datos contenidos
en el Registro. Desaparece, por lo tanto, el certificado del Registro de
Licitadores en formato papel. El procedimiento consiste en que laem-
presa puede indicar en el sobre su NIF y el del licitador y manifestar, si
lo cree oportuno, mediante una declaracion responsable, la vigencia
de los datos inscritos en el RELI, indicando también el NIF de la em-
presa y el NIF y nombre de la persona apoderada que licita en su
representacion.

También es importante destacar que el drgano o la mesa de contra-
tacion generan directamente el certificado, en formato electronico,
que se une al expediente administrativo.

e Los érganos o las mesas de contratacién acceden de oficio a la
base de datos del RELI para comprobar los correspondientes datos
registrales de su empresa. En este sentido, si hace falta, los 6érganos
de contratacion o las mesas de contratacion se ponen en contacto
con la empresa licitadora en el supuesto de que se haya de enmen-
dar o completar algun dato. En cualquier caso, los escritos de
clausulas administrativas de la licitacion correspondiente hacen refe-
rencia a esta circunstancia.

¢ Procedimiento de inscripcion y de actualizacién de datos por via
telematica: no hace falta rellenar y presentar la correspondiente soli-
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citud en papel. Las empresas pueden formalizar y enviar por via tele-
matica la correspondiente solicitud desde sus oficinas.

Consulta de datos: las empresas inscritas pueden consultar sus da-
tos por Internet.

Seguridad: todos los tramites telematicos que hagan las empresas
con el Registro se llevan a cabo con el maximo nivel de seguridad, a
través de la firma electronica reconocida, con idénticos efectos juridi-
cos que la firma manuscrita.

Incremento de la informacion del Registro: el RELI incorpora datos
de las empresas referidas a su solvencia econémica financiera y téc-
nica o profesional.

6. Objetivos:

El RELI es una evolucion del Registro de Licitadores que tiene el objetivo
principal de facilitar la concurrencia de las empresas en procedimientos
de adjudicacion de contratos publicos y aumentar significativamente la
agilidad en la tramitacion.

Por esto incorpora las nuevas tecnologias, para simplificar los tramites y
ahorrar costes a las empresas y a las administraciones en los procedi-
mientos de licitacion.

Los objetivos principales son los siguientes:

Los 6rganos y las mesas de contratacion de las administraciones pu-
blicas pueden acceder, de oficio, de forma electronica y segura a los
datos registrales de las empresas inscritas.

El RELI es depositario de los documentos que las empresas tienen
que aportar en cada procedimiento de licitacion, para acreditar la per-
sonalidad juridica, la capacidad, la representacion y la solvencia.

El hecho de que el RELI permita presentar esta documentacion una
sola vez evita que esta se deba aportar en futuras licitaciones.

Se quiere sustituir el grueso de papeles del sobre A en los procedi-
mientos de adjudicacion por la posibilidad de que los érganos y las
mesas de contratacion se conecten electronicamente a los datos del
RELI.

Abre un nuevo canal de comunicacion con las empresas y con otras
administraciones publicas.
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* Quiere contribuir a la penetracion definitiva de las nuevas tecnologias
en los procedimientos de contratacion de las administraciones.

* Notificaciones electronicas con idénticos efectos que las notificacio-
nes en papel.

e Permite concentrar los esfuerzos en la preparacion de la propuesta
econdmica y técnica por parte de las empresas.
7. Publico obijetivo:

Se pueden inscribir en el RELI personas fisicas, personas juridicas, es
decir, sociedades mercantiles, asociaciones, fundaciones, cooperativas,
agrupaciones de interés econémico y sociedades civiles particulares, y
cualquier empresa o persona fisica extranjera, comunitaria o extracomu-
nitaria entre otras, que estén constituidas legalmente.

8. Nombre de usuarios:

Actualmente hay 1.098 personas usuarias del sistema, que se dividen de
la manera siguiente:

e Administracion de la Generalitat de Cataluna: 395

¢ QOrganismos y empresas publicas: 289

* Entidades adheridas (entidades locales y otras administraciones): 414

9. ldentificacién de indicadores:
a) Numero de certificados generados:
* Ano 2006: 2.538 en total, divididos en:
= Departamentos de la Generalitat: 781
= Sector publico: 1.359
= Entidades adheridas: 398
* Ano 2007 (a 30 de abril): 1.077 en total, divididos en:
= Departamentos: 348
= Sector publico: 560
= Entidades adheridas: 169

a) Numero de Empresas inscritas (a 30 de abril):
1.162 en total, divididas en:

* Pequena empresa: 406
* Microempresa: 446
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* Mediana empresa: 194
* No-pyme: 97
¢ Personas fisicas: 19

10. Tipos de certificado digital con los que se hace el tramite: Todos
los clasificados por CATCert.

11. Evolucién: nuevas funcionalidades que se prevé incorporar, etc.

Incorporacion de la firma electronica de ficheros adjuntos al formulario de
introduccion de datos que firman las empresas mediante el Formsign.

Posibilidad de uso de la miniaplicacion de firma de CATCert.

CASO 2: Tramitacion telematica de Declaraciéon del uso
y la contaminacion del agua (DUCA) de la Agencia Catalana
del Agua (ACA)

1. Nombre del proyecto:
e-DUCA (Declaracion del uso y la contaminacion del agua)

2. URL donde se encuentra:
http://mediambient.gencat.net/aca/ca//tramitacions/canon/tramits/t
ramitacions.jsp

3. Fecha de inicio del proyecto:
1 de abril de 2005

4. Breve descripcion:

La ACA ha creado una aplicacion para agilizar y facilitar la formalizacion
de la DUCA.

e-DUCA es una aplicacion que permite a los usuarios realizar la DUCA utili-
zando las mismas herramientas de célculo que usa la ACA para determinar
el canon del agua, especialmente la parte que corresponde al tipo de grava-
men especifico, su impresion en el formato de los modelos oficiales y la
generacion de un fichero que, una vez enviado a la ACA, permite la tramita-
cion rapida de la DUCA. El fichero se puede enviar a través de la web de la
ACA o bien por correo electronico acompanado de la declaracion impresa
firmada y sellada en la que consta el nombre del fichero asociado.

Alternativamente, el fichero se puede enviar a la direccion de correo elec-
tronico que aparece en la web indicando en el asunto la referencia DUCA

O

CAMARA DE COMERCIO DE BARCELONA LIBRO BLANCO LA SEGURIDAD DE LOS NEGOCIOS EN INTERNET
313



H0492. En este caso, para que la DUCA sea efectiva, hay que enviarla
impresa, debidamente firmada y sellada.

La aplicacion permite, entre otras cosas, copiar una declaracion ante-
rior para generar una nueva. Este hecho simplifica mucho la tarea de
generacion de la DUCA cuando se trata de sujetos con pocos cambios
en su actividad durante el periodo comprendido entre una declaracion
y oftra.

La aplicacion trabaja con las tarifas vigentes en el momento de la instala-
cion. Por lo tanto, si se produce cualquier cambio, hay que actualizar los
datos conectandose a la web de la ACA. También se pueden encontrar
otras actualizaciones de tablas (municipios, depuradoras, etc.) y mejoras
de la aplicacion.

La presentacion telematica de la DUCA y B6, con firma electrénica basa-
da en identificacion de usuario y palabra de paso, requiere ejecutar el
procedimiento de seguridad siguiente para cada presentacion:

1. Inicio de la sesion de trabajo por parte del presentador. Se genera
un dato que identifica esta sesion. Se graba la fecha y la hora
del inicio de sesion. Se empiezan a grabar todas las acciones del
presentador en el registro del servidor web y de la aplicacion ac-
cedida.

2. Solicitud de identificacion del presentador, mediante credencial
generada de acuerdo con la politica de identificacion y auten-
ticacion indicada en la seccion y remision al sistema de presenta-
cion mediante un canal protegido, de acuerdo con la politica de
cifraje de comunicaciones indicada en la seccion de este docu-
mento.

3. Verificacion de la identificacion. Se devuelve un mensaje interno que
indica el éxito de la verificacion, que se graba en el registro del servi-
dor web o de la aplicacion, segun convenga.

4. Introduccion de los datos o documentacion que hay que presentar,
que se graban en el aplicacion, para producir posteriormente el docu-
mento. La remision de los datos o de los documentos también se
graba en el servidor web.

5. Verificacion de los datos que hay que presentar y manifestacion de la
voluntad de presentar. Aparece una pantalla con todos los datos
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aportados y con el mensaje de confirmacion que garantiza la manifes-
tacion de voluntad, de acuerdo con la politica de desarrollo del
software indicada en la seccion de este documento.

6. Generacion de la evidencia forense sobre los datos grabados ante-
riormente, de acuerdo con la politica de desarrollo del software
indicada en la seccion de este documento.

7. Firma del documento de presentacion de la DUCA y BB y de la evi-
dencia forense generada, de acuerdo con la politica de firma
electronica indicada en la seccion de este documento.

8. Remision al Registro interno y produccion del recibo de confirmacion
correspondiente, de acuerdo con la politica de firma electronica indi-
cada en la seccion de este documento.

5. Motivacion de la necesidad / problema a resolver
por el proyecto:

La aplicacion permite agilizar el tramite y hacerlo mas facil para el usua-
rio. Evita la remisidon de modelos en papel con la demora que esto
comporta. Entra dentro del proceso de modernizacion de la ACA y de
adaptacion al proyecto de administracion electronica.

6. Objetivos:

La tramitacion via web se debe hacer en la direccion http://mediam-
bient.gencat.net/aca/ca/tramitacions/canon/tramits/tramitacions.jsp, y
sustituye totalmente la tramitacion en papel.

De acuerdo con el articulo 13 del Decreto 324/2001, de 4 de diciembre,
relativo a las relaciones entre la ciudadania y la Administracion de la Ge-
neralitat de Cataluna a través de Internet, el documento de presentacion
de la DUCA y B6 tendra los mismos efectos que si hubiera sido presen-
tado y firmado en soporte papel.

7. Publico obijetivo:

Esta aplicacion esta dirigida a todos los sujetos susceptibles de presen-
tar la DUCA vy a todos los que disponen de suministro de agua para
fuentes propias y que deben declarar trimestralmente las lecturas de los
contadores.
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El nUmero de usuarios potenciales es de 5.800 aproximadamente.
8. Numero de usuarios:
Actualmente se conectan unos 2.300 usuarios.
9. Identificacion de indicadores:
* Numero de transacciones realizadas: aproximadamente 16.500.

e Numero de transacciones firmadas electronicamente: todas se
firman, por lo tanto, 16.500.

10. Tipo de certificado digital con el que se hace el tramite:

Con respecto al usuario, el tramite se hace con firma electronica ordina-
ria, es decir, con el codigo de usuario y la contrasena que suministra la
ACA. También se puede utilizar un certificado digital.

La firma del documento de presentacion de la DUCA y B6 se debe basar
en un certificado de dispositivo de aplicacion digitalmente asegurada de
clase 1 (CDA-1) emitido a la ACA por la entidad de certificacion EC-SAFP,
de la jerarquia de la Agencia Catalana de Certificacion.

11. Evolucién: nuevas funcionalidades que se prevé incorporar, etc.

Se han de llevar a cabo las adaptaciones necesarias que estén determi-
nadas por cambios legales en la materia.

CASO 3: Plataforma de compras de las administraciones publicas
de Localret

1. Nombre del proyecto:
PECAP (Plataforma electronica de contratacion de las administraciones
publicas)

2. URL donde se encuentra:
http://www.pecap.org

3. Fecha de inicio del proyecto:
1 de enero de 2005

4. Breve descripcion:

La Plataforma Electronica de Contratacion es un portal de Internet que
permite a los entes locales y al resto de administraciones publicas llevar
a cabo, por via telematica, determinadas fases de la contratacion admi-
nistrativa de suministros, obras y/o servicios.

O

CAMARA DE COMERCIO DE BARCELONA LIBRO BLANCO LA SEGURIDAD DE LOS NEGOCIOS EN INTERNET
316



Esta Plataforma, dado el marco legal actual, permite hacer contratos me-
nores y determinados tramites de los contratos de suministro, obras y
servicios que se adjudiquen mediante el procedimiento negociado sin
publicidad.

En la practica, segun la legislacion actual, permite hacer los tramites si-
guientes:

¢ Contratos menores de suministros y servicios: cuando la cuantia no
exceda los 12.020,24 €.

e Contratos menores de suministros de bienes consumibles: cuando la
cuantia no exceda los 60.101,21 €.

e (Contratos menores de obras: cuando la cuantia no exceda los
30.050,61€.

¢ Contratos mediante procedimiento negociado de suministros y servi-
cios: los bienes son de cuantia inferior a 30.050,61€.

¢ Contratos mediante procedimiento negociado de obras: de cuantia
inferior a 60.101,21€.

¢ Negociaciones sobre productos o servicios homologados previa-
mente, sin ningun limite econdmico.

La PECAP proporciona a las administraciones publicas un amplio direc-
torio de proveedores y permite efectuar electronicamente tres acciones
de compra:

e |a compra por catalogo.
¢ Lasolicitud de presupuestos o gestion de ofertas.
e Lasubasta o negociacion en linea.

La Plataforma esta basada en los principios siguientes:

e Autenticidad (identificacion y competencia).

Confidencialidad.

Integridad (y también el no-rechazo).
e Conservacion.

Disponibilidad.

Publicidad.

Flexibilidad (adaptacion a los cambios y a las mejoras tecnoldgicas).
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Para utilizar la PECAP hay que disponer de certificado digital.
La PECAP proporciona tres funciones basicas:

* Unamplio directorio de proveedores para facilitar la competitividad en
los procesos de compra.

* Lacompra de productos o servicios mediante la convocatoria de ne-
gociaciones en linea y/o peticiones de presupuesto.

La compra de productos o servicios a traves de los catalogos electronicos
publicados en la Plataforma por parte de los proveedores del mercado.

5. Motivacién de la necesidad / problema a resolver por el proyecto:

PECAP.org es un servicio que ofrece Localret a sus asociados y a otras
administraciones publicas, como respuesta a un mandato de la asam-
blea general del Consorcio del afio 2000.

Al mismo tiempo, este servicio refuerza el compromiso de Localret con el
proyecto Administracion Abierta de Cataluna (AOC) y concreta el com-
promiso de todas las fuerzas politicas catalanas representadas en el
Parlamento de Cataluna y de los ayuntamientos, representados por el
Consorcio, para facilitar la contratacion de bienes y de servicios de la ad-
ministracion publica catalana, optimizando los recursos publicos. Se
encuentra explicito en el acuerdo parlamentario de 23 de julio de 2001: el
Pacto para la promocion y el desarrollo de la sociedad de la informacion
en las administraciones publicas catalanas.

La creacion de la Plataforma persigue modernizar y digitalizar las admi-
nistraciones publicas, aplicar innovacion para mejorar la eficiencia
(modernizacion y simplificacion), extender el uso de los elementos de se-
guridad (técnica vy juridica) en las transacciones en linea y socializar las
empresas Yy las administraciones en el uso de los certificados digitales y
la firma electrénica.

¢Para qué sirve?
Administraciones publicas

¢ Las administraciones publicas pueden buscar productos o servicios
0 proveedores en las condiciones mas ventajosas.

e Las administraciones publicas pueden publicar telematicamente
anuncios de ofertas u ofertas de contratos, de una manera persona-
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lizada a una determinada empresa o0 a mas de una, o bien a una plu-
ralidad indeterminada de éstas.

Los entes pueden acceder a la web de los proveedores de que dis-
pongan y conocer sus productos, servicios y precios.

Los entes pueden recibir de los proveedores, por correo electronico,
las novedades vy las actualizaciones de sus productos y servicios, y
sus catalogos digitales.

Los entes pueden constituir una comunidad virtual de agentes res-
ponsables de la contratacion que les permita intercambiar
informacion, conocimientos, documentacion y experiencias.

Proveedores

Ofrecer productos o servicios en las condiciones mas optimas.

Figurar en el directorio de empresas del mercado, donde aparecera
SuU empresa caracterizada por el tipo de actividad que lleva a cabo, de
modo que las diferentes administraciones publicas que hay en el mer-
cado lo puedan invitar a participar en sus procesos de contratacion.

Crear y gestionar su propio catalogo electronico de venta de produc-
tos, que sera visible y accesible para todas las administraciones
publicas que hay en el mercado, o bien crear y gestionar un catalogo
especifico para una administracion publica determinada.

Participar en las peticiones de informacion, precio o propuesta, y su-
bastas de compra que convocan las diferentes administraciones
publicas, a las que sea invitado 0 a las que su empresa considere in-
teresantes y estén abiertas a cualquier miembro del mercado.

Ofrecer sus productos y servicios, asi como sus precios, desde su
web.

Hacer llegar a las administraciones publicas, por correo electronico,
las novedades y las actualizaciones de sus productos y servicios, y
sus catalogos digitales.

Ventajas

La Plataforma Electrénica de Contratacion simplifica los procesos de
contratacion.

Permite reducir la duracion de los procesos de negociacion.
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Facilita la integracion los procesos de contratacion con diferentes pro-
cesos internos de las administraciones publicas y de los proveedores.

Reduce el volumen de papel empleado en los expedientes de contra-
tacion.

Permite operar comercialmente en un entorno seguro, transparente y
neutral, y se puede operar las 24 horas del dia, los 365 dias del afo.

Ofrece un mercado al que pueden acceder nuevos clientes, en este
caso, administraciones publicas.

Valores

6.

El incremento de la transparencia en los procesos de contratacion.

El acceso a una mayor masa critica de empresas y proveedores y de
administraciones publicas contratantes.

El acceso a unos precios de mercado mas optimos.

Un nuevo canal de acceso al mercado para encontrar proveedores,
productos o servicios.

Transparencia hacia el mercado en todos los procesos.
Optimizacion de precios de productos y servicios.
Facilidad de comparacion de ofertas de los diferentes proveedores.

Simplificacion del proceso de compray reduccion de tiempo tanto de
la negociacion como de la peticion.

Facilidad para establecer politicas corporativas de compra.

Disminucion de volumen de papel que se debe gestionar en las com-
pras.

Para las administraciones, la plataforma no representa ningun coste.

Objetivos:

El objetivo principal es mejorar la eficiencia operativa y la productividad
en la gestion de las compras.

La PECAP facilita la comunicacion y la transmision de informacion entre
las administraciones publicas y las empresas. Proporciona a las adminis-
traciones publicas un amplio directorio de proveedores y permite
efectuar electronicamente tres acciones de compra:
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* Lacompra por catalogo
e Lasolicitud de presupuesto o gestion de ofertas
¢ La subasta o negociacion en linea.

La Comision Europea ha hecho constar en el Plan de accion de la CoE
sobre los contratos publicos electronicos que, si se generaliza la contra-
tacion en linea, las administraciones publicas ahorraran entre el 50 % vy el
80 % del coste de las operaciones.

Por eso la PECAP representa:

* Nuevo canal de acceso al mercado para encontrar proveedores, pro-
ductos o servicios.

e Transparencia.

* Incrementar la competenciay la eficiencia en los mercados de contra-
tacion publica.
* Facilitar la comparacion de ofertas.

* Simplificar el proceso de compray reducir el tiempo de la negociacion
y de las peticiones de oferta.

e Facilitar el establecimiento de politicas corporativas de compra.

e Familiarizar a las administraciones publicas y a las empresas privadas
con el nuevo marco juridico de la contratacion publica electronica en
Europa, con los nuevos medios electronicos de compra y los nuevos
procedimientos de contratacion.

En definitiva, mejorar dentro de lo posible la gestion en las administracio-
nes publicas y, consecuentemente, posibilitar una mayor disponibilidad
de recursos para dedicarlos directamente a nuevos servicios dirigidos a
la ciudadania.

7. Publico obijetivo:

La PECAP va dirigida a todas las administraciones publicas, especial-
mente a las entidades que integran la administracion local catalana, la
Generalitat de Cataluna, los organismos auténomos vy las entidades de
derecho publico con personalidad juridica propia, vinculadas o depen-
dientes de cualquiera de las administraciones publicas catalanas.

Por otro lado, se dirige a todas las empresas interesadas en contratar
con las administraciones publicas catalanas.

O

CAMARA DE COMERCIO DE BARCELONA LIBRO BLANCO LA SEGURIDAD DE LOS NEGOCIOS EN INTERNET
321



8. Numero de usuarios:

Hay 95 empresas y 99 administraciones publicas adheridas a la PECAP,
que se dividen en:

* 9 consejos comarcales.

e 87 ayuntamientos.

e 2 universidades.

e 1 otros.

9. ldentificacion de indicadores:

a) Numero de transacciones llevadas a cabo durante el afio 2006:
— Peticiones de presupuesto (RFQ): 17.
— Subastas 0 negociacions en linea: 42.

b) Numero de transacciones firmadas electronicamente: todas las
acciones requieren el uso de certificado digital

c) Otros que pueda tener el proyeto:
— Volumen de las subastas el ano 2006: 2.055.560,42 €.

— Ahorro del 16%: 326.248,76 €.

10. Tipo de certificado digital con el que se hace el tramite:

e Administraciones publicas: certificados digitales de CATCert.
e Empresas: certificado digital en software de Camerfirma.

Proveedores de certificados de firma electrdnica:

e Camerfirma: autoridad de certificacion de las camaras de comercio,
proveedora de certificados de firma electronica a las empresas.

¢ Agencia Catalana de Certificacion: entidad prestadora de servicios
de firma electronica de las administraciones catalanas.

11. Evolucién: nuevas funcionalidades que se prevé incorporar, etc.

En referencia a las mejoras que se tienen planificadas en la PECAP:

* Mejora de la informacion posterior (proveedores invitados: nombre,
NIF, direccion, etc.; ofertas: hora, importe, etc.) para transportarla al
expediente papel y para transportarla a un expediente electronico.
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e Permitir grabar toda la subasta para poderla visualizar a posteriori.
* Mejorar el diseno de las graficas.
e Permitir alternar el seguimiento de varias lineas de subasta.

* Incorporar un paro automatico: aviso automatico cuando se esté pro-
duciendo una incidencia.

* Que, por defecto, la subasta no admita precios peores, sino que soélo
sea posible mejorar las ofertas anteriores.

* Integrar la PECAP en el servicio de validacion de PSIS (Plataforma de
servicios de identificacion y firma) de CATCert.

* Incorporar el sello de fecha y hora al cierre de la subasta: la TSA (au-
toridad de sellado de tiempo) de CATCert.

* Acceso al RELI y al catalogo de bienes homologados de la Generali-
tat.

e Facturacion electronica.

CASO 4: Tramites municipales con empresas en la web del Ayun-
tamiento de Manresa

1. Nombre del proyecto:
Tramites a través de Internet.

2. URL donde se encuentra: https://www.ajmanresa.cat/php/tramits

3. Fecha de inicio del proyecto:
15 de octubre de 2002

4. Breve descripcion:

Si entendemos por administracion electronica el conjunto de actuaciones
orientadas a mejorar la gestion de la Administracion, la participacion y la
prestacion de servicios publicos a través de las TIC, uno de los principales
ambitos es el front-office (G2B/G2C), es decir, las acciones necesarias
para conseguir que, de forma progresiva y segura, el ciudadano y las em-
presas puedan llevar a término la mayor parte de tramites municipales a
través de Internet. Por eso ya hay 24 tramites que se realizan con certifica-
do digital, entre los cuales destacan las comunicaciones previas de obras,
las licencias de apertura de establecimientos y multas y alegaciones.

En este contexto, ademas de facilitar informacion de gestion y comuni-
caciones electronicas (correo electronico, SMS), se llevan a cabo
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proyectos orientados a realizar la transaccion completa. Entre estos Ulti-
mos destacan los siguientes:

Presentacion y
consulta de 60
tramites (4.432) Licitaciones y ofertes de ocupacion, etc.

Generalizacion de todos los pagos

Tramitacion de avisos a través . ) .
a través de internet y entornos bancarios

de correo electrénico (108.986)

Catalogo de servicios
vinculacién a tramites

Pago de recibos de padrén a

. través del banco virtual y TPV (877) -
Agenda a partir Informacion
de datos 010 Renovacion general de deudas
Domiciliaciones y facturas, etc.
bancarias (7.685) global de la web
— — Declaraciones
Cursos e inscripciones (4.260 / ano* tributarias y otros
tramites
Licencias de obras menores Presentacion de
(empresas de servicios (235) tramites con Informacion
firma de actividades
Altas de vehiculos, electrénica (285) y 010
Célculo y pagos
de autoliquidaciones - = >
(gestorias) (12.991) ‘ Avisos SMS (21.000 / afo-775 gestlon)‘
‘ 2001 ’ ‘ 2002 ‘ ‘ 2003 ‘ ‘ 2004 ‘ ‘ 2005 ‘ ‘ 2006 ‘ ‘ 2007 ‘ ‘ 2008 ‘

Transacciones - Informacién ~ Comunicacion

Tanto los tramites como los pagos que se llevan a término en la web, se
integran automaticamente via servicios web en la gestion interna de pro-
cedimientos y de recaudacion respectivamente. Aun asi, el sistema
permite consultar el estado de resolucion de los tramites presentados.

5. Motivacién de la necesidad / problema a resolver
por el proyecto:

En todos los proyectos de administracion electronica que esta imple-
mentando el Ayuntamiento de Manresa la motivacion principal es mejorar
el servicio a las empresas y los ciudadanos, y evitar que deban despla-
zarse para hacer tramites con la administracion municipal.

Concretamente, la declaracion tributaria de altas de vehiculos y el pago
de la autoliquidacion correspondiente, implicaba el desplazamiento dia-
rio de personal de gestorias al Ayuntamiento.

6. Obijetivos:

A partir de la experiencia de las acciones realizadas, el Ayuntamiento tra-
ta de avanzar ampliando y consolidando los tramites en Internet hasta
conseguir que cualquier gestion con la Administracion se pueda hacer de
forma no presencial.
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7. Publico obijetivo:
Gestorias, colegios profesionales, empresas y ciudadanos en general.
8. Numero de usuarios:

Para el proyecto de gestorias, el nimero de usuarios que se identifican
es de 29. Se dispone de convenios con el Colegio de Arquitectos y con
el Colegio de Abogados.

9. ldentificacion de indicadores:

Anteriores 2003 2004 2005 2006 Total

Declaraciones tributarias

(célculo y pago) (gest.) 566 | 2.539| 2.919| 3.504| 3.463|12.991
Presentacion de tramites 601 560 760 612| 1.899| 4.432
Domiciliaciones bancarieas 1.009| 1.360| 1.262| 1.614| 2.440| 7.685
Pagos de recibos y liquidaciones 242 635 877
Cursos e inscripciones

(inscripcion y pago) 3.800| 4.100| 4.260|12.160
Total 2176 | 4.459| 8.741|10.072 | 12.697 | 38.145

10. Tipos de certificados digitales con los que se hace el tramite:
todos los clasificados por CATCert.

11. Evolucion: nuevas funcionalidades que se prevé incorporar:

* Ampliar el nUmero de declaraciones tributarias que tienen que utilizar
prioritariamente las gestorias.

e Convenio con la AOC para llevar a cabo notificaciones telematicas.

* Mejorar la funcionalidad de los tramites en Internet vinculandolos al
catéalogo de servicios y haciendo uso de la busca semantica.

e Ampliar el nUmero de tramites.

CASO 5: Carpeta de las empresas y entidades del Ayuntamiento
de Barcelona

1. Nombre del proyecto:
Carpeta de las empresas y entidades

2. URL donde se encuentra:
www.bcn.es/carpeta-empreses
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3. Fecha de inicio del proyecto:
junio de 2005

4. Breve descripcion:

Este servicio proporciona informacion de los datos fiscales de la empre-
sa o entidad para que puedan hacer mas agiles las gestiones con el
Ayuntamiento. También da informacion de interés general para las em-
presas.

Siguiendo la arquitectura de la nueva plataforma iNet del Ayuntamiento
de Barcelona, basada en J2EE, la Carpeta de las empresas es un servi-
cio de agregacion de la informacion de que dispone el Ayuntamiento
sobre una empresa. Esta agregacion es posible gracias a la implantacion
del modelo de informacion de base que identifica univocamente cual-
quier informacién de cariz fiscal con un ciudadano.

Funcionalidades y estructura de la informacion

La informacion disponible esta agrupada en diferentes menus accesibles
desde la pagina de inicio del servicio una vez que el usuario se ha identi-
ficado y ha accedido a los datos de la empresa. La informacion
disponible es:

e Datos fiscales: razodn social, NIF, teléfono y direcciones (fiscal, elec-
tronica y de notificacion). El servicio expone a la vez la relacion de
tramites relacionados que pueden ser de interés en este punto. Entre
otros: la modificacion de errores en nombre, apellidos y direcciones,
y cambios en las direcciones fiscales o de naotificacion.

e Objetos fiscales: inmuebles, vehiculos, IAE, residuos y vados. Se
muestran los objetos fiscales de la empresa —-inmuebles, vehiculos,
IAE, residuos y vados— con sus identificadores y las referencias aso-
ciadas, por ejemplo: direccion, referencia y valor catastral para
inmuebles, identificador y matricula para vehiculos, periodo de liqui-
dacion de la IAE, etc. También se exponen los tramites relacionados,
como por ejemplo la domiciliacion bancaria de tributos, la autoliqui-
dacion de plusvalia, alegaciones o recursos y cambios de titularidad.

e Estado de los impuestos (pagados y pendientes): relacion de los
tributos municipales y el estado de estos para la empresa contribu-
yente y, a la vez, acceso al tramite relacionado de obtencion del
certificado de pago de tributos municipal.
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e Estado de las multas (pagadas y pendientes): relacion de las mul-
tas pagadas y pendientes identificadas por el expediente, hecho
denunciado, importe, fecha de infraccion y/o de pago, si procede.
Acceso al tramite relacionado de obtencion del certificado de pago de
tributos municipal.

e Ofras funcionalidades: archivos generados y calendario del contribu-
yente: la funcionalidad de los archivos generados permite descargar en
diferentes formatos —.pdf (Acrobat) o en archivo .xls MS Office (Excel)—
las listas solicitadas por el usuario. La funcionalidad del calendario del
contribuyente permite asociar avisos a los diferentes hitos fiscales.

5. Motivacion de la necesidad / problema a resolver por el proyecto:

Tras el éxito de la Carpeta del Ciudadano, que entré en funcionamiento
en marzo de 2004, el Ayuntamiento de Barcelona ha impulsado una ini-
ciativa nueva que facilita que las empresas vy las entidades lleven a cabo
las gestiones relacionadas con la administracion local por Internet.

La Carpeta de las Empresas y Entidades nace para facilitar el acceso de las
empresas a sus datos fiscales con facilidad y rapidez. Las empresas, cada
vez mas, hacen las gestiones con sus proveedores y clientes por Internet.

La nueva herramienta se ha disenado para permitir a las empresas, a las
entidades y a los profesionales consultar y gestionar desde la pagina
<www.bcn.es/carpeta-empreses> sus datos fiscales, los objetos fis-
cales, los impuestos pagados o pendientes de pago, la consulta sobre el
estado de las multas y generar archivos que faciliten la gestion tributaria
de estos colectivos y que ofrezca, a la vez, la relacion de tramites asocia-
dos con estas actividades. Ademas, también se pueden visualizar las
fechas de los proximos pagos gracias al calendario del contribuyente y al
servicio de avisos asociado.

6. Obijetivos:

La puesta en funcionamiento de la Carpeta de las Empresas y Entidades
representa un gran paso cualitativo en la mejora de los servicios munici-
pales que se ofrecen a través de Internet. Ademas, es un gran paso que
abre las puertas a aplicaciones posteriores y nuevas que deben facilitar
la relacion entre las empresas y la administracion local a la hora de hacer
las gestiones administrativas.
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El objetivo y la voluntad del Ayuntamiento de Barcelona es que, con un
certificado digital de persona juridica, las empresas puedan acceder a
cualquier servicio que requiera su identificacion.

La implantacion efectiva de la administracion electronica en el Ayunta-
miento de Barcelona es uno de los objetivos del gobierno municipal en el
mandato 2003-2007, contenido en el Plan de actuacion municipal y de-
sarrollado por dos medidas de Gobierno, de abril de 2004 y de diciembre
de 2005.

El objetivo es que los ciudadanos, las empresas y los profesionales se
puedan relacionar con la administracion municipal con toda normalidad,
validez y seguridad juridica a través de los medios electronicos, especial-
mente Internet, para obtener informacion, realizar consultas, presentar
reclamaciones, obtener certificados, hacer tramites y procedimientos y
cualquier otro derecho que le reconozca el Derecho administrativo.

Dentro de este marco, el Ayuntamiento de Barcelona ha desarrollado,
por un lado, un texto juridico que le permita conseguir los objetivos plan-
teados, es decir, la Ordenanza de administracion electronica, y, por otro,
el desarrollo de las infraestructuras y herramientas necesarias para eje-
cutar una administracion electronica. En este ultimo capitulo se incluye la
Carpeta de las empresas.

7. Publico obijetivo:
Empresas, profesionales y entidades con domicilio fiscal en Barcelona.

8. NuUmero de usuarios:
Actualmente unos 5.000.

9. Identificacion de indicadores:
NUmero de transacciones realizadas: 7.500.

10. Tipo de certificado digital con el que se hace el tramite:

Para acceder, las empresas, entidades, universidades, fundaciones,
asociacionesy los trabajadores autonomos necesitan un certificado digi-
tal de persona juridica o de profesional emitido por una entidad
certificadora reconocida y validada por el CATCert. A través de este iden-
tificador unico, la Carpeta de las empresas y entidades agrega
informacion y se configura como el punto de partida para las gestiones
de las empresas con el Ayuntamiento.
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11. Evolucién: nuevas funcionalidades que se prevé incorporar, etc.

Enriquecer la oferta de tramitacion integrada en la Carpeta.

CASO 6: Oficina virtual para empresas y profesionales de la AEAT.
Presentacion del impuesto especial sobre determinados medios
de transporte (MODELO 576)

1. Nombre del proyecto:
IEDMT (impuesto especial sobre determinados medios de transporte)

2. URL donde se encuentra:
http://www.aeat.es

Inicio > Campanas > Impuesto especial sobre determinados medios de
transporte

3. Fecha de inicio del proyecto:

Se inici6 el 1 de septiembre de 2005 para utilizarlo de forma voluntaria y
desde el 1 de enero de 2006 es obligatorio por Internet.

4. Breve descripcion:

Se habilita la presentacion telematica del impuesto de matriculacion, mo-
delo 576, para los casos que estén exentos 0 no sujetos, segun la Orden
EHA/1981/2005 (BOE 20/06/2005).

Se debe presentar esta declaracion-autoliquidacion previamente a la
matriculacion del vehiculo, embarcacion o aeronave, e indicar las carac-
teristicas. Generalmente se debe pagar y obtener un NRC (numero de
referencia completo) como justificante de pago.

Para evitar pagos duplicados se ha incorporado el numero de bastidor en
la solicitud de pago en la entidad financiera y se ha incrementado el con-
trol sobre la anulacion del NRC.

Se genera un codigo electronico que agiliza la matriculacion en la Direc-
cion General de Trafico, la Marina Mercante y Aviacion Civil.

5. Motivacion de la necesidad / problema a resolver por el proyecto:

Facilitar la declaracion del impuesto y mejorar el control de los importes
declarados por los vehiculos, reduciendo asi los grados fiscales.

Ademas, desde la Direccion General de Trafico se puede comprobar,
mediante el codigo electronico, que previamente se ha presentado la de-
claracion a la AEAT.
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6. Publico objetivo:

El destinatario final del servicio es el comprador del vehiculo, pero en la ma-
yoria de casos el tramite lo realizan intermediarios, que generalmente son
los concesionarios de vehiculos en condicion de colaboradores sociales.

7. Numero de usuarios:

Varias decenas de millar, entre las personas que lo presentan en nombre
propio y las que lo presentan en nombre de terceros.

8. ldentificacion de indicadores

* NuUmero de transacciones realizadas:

Ao Transacciones
2005 20.885
2006 1.646.597
2007* 679.590

*Hasta el 6 de junio de 2007.

Ademas, se hacen transacciones adicionales para comprobar el numero
de justificante, la consulta integra y la modificacion del numero de bastidor.

e NuUmero de transacciones firmadas electronicamente:

Todas las presentaciones del modelo 576 se reciben firmadas electroni-
camente.

9. Tipo de certificado digital con el cual se hace el tramite:

Certificados X.509 v3, generalmente en software de la Autoridad Certifi-
cadora FNMT Clase 2 CA y, en menor grado, por otras entidades de
certificacion admitidas para relacionarse con la AEAT segun la Orden
HAC/1181/2003 (BOE 15/05/2003).

En el caso del modelo 576 se han utilizado certificados de hasta 13 enti-
dades de certificacion diferentes.

10. Evolucién: nuevas funcionalidades que se prevé incorporar, etc.

Se esperan cambios en los datos que se solicitan en la declaracion y me-
joras en el intercambio de informacion con la Direccion General de Tréafico.

Finalmente, queremos agradecer el apoyo recibido de los responsables
de las iniciativas analizadas en este estudio, que en algunos de los casos
nos facilitaron informaciones complementarias sobre sus actividades.
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Lo que necesita una empresa para hacer tra-

mites con las administraciones publicas

Jordi Masias
Director de CATCert

1_SITUACION HISTORICA

Hasta ahora, las empresas se han relacionado con las administraciones
publicas por diferentes cuestiones:

* Presentar alguna documentacion o tramite: constitucion, actualiza-
cion de la informacion, etc.

* Hacer alguna inscripcion en algun registro.
* Presentar alguna declaracion.
* Presentar alguna encuesta.

e Ser proveedores de las administraciones publicas, etc.

Estas relaciones eran siempre presenciales y, por lo tanto, hacia falta des-
plazar a alguien en horario de oficina para poder efectuar la tramitacion.

Algunas administraciones habian empezado a facilitar a las empresas es-
tas gestiones, y habian puesto en marcha servicios de atencion telefénica
en los que se podia iniciar algun tramite, consultar ciertas informaciones,
etc. También muchas habian empezado a facilitar a las empresas informa-
cion sobre tramites a través de Internet. Pero, en todos los casos,
finalmente era necesaria una presencia fisica ante la Administracion, dado
que se tenia que firmar algun papel, presentar alguna documentacion, etc.

Con la modernizacion de la Administracion se esta dando un paso muy
importante para que esta relacion se pueda establecer telematicamente
y sea completa. Es decir, que no haga falta la presencia fisica en ninguna
parte del procedimiento administrativo, y que, ademas, se pueda hacer
las 24 horas del dia. Esto permite mayor flexibilidad, pero sobre todo mas
eficiencia y, por lo tanto, menos costes.

Implica un esfuerzo muy importante por parte de las administraciones
publicas, puesto que han de ir automatizando todos los procesos, no

O

CAMARA DE COMERCIO DE BARCELONA LIBRO BLANCO LA SEGURIDAD DE LOS NEGOCIOS EN INTERNET
331



so6lo desde el punto de vista de la atencion al ciudadano/empresario, sino
sobre todo con respecto a los procesos internos de gestion de expedien-
tes, que ahora no estan en papel sino en formato electronico.

La modernizacion de la Administracion implica, entre otras cuestiones y
como elemento muy importante, pasar de un formato papel a uno elec-
trénico, pero no como hasta ahora, que solo se trataba de un proceso de
optimizacion de los trabajos de gestion interna, sino que el formato elec-
tronico, mediante la firma electronica, tiene ahora toda la validez juridica.
Por lo tanto, el formato electrénico se convierte en el formato en el cual
se debe conservar el expediente a lo largo del tiempo.

Este hecho comporta cambios muy importantes dentro de la Administra-
cion: se debe dotar de herramientas de identidad digital y de firma
electronica, tal y como se ha explicado en capitulos anteriores, debe po-
ner en marcha servicios como los registros telematicos, notificaciones
telematicas, etc., y ha de implementar procesos internos de gestion elec-
tronica de documentos y expedientes, hasta llegar al final, cuando hay
que conservar los documentos electronicos a lo largo del tiempo.

Todas estas tareas son similares a las tareas que estan emprendiendo
muchas empresas que también viven un proceso de modernizacion, tan-
to interno como en las relaciones con los clientes y proveedores, pero
con la diferencia de que en el sector publico la validez juridica de los
diferentes actos es un elemento clave en todo este proceso de moderni-
zacion.

Por lo tanto, es evidente que las administraciones tienen un trabajo y un
reto importante ante ellos y trabajan en esta direccion, pero también ne-
cesitan que los ciudadanos/empresas con quien se relacionen
dispongan de determinadas herramientas imprescindibles para poder
garantizar juridicamente la seguridad de estas relaciones, y muy espe-
cialmente la validez juridica del expediente administrativo electronico.

2_EL FUTURO DE LA ADMINISTRACION ELECTRONICA

Desde las administraciones publicas pensamos que la modernizacion ha
de ir ligada a un uso muy intensivo de las tecnologias de la informacion y
de Internet. No porque pensemos que el uso de las tecnologias de la in-
formacion deben cambiar la Administracion, sino porque no se puede
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plantear una modernizacion y una mejor eficiencia de le Administracion
sin el uso de estas tecnologias.

Tal y como hemos visto, la seguridad, en general, y la identidad digital y
la firma electronica, en particular, son piezas clave en el impulso de la mo-
dernizacion de la Administracion. Con estas herramientas, las
administraciones publicas dan un paso adelante en la puesta en marcha
de tramites a través de lared. Las garantias juridicas necesarias para que
las administraciones publicas puedan ofrecer a través de Internet los
MISMOS servicios que hasta ahora ofrecian presencialmente, solo se dan
si estas herramientas las utilizan no solo las administraciones publicas,
sino también, y sobre todo, las empresas.

Muchas veces se ha hablado de que la futura Administracion publica
debe ser multicanal. Esto quiere decir que un ciudadano podra acceder
desde diferentes canales: presencial, teléfono, Internet, TDT, etc.

Si analizamos los diferentes canales y los tenemos en cuenta desde el
punto de vista de las empresas, llegaremos rapidamente a la conclusion
de que los canales mas utiles son dos: teléfono e Internet. Hoy se nos
hace dificil imaginar la TDT como canal Util para las empresas, aunque en
un futuro, esperamos que proximo, si que o sera para los ciudadanos.
Con respecto al canal presencial, pensamos que para las empresas aca-
bara siendo un canal auxiliar y cada vez menos utilizado.

Respecto al teléfono, pensamos que es un buen canal y que lo continua-
ra siendo para obtener informacion, para iniciar algunos tramites, pero
que hasta que no se puedan poner medios de autenticacion seguros le-
galmente, dificilmente sera un canal completo para hacer todas las
transacciones. De todas maneras, empezamos a encontrar herramien-
tas que nos van permitiendo incluir sistemas de identificacion digital e,
incluso, de firma electronica en el teléfono movil (mas PDA que teléfo-
nos), pero la utilizacion todavia es muy baja.

Finalmente, y en cuanto a Internet, pensamos que empieza a ser, y ha de
acabar siendo, el canal basico de comunicacion y de transaccion de la
empresa con la Administracion publica, dado que permite la interactivi-
dad, unos niveles de seguridad adecuados, un acceso de 24 horas, 7
dias a la semanay la inmediatez, pero, sobre todo, permite una cuestion
clave para la empresa, la automatizacion.
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Las empresas se relacionan con las administraciones publicas de dos
modos: puntual o continuamente. En el futuro mas inmediato vemos que
para las que necesitan tramites puntuales, Internet es un buen medio,
puesto que tiene todas las ventajas mencionadas antes. Pero los que tie-
nen una relacion mas continuada encontraran todavia mas ventajas,
puesto que Internet permite una comunicacion entre ordenadores, es
decir, se pueden automatizar algunos procesos para bajar considerable-
mente los costes, por ejemplo, los procesos de facturacion telematica
entre los proveedores y las administraciones.

3_LO QUE DEBERIA TENER UNA EMPRESA PARA
OPTIMIZAR LAS RELACIONES CON LAS
ADMINISTRACIONES PUBLICAS

Tal y como se ha comentado en este libro, el uso de Internet en las rela-
ciones con garantias juridicas y la validez del documento electronico,
hace que sea necesario incorporar un conjunto de herramientas y ele-
mentos en los dos extremos de la comunicacion.

En el caso que nos ocupa, las relaciones entre la empresa y la Adminis-
tracion, nos encontramos con diferentes modelos:

Relacion personal/servidor. Este es el caso en que una persona dentro
de una empresa se relaciona con la Administracion. Es el caso mas habi-
tual y, por lo tanto, el primero a considerar. En este caso hace falta que
esta persona pueda acreditar todo un conjunto de cosas para poder ga-
rantizar la validez juridica del acto:

¢ Laidentidad. Hace falta que esta persona disponga de unaidentidad
digital que le permita identificarse ante la Administracion como tal.
Este es uno de los principios que hasta ahora se han garantizando a
través de la presentacion del DNI o del pasaporte. Tal y como se ha di-
cho en este libro, la forma mas fiable con validez juridica y de mas
futuro es utilizar un certificado digital, ya sea el DNI electronico, el id-
CAT o, en el caso empresarial, los certificados digitales de
CAMERFIRMA, entre otros. Por lo tanto, se anima a las empresas a
que se vayan proveyendo de certificados digitales.

e La capacidad. En muchos casos, y en especial en los casos de la
empresa, no solo hace falta garantizar que la persona que se relacio-
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na con la Administracion es quién dice que es, sino que tiene capaci-
dad para vincular su actuacion a la de la empresa: capacidad de
representacion. En este caso, lo que hace falta es:

— Que el certificado digital disponga de atributos en los cuales conste
la representacion de la persona dentro de la empresa. Para determi-
nados tramites hace falta garantizar esta capacidad.

— Que el certificado digital disponga de atributos en los cuales conste
la vinculacion de esta persona dentro la empresa.

— En este segundo caso, se podria garantizar la representacion o el
apoderamiento, no a través del atributo dentro del certificado (en al-
gunos casos esto es dificil de estandarizar), sino acompanando un
documento electronico, firmado digitalmente por un fedatario publi-
co donde conste el detalle del apoderamiento vy, por lo tanto, dejar
en manos de la Administracion la validacion de estos apoderamien-
tos. Esto empieza a ser posible con los notarios, puesto que todos
los notarios de Espana disponen ya de firma electronica y estan ha-
bilitados para generar copias auténticas digitales de escrituras
publicas en papel.

— Una alternativa a la opcion anterior consistiria en que la empresa au-
torice a la Administracion a consultar esta representacion en
registros publicos donde conste y que, por lo tanto, no haga falta
aportar esta informacion. Esto, aun cuando puede parecer 1o mas
comodo, actualmente esta disponible en muy pocos casos, dado
que depende de que estos registros publicos pongan a disposicion
de la Administracion esta informacion por medios telematicos.

— Hay un tercer caso muy especifico para relaciones tributarias, que
gracias a una disposicion especial de la Agencia Tributaria permite
poderse relacionar mediante certificados de persona juridica. Este
caso, poco compartido por el resto de administraciones, genera
una doble necesidad a la empresa: por una parte, debe dotarse de
certificados digitales de atributos para la relacion con la mayoria de
administraciones y debe dotarse de certificados de persona juridica
para las relaciones tributarias.

En este aspecto animariamos a las empresas a dotarse de certificados
digitales de pertenencia a la empresa y de representacion de ésta, como
los de CAMERFIRMA y ANCERT entre otros. También recomendariamos
que, en el momento en que se haya de ir al notario, se pidan no solo co-
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pias simples de los documentos, sino también copias simples electroni-
cas de éstos, firmadas electronicamente por el notario.

Con respecto a los certificados de persona juridica, y teniendo en cuen-
ta el bajo coste que tienen, también consideramos importante que cada
empresa tenga uno, bajo la custodia del maximo responsable de la em-
presa, para relaciones tributarias con la Administracion.

En algunos casos, algunas administraciones permiten presentar docu-
mentos en formato electronico que han sido generados a partir del
escaneo del documento original en papel y firmados por la persona titu-
lar del documento. Esta es una iniciativa interesante y muy recomendable
para las empresas, dado que permite la compulsa interna de documen-
tos sin necesidad de acudir a un tercero para garantizar su autenticidad.
En cualquier caso, sera facultad de la Administracion admitirla o no y de-
pendera del tramite en cuestion.

e Laintegridad. Los documentos que se deben presentar a la Adminis-
tracion deben ser integros, por lo cual es necesaria la firma electronica.
Las empresas también deben requerir que la informacion transmitida
por parte de la Administracion sea integra, por lo tanto, es importante
empezar a validar la firma electronica de los documentos recibidos:
documentos que han pasado por registros de entrada/salida como
prueba de presentacion documental ante la Administracion, resolucio-
nes que han emitido las administraciones publicas, comprobantes de
ingreso, etc.

Estos documentos se deben conservar en el tiempo. También sera
bueno empezar a pensar donde guardarlos y como garantizar la vali-
dez juridica del documento.

Junto a este proceso de comunicacion integra, también es aconseja-
ble que las empresas empiecen a utilizar plataformas de naotificacion
telematica, como la que las administraciones publicas catalanas es-
tan utilizando a través del Consorcio AOC, o la de Correos, para
poder recibir comunicaciones con validez juridica por parte de las ad-
ministraciones publicas sin necesidad de desplazamientos.

e El sello de fecha y hora. Actualmente hay diferentes proveedores
que dan servicio de sello de tiempo. Aconsejamos que los documen-
tos incorporen el sello de tiempo en el momento de la firma, dado que
esto no soélo da valor legal de autenticidad al documento, sino tam-
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bién prueba cuando fue creado y enviado. Las empresas deberan es-
coger los proveedores de este servicio.

Finalmente, se anima a todas las empresas a trabajar para poder emitir
facturas telematicas. Proximamente, tal y como ya se ha comentado en
el apartado legal, las administraciones publicas solo aceptaran la factura
telematica, por lo cual las empresas deben ir introduciendo esta nueva
forma de facturacion.
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DE TERMINOS




Glosario

1_CONCEPTOS

1.1_Término/Definicion

ACL Access Control List: listas de control de acceso que permiten con-
trolar los permisos sobre los recursos gestionados: ficheros, bases de
datos, aplicaciones, etc.

Adware Software utilizado para la distribucién de contenidos publicita-
ros, cuya introduccion en el sistema no ha sido autorizada por el usuario.
En muchos casos estas aplicaciones pueden espiar el seguimiento del
usuario por la red.

Agujero de seguridad Un agujero de seguridad es un fallo en un pro-
grama que permite mediante su explotacion violar la seguridad de un
sistema informatico.

Algoritmos criptograficos Los algoritmos que tienen por finalidad el tra-
tamiento del secreto de la informacion se llaman criptograficos y son
esenciales para la firma electronica avanzada, ya que soportan el uso de
cifras seguras para la produccion y comprobacion de la firma electronica.

Un algoritmo es una funciéon matematica ejecutada por un producto in-
formatico, formado habitualmente por un hardware y un software.

Analisis forense Se refiere a la recopilacion de evidencias que puedan
servir como prueba judicial. Es por ello que la mayor parte de las técnicas
se basan en la recuperacion de informacion de discos duros.

Antidialers Programas que controlan el marcado automatico del teléfo-
no a sitios externos, este ataque es efectivo si tenemos configurado el
sistema para acceder a Internet via linea telefonica comun y moédem.

Antispam toolkit Caja de herramientas para combatir el spam (mensa-
jes no solicitados).
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Antivirus Los antivirus son programas cuya funcion es detectar y elimi-
nar virus informaticos y otros programas maliciosos (a veces
denominados malware).

Applet Una parte pequena de un programa que se ejecuta con otro pro-
grama.

Atributos Es toda informacion o circunstancia personal que ayuda a
identificar de forma univoca a una persona o a relacionarse con la misma.

Como ejemplos clasicos de atributos podemos citar la representacion de
otro, los permisos y los privilegios, el domicilio o la direccion electronica
de una persona.

Los atributos pueden contenerse en el certificado o en la firma electronica.
En el primer caso, el prestador que lo emite debe proceder a comprobar-
los, de acuerdo con el procedimiento correspondiente, y se podran
emplear siempre de acuerdo con la finalidad especifica del certificado.

Autenticacion Control (mecanismo técnico o de procedimiento) de se-
guridad informatica que nos permite comprobar la identidad de una
entidad (que represente a una persona o a un software informatico) que
antes habiamos identificado, 0 que unos datos provienen de un origen
conocido (ISO/IEC 10181-2, y también ISO/IEC 7498-2).

B2G Esla abreviatura del término inglés Business to Government y hace
referencia a la optimizacion de los procesos de relacion entre las empre-
sas y la Administracion publica a través del uso de Internet.

BIAS Aseguramiento de la identidad con biometria.

Biometria La aplicacion de técnicas matematicas y estadisticas sobre
los rasgos fisicos 0 de conducta de un individuo.

BOT Diminutivo de Robot. Es un programa disefado para automatizar
tareas. Utilizado de forma maliciosa permite que un intruso controle un
ordenador remoto. Los bots se pueden utilizar para mandar spam, des-
cargar y guardar archivos ilegales, atacar a otros ordenadores, robo de
informacion, etc. A los ordenadores infectados por bots se les suele lla-
mar «ordenadores zombis».

Botnet Término que hace referencia a una coleccion de software ro-
bots, que gjecutan de manera autbnoma (normalmente un gusano que
va por un servidor infectando con capacidad de infectar otros servido-
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res). El artifice de la botnet puede controlar otros ordenadores/servidores
de forma remota y normalmente son poco éticos.

Caballo de Troya, Troyano Programa que aparentemente realiza una
funcion, pero que en realidad realiza otra. No siempre es malicioso o des-
tructivo, pero sus propodsitos suelen serlo.

Cardspace Es un software cliente que permite a los usuarios proveer su
identidad digital a servicios online de una forma sencilla, segura 'y en un
entorno de confianza.

CATA Servicio de Inteco de alerta rapida antivirus. Tiene como mision
principal concienciar en materia de seguridad, ofreciendo alertas, infor-
macion, herramientas de proteccion gratuitas e informes diarios de
seguridad sobre los ultimos codigos maliciosos aparecidos en la Red
desde 2001.

CERT Equipo de Seguridad para la Coordinacion de Emergencias en
Redes Telematicas, sus funcionas principales son: asesorar, prevenir y
resolver incidencias de seguridad en entornos telematicos.

Certificado de profesional colegiado Certificado digital en el que ade-
mas de la identidad personal se indica su colegiacion en un colegio
profesional.

Certificado de representacién de érgano administrativo Certificado
digital en el que deben tomarse en cuenta los apoderamientos y capaci-
dades de actuacion de la persona, indicadas o no en el certificado, antes
de confiar en la firma. Debe incluir como subtipos los certificados de re-
presentacion organica, voluntaria, etc.

Certificado de servidor seguro Certificado para dispositivo informati-
CO que se instala en un servidor y sirve para cifrar las comunicaciones
con este servidor. También sirve para garantizar la identidad del servidor.

Certificado digital Un certificado digital o electrénico es un documento
electronico firmado que garantiza, ante las terceras personas que los re-
ciban o los utilicen, una serie de manifestaciones contenidas en el
mismo.

Certificado digital de empleados Certificado digital en el que ademas
de la identidad personal se indica su vinculacion con una organizacion,
sin indicacion de apoderamiento.
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Certificado digital de persona fisica El certificado de persona fisica es
el que se emite a un usuario individual, que se llama suscriptor del certifi-
cado, que sera el firmante —en certificados de clave publica de firma- o el
que descifre los documentos protegidos con su clave publica —en certifi-
cados de cifrado.

Certificado digital de persona juridica El certificado de persona juridi-
ca —que no existe en la Directiva 99/93/CE- no se define en la Ley
59/2003, pero a partir del articulo 7 de la Ley, que lo regula, podemos
describirlo como el que permite imputar la calidad de autor de los docu-
mentos directamente a la persona juridica (apartado 4), siempre que
estos documentos se hayan firmado dentro de una relacion con las ad-
ministraciones publicas o dentro del giro o trafico ordinario de la persona
juridica (apartado 3).

Parece que las aplicaciones del certificado de persona juridica tengan
que ver mas con la produccion de documentos originales imputables a la
entidad que con la firma escrita del apoderado de la entidad.

El certificado de persona juridica, sin embargo, realmente puede califi-
carse de certificado de persona fisica, porque es necesario que lo
solicite, en nombre de la persona juridica, su administrador, representan-
te legal o voluntario con poder suficiente a este efecto (apartado 1), que
se llama «custodio».

Certificado ordinario El certificado ordinario es, de acuerdo con el arti-
culo 6 de la Ley 59/2003, de 19 de diciembre, de firma electronica, «un
documento firmado electronicamente por un prestador de servicios de
certificacion que vincula unos datos de validacion de firma a un firmante
y confirma su identidad».

Se llama «ordinario» para diferenciarlo del certificado «reconocido» —una
traduccion ambigua, por cierto, del término original de la Directiva
99/93/CE, de 13 de diciembre, de firma electronica, que quiza se debe-
ria haber traducido como «certificado cualificado».

Certificado para dispositivos informaticos Certificado digital para
identificar servidores seguros, aplicaciones informaticas, firma de codigo
0 estampacion de fecha 'y hora.

Certificado reconocido Los certificados reconocidos son, de acuerdo
con el articulo 11.1 de la Ley 59/2003, «los certificados electronicos emi-
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tidos por un prestador de servicios de certificacion que cumpla los requi-
sitos establecidos en esta Ley en cuanto a la comprobacion de la
identidad y el resto de circunstancias de los solicitantes, y a la fiabilidad y
a las garantias de los servicios de certificacion que prestan».

CHAMBER E VAUL Deposito seguro de ficheros de empresa, para los
cuales se emite de forma automatica un certificado digital de notaria,
custodiado por la red mundial de camaras y despachos de abogados.

CHAMBERTRUST El sello electrénico de las camaras de comercio.

Cibercriminalidad (cibercrim) Delincuencia informatica (criminalidad
informatica).

Ciberdelitos Cometer un delito informatico.
Ciberseguridad Lucha contra la pirateria informatica.

Cifra Es un mecanismo criptografico para proteger una informacion (sea
una comunicacion en transito o un documento mas o menos perdurable)
de forma que los terceros no autorizados no puedan acceder a ella.

El cifrado se basa en el uso de claves para mezclar o sustituir la posicion de
los signos alfabéticos y numéricos que componen el documento, operacion
que se llama «cifrar» (atencion al uso del incorrecto término «encriptar»).

La clave aporta la informacion necesaria para devolver el documento, aho-
ramezclado 'y, por lo tanto, ininteligible, a su estado original, operacion que
se llama «descifrar» (atencion al uso del incorrecto término «desencriptar»).

Los cifrados pueden ser simétricos o asimétricos.

Clave criptografica Las claves criptograficas son los elementos nume-
ricos que forman una cifra criptografica, y que funcionan conjuntamente
con los algoritmos criptograficos para generar firmas electronicas y las
formas de autenticacion o para convertir en confidencial un documento.

Clave privada Una clave privada criptografica es un dato numérico, que
forma parte de una cifra, y que debe ser absolutamente secreta, porque
sirve para autenticarse, firmar o acceder a datos confidenciales.

Clave publica Una clave publica criptografica es un dato numérico, que
forma parte de una cifra, y que debe ser publica, porque sirve para vali-
dar la firma electronica de un mensaje recibido. El hecho de que sea o
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mas publica posible, hace que sea necesario certificar la clave, en aso-
ciacion con su titular, que posee la clave privada, para que se pueda
entregar esta clave publica certificada a través de lared Internet y que lle-
gue a cualquier potencial destinatario de documentos firmados.

Caddigo ejecutable Software que se puede ejecutar en un ordenador.

Confidencialidad Es un estado en el que se puede encontrar una co-
municacion o un documento electronico, en el que la comunicacion o el
documento son secretos para todas las personas, excepto aquellas que,
debidamente autorizadas, disponen de los elementos para acceder al
contenido de la comunicacion o del documento electronico.

Cookies Fragmento de informacion que se almacena en el disco duro
del visitante de una pagina web a través de su navegador, a peticion del
servidor de la pagina. Esta informacion puede ser luego recuperada por
el servidor en posteriores visitas.

Criptografia Ciencia que trata la proteccion de la informacion mediante
el desorden por transposicion o sustitucion (cryptds) de las letras (gra-
phos) de un documento, con el objetivo de hacerlo confidencial.

La aplicacion de la criptografia a las tecnologias de la informacion y la co-
municacion se basa en algoritmos y claves correspondientes a las
diferentes cifras, simétricas y asimétricas, que se utilizan.

CRL: Lista de revocacion Una lista de revocacion de certificaciones
electronicas es un mecanismo técnico que tiene como finalidad informar
a los terceros destinatarios de mensajes 0 documentos firmados de los
certificados que se encuentran suspendidos 0 que han sido revocados y
que, por lo tanto, no se pueden utilizar para verificar una firma electroni-
ca o, por el contrario, de que la certificacion es vigente y la firma puede
producir efectos juridicos.

Cyber Corps Grupo de especialistas de seguridad informatica que se
encargan de detectar ciberterrorismo.

Dialers Programa que marca un numero de teléfono, usando el médem,
para la conexion a Internet. Se debe tener precaucion con estos progra-
mas puesto que a veces llaman a numeros de tarificacion adicional (NTA),
estos NTA son nUmeros cuyo coste es superior al de una llamada nacio-
nal. Estos marcadores se suelen descargar tanto con autorizacion del
usuario (utilizando pop-ups poco claros) como automaticamente.
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Direcciones de red IP Es un numero que identifica de manera logica y
jerarquica a una interfaz de un dispositivo (habitualmente un ordenador)
dentro de una red que utilice el protocolo IP (Internet Protocol).

Dispositivo seguro de creacion de firma electrénica Un dispositivo
seguro de creacion de firma electronica es un dispositivo que, de acuer-
do con el articulo 24.3 de la Ley 59/2003, cumple los siguientes
requisitos:

* Los datos utilizados para la generacion de la firma electronica (es de-
cir, la clave privada) pueden producirse solo una vez y asegura
razonablemente su secreto.

e Existe una seguridad razonable de que los datos utilizados para la ge-
neracion de la firma electronica no se pueden derivar de los datos de
verificacion de firma (propiedad de irreversibles) o de la propia firmay
de que la firma estéa protegida contra la falsificacion con la tecnologia
existente en cada momento (longitud de claves).

* Los datos de creacion de la firma electronica pueden ser protegidos
de forma fiable por el firmante frente a su utilizacion por terceros (da-
tos de activacion de la creacion de firma).

e Eldispositivo no altera los datos o el documento que tiene que ser firma-
do niimpide que éste se muestre al firmante antes del proceso de firma.

El dispositivo seguro es uno de los elementos requeridos para obtener
una firma electronica reconocida, directamente equivalente a la firma
escrita, aunque las firmas electronicas producidas con dispositivos
que no gozan de esta consideracion también pueden tener efectos,
especialmente mediante un pacto entre las partes 0 una norma adminis-
trativa.

DMZ Zona desmilitarizada, también conocida por sus siglas en inglés,
DMZ o «de-militarized zone» (DMZ), es un area de la red (una subred) que
esta situada entre la red interna de una empresay una red externa, gene-
ralmente Internet.

DNI electrénico EI Documento Nacional de Identidad electronico es, de
acuerdo con el articulo 15.1 de la Ley 59/2003, de 19 de diciembre, de
firma electronica, el documento nacional de identidad que acredita elec-
tronicamente la identidad personal de su titular y que permite la firma
electronica de documentos.
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Corresponde esta definicion funcional a un certificado electronico reco-
nocido de firma electronica, ultrapasando con mucho la funcion estricta
del documento nacional de identidad del que disponemos en el mundo
fisico.

DRM Tecnologias de gestion de derechos de autor en el ambito digital.
DSS Servicios de firma digital.
DUCA Declaracion del uso y la contaminacion del agua.

EDI Intercambio electronico de datos (en inglés Electronic Data Inter-
change o EDI), es un software Middleware que permite la conexion a
distintos sistemas empresariales como ERP o CRM. El Intercambio Elec-
tronico de Datos puede realizarse en distintos formatos: EDIFACT
(Electronic Data Interchange for Administration, Transport and Commer-
ce), XML, ANSI ASC X12, etc.

Evento o incidencia de seguridad Es un estado identificado en un sis-
tema, servicio o red que indica una posible violacion de la politica de
seguridad, un fallo de los controles de seguridad, o una situacion previa-
mente desconocida que pueda tener relevancia para la seguridad.

Factura electrénica La factura electronica (o efactura) es una modali-
dad de factura en la que no se emplea el papel como soporte para
demostrar su autenticidad. Por eso, la factura electronica es un fichero
que recoge la informacion relativa a una transaccion comercial y sus obli-
gaciones de pago y de liquidacion de impuestos y cumple otros
requisitos que dependen de la legislacion del pais en el que se emplea.

FAR Ratio de Falsa Aceptacion. Representa el porcentaje de usuarios no
autorizados que son correctamente identificados como usuarios validos.

Firewall El cortafuegos es un elemento utilizado en redes de ordenado-
res para controlar las comunicaciones, permitiéndolas o prohibiéndolas.

Firma digital La firma digital es una transformacion matematica de un
documento, realizada mediante una operacion de cifrado asimétrico con
la clave privada de una persona, frecuentemente llamada firmante.

ISO/IEC 7498-2 define la firma digital como los datos anexados a otros
datos, o una transformacion criptografica de éstas, que permite al recep-
tor de estos datos probar el origen de los datos y protegerse de su
falsificacion posterior.
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El hecho de emplear una cifra asimétrica permite que cualquier persona
que tenga la clave publica del firmante pueda comprobar que la firma fue
generada por la persona que poseia la clave privada, y por lo tanto, que
es el autor del documento.

Dado que las cifras criptograficas asimétricas mas utilizadas, basadas en
multiplicaciones de numeros primos, incrementan mucho el volumen del
documento a firmar, normalmente se resume criptograficamente el docu-
mento, antes de producir la firma, que se hara realmente sobre el resumen.

La firma digital es un concepto técnico, referido a una tecnologia concre-
ta, y se diferencia del concepto legal de firma, que trata de ser neutral,
para dar cobertura a la firma digital, pero también a otras tecnologias que
sirvan para las funciones de la firma escrita.

Firma electréonica La firma electronica es un concepto legal, neutral
desde una perspectiva tecnologica, que da cobertura al uso de cualquier
tecnologia que permita obtener las mismas funciones, con técnicas elec-
tronicas, informaticas y telematicas, que cumple la firma de documentos
en soporte papel.

Estas funciones han sido identificadas, sin voluntad de ser exhaustivo, a
la especificacion técnica CEN CWA 14365:

* Autenticacion de una persona previamente identificada.

e Autenticacion del origen de unos datos.

¢ Declaracion de conocimiento.

e Declaracion de voluntad.

Todas las tecnologias que permiten cumplir algunas o todas de estas
funciones se consideran legalmente como firma, y todas tienen la opor-

tunidad de ser validas y consideradas como prueba judicial (Ley
59/2003, de 19 de diciembre, de firma electronica).

Firma electréonica avanzada La firma electronica avanzada es, de
acuerdo con el articulo 3.2 de la Ley 59/2003, la firma electronica que:

¢ |dentifica al firmante.

¢ Permite detectar cualquier cambio posterior de los datos firmados.

e Esta vinculada al firmante y a los datos firmados de manera Unica.

* Ha sido creada mediante medios que el firmante puede mantener
bajo su control exclusivo.

Definicion que se corresponde con la firma digital.
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Firma electrénica ordinaria La firma electronica ordinaria es todo me-
canismo tecnolégico que nos permita autenticar a la entidad o persona
que hace uso de ella.

El articulo 3.1 de la Ley 59/2003 determina, en este sentido, que la firma
electronica ordinaria es el conjunto de datos en forma electronica, con-
signados junto a otros o asociadas con ellas, que pueden ser utilizadas
como medio de identificacion del firmante (donde debemos entender
«identificacion» como «autenticacion de entidades», como correctamen-
te realiza la Directiva 99/93/CE, de 13 de diciembre, de firma electrénica).

Firma electrénica reconocida La firma electronica reconocida es, en ge-
neral, todo mecanismo tecnoldégico que nos permite obtener la
autenticidad documental electrénica; es decir, todo mecanismo con el que
podamos proteger la integridad de los documentos electronicos, autenti-
car al autor de los mismos y le podamos imputar esta calidad de autor.

En concreto, el articulo 3.3 de la Ley 59/2003, de 19 de diciembre,
de firma electronica, considera firma electronica «la firma electronica
avanzada basada en un certificado reconocido y generado mediante un
dispositivo seguro de creacion de firmao.

Por su lado, el articulo 3.4 determina que la firma electronica tenga «res-
pecto de los datos consignados en forma electronica, el mismo valor que
la firma electrénica en relacion con los consignados en papel».

Esta norma constituye una muestra de la aplicacion del principio de equi-
valencia funcional, y sus consecuencias juridicas son las siguientes:

* Permite emplear una firma electronica cuando la normativa requiera
una firma escrita.

* Considera el fichero informatico firmado como documento electroni-
co, equivalente al documento escrito a todos los efectos legales.

¢ Considera la firma electronica como la firma de la persona, y le impu-
ta el documento, original, en calidad de autor.

La firma electronica reconocida ofrece el nivel mas elevado de garantia
de la firma electronica, y dispone de un procedimiento especial para pro-
bar su existencia y correccion técnica.

Fishing Robo de contrasefas mediante links en el correo electrénico
gue nos trasladan a sitios web fraudulentos pero con un aspecto igual al
original. Normalmente en servicios bancarios.
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FRR Ratio de Falso Rechazo. Representa el porcentaje de usuarios au-
torizados que han sido rechazados.

Gestiodn de identidades Sistema integrado de politicas y procesos or-
ganizacionales que pretende facilitar y controlar el acceso a los sistemas
de informacion y a las instalaciones.

El concepto generalmente se relaciona con la informatica, medio en el
que se ha vuelto cada vez mas critico proteger la informacion personal,
las bases de datos y las aplicaciones tanto personales como profesiona-
les, del uso mas o0 menos malintencionado de los usuarios propios y del
espionaje y sabotaje de intrusos. Ultimamente también ha devenido su
uso con la digitalizacion de la identidad con la que se controla los acce-
sos fisicos de personas, como la entrada y salida de edificios e
instalaciones generales o0 especiales, por medio de tarjetas (electronicas
0 magnéticas) y dispositivos biométricos.

Representa una categoria de soluciones interrelacionadas que se utilizan
para administrar autenticacion de usuarios, derechos vy restricciones de
acceso, perfiles de cuentas, contrasenas y otros atributos necesarios
para la administracion de perfiles de usuario en una hipotéetica aplicacion.

Gusanos Los gusanos son un subconjunto de los virus. Tienen la habi-
lidad de reproducirse por si mismos sin ayuda de personas. Tipicamente,
los gusanos explotan vulnerabilidades en los servicios de red de los sis-
temas, por lo que se propagan rapidamente entre sistemas vulnerables.
Probablemente, el tipo de gusano mas comun es el que utiliza el correo
electronico para transportarse. En este caso, el correo electronico no
esta infectado, pero transporta el gusano.

Hoax (bulos) Intento de hacer creer a un grupo de personas que algo
falso es real. Su objetivo es saturar las redes de comunicaciones, hacer
creer a los usuarios que estan infectados por algun tipo de virus, saturar
el correo electronico, etc.

Hosting Albergue de los servicios en maquinas propiedad del proveedor.
Housing Albergue de un equipo del cliente en instalaciones del proveedor.

HTTPS El protocolo HTTPS es la version segura del protocolo HTTP. El
sistema HTTPS utiliza un cifrado basado en las Secure Socket Layers
(SSL) para crear un canal cifrado (cuyo nivel de cifrado depende del servi-
dor remoto y del navegador utilizado por el cliente) mas apropiado para el
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trafico de informacion sensible que el protocolo HTTP. Cabe mencionar
que el uso del protocolo HTTPS no impide que se pueda utilizar HTTP. Es
aqui, cuando nuestro navegador nos advertira sobre la carga de elemen-
tos no seguros (HTTP), estando conectados a un entorno seguro (HTTPS).

idCAT |dentidad digital catalana.

Identidad digital Sistema de identificacion a través de medios electro-
nicos. El idCAT y el DNI electronicos son uno de los mecanismos para
garantizarla.

IDS (control preventivo) La deteccion de intrusiones es el proceso de
monitorizar los eventos que ocurren en un sistema o red, para analizarlos
en busca de problemas de seguridad en base a patrones predefinidos
que ofrecen indicios de que el sistema puede estar siendo objeto de un
ataque.

Integridad La integridad es una propiedad del documento electrénico
que nos informa del hecho que el mismo no ha sido modificado o mani-
pulado de otra forma sin que podamos saberlo (ISO/IEC 7498-2).

En consecuencia, la integridad es uno de los elementos necesarios para
disponer de documentos electronicos auténticos.

El requisito de la integridad es esencial para la firma electronica que se
tenga que equiparar a la firma escrita. Sin el requisito de la integridad, no
se puede hablar legalmente de firma electronica avanzada, ya que el ar-
ticulo 3.2 de la Ley 59/2003, de firma electronica, determina que la firma
electronica avanzada debe permitir detectar cualquier cambio posterior
de los datos firmados.

Este aspecto es una de las diferencias entre la firma escrita y la firma
electronica, ya que la firma escrita no garantizaba que el documento
electronico no se pudiese manipular (funcidn que cumplia el soporte en
papel, mediante la posibilidad de detectar los cambios fisicos que este
soporte sufria con los rayados y raspados no salvados especificamente
por las partes).

Esta propiedad se puede conseguir mediante el uso de algoritmos de re-
sumen, algoritmos de firma o mediante una combinacion de ambos
algoritmos.

Interoperabilidad (interoperable) Capacidad de comunicacion entre
diferentes programas y maquinas de diferentes fabricantes.
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Irrefutabilidad (no repudio): Autenticidad La autenticidad es una pro-
piedad del documento electronico que nos informa del hecho que el
documento:

* Esintegro, y por lo tanto, no ha sido modificado sin conocimiento del
autor o del destinatario.

e Proviene de una persona identificada y conocida.

* Eldocumento es imputable a la persona, en calidad de autor o en otra
calidad concreta, igualmente conocida.

Los ficheros de datos informaticos con esta propiedad cumplen los re-
quisitos legales que se prevén para los documentos (en soporte papel)
originales y auténticos.

Esta idea quiza es la mas importante que se deriva de la Ley 59/2003: los
documentos con firma electronica son originales (a diferencia de los do-
cumentos copia) y son auténticos y, por lo tanto, cuando una ley exige
que un acto juridico debe documentarse, se puede hacer electronica-
mente si el documento electronico tiene la propiedad de la autenticidad.

La autenticidad documental electronica no cambia la naturaleza del do-
cumento, de forma que el documento privado debe ser reconocido por
el autor, de acuerdo con el mismo que rige en el mundo presencial. En
caso de que el firmante niegue la autenticidad del documento, se practi-
cara la prueba de la firma electronica y, cuando sea positiva, se declarara
que el documento es auténtico.

ISAC Centros de asistencia e intercambio de informacion de seguridad.

ISO 17799 ISO/IEC 17799 es un estandar para la seguridad de la infor-
macion publicado por primera vez como ISO/IEC 17799:2000 por
International Organization for Standardization y por la comision Interna-
tional Electrotechnical Commission en el ano 2000 y con el titulo de
Information technology - Security techniques - Code of practice for infor-
mation security management.

Proporciona recomendaciones de las mejores practicas en la gestion de
la seguridad de la informacion a todos los interesados y responsables en
iniciar, implantar o mantener sistemas de gestion de la seguridad de la in-
formacion.

La version de 2005 del estandar incluye las siguientes once secciones
principales:
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* Politica de seguridad

* Aspectos organizativos para la seguridad

e Clasificacion y control de activos

e Seguridad ligada al personal

e Seguridad fisica y del entorno

¢ Gestion de comunicaciones y operaciones

e Control de accesos

¢ Desarrollo y mantenimiento de sistemas

* Gestion de incidentes de seguridad de la informacion
e (Gestion de continuidad de negocio

¢ Conformidad
IT Tecnologias de la informacion.

ITIL (The IT Infrastructure Library), un método de organizacion de los
servicios de [T, basado en el concepto de servicios y procesos, en el que
la disponibilidad y continuidad del servicio no son procesos ligados a la
seguridad, sino a la prestacion del servicio.

J2EE Java Platform, Enterprise Edition o Java EE (anteriormente cono-
cido como Java 2 Platform, Enterprise Edition o J2EE hasta la version
1.4), es una plataforma de programacion —parte de la Plataforma Java-—
para desarrollar y ejecutar software de aplicaciones en lenguaje de pro-
gramacion Java con arquitectura de n niveles distribuida, basandose
ampliamente en componentes de software modulares ejecutandose so-
bre un servidor de aplicaciones.

Keylogger Registro de las pulsaciones que se realizan sobre el teclado.

LDAP LDAP (Lightweight Directory Access Protocol) es un protocolo a
nivel de aplicacion que permite el acceso a un servicio de directorio orde-
nado y distribuido para buscar diversa informacion en un entorno de red.
LDAP también es considerado una base de datos (aunque su sistema de
almacenamiento puede ser diferente) al que pueden realizarse consultas.

Habitualmente, almacena la informacion de login (usuario y contrasena) y
es utilizado para autenticarse aunque es posible almacenar otra informa-
cion (datos de contacto del usuario, ubicacion de diversos recursos de la
red, permisos, certificados, etc).
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En conclusion, LDAP es un protocolo de acceso unificado a un conjunto
de informacién sobre una red.

Malware Término utilizado para describir de forma genérica cualquier
tipo de software o codigo malicioso.

Medidas correctivas Medidas que se toman una vez producido el inci-
dente.

NAS Network Attached Storage. Es el nombre dado a una tecnologia de
almacenamiento dedicada a compartir la capacidad de almacenamiento
de un servidor con PCs o servidores clientes a través de una red.

OCSP (Online Certificate Status Protocol). Servicio de consulta del esta-
do de los certificados. La consulta se realiza accediendo a un servicio
online y recibiendo una respuesta inmediata sobre el estado del certifica-
do en cada momento.

OTP: One Time Password Contrasena dinamica, es decir la contra-
sefa o palabra de paso no puede ser usada mas que una vez. Es decir,
en el servidor de autenticacion existe un algoritmo que genera claves
distintas cada cierto periodo de tiempo, estos generadores estan sincro-
nizados con el token de usuario.

PASSI Plataforma de CATCert de atributos de seguridad y firma electro-
nica.

PDA Personal Digital Assistant (ayudante personal digital) es un ordena-
dor de mano originalmente disenado como agenda electronica
(calendario, lista de contactos, bloc de notas y recordatorios) con un sis-
tema de reconocimiento de escritura. Actualmente se puede usar como
un ordenador doméstico (ver peliculas, crear documentos, juegos, co-
rreo electronico, navegar por Internet, escuchar musica, etc.).

PECAP Plataforma electronica de contratacion de las administraciones
publicas.

Phishing Ataque de ingenieria social que tiene como propdsito la obten-
cion de informacion personal sensible del usuario, como contrasenas a la
banca electronica y los codigos de firma, nimeros de tarjetas de crédito. La
forma de realizar el ataque es el uso del envio masivo de correos electroni-
Cos en el que el atacante se hace pasar por una persona 0 empresa de
confianza (sobre todo entidad financiera) pidiendo de forma aparentemente
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legitima dicha informacion sensible. El ataque también se puede realizar por
medios de mensajeria instantanea o incluso por medios telefdnicos.

PIN Numero personal de identificacion.

PKI La infraestructura de claves publicas, también llamada frecuente-
mente por su denominacion inglesa (Public Key Infrastructure) y por el
acronimo inglés PKI, es el sistema técnico, juridico, de seguridad y de or-
ganizacion que ofrece apoyo a los servicios de certificacion y de firma
electronica.

Desde la perspectiva de las aplicaciones y de los usuarios de la firma
electronica, este sistema es una infraestructura que debe existir previa-
mente a poder empezar a trabajar con la firma electronica.

La infraestructura se llama «de claves publicas» porque las operaciones
de firmay cifrado requieren como elemento fundamental la publicacion y
la distribucion de las claves publicas de los usuarios de los servicios, en
forma de certificados electronicos de clave publica.

Los integrantes de esta infraestructura pueden ser técnicos o entidades
que cumplen un rol o prestan servicios, incluyendo las llamadas autorida-
des o entidades de certificacion, registro, sellos de tiempo y de
validacion.

Las relaciones que se establecen entre estos sujetos determinan la topo-
logia de la infraestructura de clave publica; es decir, la forma'y el alcance
del sistema de certificacion.

Por otro lado, las relaciones internas entre las autoridades de certifica-
cion y entre éstas y los usuarios determinan el modelo de confianza de la
infraestructura de claves publicas.

Politica de seguridad Politica que define, a nivel estratégico, las princi-
pales directrices y lineas de actuacion en seguridad de forma muy
general, estableciendo asi los principios, objetivos y responsabilidades y
marco de actuacion por la Direccion de la Organizacion.

Politicas de contrasenas Una politica de contrasena es un conjunto de
normas de seguridad, técnicas, de organizacion, legales y de negocio
referidas a un servicio de contrasenas, consistente en generar, verificar y
gestionar posteriormente a los usuarios y sus contrasenas.

Programa espia Ver Spyware.

Programa malicioso Ver Malware.
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PSIS Plataforma de CATCert de servicios de identidad y firma electronica.

Redes Grid Sistema de computacion distribuido que permite compartir
recursos no centrados geograficamente para resolver problemas de gran
escala. Los recursos compartidos pueden ser ordenadores (PCs, esta-
ciones de trabajo, supercomputadoras, PDA, portatiles, moviles, etc.),
software, datos e informacion, instrumentos especiales (radio, telesco-
pios, etc.), personas/colaboradores...

RELI Registro Electronico de Empresas Licitadoras.

Rootkit Herramientas disefiadas para controlar de forma oculta, sin que
el usuario pueda detectarlo, un ordenador. La utilizacion de rootkits no
deberia ser necesariamente maliciosa, ya que son herramientas Utiles
para la administracion remota de los sistemas.

SAML Security Assertion Markup Language (SAML) es un estandar
XML para intercambiar informacion sobre autenticacion y autorizacion
entre dominios de seguridad, es decir, entre proveedores de identidades
digitales (productores de aserciones) y proveedores de servicios (consu-
midores de aserciones). SAML es un producto del OASIS Security
Services Technical Committee.

Sello de fecha y hora El sellado de tiempo consiste en asociar un do-
cumento o transaccion a una fecha y hora concreta recogida de una
fuente fiable y firmarlo electronicamente por el prestador del servicio. Un
sello de tiempo es una evidencia electronica de que un documento o
transaccion existia en una fecha concreta.

Servicio de aprovisionamiento Servicio para gestionar el aprovisiona-
miento y la asignacion de informacion de identidad y de recursos del
sistema dentro de organizaciones y entre éstas.

Single sign on Procedimiento de autenticacion que habilita al usuario
para acceder a varios sistemas con una sola instancia de identificacion.

SLA Service Level Agreement. Es un protocolo plasmado normalmente
en un documento de caracter legal por el que una compania que presta
un servicio a otra se compromete a prestar el mismo bajo unas determi-
nadas condiciones y con unas prestaciones minimas.

El nivel de servicio se basa en indicadores que permiten cuantificar de
manera objetiva determinados aspectos del servicio prestado. Por ejem-
plo un indicador de nivel de servicio puede ser el tiempo de resolucion de
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incidencias. Este indicador se mide a través de aplicaciones de gestion
de incidencias que registran el momento que una incidencia es comu-
nicada y cuando es cerrada. La diferencia entre estos dos datos es
el indicador en bruto desagregado que luego puede ser procesado
mediante algoritmos para obtener promedios, desviaciones y otros indi-
cadores normalizados.

SMTP Simple Mail Transfer Protocol (SMTP), o protocolo simple de
transferencia de correo electronico. Protocolo de red basado en texto
utilizado para el intercambio de mensajes de correo electronico entre
computadoras o distintos dispositivos (PDA, teléfonos moviles, etc.).
Esta definido en el RFC 2821 y es un estandar oficial de Internet.

SOAP SIMPLE OBJECT ACCESS PROTOCOL. Es un protocolo estan-
dar creado por Microsoft, IBM y otros, que esta actualmente bajo el
auspicio de la W3C el cual define como dos objetos en diferentes proce-
s0s pueden comunicarse por medio de intercambio de datos XML.
SOAP es uno de los protocolos utilizados en los servicios web.

SPAM Correo electronico no deseado, «correo basura».

Spyware (programas espia) Programas que recopilan informacion sobre
una persona u organizacion sin su conocimiento. Esta informacion se envia
a un punto de recoleccion y control. El spyware se distribuye tanto como
parte de otro programa (como un caballo de Troya), como a traves de un gu-
sano o de paginas web que explotan vulnerabilidades de los navegadores.

SSDLC (Secure Software Development Life Cycle). Es el principal marco
de referencia en el ambito del desarrollo seguro de aplicaciones y servicios.

SSL/TSL Protocolo que proporciona autenticacion y privacidad de la in-
formacion entre extremos sobre Internet mediante el uso de criptografia.
Normalmente accedemos a este protocolo cuando tecleamos en un na-
vegador https:// en vez del clasico http://.

Taxonomia Tratamiento de las herramientas matematicas que compor-
ta el estudio de las clasificaciones.

TDT Television digital terrestre.
TIC Tecnologias de la informacion y de las comunicaciones.

Token Objeto fisico Unico para un usuario 0 un grupo de usuarios que
almacena la informacion necesaria para realizar el proceso de autentica-
cion mediante un protocolo determinado.
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Un incidente de seguridad Es uno o varios eventos inesperados de se-
guridad que tienen una alta probabilidad de comprometer la operativa del
Negocio y que amenaza la seguridad de la informacion.

Validaciéon La validacion o verificacion de los certificados electronicos o
de la firma electronica de un documento es el procedimiento mediante el
cual el tercer destinatario de un documento firmado, que debe compro-
bar la firma electronica, puede comprobar la existencia y validez de la
certificacion del firmante (y de los prestadores de servicios de certifica-
cion que emitieron la certificacion).

Hay que ejecutar tantas veces el procedimiento de verificacion de los cer-
tificados individuales como certificados forman parte de una ruta de
certificacion, con excepcion del certificado de la entidad de certificacion raiz.

Si todos los certificados de la ruta son validos y autorizan el uso de las
claves para la finalidad concreta que nos interesa, entonces podemos
proceder a la validacion de la firma electronica.

Virus Programa que se reproduce a si mismo de forma exacta o con
modificaciones (mutaciones), en otra pieza de codigo ejecutable. Los vi-
rus pueden utilizar diversos tipos de anfitriones: ficheros ejecutables,
sectores de arranque, ficheros de scripts y macros de documentos.

WiFi Es un conjunto de estandares para redes inalambricas basados en
las especificaciones IEEE 802.11. Creado para ser utilizado en redes lo-
cales inalambricas, es frecuente que en la actualidad también se utilice
para acceder a Internet.

WSS SEGURIDAD SERVICIOS WEB. Protocolo de comunicaciones
que suministra un medio para aplicar seguridad a los servicios web. En
abril de 2004 el estandar WS-Security 1.0 fue publicado por Oasis-Open.

WS-SX Intercambio seguro de servicios web.

XACML Lenguaje extensible de marcas de control de acceso: Trabaja
en la representacion y la evaluacion de politicas de control de acceso.

XML eXtensible Markup Language. Es un metalenguaje extensible de
etiquetas desarrollado por el World Wide Web Consortium (W3C).

XML Dsig XML Digital Signature. También llamada: XML-DSig, XML-Sig
es una recomendacion del W3C que define una sintaxis XML para la fir-
ma digital de documentos.
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2 ORGANISMOS

2.1_Términos/Definiciones
ACA Agencia Catalana del Agua
ANCERT Agencia Notarial de Certificacion

ASIMELEC Asociacion Multisectorial de Empresas Espanolas de Elec-
tronica y Comunicaciones

Camerfirma Autoridad de certificacion digital de las camaras de comer-
cio espanolas

CATA Centro de Alerta Temprana de Antivirus

CATCert Agencia Catalana de Certificacion

CCN Centro Criptologico Nacional

CCN-CERT Equipo de respuesta a incidentes de seguridad de la infor-
macion

CEl Comision Electrotécnica Internacional

CEN Comité Europeo de Normalizacion

CENELEC Comité Europeo de Normalizacion Electronica

CIWIN Comision de la Red de Informacion sobre Alertas en Infraestruc-
turas Criticas

CN Centro Nacional de Inteligencia

CoE Consejo de Europa

EESSI |Iniciativa europea de normalizacion de firma electronica
ENAC Entidad de acreditacion

ENISA Agencia Europea de Seguridad de Redes y de la Informacion
ETSI Instituto europeo de normas de telecomunicaciones

ICC Camara de Comercio Internacional

ICTSB Grupo directivo de seguridad de las redes y la informacion

IEFT Internet engineering task force: fuerza de trabajo de ingenieros de
Internet
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INTA Instituto Nacional de Técnica Aeroespacial

INTECO Instituto Nacional de Tecnologia de la Comunicacion
ISO Organizacion Internacional de Estandarizacion

ISSS Information Society Standaritzation System

ITU-T Unidn Internacional de Telecomunicaciones, seccion de Teleco-
municaciones

Liberty Alliance Consorcio formado en 2001 por unas 30 organizacio-
nes para establecer estandares abiertos, lineas de trabajo y casos de
éxito en procesos de federacion de identidades digitales

NISSG Grupo directivo de redes y de la informacion

OASIS Organization for the Advancement of Structured Information
Standards

OCDE Organizacion para la Cooperacion y el Desarrollo Econémico
PEPIC Programa Europeo de Proteccion de Infraestructuras Criticas
PKIA Adopcioén de infraestructura de clave publica

Red.es Entidad publica empresarial adscrita al Ministerio de Industria,
Turismo y Comercio

RedIRIS Red nacional de investigacion y desarrollo

SAAG South Asia Analysis Group

W3C Consorcio World Wide Web
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BOE num. 312

Sabado 29 diciembre 2007 53701

2. Con efectos para los periodos impositivos que se
inicien a partir de 1 de enero de 2007, se da nueva redac-
cion al apartado 4 y se anade un apartado 5 a la disposi-
cion adicional décima del texto refundido de la Ley del
Impuesto sobre Sociedades, aprobado por Real Decreto
Legislativo 4/2004, de 5 de marzo, que quedaran redacta-
dos de la siguiente manera:

«4. Las deducciones reguladas en los aparta-
dos 1y 3 del articulo 38 de esta Ley se determinaran
multiplicando los porcentajes de deduccion fijados
en dichos apartados por los coeficientes estableci-
dos en la disposicion adicional novena de esta Ley.
El porcentaje de deduccion que resulte se redon-
deard en la unidad superior.

5. El porcentaje de deduccién establecido en el
apartado 2 del articulo 38 de esta Ley sera del 18 por
ciento. Dicho porcentaje sera del 5 por ciento para el
coproductor financiero.»

3. Con efectos para los periodos impositivos que se
inicien a partir de 1 de enero de 2007, se da nueva redac-
cion a los apartados 2 y 3 de la disposicion transitoria
vigésima primera del texto refundido de la Ley del
Impuesto sobre Sociedades, aprobado por Real Decreto
Legislativo 4/2004, de 5 de marzo, que quedaran redacta-
dos de la siguiente manera:

«2. Las deducciones establecidas en el articulo
35y en el apartado 2 del articulo 38 de esta Ley, pen-
dientes de aplicacidon al comienzo del primer periodo
impositivo que se inicie a partir de 1 de enero de
2012, podran aplicarse en el plazo y con los requisi-
tos establecidos en el capitulo IV del titulo VI de esta
Ley, segun redaccién vigente a 31 de diciembre de
2011. Dichos requisitos son igualmente aplicables
para consolidar las deducciones practicadas en
periodos impositivos iniciados antes de aquella
fecha.

3. Las deducciones establecidas en los aparta-
dos 1y 3 del articulo 38 de esta Ley, pendientes de
aplicacion al comienzo del primer periodo imposi-
tivo que se inicie a partir de 1 de enero de 2014,
podran aplicarse en el plazo y con los requisitos
establecidos en el capitulo IV del titulo VI de esta
Ley, segun redaccién vigente a 31 de diciembre de
2013. Dichos requisitos son igualmente aplicables
para consolidar las deducciones practicadas en
periodos impositivos iniciados antes de aquella
fecha.»

Disposicién final tercera. Titulos competenciales.

La Ley se dicta al amparo de lo establecido en el
articulo 149.2 de la Constitucion, que dispone que, sin
perjuicio de las competencias que podran asumir las
Comunidades Autdnomas, el Estado considerara el servi-
cio de la cultura como deber y atribucion esencial, con la
excepcion de los siguientes articulos:

1. Los articulos 8 y 9 se dictan al amparo del articulo
149.1.1.% de la Constitucion, que reserva al Estado la regu-
lacion de las condiciones basicas que garanticen la igual-
dad de todos los espanoles en el ejercicio de los derechos
y en el cumplimiento de los deberes constitucionales.

2. Los articulos 7; 10 a 18; 22 y 23; 24 a 27; 28; 31, 32,
33, 34 y 38 a 40, asi como la disposicion adicional undé-
cima se dictan al amparo del articulo 149.1.13.7 de la Cons-
titucién, que reserva al Estado la competencia sobre
bases y coordinacién de la planificacion general de la acti-
vidad econdmica.

3. El articulo 35 se dicta al amparo de lo previsto en
el articulo 149.1.15.7 relativo al fomento y coordinacién
general de la investigacion cientifica y técnica.

4. La disposicion adicional séptima se dicta al
amparo del articulo 149.1.30.% de la Constitucion relativo a
las normas basicas para el desarrollo del articulo 27 de la
misma.

5. Las disposiciones adicionales octava y novena se
dictan al amparo del articulo 149.1.7.7 de la Constitucion,
que reserva al Estado la legislacion laboral, sin perjuicio
de su ejecucion por los é6rganos de las Comunidades
Autéonomas.

6. Ladisposicion final primera se dicta al amparo del
articulo 149.1.6.% de la Constitucién, que reserva al Estado
la legislacion mercantil.

7. El articulo 21y las disposiciones adicional cuarta y
final segunda se dictan al amparo del articulo 149.1.14.2
que reserva al Estado la competencia sobre la Hacienda
General y Deuda del Estado.

Disposicién final cuarta. Desarrollo y habilitacion nor-
mativa.

1. Se autoriza al Gobierno a dictar cuantas disposi-
ciones resulten necesarias para la aplicaciéon y desarrollo
de la presente Ley en el ambito de sus competencias.

2. Cuando razones técnicas o de oportunidad asi lo
aconsejen, el Gobierno, oidas las Comunidades Autono-
mas, podra modificar los porcentajes establecidos en el
articulo 18 para el cumplimiento de la cuota de pantallay
en el articulo 24 para la minoracion de importes de las
ayudas a la produccion.

Disposicion final quinta. Entrada en vigor.

La presente Ley entrara en vigor el dia siguiente al de
su publicacién en el «Boletin Oficial del Estado» salvo lo
dispuesto en el articulo 36, que entrara en vigor el 1 de
enero de 20009.

Por tanto,
Mando a todos los espanoles, particulares y autorida-
des, que guarden y hagan guardar esta ley.

Madrid, 28 de diciembre de 2007.
JUAN CARLOS R.

El Presidente del Gobierno,
JOSE LUIS RODRIGUEZ ZAPATERO

22440 LEY 56/2007 de 28 de diciembre, de Medidas

de Impulso de la Sociedad de la Informacion.

JUAN CARLOS |
REY DE ESPANA

A todos los que la presente vieren y entendieren.
Sabed: Que las Cortes Generales han aprobado y Yo
vengo en sancionar la siguiente Ley.

PREAMBULO
I

La presente Ley se enmarca en el conjunto de medi-
das que constituyen el Plan 2006-2010 para el desarrollo
de la Sociedad de la Informacion y de convergencia con
Europa y entre Comunidades Auténomas y Ciudades
Auténomas, Plan Avanza, aprobado por el Gobierno en
noviembre de 2005.

El Plan Avanza prevé entre sus medidas la adopcidn
de una serie de iniciativas normativas dirigidas a eliminar
las barreras existentes a la expansion y uso de las tecno-
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logias de la informacion y de las comunicaciones y para
garantizar los derechos de los ciudadanos en la nueva
sociedad de la informacién.

En esta linea, la presente Ley, por una parte, introduce
una serie de innovaciones normativas en materia de fac-
turacion electronica y de refuerzo de los derechos de los
usuarios y, por otra parte, acomete las modificaciones
necesarias en el ordenamiento juridico para promover el
impulso de la sociedad de la informacion.

En este sentido, se introducen una serie de modifica-
ciones tanto de la Ley 34/2002, de 11 de julio, de Servicios
de la Sociedad de la Informacién y de Comercio Electro-
nico, como de la Ley 59/2003, de 19 de diciembre, de firma
electrénica, que constituyen dos piezas angulares del
marco juridico en el que se desenvuelve el desarrollo de
la sociedad de la informacion.

Dicha revision del ordenamiento juridico se completa
con otras modificaciones menores de la Ley 32/2003, de 3
de noviembre, General de Telecomunicaciones, de la
Ley 11/1998, de 24 de abril, General de Telecomunicacio-
nes y de la Ley 7/1996, de 15 de enero, de ordenacion del
comercio minorista.

El capitulo | de la Ley introduce sendos preceptos diri-
gidos a impulsar el empleo de la factura electronica y del
uso de medios electronicos en todas las fases de los pro-
cesos de contratacién y a garantizar una interlocucién
electronica de los usuarios y consumidores con las
empresas que presten determinados servicios de especial
relevancia econémica.

En materia de facturacion electrénica, el articulo 1
establece la obligatoriedad del uso de la factura electro-
nica en el marco de la contratacion con el sector publico
estatal en los términos que se precisen en la Ley regula-
dora de contratos del sector publico, define el concepto
legal de factura electrénica y, asimismo, prevé actuacio-
nes de complemento y profundizaciéon del uso de medios
electronicos en los procesos de contratacion.

Asi, el citado precepto prevé que el Gobierno determi-
nara el 6rgano competente de la Administracion General
del Estado que impulsara el empleo de la factura electré-
nica entre los diversos agentes del mercado, en particular
entre las pequenas y medianas empresas y en las deno-
minadas microempresas, de acuerdo con la definicion
establecida en la Recomendacién C(2003) 1422 de la
Comision Europea, de 6 de mayo de 2003, con el fin de
fomentar el desarrollo del comercio electronico. Por su
parte, las Comunidades Autdnomas, de acuerdo con las
competencias que tenga reconocidas por sus Estatutos,
colaboraran en coordinacion con la Administracién del
Estado en el empleo de la factura electronica.

De igual modo el Gobierno, o en su caso las Comuni-
dades Autonomas en el dmbito de sus competencias
desarrollaran, en cooperacion con las asociaciones repre-
sentativas de las empresas proveedoras de soluciones
técnicas de facturacion electréonica y de las asociaciones
relevantes de usuarios, un plan para la generalizacion del
uso de la factura electronica en Espana, definiendo, asi-
mismo, los contenidos basicos de dicho plan.

Asimismo, la Ley habilita a los Ministerios de Indus-
tria, Turismo y Comercio y de Economia y Hacienda, res-
petando las competencias reconocidas a las Comunida-
des Autonomas, para que aprueben las normas sobre
formatos estructurados estandar de facturas electronicas
que sean necesarias para facilitar la interoperabilidad
tanto en el sector publico como en el sector privado y
permitan facilitar y potenciar el tratamiento automatizado
de las mismas.

Ademas, el citado precepto, yendo mas alla del
impulso a la extensién del uso de la factura electrénica,
encomienda a las diversas Administraciones Publicas en

el ambito de sus competencias la promocion de la exten-
sion y generalizacion del uso de medios electronicos en
las demas fases de los procesos de contratacion.

El articulo 2, por su parte, establece la obligacién de
las empresas de determinados sectores con especial inci-
dencia en la actividad econémica (entre otras, companias
dedicadas al suministro de electricidad, agua y gas, tele-
comunicaciones, entidades financieras, aseguradoras,
grandes superficies, transportes, agencias de viaje) de
facilitar un medio de interlocucion telematica a los usua-
rios de sus servicios que cuenten con certificados recono-
cidos de firma electrénica.

Esta nueva obligacion tiene por finalidad asegurar
que los ciudadanos cuenten con un canal de comunica-
cion electronica con las empresas cuyos servicios tienen
una mayor trascendencia en el desarrollo cotidiano de
sus vidas.

A tales efectos, se especifica que dicha interlocucion
telematica ha de facilitar al menos la realizacién de trami-
tes tales como la contratacion electronica, modificacion
de condiciones contractuales, altas, bajas, quejas, hist6-
rico de facturacioén, sustitucion de informaciones y datos
en general, asi como el ejercicio de sus derechos de
acceso, rectificacion, oposicion y cancelacion en materia
de proteccion de datos. Asimismo, se prevé que dicho
medio de interlocucién telematica sirva para sustituir los
tramites que actualmente se realicen por fax. No obs-
tante, el citado precepto no impide que excepcionalmente
las empresas obligadas por el mismo no faciliten la con-
tratacion de productos o servicios que por su naturaleza
no sean susceptibles de comercializacion por via electro-
nica.

Esta obligacion vendra a complementar la garantia del
derecho de una comunicacién electronica de los ciudada-
nos con las Administraciones Publicas, establecida en la
Ley 11/2007, de 22 de junio, de acceso electronico de los
ciudadanos a los Servicios Publicos, en ejecucion de uno
de los mandatos normativos contenidos en el Plan
Avanza.

Por ultimo, el articulo 3 tiene por finalidad establecer
una regulacion minima de las subastas electronicas entre
empresarios (B2B) a fin de establecer un marco juridico
que dote a esta técnica de compra de la necesaria trans-
parencia y seguridad juridica.

En este sentido, la regulacion prevista tiene por objeto
evitar las suspicacias de las empresas a la hora de partici-
par en estos nuevos métodos de compra y eliminar cual-
quier tipo de préactica o competencia desleal. En definitiva,
se trata de garantizar a través de un precepto especifico
los principios de igualdad de trato, de no discriminacién y
transparencia entre empresas.

El capitulo Il de la Ley engloba las modificaciones
legislativas que se han estimado necesarias para promo-
ver el impulso de la sociedad de la informacion y de las
comunicaciones electrénicas.

Dichas modificaciones afectan principalmente a la Ley
34/2002, de 11 de julio, de Servicios de la Sociedad de la Infor-
macién y de Comercio Electronico y a la Ley 59/2003, de 19 de
diciembre, de firma electronica, si bien se incluyen también
modificaciones de menor entidad de la Ley 32/2003, de 3 de
noviembre, General de Telecomunicaciones, se modifica la
Ley 7/1996, de 15 de enero, de ordenacion del comercio mino-
rista para incluir un nuevo tipo de infraccién que respalde lo
dispuesto en el articulo 2 de la presente Ley, se introducen
una serie de cambios en la Ley 11/1998, de 24 de abril, General
deTelecomunicaciones y se introducen, asimismo, modifica-
ciones en la Ley de Propiedad Intelectual.

El articulo 4 de la Ley incluye las diferentes modifica-
ciones necesarias en el vigente texto de la Ley 34/2002,
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de 11 de julio, de Servicios de la Sociedad de la Informa-
cion y de Comercio Electrénico (LSSI).

Estas modificaciones tienen como finalidad, en primer
lugar, revisar o eliminar obligaciones excesivas o innece-
sarias y, en segundo lugar, flexibilizar las obligaciones
referidas a las comunicaciones comerciales y a la contra-
tacion electrénicas a fin de, entre otras razones, adecuar
su aplicacion al uso de dispositivos moviles.

La primera medida prevista es la nueva redaccién del
articulo 8 que regula las restricciones a la prestacion de
servicios de la sociedad de la informacion y su procedi-
miento de cooperacién intracomunitario. Por lo que al
primer aspecto se refiere, es decir, las restricciones a los
servicios de telecomunicaciones, este precepto establece
que en el caso de que un determinado servicio de esta
naturaleza atente contra los principios que en el propio
precepto se recogen, los érganos competentes para su
proteccion adoptaran las medidas necesarias para que se
pueda interrumpir su prestacion o retirar los datos que los
vulneran. Los principios objeto de proteccion son: la sal-
vaguarda del orden publico, la investigacién penal, la
seguridad publica y la defensa nacional; la proteccion de
la salud publica o de las personas fisicas o juridicas que
tengan la condicién de consumidores y usuarios; el res-
peto a la dignidad de la persona y al principio a la no dis-
criminacién por motivos de raza, sexo, religion, opinion,
nacionalidad, discapacidad o cualquier otra circunstancia
personal o social, y finalmente, la proteccién de la juven-
tud y de la infancia. Como no puede ser de otra manera,
se prevé que en la adopcion de estas medidas se respeta-
ran siempre las garantias y procedimientos establecidos
en las leyes. Finalmente, sobre este punto de las restric-
ciones a la prestacion de servicios de la Sociedad de la
Informacion, el articulo 8 incorpora ademas el principio
de que solo la autoridad judicial competente, en los casos
en que la Constitucion y las leyes de los respectivos dere-
chos y libertades fundamentales asi lo prevean de forma
excluyente, podran adoptar las medidas restrictivas pre-
vistas en este articulo, en tanto que garante de los dere-
chos a la libertad de expresion, de produccién y creacién
literaria cientifica y técnica, de informacién y de catedra.

En relacion con el procedimiento de cooperacion
intracomunitario, el vigente apartado 4 del articulo 8 man-
tiene practicamente su redaccidon pues constituye una
transposicion necesaria del procedimiento intracomunita-
rio de cooperacién previsto en la Directiva 2000/31/CE del
Parlamento Europeo y del Consejo, de 8 de junio de 2000,
relativa a determinados aspectos juridicos de los servi-
cios de la sociedad de la informacion, en particular el
comercio electrénico en el mercado interior. Por su parte,
el vigente apartado 2 del articulo 8, sobre colaboracién de
prestadores de servicios de intermediacion para impedir
el acceso desde Espana a servicios o contenidos cuya
interrupcion o retirada haya decidido un 6rgano compe-
tente, se traslada al articulo 11.

En coherencia con la nueva redaccién del articulo 8 se
elimina también el parrafo a) del apartado 2 del articu-
lo 38, por el que se tipifica como infraccion administrativa
muy grave el incumplimiento de las érdenes dictadas por
6rganos administrativos en virtud del articulo 8. A este
respecto, se considera que los érganos competentes para
imponer restricciones en el mundo fisico, ya sean judicia-
les o administrativos —piénsese por ejemplo en las autori-
dades de control sanitario—, deberan estar habilitados por
sus propias normas a imponer dichas restricciones a los
prestadores de servicios de la sociedad de la informacion
cuando incumplan una orden emanada por los mismos
en ejercicio de sus competencias legalmente atribuidas.
Sin perjuicio de lo anterior, la nueva redacciéon del apar-
tado 4 del articulo 8 remite al articulo 11 para habilitar al
érgano competente a requerir la colaboracién de los pres-
tadores de servicios de intermediacién en caso de esti-

marlo necesario para garantizar la eficacia de las medidas
que hubiera adoptado.

Como consecuencia de las modificaciones realizadas
en el articulo 8 se procede a hacer un ajuste técnico en la
remision contenida en el articulo 4 que ahora debe remi-
tirse al articulo 11.

La segunda modificacion importante prevista en rela-
ciéon con la Ley 34/2002, de 11 de julio, de Servicios de la
Sociedad de la Informacién y de Comercio Electronico
(LSSI) es la supresion de la obligacion establecida en el
articulo 9 sobre constancia registral de los nombres de
dominio, dado que se ha revelado como poco operativa
desde un punto de vista practico.

En coherencia con la supresion del articulo 9 se prevé
también la eliminacion del parrafo a) del apartado 4 del
articulo 38 en el que se tipifica como infraccién administra-
tiva leve el incumplimiento de lo dispuesto en el articulo 9.

Como consecuencia de la supresion del articulo 9 se
procede a una modificacion técnica en la redaccion del
parrafo b) del apartado 1 del articulo 10. Asimismo, se
realiza un ajuste de redaccion en el parrafo f) del aparta-
do 1 del articulo 10.

En tercer lugar, se ha entendido necesaria la modifica-
cion del articulo 11. La redaccion vigente del articulo
incluye una posibilidad de intervencion del Ministerio de
Ciencia yTecnologia (hoy Ministerio de Industria, Turismo
y Comercio) que se ha eliminado. En este sentido, son los
propios 6rganos competentes los que en ejercicio de las
competencias que legalmente tengan atribuidas deben
dirigirse directamente a los prestadores de servicios de
intermediacidn, sin que sea necesario que un departa-
mento ajeno, como es el Ministerio de Industria, Turismo
y Comercio, intervenga en un procedimiento en el que se
diluciden asuntos en los que carece de competencias.

Por otra parte, se precisa en el articulo 11 que la sus-
pensién del servicio que se puede ordenar a los prestado-
res de servicios de intermediacion se circunscribe a aqué-
llos empleados por terceros para proveer el servicio de la
sociedad de la informacion o facilitar el contenido cuya
interrupcion o retirada haya sido ordenada. Se anade,
ademads, un nuevo apartado 2, que traslada a este articulo
la prevision actualmente establecida en el apartado 2 del
articulo 8, que prevé la posibilidad de requerir la colabo-
racion de los prestadores de servicios de intermediacion
para impedir el acceso desde Espana a servicios o conte-
nidos cuya interrupcion o retirada haya sido decidida.

Igualmente se incluye un nuevo inciso en el apar-
tado 3 del articulo 11 que aclara que la autorizacion del
secuestro de paginas de Internet o de su restriccion
cuando ésta afecte a los derechos y libertades de expre-
sion e informacion y demas amparados en los términos
establecidos en el articulo 20 de la Constitucién solo
podra ser decidida por los érganos jurisdiccionales com-
petentes.

Por otra parte, se incluye un nuevo articulo 12 bis que
establece la obligacion de los proveedores de acceso a
Internet establecidos en Espana a informar a sus usuarios
sobre los medios técnicos que permitan, entre otros, la
proteccion frente a virus informaticos y programas espia,
la restriccidn de los correos electréonicos no solicitados, y
la restriccidon o seleccion del acceso a determinados con-
tenidos y servicios no deseados o nocivos para la juven-
tud y la infancia.

Igualmente, se obliga a dichos prestadores, asi como
a los prestadores de servicios de correo electronico a
informar a sus clientes sobre las medidas de seguridad
que aplican en la provision de sus servicios.

Asimismo, se encomienda a los proveedores de servi-
cios de acceso la funcion de informar a sus clientes sobre
las posibles responsabilidades en que puedan incurrir por
el uso de Internet con fines ilicitos, en particular, para la
comision de ilicitos penales y por la vulneracion de la legis-
lacion en materia de propiedad intelectual e industrial. A
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fin de respaldar estas obligaciones se incluye un nuevo
tipo de infraccién leve en el apartado 4 del articulo 38, que,
teniendo en cuenta la supresion del vigente parrafo a),
dara nuevo contenido al mismo.

Otra modificacién considerada necesaria es la revi-
sion de la vigente redaccion del apartado 2 del articulo 17
a fin de aclarar y precisar que en virtud del mismo se res-
ponsabiliza al proveedor del link o del motor de busqueda
de los contenidos de los que tiene conocimiento cuando
hayan sido elaborados bajo su «direccidon, autoridad o
control».

Se incorpora una nueva redacciéon al apartado 3 del
articulo 18, en el sentido de que los codigos de conducta
a que se refiere este precepto deberan ser accesibles por
via electronica, fomentandose su traduccion en las distin-
tas lenguas oficiales del Estado y de la Unidon Europea con
el fin de proporcionarles la mayor difusion posible.

En materia de comunicaciones comerciales se flexibi-
liza la exigencia de informacidon prevista en el vigente
articulo 20 sobre mensajes publicitarios a través de correo
electronico o medios de comunicacion equivalentes de
modo que en vez de la insercién del término «publicidad»
al inicio del mensaje pueda incluirse la abreviatura
«publi». Se trata de una medida que ha sido solicitada en
diversas ocasiones por agentes que desarrollan activida-
des relacionadas con la publicidad a través de telefonia
movil y, por otra parte, no supone menoscabo de la pro-
teccién y de los derechos de informacién de los usuarios,
ya que el término «publi» es facilmente reconocible como
indicativo de «publicidad».

Adicionalmente, se realizan ajustes menores en la
redaccion del mencionado articulo a fin de alinearlo en
mayor medida con lo dispuesto en la Directiva 2000/31/CE.

En materia de contratacién electronica se realiza un
ajuste de la redaccion actual del articulo 24 a fin de incluir
una remision expresa a la Ley 59/2003, de 19 de diciem-
bre, de firma electrénica y destacar asi el especial valor
probatorio de los contratos electronicos que sean celebra-
dos mediante el uso de instrumentos de firma electré-
nica.

De igual modo, se ajusta el articulo 27, relativo a las
obligaciones de informacion previa en materia de contra-
tacion electrdnica, a la luz de la experiencia acumulada en
su aplicacion por parte del Ministerio de Industria, Turismo
y Comercio en ejercicio de sus competencias de inspec-
cién y control de paginas de Internet. En este sentido, se
prevé que la informacion que debe facilitarse ha de
«ponerse a disposicion» de los usuarios «mediante técni-
cas adecuadas al medio de comunicacion utilizado», flexi-
bilizando de este modo la redaccién anterior con vistas a
facilitar la realizacién de operaciones de contratacion
electronica mediante dispositivos que cuenten con panta-
llas de visualizacion de formato reducido.

Asimismo, se incluye en la nueva redaccion del articu-
lo 27 una regla aclaratoria por la cual, cuando el prestador
de servicios disene especificamente sus servicios de con-
tratacion electronica para ser accedidos mediante dispo-
sitivos que cuenten con pantallas de formato reducido, se
entenderan cumplidas las obligaciones de informacién
previa establecidas en dicho precepto cuando el citado
prestador facilite de manera permanente, facil, directa y
exacta la direccidon de Internet en que dicha informacién
es puesta a disposicion del destinatario.

También se modifica el apartado 2 del articulo 27 a fin
de eliminar el inciso «cuando no se utilicen estos medios
con el exclusivo propdsito de eludir el cumplimiento de
dicha obligacién» dado que en la practica es imposible
determinar cuando se hace con este propdsito.

Este articulo 4 modifica también los articulos 33, 35 y
43 de la Ley 34/2002, de 11 de julio, de Servicios de Socie-
dad de la Informacién y del Comercio Electrénico.

Las modificaciones que se introducen a los articu-
los 33 y 35 tienen por objeto adaptar su contenido a la

vigente organizacién de la Administracién territorial del
Estado en funcidon de las competencias que tienen atribui-
das tanto la Administracion General del Estado como
aquellas de las Comunidades Autonomas.

Por otra parte, se da una nueva redaccion al articulo 43
de la Ley 34/2002 que se refiere a la potestad sanciona-
dora. En concreto, la nueva redaccion establece que la
imposicion de sanciones por incumplimiento de lo esta-
blecido en dicha ley correspondera al 6rgano o autoridad
que dicto la resolucion incumplida o al que estén adscri-
tos los inspectores. En el dmbito de las Comunidades
Auténomas, las infracciones contra derechos y garantias
de los consumidores y usuarios seran sancionadas por
los 6rganos correspondientes en materia de consumo.

Ademas, se incorpora una nueva redaccion a la dispo-
sicion adicional tercera de la mencionada Ley sobre el
sistema arbitral de consumo en el sentido de que los pres-
tadores y destinatarios de los servicios de la sociedad de
la informacién pueden someter sus conflictos a este sis-
tema de resolucion.

Finalmente se revisa, actualiza y amplia el contenido
de la actual disposicién adicional quinta referida a la acce-
sibilidad de las paginas de Internet, a fin de garantizar
adecuadamente la accesibilidad para las personas con
discapacidad y de edad avanzada a la informacion pro-
porcionada por medios electrénicos.

v

El articulo 5 de la Ley contempla las modificaciones
necesarias en el articulado de la Ley 59/2003, de 19 de
diciembre, de firma electrénica.

Estas modificaciones tienen por objeto clarificar las
reglas de valoracién de la firma electrénica en juicio y
flexibilizar la obligacion de los prestadores de servicios de
certificacion de comprobar los datos inscritos en registros
publicos a fin de eliminar cargas excesivas.

El primer aspecto que se revisa del articulo 3 de la Ley
de firma electronica es la definicion de «documento elec-
tronico» que se modifica para alinearla en mayor medida
con los conceptos utilizados en otras normas espanolas
de caracter general y en los paises de nuestro entorno.

En segundo lugar, se aclara la redaccion del aparta-
do 8 del articulo 3, especificando que lo que debe com-
probarse, en caso de impugnarse en juicio una firma
electronica reconocida, es si concurren los elementos
constitutivos de dicho tipo de firma electrdnica, es decir,
que se trata de una firma electréonica avanzada basada en
un certificado reconocido, que cumple todos los requisi-
tos y condiciones establecidos en esta Ley para este tipo
de certificados electronicos, y que la firma se ha generado
mediante un dispositivo seguro de creacién de firma elec-
tronica.

La tercera modificacién acometida es la revision de la
regla de exencion de responsabilidad establecida en el
segundo inciso del apartado 5 del articulo 23 de la Ley que
resulta en exceso rigida y onerosa para los prestadores de
servicios de certificacion, por lo que se procede a su opor-
tuna flexibilizacion.

En coherencia con la mencionada modificacién del
articulo 23, se corrige asimismo el articulo 13, previendo
que para la comprobacion de los datos relativos a las per-
sonas juridicas y a la representacion de las mismas sera
suficiente que sean aportados y cotejados los documen-
tos publicos en los que figuren los citados datos, estable-
ciendo asi un nivel de exigencia equiparable al empleado
por las propias Administraciones Publicas en el cotejo y
bastanteo de ese tipo de datos.

Se introduce, ademas, una modificacion técnica de la
actual redaccioén del apartado 4 del articulo 31.

Por altimo, al igual que en el caso de la Ley 34/2002,
de 11 de julio, de Servicios de Sociedad de la Informacién
y del Comercio Electrénico, este articulo incorpora una
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disposicién adicional undécima a la Ley de Firma Electré-
nica sobre resolucién de conflictos en el sentido de que
los usuarios y prestadores de servicios de certificacion
podran someter las desavenencias que se susciten entre
los mismos al procedimiento arbitral.

\%

El articulo 6 incluye un nuevo tipo de infraccion en el
articulo 64 de la Ley 7/1996, de 15 de enero, de Ordena-
cién del Comercio Minorista, a fin de respaldar la nueva
obligacion de disponer de un medio de interlocucion elec-
tronica para la prestacion de servicios al publico de espe-
cial trascendencia econdmica establecido en el articulo 2
de la presente Ley.

El articulo 7 de la Ley, introduce una serie de modifica-
ciones en la Ley 32/2003, de 3 de noviembre, General de
Telecomunicaciones.

La primera de estas modificaciones afecta al apartado
primero del articulo 22 letras a) y c) cuya finalidad es asegu-
rar el acceso a los servicios telefonicos y de Internet como
servicio universal. Mediante la redaccién de la letra a) del
articulo 22 apartado 1 se garantiza que todos usuarios
finales puedan obtener una conexiéon a la red publica
desde una ubicacion fija y acceder a la prestacion de ser-
vicio telefonico. La conexidon debe ofrecer al usuario la
posibilidad de efectuar y recibir llamadas telefénicas y
permitir comunicaciones de fax y datos de velocidad sufi-
ciente para acceder a Internet, debiendo permitir dicha
conexion comunicaciones en banda ancha en los térmi-
nos definidos por la normativa vigente.

La redaccion de la letra c) del citado precepto, garan-
tiza tanto la existencia de una oferta suficiente de teléfo-
nos publicos de pago en todo el territorio nacional, que
satisfaga la necesidades de los usuarios, en cobertura
geografica y en numero de aparatos, la accesibilidad de
dichos teléfonos por los usuarios con discapacidades,
como la calidad de los servicios con la posibilidad de efec-
tuar gratuitamente llamadas de emergencia y finalmente
la existencia de una oferta suficiente de equipos termina-
les de acceso a Internet de banda ancha en los términos
que establezca la legislacion en vigor.

Con el fin de reforzar los derechos de los usuarios frente
a los proveedores de redes y servicios de comunicaciones
electronicas, se modifican los articulos 53 y 54 de la Ley
General de Telecomunicaciones, mediante la tipificacion
como infraccion administrativa del incumplimiento por parte
de los operadores de los derechos de los consumidores y
usuarios en el ambito de las telecomunicaciones.

Asimismo, se reestablece la exencion de la antigua
tasa por reserva de uso especial del espectro, a radioafi-
cionados y usuarios de la Banda Ciudadana CB-27 que
figuraba en la Ley 11/1998, de 24 de abril, General de Tele-
comunicaciones, para aquellos usuarios que a la fecha de
devengo hubieran cumplido los 65 anos de edad, asi
como a los beneficiarios de una pensidén publica o que
tengan reconocido un grado de minusvalia igual o supe-
rior al 33 por 100.

El articulo 8 establece un nuevo régimen aplicable a
las tarifas por las tareas de asignacion, renovacion y otras
operaciones registrales realizadas por la entidad publica
empresarial Red.es en ejercicio de su funcién de Autori-
dad de Asignacién de los nombres de dominio de Internet
bajo el codigo de pais correspondiente a Espana, que
pasaran a tener la consideracion de precio publico. Con
ello, se permite a la entidad publica empresarial Red.es
comercializar los nombres de dominio «.es» en las mis-
mas condiciones en las que se comercializan el resto de
nombres de dominio genéricos y territoriales.

La disposicion adicional primera prevé que la autori-
dad de asignacion de los nombres de dominio de Internet
bajo el codigo de pais correspondiente a Espana («.es»)
adopte las medidas que sean necesarias para asegurar

que puedan asignarse nombres de dominio que conten-
gan caracteres propios de las lenguas oficiales de Espana
distintos de los incluidos en el alfabeto inglés, como es la
letra «fi» 0 la «¢», en un plazo maximo de 3 meses desde
la entrada en vigor de esta Ley.

La disposicién adicional segunda prevé que el
Gobierno, en colaboraciéon con las Comunidades Auténo-
mas, impulsara la extensiéon de la banda ancha con el fin
de conseguir antes del 31 de diciembre de 2008, una
cobertura de servicio universal de banda ancha, para
todos los ciudadanos, independientemente del tipo de
tecnologia utilizada en su caso y su ubicacion geogréfica.
La accion del Gobierno debera dirigirse prioritariamente a
las areas en las que la accion de los mecanismos del mer-
cado sea insuficiente.

Asimismo, se especifica que el Gobierno analizara de
forma continua las diferentes opciones tecnolégicas y las
condiciones de provision de servicios de acceso a Internet
de banda ancha. Para ello, se colaborara con los diferen-
tes sectores interesados a fin de que asesoren al Gobierno
en la elaboracidon de un informe anual sobre la situacién
del uso de los servicios de acceso a Internet de banda
ancha en Espana que tendra caracter publico y podra
incluir recomendaciones para acelerar el despliegue de
estos servicios. Estos analisis e informes deberan elabo-
rarse de forma territorializada por Comunidades auténo-
mas, compartiéndose los datos en formato electronico
con las Administraciones que lo soliciten.

Por su parte, la disposicion adicional tercera prevé
que el Gobierno elabore en el plazo de seis meses un Plan
para la mejora de los niveles de seguridad y confianza en
Internet, que incluira directrices y medidas para aumentar
la seguridad frente a las amenazas de Internet y proteger
la privacidad on line.

La disposicion adicional cuarta se refiere a las funcio-
nes de la Secretaria de Estado de Telecomunicaciones y
para la Sociedad de la Informacion y a los 6rganos esta-
disticos de las Comunidades Autbnomas en materia de
requerimientos de informacion para fines estadisticos y
de analisis. A estos efectos se atribuye a la Secretaria de
Estado de Telecomunicaciones y para la Sociedad de la
Informacion tanto la facultad de recabar de los agentes
que operan en el sector de las tecnologias de la informa-
cion y de la sociedad de la informacién en general la infor-
macion necesaria para el ejercicio de sus funciones como
la potestad de sancionar las infracciones consistentes en
no facilitar al mismo la informacion requerida.

En la disposicion adicional quinta se establece la obli-
gacion de que en la elaboracion de los proyectos de obras
de construccion de carreteras o de infraestructuras ferro-
viarias se prevea la instalacién de canalizaciones para el
despliegue de redes de comunicaciones electrdnicas a lo
largo de toda la longitud de las mismas y del equipa-
miento para asegurar la cobertura de comunicaciones
moviles en todo su recorrido. Estas canalizaciones debe-
ran ponerse a disposicion de los operadores de redes y
servicios de comunicaciones electronicas interesados en
condiciones equitativas, no discriminatorias, neutrales y
orientadas a costes.

La disposicion adicional sexta encomienda al Ministe-
rio de Industria, Turismo y Comercio la funcion de mante-
ner una base de datos actualizada y sectorializada como
minimo por dmbitos territoriales de Comunidad auto-
noma sobre el despliegue y cobertura de infraestructuras
y servicios de comunicaciones electrénicas y de la socie-
dad de la informacién en Espana.

La disposicién adicional séptima establece que la
constitucion de la Agencia Estatal de Radiocomunicacio-
nes tendrd lugar en el momento que se senale en el Real
Decreto de aprobacion de su Estatuto.

La disposicion adicional octava modifica el aparta-
do 13 del articulo 48 de la Ley 32/2003, de 3 de noviembre,
General de Telecomunicaciones. La norma establece en
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Barcelona la sede de la Comisién del Mercado de lasTele-
comunicaciones que dispondra de patrimonio indepen-
diente del patrimonio del Estado. Con la introduccion de
esta disposicién se otorga rango de ley al establecimiento
de la sede de dicha Comisidn.

Las disposiciones adicionales novena y décima modi-
fican, respectivamente, la Ley 2/1995, de 23 de marzo, de
Sociedades de Responsabilidad Limitada y el texto refun-
dido de la Ley de Sociedades Andnimas, aprobado por el
Real Decreto Legislativo 1564/1989, de 22 de diciembre al
objeto de rebajar de manera drastica los tiempos de cons-
titucion de una sociedad limitada pudiéndose reducir
hasta cuatro dias.

En concreto, la modificacién se basa en las siguientes
medidas: (i) Introduccion de un modelo tipo u orientativo
de estatutos en la sociedad de responsabilidad limitada;
(ii) agilizacion de los tramites que implican la obtencién
de una denominacidén social como paso previo a la cons-
titucion de una sociedad de responsabilidad limitada, sin
por ello restar importancia a la seguridad que aporta al
trafico mercantil el sistema vigente de denominaciones
sociales, tutelado por el Registro Mercantil Central; y (iii)
facultar a los administradores, desde el otorgamiento de
la escritura fundacional, para el desarrollo del objeto
social y para la realizaciéon de toda clase de actos y contra-
tos relacionados con el mismo.

Esta disposicion ha sido sometida al procedimiento de
informacién en materia de normas y reglamentaciones técni-
cas previsto en la Directiva 98/34/CE, del Parlamento Europeo
y del Consejo, de 22 de junio de 1998, por la que se establece
un procedimiento de informacion en materia de normas y
reglamentaciones técnicas, modificada por la Directiva 98/48/
CE, del Parlamento Europeo y del Consejo, de 20 de julio de
1998, y en el Real Decreto 1337/1999, de 31 de julio, por el que
se regula la remision de informacion en materia de normas y
reglamentaciones técnicas y reglamentos relativos a los ser-
vicios de la sociedad de la informacion.

La disposiciéon adicional undécima introduce un
aspecto de significativa relevancia ya que mandata a las
Administraciones Publicas a promover el impulso, el
desarrollo y la aplicacion de los estandares de accesibili-
dad para las personas con discapacidad en los disenos y
procesos basados en las nuevas tecnologias de la socie-
dad de la informacion.

Para garantizar el derecho de los ciudadanos a la utiliza-
cion de las distintas lenguas del Estado, la disposicidn adicio-
nal duodécima impone a las Administraciones Publicas el
deber de fomentar el pluralismo lingtistico en la sociedad de
la informaciéon y la decimotercera establece, con el fin de
impulsar los medios electronicos propios de estas tecnolo-
gias, la obligacion de regular los instrumentos telematicos
necesarios para ser utilizados por aquellos profesionales
colegiados que elaboren y preparen proyectos e informes
que hayan de incorporarse a los procedimientos que trami-
ten las Administraciones Publicas.

La disposicién adicional decimocuarta atribuye al
Centro Nacional de Referencia de Aplicacion de lasTecno-
logias de Informacion y Comunicacion (CENATIC), en
colaboracién con los Centros Auténomos de referencia y
con el Centro de Transferencia de Tecnologia entre Admi-
nistraciones Publicas de la Administracion General del
Estado la difusion de las aplicaciones declaradas de
fuente abierta por las propias Administraciones Publicas.
Igualmente, el CENATIC se encargara del asesoramiento
sobre los aspectos juridicos, tecnolégicos y metodoldgi-
cos para la liberacién del software y conocimiento.

Con objeto de fomentar la participacién de la sociedad
y de las entidades privadas sin animo de lucro y garantizar
el pluralismo y la libertad de expresion en la sociedad de la
informacion, la Ley incluye una disposicidon adicional deci-
moquinta en cuya virtud se establecerdn los medios de
apoyo y lineas de financiacion para el desarrollo de los
servicios de la sociedad de la informacién promovidos por

estas entidades y que fomenten los valores democraticos,
la participacion ciudadana y atiendan al interés general o
presten servicios a grupos sociales desfavorecidos.

La disposicion adicional decimosexta se refiere a la
puesta a disposicién de los ciudadanos, en los términos
legalmente establecidos de los contenidos digitales de las
Administraciones Publicas de cuyos derechos de propiedad
intelectual sean titulares o pertenezcan al dominio publico.

La disposicion adicional decimoséptima ofrece la
posibilidad tanto a las personas fisicas como juridicas de
poner a disposicion del publico los contenidos de las
obras digitalizadas de las que sean titulares, con la finali-
dad de fomentar las nuevas tecnologias y la sociedad de
la informacién entre los ciudadanos.

CAPITULO |

Medidas de impulso de la sociedad de la informacion

Articulo 1. Medidas de impulso de la factura electrdnica
y del uso de medios electrdnicos en otras fases de los
procesos de contratacion.

1. La facturacién electrénica en el marco de la con-
tratacion con el sector publico estatal sera obligatoria en
los términos que se establezcan en la Ley reguladora de la
contratacion en el sector publico y en su normativa de
desarrollo.

A estos efectos, se entendera que la factura electré-
nica es un documento electrénico que cumple con los
requisitos legal y reglamentariamente exigibles a las fac-
turas y que, ademads, garantiza la autenticidad de su ori-
gen y la integridad de su contenido, lo que impide el
repudio de la factura por su emisor.

2. El Gobierno determinara el 6rgano competente de
la Administracion General del Estado que impulsara el
empleo de la factura electronica entre empresarios, profe-
sionales y demas agentes del mercado, en particular,
entre las pequefnas y medianas empresas y en las deno-
minadas microempresas, con el fin de fomentar el desa-
rrollo del comercio electronico. Las Comunidades Auto-
nomas, de acuerdo con las competencias que tengan
reconocidas por sus Estatutos, colaboraran en coordina-
cién con la Administracion del Estado en el impulso del
empleo de la factura electronica.

El Gobierno, o en su caso las Comunidades Autono-
mas en el ambito de sus competencias, estableceran, en
un plazo maximo de nueve meses desde la entrada en
vigor de esta Ley —o en el plazo que en su lugar establezca
la Administracién competente—, en coordinacién con las
Comunidades Auténomas —cuando no les corresponda la
elaboracién propia— y previa consulta a las asociaciones
relevantes representativas de las entidades proveedoras
de soluciones técnicas de facturacion electrénica, a las
asociaciones relevantes de usuarios de las mismas vy a los
colegios profesionales que agrupen a técnicos del sector
de la Sociedad de la Informacion y de las Telecomunica-
ciones, un plan para la generalizacion del uso de la factura
electrénica en Espana.

El citado Plan contendra, entre otros, los criterios de
accesibilidad y promovera la interoperabilidad de las dis-
tintas soluciones de facturacion electrdonica. El Plan de la
Administracion General del Estado establecera esquemas
especificos de ayudas econdmicas para la implantacion
de la factura electronica, en los cuales se contemplaran
unos fondos generales para las Comunidades Autonomas
que desarrollen su propio Plan para la generalizacién del
uso de la factura electronica, y seradn estas ultimas las que
precisaran los destinos y condiciones de tramitacion y
concesion de las ayudas derivadas de estos fondos.

3. Los Ministerios de Industria, Turismo y Comercio y
de Economia y Hacienda, teniendo en cuenta las compe-
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tencias reconocidas a las Comunidades Auténomas, apro-
baran, en un plazo maximo de 6 meses desde la entrada en
vigor de esta Ley, las normas sobre formatos estructurados
estandar de facturas electronicas que sean necesarias para
facilitar la interoperabilidad del sector publico con el sector
privado y favorecer y potenciar el tratamiento automati-
zado de las mismas. Estas normas no seran restrictivas y
fomentaran que el sector publico adopte los formatos de
amplia implantacion definidos por las organizaciones de
estandarizacién globales pertinentes.

Los formatos estructurados de las facturas electroni-
cas permitiran su visualizacion y emision en las distintas
lenguas oficiales existentes, con la finalidad de garantizar
los derechos de los usuarios.

4. Ademas, las diversas Administraciones Publicas
promoveran en el ambito de sus competencias y segin su
criterio la incorporacién de la factura electrénica en las
diferentes actuaciones publicas distintas de la contrata-
cion, en particular, en materia de justificacion de ayudas y
subvenciones.

5. Seréa de aplicacion al tratamiento y conservacion
de los datos necesarios para la facturacion electronica lo
dispuesto en la Ley Orgdnica 15/1999, de 13 de diciembre,
de proteccion de datos de caracter personal y sus normas
de desarrollo.

Articulo 2. Obligacion de disponer de un medio de inter-
locucion telematica para la prestacion de servicios al
publico de especial trascendencia economica.

1. Sin perjuicio de la utilizacion de otros medios de
comunicacion a distancia con los clientes, las empresas
que presten servicios al publico en general de especial
trascendencia econdmica deberan facilitar a sus usuarios
un medio de interlocucion telematica que, mediante el uso
de certificados reconocidos de firma electrénica, les per-
mita la realizacidn de, al menos, los siguientes tramites:

a) Contratacion electronica de servicios, suministros
y bienes, la modificacién y finalizacidén o rescision de los
correspondientes contratos, asi como cualquier acto o
negocio juridico entre las partes, sin perjuicio de lo esta-
blecido en la normativa sectorial.

b) Consulta de sus datos de cliente, que incluiran
informacion sobre su historial de facturacién de, al
menos, los ultimos tres anos y el contrato suscrito, inclui-
das las condiciones generales si las hubiere.

c) Presentacion de quejas, incidencias, sugerencias
Yy, en su caso, reclamaciones, garantizando la constancia
de su presentacion para el consumidor y asegurando una
atencion personal directa.

d) Ejercicio de sus derechos de acceso, rectificacion,
cancelacion y oposicion en los términos previstos en la
normativa reguladora de proteccion de datos de caracter
personal.

2. A los efectos de lo dispuesto en el apartado ante-
rior, tendran la consideracion de empresas que presten
servicios al publico en general de especial trascendencia
econdémica, las que agrupen a mas de cien trabajadores o
su volumen anual de operaciones, calculado conforme a
lo establecido en la normativa del Impuesto sobre el Valor
Anadido, exceda de 6.010.121,04 euros y que, en ambos
casos, operen en los siguientes sectores econdmicos:

a) Servicios de comunicaciones electronicas a con-
sumidores, en los términos definidos en la Ley 32/2003,
de 3 de noviembre, General de Telecomunicaciones.

b) Servicios financieros destinados a consumidores,
que incluirdn los servicios bancarios, de crédito o de
pago, los servicios de inversion, las operaciones de segu-
ros privados, los planes de pensiones y la actividad de
mediacion de seguros. En particular, se entendera por:

1. Servicios bancarios, de crédito o de pago: las acti-
vidades relacionadas en el articulo 52 de la Ley 26/1988,
de 29 de julio, sobre Disciplina e Intervencion de las Enti-
dades de Crédito.

2. Servicios de inversion: los definidos como tales
en la Ley 24/1988, de 28 de julio, del Mercado de Valores.

3. Operaciones de seguros privados: las definidas en
el articulo 3 del texto refundido de la Ley de ordenacion y
supervision de los seguros privados, aprobado por Real
Decreto Legislativo 6/2004, de 29 de octubre.

4. Planes de pensiones: los definidos en el articulo 1
del texto refundido de la Ley de Regulacion de los Planes
y Fondos de Pensiones, aprobado por Real Decreto Legis-
lativo 1/2002, de 29 de noviembre.

5. Actividad de corredor de seguros: la definida en la
Ley 26/2006, de 17 de julio, de mediacién en seguros y
reaseguros privados.

c) Servicios de suministro de agua a consumidores,
definidos de acuerdo con la normativa especifica.

d) Servicios de suministro de gas al por menor, de
acuerdo con lo dispuesto en la Ley 34/1998, de 7 de octu-
bre, del Sector de Hidrocarburos.

e) Servicios de suministro eléctrico a consumidores
finales, de acuerdo con lo dispuesto en el titulo VIII de la
Ley 54/1997, de 27 noviembre, del Sector Eléctrico.

f) Servicios de agencia de viajes, de acuerdo con lo
dispuesto en el Real Decreto 271/1988, de 25 de marzo,
por el que se regula el ejercicio de las actividades propias
de las agencias de viajes.

g) Servicios de transporte de viajeros por carretera,
ferrocarril, por via maritima, o por via aérea, de acuerdo
con lo dispuesto en la normativa especifica aplicable.

h) Actividades de comercio al por menor, en los térmi-
nos fijados en el apartado 2 del articulo 1 de la Ley 7/1996,
de 15 de enero, de ordenacion del comercio minorista y
en su normativa de desarrollo, a las que seran de aplica-
cion unicamente los apartados c) y d) del apartado 1 del
presente articulo.

3. Excepcionalmente, el Gobierno o, en su caso, los
organos competentes de las Comunidades Autdnomas
podran ampliar el ambito de aplicacion del apartado 1 del
presente articulo a otras empresas diferentes de las pre-
vistas en la Ley, en aquellos casos en los que, por la natu-
raleza del servicio que presten, se considere que en el
desarrollo de su actividad normal deban tener una interlo-
cucion telematica con sus clientes o usuarios.

En el plazo de un ano desde la entrada en vigor de la
obligacion a que se refiere el apartado 1, el Gobierno ana-
lizara la aplicaciéon del apartado 2 de este articulo a otras
empresas con mas de cien trabajadores o que tengan un
volumen anual de operaciones, calculado conforme a lo
establecido en la normativa del Impuesto sobre el Valor
Anadido, superior a 6.010.212,04 euros, que en el desarro-
llo de su actividad normal, presten servicios en los que se
considere que deban tener una interlocucion telematica
con sus clientes o usuarios.

Las Comunidades Auténomas con competencias
exclusivas en las materias objeto de obligacion de comu-
nicacion telematica podran modificar el ambito y la inten-
sidad de aplicacion del apartado 1 del presente articulo en
aquellos casos en que precisamente debido al desarrollo
sectorial de sus competencias lo consideren oportuno.

Articulo 3. Ofertas publicas de contratacion electronica
entre empresas.

1. A los efectos de este precepto se entiende por
oferta publica de contratacion electronica entre empre-
sas, aquel servicio de la sociedad de la informacién que
consiste en un proceso enteramente electronico abierto y
limitado en el tiempo, por el que una empresa ofrece la
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posibilidad de comprar o vender un determinado tipo de
productos a otras empresas de manera que la contrata-
cién final se adjudique a la propuesta mejor valorada.

2. Las ofertas publicas de contratacion electronica
entre empresas que se adscriban al protocolo de transpa-
rencia descrito en el apartado 3 de este articulo podran
ostentar la denominacion de «Oferta publica de contrata-
cion electrénica de transparencia garantizada».

3. Para que una oferta publica de contratacion elec-
tréonica entre empresas sea calificada de «Oferta publica
de contratacion electrénica de transparencia garantizada»
debera responder a los siguientes requisitos minimos:

a) La empresa adjudicadora que decida recurrir a
una oferta publica de contratacion electronica hard men-
cién de ello en el anuncio de licitacion que se publicara en
la pagina corporativa de la empresa de forma accesible y
visible para el conjunto de las empresas o para algunas
previamente seleccionadas.

En el anuncio de licitacion se invitara a presentar ofer-
tas en un plazo razonable a partir de la fecha de publica-
cién del anuncio.

b) Las condiciones de la empresa adjudicadora
incluirdn, al menos, informacién sobre los elementos a
cuyos valores se refiere la oferta de publica de contrata-
cién electrdnica, siempre que sean cuantificables y pue-
dan ser expresados en cifras o porcentajes; en su caso,
los limites de los valores que podran presentarse, tal
como resultan de las especificaciones del objeto del con-
trato; la informacion que se pondra a disposicion de los
licitadores durante la oferta publica de contratacion elec-
tréonica y el momento en que, en su caso, dispondran de
dicha informacién; la informacién pertinente sobre el
desarrollo de la oferta publica de contratacion electronica;
las condiciones en las que los licitadores podran pujar, vy,
en particular, las diferencias minimas que se exigiran, en
su caso, para pujar; la informacion pertinente sobre el
dispositivo electrénico utilizado y sobre las modalidades
y especificaciones técnicas de conexion.

c) Alo largo del proceso de la oferta publica de con-
tratacion electrénica, la empresa adjudicadora comuni-
cara a todos los licitadores como minimo la informacioén
que les permita conocer en todo momento su respectiva
clasificacion. La empresa adjudicadora podra, asimismo,
comunicar otros datos relativos a otros precios o valores
presentados. Los participantes Unicamente podran utili-
zar la informacion a la que se refiere este parrafo a fin de
conocer su clasificacion, sin que puedan proceder a su
tratamiento para otra finalidad distinta de la sehalada.

d) Laempresa adjudicadora cerrara la oferta publica
de contratacidn electronica de conformidad con la fecha y
hora fijadas previamente en el anuncio de licitacion de la
oferta publica de contratacion.

e) Una vez concluido el proceso, la empresa infor-
mara a los participantes de la decisién adoptada.

4. El Gobierno promovera que las empresas se
adhieran a la calificacion de «Oferta publica de contrata-
cion electréonica de transparencia garantizada» en sus
relaciones comerciales.

CAPITULO I

Modificaciones legislativas para el impulso de la sociedad
de la informacion y de las comunicaciones electronicas

Articulo 4. Modificaciones de la Ley 34/2002, de 11 de
julio, de Servicios de la Sociedad de la Informacion y
de Comercio Electronico.

Se modifica la Ley 34/2002, de 11 de julio, de Servicios
de la Sociedad de la Informacién y de Comercio Electro-
nico, en los siguientes aspectos:

Uno. Se da nueva redaccién al parrafo primero del
articulo 4, con el texto siguiente:

«A los prestadores establecidos en paises que
no sean miembros de la Union Europea o del Espa-
cio Econémico Europeo, les serd de aplicacién lo
dispuesto en los articulos 7.2 y 11.2.»

Dos. Se da nueva redaccion al articulo 8, con el texto
siguiente:

«Articulo 8. Restricciones a la prestacion de servi-
cios y procedimiento de cooperacion intracomu-
nitario.

1. Encaso de que un determinado servicio de la
sociedad de la informacion atente o pueda atentar
contra los principios que se expresan a continua-
cion, los érganos competentes para su proteccion,
en ejercicio de las funciones que tengan legalmente
atribuidas, podran adoptar las medidas necesarias
para que se interrumpa su prestacion o para retirar
los datos que los vulneran. Los principios a que
alude este apartado son los siguientes:

a) La salvaguarda del orden publico, la investi-
gacion penal, la seguridad publica y la defensa
nacional.

b) La proteccion de la salud publica o de las
personas fisicas o juridicas que tengan la condicion
de consumidores o usuarios, incluso cuando actuen
como inversores.

c) El respeto a la dignidad de la persona vy al
principio de no discriminacién por motivos de raza,
sexo, religién, opinién, nacionalidad, discapacidad o
cualquier otra circunstancia personal o social, y

d) La proteccidon de la juventud y de la infan-
cia.

En la adopcion y cumplimiento de las medidas
de restriccion a que alude este apartado se respeta-
ran, en todo caso, las garantias, normas y procedi-
mientos previstos en el ordenamiento juridico para
proteger los derechos a la intimidad personal y
familiar, a la proteccion de los datos personales, a la
libertad de expresién o a la libertad de informacion,
cuando estos pudieran resultar afectados.

En todos los casos en los que la Constitucion y
las leyes reguladoras de los respectivos derechos y
libertades asi lo prevean de forma excluyente, sélo
la autoridad judicial competente podra adoptar las
medidas previstas en este articulo, en tanto garante
del derecho a la libertad de expresion, del derecho
de produccion y creacion literaria, artistica, cientifica
y técnica, la libertad de catedra y el derecho de infor-
macion.

2. La adopcién de restricciones a la prestacion
de servicios de la sociedad de la informacion prove-
nientes de prestadores establecidos en un Estado de
la Unién Europea o del Espacio Econdmico Europeo
distinto a Espana debera seguir el procedimiento de
cooperacién intracomunitario descrito en el
siguiente apartado de este articulo, sin perjuicio de
lo dispuesto en la legislacién procesal y de coopera-
cion judicial.

3. Cuando un 6rgano competente acuerde, en
ejercicio de las competencias que tenga legalmente
atribuidas, y de acuerdo con lo dispuesto en el
parrafo a) del apartado 4 del articulo 3 de la Directi-
va 2000/31/CE, establecer restricciones que afecten
a un servicio de la sociedad de la informacion que
proceda de alguno de los Estados miembros de la
Unién Europea o del Espacio Econdmico Europeo
distinto de Espana, dicho 6rgano debera seguir el
siguiente procedimiento:
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a) El 6érgano competente requerird al Estado
miembro en que esté establecido el prestador afec-
tado para que adopte las medidas oportunas. En el
caso de que no las adopte o resulten insuficientes,
dicho 6rgano notificard, con caracter previo, a la
Comision Europea o, en su caso, al Comité Mixto del
Espacio Econdémico Europeo y al Estado miembro
de que se trate las medidas que tiene intencion de
adoptar.

b) En los supuestos de urgencia, el organo
competente podra adoptar las medidas oportunas,
notificandolas al Estado miembro de procedencia y
a la Comision Europea o, en su caso, al Comité
Mixto del Espacio Econdmico Europeo con la mayor
brevedad y, en cualquier caso, como maximo, en el
plazo de quince dias desde su adopcion. Asi mismo,
debera indicar la causa de dicha urgencia.

Los requerimientos y notificaciones a que alude
este apartado se realizardn siempre a través del
6rgano de la Administracion General del Estado
competente para la comunicacion y transmision de
informacion a las Comunidades Europeas.

4. Los 6rganos competentes de otros Estados
Miembros de la Unién Europea o del Espacio Econé-
mico Europeo podran requerir la colaboracién de
los prestadores de servicios de intermediacion esta-
blecidos en Espana en los términos previstos en el
apartado 2 del articulo 11 de esta ley si lo estiman
necesario para garantizar la eficacia de las medidas
de restriccion que adopten al amparo del apartado
anterior.

5. Las medidas de restriccion que se adopten al
amparo de este articulo deberan, en todo caso, cum-
plir las garantias y los requisitos previstos en los
apartados 3 y 4 del articulo 11 de esta ley.»

Tres. Se suprime el articulo 9, sobre constancia

registral del nombre de dominio, que queda sin conte-
nido.

Cuatro. Se da nueva redaccion a los parrafos b) y f)

del apartado 1 del articulo 10, con el texto siguiente:

«b) Los datos de su inscripcion en el Registro
Mercantil en el que, en su caso, se encuentren inscri-
tos o de aquel otro registro publico en el que lo
estuvieran para la adquisicién de personalidad juri-
dica o a los solos efectos de publicidad.»

«f) Cuando el servicio de la sociedad de la
informacion haga referencia a precios, se facilitara
informacion clara y exacta sobre el precio del pro-
ducto o servicio, indicando si incluye o no los
impuestos aplicables y, en su caso, sobre los gastos
de envio o en su caso aquello que dispongan las
normas de las Comunidades Auténomas con com-
petencias en la materia.»

Cinco. Se da nueva redaccion al articulo 11, con el

texto siguiente:

«Articulo 1. Deber de colaboracion de los presta-
dores de servicios de intermediacion.

1. Cuando un 6rgano competente hubiera
ordenado, en ejercicio de las competencias que
legalmente tenga atribuidas, que se interrumpa la
prestacion de un servicio de la sociedad de la infor-
macién o la retirada de determinados contenidos
provenientes de prestadores establecidos en
Espana, y para ello fuera necesaria la colaboracion
de los prestadores de servicios de intermediacion,
dicho 6rgano podra ordenar a los citados prestado-
res que suspendan el correspondiente servicio de
intermediacién utilizado para la provision del servi-
cio de la sociedad de la informacién o de los conte-

nidos cuya interrupcion o retirada hayan sido orde-
nados respectivamente.

2. Si para garantizar la efectividad de la resolu-
cion que acuerde la interrupcion de la prestacion de
un servicio o la retirada de contenidos procedentes
de un prestador establecido en un Estado no perte-
neciente a la Unién Europea o al Espacio Econdmico
Europeo, el 6rgano competente estimara necesario
impedir el acceso desde Espana a los mismos, y
para ello fuera necesaria la colaboracion de los pres-
tadores de servicios de intermediacion establecidos
en Espana, dicho drgano podra ordenar a los citados
prestadores de servicios de intermediacion que sus-
pendan el correspondiente servicio de intermedia-
cion utilizado para la provision del servicio de la
sociedad de la informacion o de los contenidos cuya
interrupcién o retirada hayan sido ordenados res-
pectivamente.

3. Enla adopcion y cumplimiento de las medi-
das a que se refieren los apartados anteriores, se
respetaran, en todo caso, las garantias, normas y
procedimientos previstos en el ordenamiento juri-
dico para proteger los derechos a la intimidad per-
sonal y familiar, a la proteccion de los datos perso-
nales, a la libertad de expresién o a la libertad de
informacion, cuando estos pudieran resultar afecta-
dos.

En todos los casos en que la Constitucion, las
normas reguladoras de los respectivos derechos y
libertades o las que resulten aplicables a las diferen-
tes materias atribuyan competencia a los érganos
jurisdiccionales de forma excluyente para intervenir
en el ejercicio de actividades o derechos, sélo la
autoridad judicial competente podrd adoptar las
medidas previstas en este articulo. En particular, la
autorizacion del secuestro de paginas de Internet o
de su restriccion cuando ésta afecte a los derechos y
libertades de expresiéon e informacién y demas
amparados en los términos establecidos en el ar-
ticulo 20 de la Constitucidon solo podra ser decidida
por los érganos jurisdiccionales competentes.

4. Las medidas a que hace referencia este ar-
ticulo seran objetivas, proporcionadas y no discrimi-
natorias, y se adoptaran de forma cautelar o en eje-
cucion de las resoluciones que se dicten, conforme
a los procedimientos administrativos legalmente
establecidos o a los previstos en la legislacion pro-
cesal que corresponda.»

Seis. Se incluye un nuevo articulo 12 bis, con la

siguiente redaccion:

«Articulo 12 bis. Obligaciones de informacion
sobre seguridad.

1. Los proveedores de servicios de intermedia-
cion establecidos en Espana de acuerdo con lo dis-
puesto en el articulo 2 de esta Ley que realicen acti-
vidades consistentes en la prestacion de servicios
de acceso a Internet, estaran obligados a informar a
sus clientes de forma permanente, facil, directa y
gratuita, sobre los diferentes medios de caracter
técnico que aumenten los niveles de la seguridad de
la informacién y permitan, entre otros, la proteccion
frente a virus informaticos y programas espia, y la
restriccion de los correos electronicos no solicita-
dos.

2. Los proveedores de servicios de acceso a
Internet y los prestadores de servicios de correo
electronico o de servicios similares deberan infor-
mar a sus clientes de forma permanente, facil,
directa y gratuita sobre las medidas de seguridad
que apliquen en la provisién de los mencionados
servicios.
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3. Igualmente, los proveedores de servicios
referidos en el apartado 1 informardn sobre las
herramientas existentes para el filtrado y restriccién
del acceso a determinados contenidos y servicios en
Internet no deseados o que puedan resultar nocivos
para la juventud y la infancia.

4. Los proveedores de servicios mencionados
en el apartado 1 facilitaran informacion a sus clien-
tes acerca de las posibles responsabilidades en que
puedan incurrir por el uso de Internet con fines ilici-
tos, en particular, para la comisién de ilicitos pena-
les y por la vulneracion de la legislacion en materia
de propiedad intelectual e industrial.

5. Las obligaciones de informacion referidas en
los apartados anteriores se daran por cumplidas si
el correspondiente proveedor incluye la informacion
exigida en su pagina o sitio principal de Internet en
la forma establecida en los mencionados aparta-
dos.»

Siete. Se da nueva redaccion al apartado 2 del ar-

ticulo 17, con el texto siguiente:

«2. Laexencién de responsabilidad establecida
en el apartado 1 no operard en el supuesto de que el
proveedor de contenidos al que se enlace o cuya
localizacion se facilite actue bajo la direccion, autori-
dad o control del prestador que facilite la localiza-
cion de esos contenidos.»

Ocho. Se modifica el apartado 3 del articulo 18,

teniendo éste el siguiente tenor literal:

«3. Los codigos de conducta a los que hacen
referencia los apartados precedentes deberdn ser
accesibles por via electrénica. Se fomentara su tra-
duccion a otras lenguas oficiales, en el Estado y de
la Union Europea, con objeto de darles mayor difu-
sion.»

Nueve. Se da nueva redaccion al articulo 20, con el

texto siguiente:

«Articulo 20. Informacion exigida sobre las comu-
nicaciones comerciales, ofertas promocionales y
concursos.

1. Las comunicaciones comerciales realizadas
por via electronica deberan ser claramente identifi-
cables como tales y la persona fisica o juridica en
nombre de la cual se realizan también debera ser
claramente identificable.

En el caso en el que tengan lugar a través de
correo electrénico u otro medio de comunicacion
electronica equivalente incluirdn al comienzo del
mensaje la palabra “publicidad” o la abreviatura
“publi”.

2. En los supuestos de ofertas promocionales,
como las que incluyan descuentos, premios y rega-
los, y de concursos o juegos promocionales, previa
la correspondiente autorizacién, se debera asegurar,
ademas del cumplimiento de los requisitos estable-
cidos en el apartado anterior y en las normas de
ordenacion del comercio, que queden claramente
identificados como tales y que las condiciones de
acceso Yy, en su caso, de participacién sean facil-
mente accesibles y se expresen de forma clara e
inequivoca.

3. Lo dispuesto en los apartados anteriores se
entiende sin perjuicio de lo que dispongan las nor-
mativas dictadas por las Comunidades Autonomas
con competencias exclusivas sobre consumo,
comercio electrénico o publicidad.»

Diez. Se da nueva redaccioén al apartado 1 del articu-

lo 24, con el texto siguiente:

«1. La prueba de la celebracién de un contrato
por via electrénica y la de las obligaciones que tie-
nen su origen en él se sujetara a las reglas generales
del ordenamiento juridico.

Cuando los contratos celebrados por via electro-
nica estén firmados electronicamente se estard a lo
establecido en el articulo 3 de la Ley 59/2003, de 19
de diciembre, de firma electrénica.»

Once. Se da nueva redaccion a la rubrica y a los

apartados 1y 2 del articulo 27, con el texto siguiente:

«Articulo 27. Obligaciones previas a la contrata-
cion.

1. Ademas del cumplimiento de los requisitos en
materia de informacion que se establecen en la nor
mativa vigente, el prestador de servicios de la socie-
dad de la informaciéon que realice actividades de con-
tratacion electronica tendra la obligacion de poner a
disposicion del destinatario, antes de iniciar el procedi-
miento de contratacion y mediante técnicas adecua-
das al medio de comunicacién utilizado, de forma
permanente, facil y gratuita, informacién clara, com-
prensible e inequivoca sobre los siguientes extremos:

a) Los distintos trdmites que deben seguirse
para celebrar el contrato.

b) Si el prestador va a archivar el documento
electronico en que se formalice el contrato y si éste
va a ser accesible.

c¢) Los medios técnicos que pone a su disposi-
cion para identificar y corregir errores en la introduc-
cion de los datos, y

d) La lengua o lenguas en que podra formali-
zarse el contrato.

La obligacién de poner a disposicién del destina-
tario la informacion referida en el parrafo anterior se
dara por cumplida si el prestador la incluye en su
pagina o sitio de Internet en las condiciones senala-
das en dicho parrafo.

Cuando el prestador disefne especificamente sus
servicios de contratacion electronica para ser acce-
didos mediante dispositivos que cuenten con panta-
llas de formato reducido, se entendera cumplida la
obligacion establecida en este apartado cuando faci-
lite de manera permanente, facil, directa y exacta la
direccidén de Internet en que dicha informacion es
puesta a disposicion del destinatario.

2. El prestador no tendrd la obligacion de facili-
tar la informacion senalada en el apartado anterior
cuando:

a) Ambos contratantes asi lo acuerden y ninguno
de ellos tenga la consideracién de consumidor, o

b) El contrato se haya celebrado exclusiva-
mente mediante intercambio de correo electrénico u
otro tipo de comunicacién electrénica equivalente.»

Doce. Se da una nueva redaccion al articulo 33, con

el siguiente texto:

«Los destinatarios y prestadores de servicios de
la sociedad de la informacidn podran dirigirse a cua-
lesquiera érganos competentes en materia de socie-
dad de la informacién, sanidad y consumo de las
Administraciones Publicas, para:

a) Conseguir informacion general sobre sus
derechos y obligaciones contractuales en el marco
de la normativa aplicable a la contratacion electro-
nica,

b) Informarse sobre los procedimientos de
resolucion judicial y extrajudicial de conflictos, y

c) Obtener los datos de las autoridades, asocia-
ciones u organizaciones que puedan facilitarles
informacion adicional o asistencia practica.
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La comunicacion con dichos organos podra
hacerse por medios electronicos.»

Trece. Se da una nueva redaccion a los apartados 1

y 2 del articulo 35, con el texto siguiente:

«1.  El Ministerio de Industria, Turismo y Comer-
cio en el ambito de la Administracion General del
Estado, y los organos que correspondan de las
Comunidades Auténomas, controlaran, en sus res-
pectivos ambitos territoriales y competenciales, el
cumplimiento por los prestadores de servicios de la
sociedad de la informacidn de las obligaciones esta-
blecidas en esta Ley y en sus disposiciones de desa-
rrollo, en lo que se refiere a los servicios propios de
la sociedad de la informacion.

No obstante, las referencias a los érganos com-
petentes contenidas en los articulos 8, 10, 11, 15, 16,
17 y 38 se entenderan hechas a los 6rganos jurisdic-
cionales o administrativos que, en cada caso, lo
sean en funcion de la materia.

2. Los é6rganos citados en el apartado 1 de este
articulo podran realizar las actuaciones inspectoras
gue sean precisas para el ejercicio de su funciéon de
control.

Los funcionarios adscritos a dichos drganos y
que ejerzan la inspeccion a que se refiere el parrafo
anterior tendran la consideracion de autoridad
publica en el desempeno de sus cometidos.»

Catorce. Se suprime la letra a) del apartado 2 del

articulo 38 que queda sin contenido.

Quince. Se da nueva redaccion a la letra a) del apar-

tado 4 del articulo 38, con el texto siguiente:

«a) El incumplimiento de lo previsto en el ar-
ticulo 12 bis.»

Dieciséis. Se da una nueva redaccion al articulo 43,

con el siguiente texto:

«1. La imposicion de sanciones por incumpli-
miento de lo previsto en esta Ley correspondera al
o6rgano o autoridad que dicté la resolucién incum-
plida o al que estén adscritos los inspectores. Asi-
mismo las infracciones respecto a los derechos y
garantias de los consumidores y usuarios seran san-
cionadas por el o6rgano correspondiente de las
Comunidades Autébnomas competentes en materia
de consumo.

2. En la Administracion General del Estado, la
imposicion de sanciones por el incumplimiento de
lo previsto en esta Ley correspondera, en el caso de
infracciones muy graves, al Ministro de Industria,
Turismo y Comercio, y en el de infracciones graves y
leves, al Secretario de Estado de Telecomunicacio-
nes y para la Sociedad de la Informacion.

No obstante lo anterior, la imposicién de sancio-
nes por incumplimiento de las resoluciones dictadas
por los érganos competentes en funcién de la mate-
ria o entidad de que se trate a que se refieren los
parrafos a) y b) del articulo 38.2 de esta Ley corres-
pondera al érgano que dicté la resolucion incum-
plida. Igualmente, correspondera a la Agencia de
Proteccion de Datos la imposicion de sanciones por
la comision de las infracciones tipificadas en los ar-
ticulos 38.3 c), d) e i) y 38.4 d), g) y h) de esta Ley.

3. La potestad sancionadora regulada en esta
Ley se ejercerad de conformidad con lo establecido al
respecto en la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas
y del Procedimiento Administrativo Comun, y en sus
normas de desarrollo. No obstante, el plazo maximo
de duracién del procedimiento simplificado sera de
tres meses.»

Diecisiete. Se da una nueva redaccion a la disposi-

cion adicional tercera, con el texto siguiente:

«Disposicién adicional tercera. Sistema Arbitral de
Consumo.

El prestador y el destinatario de servicios de la
sociedad de la informacion podran someter sus con-
flictos al arbitraje de consumo, mediante la adhe-
sién de aquéllos al Sistema Arbitral de Consumo
competente que se prestard también por medios
electronicos, conforme al procedimiento estable-
cido reglamentariamente.»

Dieciocho. Se danuevaredaccion al parrafo segundo

del apartado uno de la disposicién adicional quinta, con el
texto siguiente:

«A partir del 31 de diciembre de 2008, las pagi-
nas de Internet de las Administraciones Publicas
satisfaran, como minimo, el nivel medio de los crite-
rios de accesibilidad al contenido generalmente
reconocidos. Excepcionalmente, esta obligacion no
sera aplicable cuando una funcionalidad o servicio
no disponga de una solucién tecnoldgica que per-
mita su accesibilidad.»

Diecinueve. Se anaden dos nuevos parrafos, que

pasaran a ser respectivamente el tercero y el cuarto, al
apartado uno de la disposicion adicional quinta, con el
texto siguiente:

«Las Administraciones Publicas exigirdn que
tanto las paginas de Internet cuyo diseno o manteni-
miento financien total o parcialmente como las pagi-
nas de Internet de entidades y empresas que se
encarguen de gestionar servicios publicos apliquen
los criterios de accesibilidad antes mencionados. En
particular, serd obligatorio lo expresado en este
apartado para las paginas de Internet y sus conteni-
dos de los Centros publicos educativos, de forma-
cidén y universitarios, asi como, de los Centros priva-
dos que obtengan financiacion publica.

Las paginas de Internet de las Administraciones
Publicas deberan ofrecer al usuario informacién
sobre su nivel de accesibilidad y facilitar un sistema
de contacto para que puedan transmitir las dificulta-
des de acceso al contenido de las paginas de Inter-
net o formular cualquier queja, consulta o sugeren-
cia de mejora.»

Veinte. Se anaden tres nuevos apartados, que pasa-

ran a ser los apartados tres, cuatro y cinco, a la disposi-
cion adicional quinta, con el texto siguiente:

«Tres. Las Administraciones Publicas promove-
rdn medidas de sensibilizacion, educacion y forma-
cion sobre accesibilidad con objeto de promover
que los titulares de otras paginas de Internet incor-
poren progresivamente los criterios de accesibili-
dad.

Cuatro. Los incumplimientos de las obligacio-
nes de accesibilidad establecidas en esta Disposi-
cion adicional estardn sometidos al régimen de
infracciones y sanciones vigente en materia de
igualdad de oportunidades, no discriminacion y
accesibilidad universal de las personas con discapa-
cidad.

Cinco. Las paginas de Internet de las empresas
que presten servicios al publico en general de espe-
cial trascendencia econémica, sometidas a la obliga-
cion establecida en el articulo 2 de la Ley 56/2007, de
medidas de impulso de la sociedad de la informa-
cion, deberan satisfacer a partir del 31 de diciembre
de 2008, como minimo, el nivel medio de los crite-
rios de accesibilidad al contenido generalmente
reconocidos. Excepcionalmente, esta obligacién no
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sera aplicable cuando una funcionalidad o servicio
no disponga de una solucion tecnolégica que per-
mita su accesibilidad.»

Articulo 5. Modificaciones de la Ley 59/2003, de 19 de
diciembre, de firma electronica.

Se modifica la Ley 59/2003, de 19 de diciembre, de
firma electronica, en los siguientes aspectos:

Uno. Se da nueva redaccién al apartado 5 del articu-
lo 3, con el texto siguiente:

«5. Se considera documento electrénico la
informacion de cualquier naturaleza en forma elec-
tronica, archivada en un soporte electronico segun
un formato determinado y susceptible de identifica-
cion y tratamiento diferenciado.

Sin perjuicio de lo dispuesto en el parrafo ante-
rior, para que un documento electrénico tenga la
naturaleza de documento publico o de documento
administrativo deberd cumplirse, respectivamente,
con lo dispuesto en las letras a) o b) del apartado
siguiente y, en su caso, en la normativa especifica
aplicable.»

Dos. Se da nueva redaccion al apartado 8 del articu-
lo 3, con el texto siguiente:

«8. El soporte en que se hallen los datos firma-
dos electrénicamente serd admisible como prueba
documental en juicio. Si se impugnare la autentici-
dad de la firma electrénica reconocida con la que se
hayan firmado los datos incorporados al documento
electronico se procedera a comprobar que se trata
de una firma electrénica avanzada basada en un
certificado reconocido, que cumple todos los requi-
sitos y condiciones establecidos en esta Ley para
este tipo de certificados, asi como que la firma se ha
generado mediante un dispositivo seguro de crea-
cion de firma electrénica.

La carga de realizar las citadas comprobaciones
corresponderd a quien haya presentado el docu-
mento electrénico firmado con firma electrénica
reconocida. Si dichas comprobaciones obtienen un
resultado positivo, se presumira la autenticidad de
la firma electrénica reconocida con la que se haya
firmado dicho documento electronico siendo las
costas, gastos y derechos que origine la comproba-
cion exclusivamente a cargo de quien hubiese for-
mulado la impugnacién. Si, a juicio del tribunal, la
impugnacion hubiese sido temeraria, podra impo-
nerle, ademas, una multa de 120 a 600 euros.

Si se impugna la autenticidad de la firma electro-
nica avanzada, con la que se hayan firmado los
datos incorporados al documento electronico, se
estarad a lo establecido en el apartado 2 del articu-
lo 326 de la Ley de Enjuiciamiento Civil.»

Tres. Se da nueva redaccion a los apartados 2 y 3 del
articulo 13, con el texto siguiente:

«2. En el caso de certificados reconocidos de
personas juridicas, los prestadores de servicios de
certificacion comprobaran, ademas, los datos relati-
vos a la constitucion y personalidad juridica y a la
extension y vigencia de las facultades de represen-
tacion del solicitante mediante los documentos
publicos que sirvan para acreditar los extremos cita-
dos de manera fehaciente y su inscripcién en el
correspondiente registro publico si asi resulta exigi-
ble. La citada comprobacién podra realizarse, asi-
mismo, mediante consulta en el registro publico en
el que estén inscritos los documentos de constitu-
cion y dde apoderamiento, pudiendo emplear los

medios telematicos facilitados por los citados regis-
tros publicos.

3. Si los certificados reconocidos reflejan una
relacién de representacion voluntaria, los prestado-
res de servicios de certificacion comprobaran los
datos relativos a la personalidad juridica del repre-
sentado y a la extension y vigencia de las facultades
del representante mediante los documentos publi-
cos que sirvan para acreditar los extremos citados
de manera fehaciente y su inscripcion en el corres-
pondiente registro publico si asi resulta exigible. La
citada comprobacién podra realizarse, asimismo,
mediante consulta en el registro publico en el que
estén inscritos los mencionados datos, pudiendo
emplear los medios telematicos facilitados por los
citados registros publicos.

Si los certificados reconocidos admiten otros
supuestos de representacion, los prestadores de
servicios de certificacion deberan exigir la acredita-
ciéon de las circunstancias en las que se fundamen-
ten, en la misma forma prevista anteriormente.

Cuando el certificado reconocido contenga otras
circunstancias personales o atributos del solicitante,
como su condicion de titular de un cargo publico, su
pertenencia a un colegio profesional o su titulacion,
éstas deberan comprobarse mediante los documen-
tos oficiales que las acrediten, de conformidad con
su normativa especifica.»

Cuatro. Se da nueva redaccion al apartado 5 del articu-

lo 23, con el texto siguiente:

«b. El prestador de servicios de certificacion no
sera responsable de los danos y perjuicios ocasiona-
dos al firmante o terceros de buena fe por la inexac-
titud de los datos que consten en el certificado elec-
tronico si éstos le han sido acreditados mediante
documento publico, inscrito en un registro publico
si asi resulta exigible. En caso de que dichos datos
deban figurar inscritos en un registro publico, el
prestador de servicios de certificacion podra, en su
caso, comprobarlos en el citado registro antes de la
expedicion del certificado, pudiendo emplear los
medios telematicos facilitados por los citados regis-
tros publicos.»

Cinco. Se da nueva redaccion al apartado 4 del articu-

lo 31, con el texto siguiente:

«4. Constituyen infracciones leves:

El incumplimiento por los prestadores de servi-
cios de certificacion que no expidan certificados
reconocidos de las obligaciones establecidas en el
articulo 18; y el incumplimiento por los prestadores
de servicios de certificacién de las restantes obliga-
ciones establecidas en esta Ley, cuando no consti-
tuya infraccidn grave o muy grave, con excepcion de
las obligaciones contenidas en el apartado 2 del ar-
ticulo 30.»

Seis. Se anade una disposicion adicional, con la

siguiente redaccion:

«Disposicién adicional undécima. Resolucion de
conflictos.

Los usuarios y prestadores de servicios de certi-
ficacion podran someter los conflictos que se susci-
ten en sus relaciones al arbitraje.

Cuando el usuario tenga la condicion de consu-
midor o usuario, en los términos establecidos por la
legislacion de protecciéon de los consumidores, el
prestador y el usuario podran someter sus conflictos
al arbitraje de consumo, mediante la adhesion de
aquéllos al Sistema Arbitral de Consumo compe-
tente.»
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Articulo 6. Modificacion de la Ley 7/1996, de 15 de enero,

de ordenacion del comercio minorista.

Se anade una nueva letra i) al articulo 64 de la Ley

7/1996, de 15 de enero, de ordenacion del comercio mino-
rista, con la siguiente redaccion:

«i) Los incumplimientos de lo dispuesto en el
parrafo d) del apartado 1 del citado articulo 2 seran
sancionables conforme a lo dispuesto en la Ley
Organica 15/1999, de 13 de diciembre, de proteccion
de datos de caracter personal correspondiendo la
potestad sancionadora al érgano que resulte com-
petente.»

Articulo 7. Modificaciones de la Ley 32/2003, de 3 de

noviembre, General de Telecomunicaciones.

Se modifica la Ley 32/2003, de 3 de noviembre, Gene-

ral deTelecomunicaciones, en los siguientes aspectos:

Uno. Se modifican las letras a) y ¢) del apartado 1 del

articulo 22 quedando con la siguiente redaccion:

«a) Que todos los usuarios finales puedan
obtener una conexién a la red telefénica publica
desde una ubicacioén fija y acceder a la prestacion
del servicio telefénico disponible al publico, siempre
que sus solicitudes se consideren razonables en los
términos que reglamentariamente se determinen.
La conexion debe ofrecer al usuario final la posibili-
dad de efectuar y recibir Ilamadas telefonicas y per-
mitir comunicaciones de fax y datos a velocidad
suficiente para acceder de forma funcional a Inter-
net. No obstante, la conexion debera permitir comu-
nicaciones en banda ancha, en los términos que se
definan por la normativa vigente.»

«c) Que exista una oferta suficiente de teléfo-
nos publicos de pago, en todo el territorio nacional,
que satisfaga razonablemente las necesidades de
los usuarios finales, en cobertura geografica, en
numero de aparatos, accesibilidad de estos teléfo-
nos por los usuarios con discapacidades y calidad
de los servicios y, que sea posible efectuar gratuita-
mente llamadas de emergencia desde los teléfonos
publicos de pago sin tener que utilizar ninguna
forma de pago, utilizando el nUmero unico de llama-
das de emergencia 112 y otros numeros de emer-
gencia espanoles. Asimismo, en los términos que se

infraccion muy grave, conforme a lo previsto en el
articulo anterior.

No obstante, la vulneraciéon de los derechos
establecidos por el articulo 38.3 de esta Ley sera
sancionable conforme a lo previsto en el parrafo r)
de este articulo.»

Cuatro. Se modifica el apartado 7 del punto 3 del
Anexo |, que queda redactado como sigue:

«Las Administraciones Publicas estaradn exentas
del pago de esta tasa en los supuestos de reserva de
dominio publico radioeléctrico para la prestacion de
servicios obligatorios de interés general que tenga
exclusivamente por objeto la defensa nacional, la
seguridad publica y las emergencias, asi como cua-
lesquiera otros servicios obligatorios de interés
general sin contrapartida econdmica directa o indi-
recta, como tasas, precios publicos o privados, ni
otros ingresos derivados de dicha prestacion, tales
como los ingresos en concepto de publicidad. A tal
efecto, deberan solicitar, fundamentadamente, dicha
exencion al Ministerio de Industria, Turismo y
Comercio. Asimismo, no estaran sujetos al pago los
enlaces descendentes de radiodifusidn por satélite,
tanto sonora como de television.»

Cinco. Se anade un nuevo apartado 5 al epigrafe 4
«Tasas de telecomunicaciones», del Anexo | «lasas en
materia de telecomunicaciones», con la siguiente redac-
cion:

«b. Estaran exentos del pago de la tasa de tra-
mitacidon de autorizaciones de uso especial de domi-
nio publico radioeléctrico aquellos solicitantes de
dichas autorizaciones que cumplan 65 anos en el
ano en que efectuen la solicitud, o que los hayan
cumplido con anterioridad, asi como los beneficia-
rios de una pensién publica o que tengan recono-
cido un grado de minusvalia igual o superior al 33
por 100.»

Articulo 8. Modificacion de los apartados 9 y 10 de la
Disposicion adicional sexta de la Ley 11/1998, de 24 de
abril, General de Telecomunicaciones.

Se modifican los apartados 9 y 10 de la Disposicién
adicional sexta de la Ley 11/1998, de 24 de abril, General
de Telecomunicaciones, que quedaran redactados de la
siguiente forma:

definan por la normativa vigente para el servicio
universal, que exista una oferta suficiente de equi-
pos terminales de acceso a Internet de banda
ancha.»

Dos. Se introduce una nueva redaccion en el apar-
tado I) del articulo 53 que queda redactado de la siguiente
forma:

«l) El incumplimiento grave o reiterado de las
obligaciones de servicio publico y la grave o reite-
rada vulneracion de los derechos de los consumido-
res y usuarios finales segun lo establecido en el
Titulo Il de la Ley y su normativa de desarrollo, con
excepcion de los establecidos por el articulo 38.3
cuya vulneracion sera sancionable conforme a lo
previsto en el parrafo z) de este articulo.»

Tres. El apartado o) del articulo 54 queda redactado
de la siguiente forma:

«0) El incumplimiento de las obligaciones de
servicio publico y la vulneracion de los derechos de
los consumidores y usuarios finales, seguin lo esta-
blecido en el Titulo Il de la Ley y su normativa de
desarrollo, salvo que deban considerarse como

«9. Los recursos econémicos de la entidad
podran provenir de cualquiera de los enumerados
en el apartado 1 del articulo 65 de la Ley 6/1997, de 14
de abril, de Organizacion y Funcionamiento de la
Administracion General del Estado. Entre los recur-
sos economicos de la entidad publica empresarial
Red.es se incluyen los ingresos provenientes de lo
recaudado en concepto del precio publico por las
operaciones de registro relativas a los nombres de
dominio de Internet bajo el cédigo de pais corres-
pondiente a Espana “es” regulado en el apartado
siguiente.

10. Precios Publicos por asignacién, renova-
cién y otras operaciones registrales de los nombres
de dominio bajo el “.es”.

La contraprestacion pecuniaria que se satisfaga
por la asignacion, renovaciéon y otras operaciones
registrales realizadas por la entidad publica empre-
sarial Red.es en ejercicio de su funcién de Autoridad
de Asignacion de los nombres de dominio de Inter-
net bajo el cédigo de pais correspondiente a Espana
tendran la consideracién de precio publico.

Red.es, previa autorizacion del Ministerio de
Industria, Turismo y Comercio, establecerd mediante
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la correspondiente Instruccion, las tarifas de los pre-
cios publicos por la asignacion, renovacion y otras
operaciones de registro de los nombres de dominio
bajo el “.es”. La propuesta de establecimiento o
modificacion de la cuantia de precios publicos ira
acompanada, de conformidad con lo previsto en el
articulo 26 de la Ley 8/1989, de 13 de abril, que
regula el Régimen Juridico de las Tasas y Precios
Publicos, de una memoria econdmico-financiera
que justificara el importe de los mismos que se pro-
ponga vy el grado de cobertura financiera de los cos-
tes correspondientes.

La gestidon recaudatoria de los precios publicos
referidos en este apartado corresponde a la entidad
publica empresarial Red.es que determinard el pro-
cedimiento para su liquidacidon y pago mediante la
Instrucciéon mencionada en el parrafo anterior en la
que se estableceran los modelos de declaracion,
plazos y formas de pago.

La entidad publica empresarial Red.es podra exi-
gir la anticipacion o el depodsito previo del importe
total o parcial de los precios publicos por las opera-
ciones de registro relativas a los nombres de domi-
nio “.es”.»

Disposicién adicional primera. Utilizacion de caracteres
de las lenguas oficiales de Espana en el «.es».

La autoridad de asignacion de los nombres de domi-
nio de Internet bajo el codigo de pais correspondiente a
Espana («.es») adoptara las medidas que sean necesarias
para asegurar que puedan asignarse nombres de domi-
nio que contengan caracteres propios de las lenguas ofi-
ciales de Espana distintos de los incluidos en el alfabeto
inglés en un plazo maximo de 3 meses desde la entrada
en vigor de esta Ley.

Con caracter previo a que los mecanismos de recono-
cimiento de caracteres multilinglies estén disponibles
para la asignacién de nombres de dominio bajo el codigo
de pais «.es», la autoridad de asignacion dara publicidad
a la posibilidad de solicitar nombres de dominio que con-
tengan dichos caracteres y establecera con antelacion
suficiente un registro escalonado para los mismos. En
este registro escalonado se daréa preferencia a las solicitu-
des de nombres de dominio con caracteres multilingtes
que resulten equivalentes a nombres de dominio bajo el
codigo de pais «.es» previamente asignados, en los térmi-
nos que determine la autoridad de asignacion.

Disposiciéon adicional segunda. Extension de servicios
de acceso a banda ancha.

El Gobierno, en colaboracién con las Comunidades
Autonomas, impulsara la extension de la banda ancha
con el fin de conseguir, antes del 31 de diciembre de 2008,
una cobertura de servicio universal de conexién a banda
ancha, para todos los ciudadanos, independientemente
del tipo de tecnologia utilizada en cada caso y de su ubi-
cacion geografica.

El Gobierno analizara de manera continua y perma-
nente las diferentes opciones tecnoldgicas y las condicio-
nes de provision de servicios de acceso a Internet de
banda ancha para el conjunto de ciudadanos y empresas
en Espana. En particular, se colaborara con los diferentes
sectores relevantes interesados, a fin de que asesoren al
Gobierno en la elaboracion de un informe anual sobre la
situacion del uso de los servicios de acceso a Internet de
banda ancha en Espana. Este informe serd de caracter
publico y podra elaborar recomendaciones para acelerar
el despliegue de los citados servicios.

A efectos de realizar los andlisis e informes menciona-
dos en los parrafos anteriores el Ministerio de Industria,

Turismo y Comercio podra realizar los requerimientos de
informacidon generales o particularizados que sean nece-
sarios en los términos previstos en la disposicidén adicio-
nal quinta de esta Ley.

Los analisis e informes mencionados deberan reali-
zarse de forma territorializada por Comunidades Autono-
mas y se compartiran los datos en formato electronico
con las Administraciones que lo soliciten.

Disposicién adicional tercera. Plan de mejora de los
niveles de seguridad y confianza en Internet.

El Gobierno elaborara, en un plazo de seis meses, un
Plan, tecnoldégicamente neutro, para la mejora de los
niveles de seguridad y confianza en Internet, que incluira
directrices y medidas para aumentar la seguridad frente a
las amenazas de Internet y proteger la privacidad on line.
Este plan se revisara periodicamente para poder respon-
der al escenario de amenazas en continua evolucion.

Disposicién adicional cuarta. Requerimientos de infor-
macion para fines estadisticos y de analisis.

1. La Secretaria de Estado de Telecomunicaciones y
para la Sociedad de la Informacién, y los érganos esta-
disticos de las Comunidades Autbnomas con competen-
cias en materia de estadistica, podran requerir de los
fabricantes de productos y proveedores de servicios
referentes a lasTecnologias de la Informacion, a la Socie-
dad de la Informacién, a los contenidos digitales y al
entretenimiento digital la informacion necesaria para el
ejercicio de sus funciones para fines estadisticos y de
andlisis.

La Secretaria de Estado de Telecomunicaciones y para
la Sociedad de la Informacion podra dictar circulares que
deberan ser publicadas en el Boletin Oficial del Estado, en
las cuales se expondra de forma detallada y concreta el
contenido de la informacidén que se vaya a solicitar, espe-
cificando de manera justificada la funciéon para cuyo desa-
rrollo es precisa tal informacién y el uso que pretende
hacerse de la misma.

No obstante lo senalado en el parrafo precedente, el
Ministerio de Industria, Turismo y Comercio podra en
todo caso realizar requerimientos de informacion particu-
larizados sin necesidad de que previamente se dicte una
circular de caracter general.

La Secretaria de Estado de Telecomunicaciones y para
la Sociedad de la Informacion podra realizar las inspeccio-
nes que considere necesarias con el fin de confirmar la
veracidad de la informacién que en cumplimiento de los
citados requerimientos le sea aportada.

Los datos e informaciones obtenidos por la Secretaria
de Estado deTelecomunicaciones y para la Sociedad de la
Informacidn en el desempefo de sus funciones, que ten-
gan caracter confidencial por tratarse de materias protegi-
das por el secreto comercial, industrial o estadistico, s6lo
podran ser cedidos a la Administracion General del
Estado y a las Comunidades Autonomas en el ambito de
sus competencias. El personal de dichas Administracio-
nes Publicas que tenga conocimiento de estos datos
estard obligado a mantener el debido secreto y sigilo res-
pecto de los mismos.

Las entidades que deben suministrar esos datos e
informaciones podran indicar, de forma justificada, qué
parte de los mismos consideran de trascendencia comer-
cial o industrial, cuya difusion podria perjudicarles, a los
efectos de que sea declarada su confidencialidad res-
pecto de cualesquiera personas o entidades que no sean
la propia Secretaria de Estado de Telecomunicaciones y
para la Sociedad de la Informacion, la Administracion
General del Estado o las Comunidades Autonomas, pre-
via la oportuna justificacion. La Secretaria de Estado de
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Telecomunicaciones y para la Sociedad de la Informa-
cion decidira, de forma motivada, sobre la informacién
que, segun la legislacion vigente, esté exceptuada del
secreto comercial o industrial y sobre la amparada por la
confidencialidad.

2. Son infracciones de la obligacion de cumplir los
requerimientos de informacion establecida en el apartado
anterior las conductas que se tipifican en los apartados
siguientes.

Las infracciones establecidas en la presente disposi-
cion adicional se entenderan sin perjuicio de las respon-
sabilidades civiles, penales o de otro orden en que pue-
dan incurrir los titulares de las entidades que desarrollan
las actividades a que se refieren.

3. Las infracciones administrativas tipificadas en los
apartados siguientes se clasifican en muy graves, graves
y leves.

4. Son infracciones muy graves:

a) La negativa reiterada a facilitar a la Secretaria de
Estado de Telecomunicaciones y para la Sociedad de la
Informacion la informacion que se reclame de acuerdo
con lo previsto en la presente Ley.

b) Facilitar intencionadamente a la Secretaria de
Estado de Telecomunicaciones y para la Sociedad de la
Informacion datos falsos.

5. Son infracciones graves:

La negativa expresa a facilitar a la Secretaria de Estado
de Telecomunicaciones y para la Sociedad de la Informa-
cién la informacién que se reclame de acuerdo con lo
previsto en la presente Ley.

6. Son infracciones leves:

No facilitar a la Secretaria de Estado de Telecomunica-
ciones y para la Sociedad de la Informacién los datos
requeridos o retrasar injustificadamente su aportacion
cuando resulte exigible.

7. Por la comision de las infracciones sefnaladas en
los apartados anteriores, se impondran las siguientes
sanciones:

a) Por la comision de infracciones muy graves tipifi-
cadas en el apartado 4, multa desde 25.000 euros hasta
50.000 euros.

b) Por la comision de infracciones graves tipificadas
en el apartado 5, multa desde 5.000 euros hasta 25.000
euros.

c) Por la comision de infracciones leves tipificadas
en el apartado 6, multa de hasta 5.000 euros.

En todo caso, la cuantia de la sancion que se imponga,
dentro de los limites indicados, se graduara teniendo en
cuenta, ademas de lo previsto en el articulo 131.3 de la
Ley 30/1992, de 26 de noviembre, de Régimen Juridico de
las Administraciones Publicas y del Procedimiento Admi-
nistrativo Comun, lo siguiente:

a) La gravedad de las infracciones cometidas ante-
riormente por el sujeto al que se sanciona.

b) La repercusioén social de las infracciones.

c) El beneficio que haya reportado al infractor el
hecho objeto de la infraccion.

d) El dano causado.

Las sanciones impuestas por infracciones muy graves
podran ser publicadas en el «Boletin Oficial del Estado»
una vez que la resolucién sancionadora tenga caracter
firme.

8. La competencia para la imposicion de las sancio-
nes muy graves correspondera al Ministro de Industria,
Turismo y Comercio y la imposicion de sanciones graves
y leves al Secretario de Estado de Telecomunicaciones y
para la Sociedad de la Informacion.

El ejercicio de la potestad sancionadora se sujetara al
procedimiento aplicable, con caracter general, a la actua-
cion de las Administraciones Publicas.

9. Las estadisticas publicas que elabore la Secretaria
de Estado deTelecomunicaciones y para la Sociedad de la
Informacion relativas a personas fisicas ofreceran sus
datos desagregados por sexo, considerando, si ello resul-
tase conveniente, otras variables relacionadas con el sexo
para facilitar la evaluacion del impacto de género y la
mejora en la efectividad del principio de igualdad entre
mujeres y hombres.

10. En caso de que la informacion recabada en ejer-
cicio de las funciones establecidas en esta disposicién
adicional contuviera datos de caracter personal sera de
aplicacion lo dispuesto en la Ley Organica 15/1999, de 13
de diciembre, de proteccién de datos de caracter personal
y en su normativa de desarrollo.

Disposicién adicional quinta. Canalizaciones para el
despliegue de redes de comunicaciones electronicas
en carreteras e infraestructuras ferroviarias de compe-
tencia estatal.

1. Los proyectos de obras de construccidén de nuevas
carreteras o de nuevas lineas de ferrocarril que vayan a
formar parte de las redes de interés general deberan pre-
ver, de acuerdo con lo que se determine reglamentaria-
mente, la instalacion de canalizaciones que permitan el
despliegue a lo largo de las mismas de redes de comuni-
caciones electrénicas. Dichas canalizaciones deberan
ponerse a disposicion de los operadores de redes y servi-
cios de comunicaciones electrénicas interesados en con-
diciones equitativas, no discriminatorias, neutrales y
orientadas a costes.

Las condiciones de acceso se negociaran de mutuo
acuerdo entre las partes. A falta de acuerdo, estas condi-
ciones se estableceran mediante resolucion de la Comi-
sion del Mercado de lasTelecomunicaciones.

En las mismas condiciones deberd preverse igual-
mente la facilitacién de instalaciones para asegurar la
cobertura de comunicaciones moéviles en todo el reco-
rrido, incluyendo los terrenos para la instalacion de esta-
ciones base, espacios para la instalacion de los repetido-
res o dispositivos radiantes necesarios para garantizar la
cobertura en tuneles y el acceso a fuentes de energia eléc-
trica.

2. Sin perjuicio de la notificacion a la que se refiere el
articulo 6 de la Ley 32/2003, de 3 de noviembre, General
de Telecomunicaciones, los organismos publicos respon-
sables de la administracién de las carreteras y lineas de
ferrocarril de competencia estatal y las sociedades estata-
les que tengan encomendada su explotacion podran
explotar las canalizaciones o establecer y explotar las
redes de telecomunicaciones que discurran por las cita-
das infraestructuras de transporte en los términos previs-
tos en la citada Ley General de Telecomunicaciones,
garantizando el acceso de los restantes operadores publi-
cos y privados a las mismas en condiciones de igualdad y
neutralidad.

3. Los Ministros de Fomento y de Industria, Turismo
y Comercio desarrollaran conjuntamente, en un plazo no
superior a seis meses, lo establecido en esta disposicidn
y determinaran los supuestos en que, en funcion del itine-
rario, la dimension y demas circunstancias especificas de
las nuevas carreteras o de las nuevas lineas de ferrocarril,
los proyectos de obras de construccion deberan prever
las canalizaciones o instalaciones a que se refiere el apar-
tado primero.
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Disposicién adicional sexta. Base de datos sobre servi-
cios de la sociedad de la informacidn y servicios de
comunicaciones electronicas en Espana.

Con el fin de mejorar el diseno, ejecucién y segui-
miento de politicas relativas a la sociedad de la informa-
cion, el Ministerio de Industria, Turismo y Comercio elabo-
rard, en colaboracién con las Comunidades Autonomas,
una base de datos actualizada sobre los servicios de la
sociedad de la informacion y servicios de comunicaciones
electronicas en Espana. Esta base de datos sera sectori-
zada como minimo por ambitos territoriales de Comuni-
dad Autonoma y los datos serdn compartidos con las
Administraciones que lo soliciten.

A los efectos de lo dispuesto en el parrafo anterior, el
Ministerio de Industria, Turismo y Comercio podra realizar
los requerimientos de informacion generales o particula-
rizados que sean necesarios en los términos previstos en
la disposicion adicional quinta de esta Ley.

El contenido y alcance de la base de datos referida en
el parrafo primero de esta disposicion adicional seran
regulados mediante Orden del Ministro de Industria,
Turismo y Comercio.

En lo que respecta a servicios de la sociedad de la
informacion relativos a administracion electronica corres-
pondera al Ministerio de Administraciones Publicas, en
colaboracién con el Ministerio de Industria, Turismo y
Comercio y con las Comunidades Autonomas, la regula-
cién, elaboracion y mantenimiento del correspondiente
catalogo.

Disposicién adicional séptima. Agencia Estatal de
Radiocomunicaciones.

Se da nueva redaccion al apartado 13 del articulo 47
de la Ley 32/2003, de 3 de noviembre, General de Teleco-
municaciones, que queda redactado de la siguiente
forma:

«La constitucion efectiva de la Agencia tendra
lugar en el momento y con los plazos que senale el
Real Decreto de aprobacion de su Estatuto. En el
citado real decreto se determinaran los 6rganos y
servicios en que se estructurara la Agencia.»

Disposicién adicional octava. Sede de la Comision del
Mercado de las Telecomunicaciones.

Se modifica el apartado 13 del articulo 48 de la
Ley 32/2003, de 3 de noviembre, General de Telecomunica-
ciones, que queda redactado en los siguientes términos:

«13. La Comisién tendra su sede en Barcelona
y dispondra de su propio patrimonio, independiente
del patrimonio del Estado.»

Disposicién adicional novena. Modificacion de la Ley
2/1995, de 23 de marzo, de Sociedades de Responsabi-
lidad Limitada.

Se introduce una nueva disposicion final, con la
siguiente redaccion:

«Disposicion final tercera. Bolsa de denominacio-
nes sociales, estatutos orientativos y plazo redu-
cido de inscripcion.

1. Se autoriza al Gobierno para regular una
Bolsa de Denominaciones Sociales con reserva.

2. Por Orden del Ministro de Justicia podra
aprobarse un modelo orientativo de estatutos para
la sociedad de responsabilidad limitada.

3. Si la escritura de constitucion de una socie-
dad de responsabilidad limitada contuviese integra-

mente los estatutos orientativos a que hace referen-
cia el apartado anterior, y no se efectuaran
aportaciones no dinerarias, el registrador mercantil
deberd inscribirla en el plazo maximo de cuarenta y
ocho horas, salvo que no hubiera satisfecho el
Impuesto de Transmisiones Patrimoniales y Actos
Juridicos Documentados en los términos previstos
en la normativa reguladora del mismo.»

Disposicién adicional décima. Modificacion del texto
refundido de la Ley de Sociedades Andnimas, apro-
bado por el Real Decreto Legislativo 1564/1989, de 22
de diciembre.

Se modifica el apartado segundo del articulo 15 del
texto refundido de la Ley de Sociedades Andnimas, apro-
bado por el Real Decreto Legislativo 1564/1989, de 22 de
diciembre, con el texto siguiente:

«No obstante, si la fecha de comienzo de las ope-
raciones sociales coincide con la de otorgamiento
de la escritura fundacional, y salvo que los estatutos
sociales o la escritura dispongan otra cosa, se enten-
dera que los administradores ya quedan facultados
para el pleno desarrollo del objeto social y para rea-
lizar toda clase de actos y contratos, de los que res-
ponderan la sociedad en formacion y los socios en
los términos que se han indicado.»

Disposicién adicional undécima. Acceso de las perso-
nas con discapacidad a las tecnologias de la Sociedad
de la Informacion.

Las Administraciones Publicas, en el &mbito de sus
respectivas competencias, promoveran el impulso, el
desarrollo y la aplicacion de los estandares de accesibili-
dad para personas con discapacidad y diseno para todos,
en todos los elementos y procesos basados en las nuevas
tecnologias de la Sociedad de la Informacién.

Disposicién adicional duodécima. Lenguas Oficiales.

Las Administraciones Publicas deberan fomentar el
pluralismo linglistico en la utilizacion de las nuevas tec-
nologias de la Sociedad de la Informacién, en particular
en los ambitos territoriales en que existan lenguas pro-
pias.

Disposicién adicional decimotercera. Regulacion de los
instrumentos telematicos utilizados por los profesio-
nales que elaboren proyectos e informes incorpora-
dos a procedimientos tramitados por las Administra-
ciones.

Las Administraciones Publicas regularan los instru-
mentos telematicos necesarios para ser utilizados por los
profesionales debidamente colegiados que elaboren y
preparen proyectos e informes que deben incorporarse
preceptivamente en los procedimientos que tramiten los
érganos administrativos.

Disposicién adicional decimocuarta. Transferencia tec-
noldgica a la sociedad.

El Centro Nacional de Referencia de Aplicacion de las
Tecnologias de Informacién y Comunicacién (CENATIC),
en colaboracién con los centros autondmicos de referen-
cia y con el Centro de Transferencia de Tecnologia entre
Administraciones Publicas de la Administracion General
del Estado, se encargara de la puesta en valor y difusién
entre entidades privadas y la ciudadania en general, de
todas aquellas aplicaciones que sean declaradas de fuen-
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tes abiertas por las administraciones publicas, haciendo
llegar a los autores o comunidades de desarrollo cual-
quier mejora o aportacion que sea realizada sobre las
mismas.

Asimismo, el CENATIC se encargara del asesora-
miento general sobre los aspectos juridicos, tecnolégicos
y metodoldégicos méas adecuados para la liberacion del
software y conocimiento.

Disposicién adicional decimoquinta. Fomento a la parti-
cipacion ciudadana en la sociedad de la informacion.

Con el objeto de fomentar la presencia de la ciudada-
nia y de las entidades privadas sin animo de lucro y
garantizar el pluralismo, la libertad de expresién y la par-
ticipacion ciudadana en la sociedad de la informacion, se
estableceran medios de apoyo y lineas de financiacion
para el desarrollo de servicios de la sociedad de la infor-
macion sin finalidad lucrativa que, promovidos por enti-
dades ciudadanas, fomenten los valores democraticos y
la participacion ciudadana, atiendan al interés general o
presten servicio a comunidades y grupos sociales desfa-
vorecidos.

Disposicién adicional decimosexta. Contenidos digita-
les de titularidad publica para su puesta a disposicion
de la sociedad.

Siempre que por su naturaleza no perjudique al nor-
mal funcionamiento de la Administracion, ni afecte al
interés publico o al interés general, los contenidos digi-
tales o digitalizados de que dispongan las Administra-
ciones Publicas, cuyos derechos de propiedad intelec-
tual le pertenezcan sin restricciones o sean de dominio
publico, seran puestos a disposiciéon del publico, en los
términos legalmente establecidos, de forma telematica
sin restricciones tecnoldgicas, para su uso consistente
en el estudio, copia o redistribucion, siempre que las
obras utilizadas de acuerdo con lo anteriormente sena-
lado citen al autor y se distribuyan en los mismos tér-
minos.

Disposicién adicional decimoséptima. Cesidon de conte-
nidos para su puesta a disposicion de la sociedad.

Las personas fisicas o juridicas podran ceder sus dere-
chos de explotacidn sobre obras para que una copia digi-
talizada de las mismas pueda ser puesta a disposicién del
publico de forma telematica, sin restricciones tecnolégi-
cas o metodoldgicas, y libres para ser usado con cual-
quier propodsito, estudiados, copiados, modificados y
redistribuidos, siempre que las obras derivadas se distri-
buyan en los mismos términos.

Disposicion adicional decimoctava. Television de proxi-
midad sin animo de lucro.

1. EIl Ministerio de Industria, Turismo y Comercio, a
través de la Secretaria de Estado de Telecomunicacio-
nes y para la Sociedad de la Informacién, mediante
Resolucion del Secretario de Estado, planificard fre-
cuencias para la gestién indirecta del servicio de televi-
sion local de proximidad por parte de entidades sin
animo de lucro que se encontraran habilitadas para
emitir al amparo de la Disposicion Transitoria Primera
de la Ley 41/1995, de 22 de diciembre, de Television
Local por OndasTerrestres, siempre que se disponga de
frecuencias para ello.

Tienen la consideracion de servicios de difusién de
television de proximidad aquellos sin finalidad comercial
que, utilizando las frecuencias que en razén de su uso por
servicios proximos no estén disponibles para servicios de

difusién de televisién comercialmente viables, estan diri-
gidos a comunidades en razén de un interés cultural,
educativo, étnico o social.

El canal de television difundido lo serd siempre en
abierto. Su programacién consistird en contenidos origi-
nales vinculados con la zona y comunidad a la que vayan
dirigidos y no podrd incluir publicidad ni televenta, si bien
se admitira el patrocinio de sus programas.

La entidad responsable del servicio de television local
de proximidad no podra ser titular directa o indirecta-
mente de ninguna concesién de televisién de cualquier
cobertura otorgada por la Administracion que corres-
ponda.

2. Corresponde al Gobierno aprobar el reglamento
general de prestacion del servicio, con caracter de norma
basica, y el reglamento técnico, en el que se establezca el
procedimiento para la planificacion de las frecuencias
destinadas a servicios de difusion de televisién de proxi-
midad, atendiendo entre otros extremos a las necesida-
des de cobertura, poblacion y caracteristicas propias de
este servicio.

Dicho reglamento establecera las condiciones técni-
cas que deberan reunir las frecuencias destinadas a estos
servicios, la extension maxima de la zona de servicio, la
determinacién concreta de las potencias de emisidn,
caracteristicas y uso compartido del multiplex asignado
para la prestacion del servicio y el procedimiento por el
que las Comunidades Autonomas solicitaran la reserva
de frecuencias para estos servicios, asi como el procedi-
miento de asignacion por parte de la Agencia Estatal de
Radiocomunicaciones.

La planificacion del espectro para la television de
proximidad no sera prioritaria con respecto a otros servi-
cios planificados o planificables.

3. Sera de aplicacion a estas televisiones lo dis-
puesto en la Ley 25/1994, de 12 de julio, por la que se
incorpora al ordenamiento juridico espanol la Directi-
va 89/552/CEE, sobre la coordinacion de disposiciones
legales, reglamentarias y administrativas de los Estados
miembros, relativas al ejercicio de actividades de radio-
difusién televisiva, y lo previsto en los articulos 1, 2, 6,
apartados 2 y 3 del articulo 9, 10, 11, 15, 18, 20, 21, 22 y
apartado 4 de la disposicion transitoria segunda de la
Ley 41/1995, de 22 de diciembre, de Television Local por
OndasTerrestres. Igualmente les sera de aplicacion lo dis-
puesto en la Disposicién Adicional Trigésima de la Ley
62/2003, de 30 de diciembre, de Medidas fiscales, admi-
nistrativas y del orden social.

4. Las Comunidades Autonomas adjudicardn las
correspondientes concesiones para la prestacion de servi-
cios de television de proximidad, de acuerdo con el regla-
mento general de prestacion del servicio y su normativa.

5. Las concesiones para la prestacion de servicios de
difusién de radio y television de proximidad se otorgaran
por un plazo de cinco anos y podran ser renovadas hasta
en tres ocasiones, siempre que su actividad no perjudi-
qgue la recepcion de los servicios de difusion legalmente
habilitados que coincidan total o parcialmente con su
zona de cobertura.

Estas concesiones obligan a la explotacion directa del
servicio y seran intransferibles.

6. Las concesiones para la prestacion de servicios de
television de proximidad se extinguiran, ademas de por
alguna de las causas generales previstas en el articulo 15
de la Ley 41/1995, de 22 de diciembre, de Televisién Local
por Ondas Terrestres, por extincion de la personalidad
juridica de su titular y por su revocacion.

7. Seran causas de revocacion de la concesion la uti-
lizacion de las mismas para la difusion de servicios
comerciales y la modificacion de las condiciones de plani-
ficacion del espectro radioeléctrico sin que exista una
frecuencia alternativa.
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Disposicion adicional decimonovena. Modificacion de
la Ley 22/2007, de 11 de julio, sobre comercializacion
a distancia de servicios financieros destinados a los
consumidores y de la Ley 36/2007, de 16 de noviem-
bre, por la que se modifica la Ley 13/1985, de 25 de
mayo, de coeficientes de inversidn, recursos pro-
pios y obligaciones de informacion de los interme-
diarios financieros y otras normas del sistema
financiero.

1. Se modifica la letra b) de la Disposicion Derogato-
ria de la Ley 22/2007, de 11 de julio, sobre comercializacion
a distancia de servicios financieros destinados a los con-
sumidores, que tendrd la siguiente redaccion:

«b) El parrafo segundo del apartado 1 del articu-
lo 83.a) de la Ley 50/1980, de 8 de octubre, de Con-
trato de Seguro.»

2. Se modifican los apartados 2, 3 y 4 de la Disposi-
cién transitoria primera de la Ley 36/2007, de 16 de
noviembre, por la que se modifica la Ley 13/1985, de 25 de
mayo, de coeficientes de inversion, recursos propios y
obligaciones de informacién de los intermediarios finan-
cieros y otras normas del sistema financiero, que tendran
la siguiente redaccion:

«2. Durante el primer y segundo periodo de
doce meses posteriores al 31 de diciembre de 2007,
las entidades de crédito o los grupos consolidables
de entidades de crédito que utilicen los métodos
internos de medicidn de riesgo operacional manten-
dran recursos propios que seran en todo momento
iguales o superiores a los importes indicados en los
apartados 3y 4.

3. Parael primer periodo de doce meses pre-
visto en el apartado 1 y en el apartado 2, el
importe de los recursos propios sera el 90 por
ciento del importe total de los recursos propios
minimos que serian exigibles a la entidad o
grupo de mantenerse la regulacion vigente a 31
de diciembre de 2007.

4. Para el segundo periodo de doce meses con-
templado en el apartado 1 y en el apartado 2, el
importe de los recursos propios sera el 80 por ciento
del importe total de los recursos propios minimos
que serian exigibles a la entidad o grupo de mante-
nerse la regulacion vigente a 31 de diciembre
de 2007.»

Disposicién adicional vigésima. Regulacion del juego.

El Gobierno presentara un Proyecto de Ley para regu-
lar las actividades de juego y apuestas, en particular las
realizadas a través de sistemas interactivos basados en
comunicaciones electrénicas, que atendera a los siguien-
tes principios:

1. Asegurar la compatibilidad de la nueva regulacion
con la normativa aplicable a otros &mbitos vinculados a la
prestacion de este tipo de servicios, y, en especial, a la
normativa de proteccion de los menores, de la juventud,
de grupos especialmente sensibles de usuarios asi como
de los consumidores en general, ademas del ambito de
proteccidon de datos de caracter personal y de servicios de
la Sociedad de la Informacién.

2. Establecer una regulacién sobre la explotacion de
actividades de juego por sistemas interactivos de acuerdo
con la normativa y los principios generales del derecho
comunitario.

3. Articular un sistema de control sobre los servicios
de juego y apuestas por sistemas interactivos que garan-
tice unas condiciones de mercado plenamente seguras y
equitativas para los operadores de tales sistemas asi

como unos adecuados niveles de proteccién de los usua-
rios. En particular, deberé regular la actividad de aquellos
operadores que ya cuenten con una autorizacién para la
presentacion de los mencionados servicios otorgada por
las autoridades de cualquiera de los Estados miembros
de la Unién Europea.

4. Establecer un sistema de tributacién sobre los
servicios de juego y apuestas por sistemas interactivos
atendiendo al origen de las operaciones objeto de tribu-
tacion. La regulacion debera igualmente prever un sis-
tema de distribucién de la tributacion obtenida como
consecuencia de la explotacion de servicios de juego y
apuestas por medios electronicos en Espana entre la
Administracion Estatal y las Comunidades Auténomas,
teniendo en cuenta la especificidad fiscal de los regime-
nes forales.

5. La actividad de juego y apuestas a través de sis-
temas interactivos basados en comunicaciones electro-
nicas so6lo podra ejercerse por aquellos operadores
autorizados para ello por la Administracion Publica com-
petente, mediante la concesion de una autorizacion tras
el cumplimiento de las condiciones y requisitos que se
establezcan. Quien no disponga de esta autorizacion no
podra realizar actividad alguna relacionada con los jue-
gos y apuestas interactivos. En particular, se establece-
ran las medidas necesarias para impedir la realizacion
de publicidad por cualquier medio asi como la prohibi-
cién de utilizar cualquier medio de pago existente en
Espana. Por otra parte, se sancionara de conformidad
con la legislacion de represiéon del contrabando la reali-
zacion de actividades de juego y apuestas a través de
sistemas interactivos sin contar con la autorizacion per-
tinente.

6. La competencia para la ordenacién de las activi-
dades de juegos y apuestas realizadas a través de siste-
mas interactivos corresponderd a la Administracion
General del Estado cuando su ambito sea el conjunto del
territorio nacional o abarque mas de una Comunidad
Auténoma.

Disposicién transitoria Unica. Régimen transitorio rela-
tivo a las tarifas aplicables por la asignacion, renova-
cion y otras operaciones registrales de los nombres
de dominio bajo el «.es».

Hasta que se fijen, de conformidad con lo que se esta-
blece en el articulo 8 de esta Ley, los precios publicos
aplicables por la asignacion, renovacién y otras operacio-
nes registrales de los nombres de dominio bajo el «.es»
seguiran siendo de aplicacion las tasas correspondientes
fijadas de acuerdo con las normas legales y disposiciones
reglamentarias de desarrollo vigentes con anterioridad a
la entrada en vigor de esta Ley.

Disposicién final primera. Fundamento constitucional.

1. Tienen el caracter de legislacién basica los siguien-
tes preceptos de esta Ley:

a) Los apartados 2, 3 y 5 del articulo 1 y los articu-
los 2 y 6, que se dictan al amparo de lo dispuesto en el
apartado 13.° del articulo 149.1 de la Constitucion.

b) Los apartados 1 y 4 del articulo 1, la disposicién
adicional duodécima vy la disposicion adicional decimoter-
cera, que se dictan al amparo de lo dispuesto en el articu-
lo 149.1.18.% de la Constitucion.

¢) Ladisposicion adicional undécima, que se dicta al
amparo de lo dispuesto en el articulo 149.1.1.° y 18.% de la
Constitucion.

d) La disposicion adicional decimoquinta, que se
dicta al amparo de lo dispuesto en el articulo 149.1.1.% de
la Constitucion.
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2. Losarticulos 3,4y 5 de esta Ley se dictan al amparo
de lo dispuesto en el articulo 149.1. 6.7, 8.7 y 21.% de la Cons-
titucion, sin perjuicio de las competencias que ostenten las
Comunidades Auténomas.

3. Los articulos 7 y 8 y las disposiciones adicionales
primera, segunda, tercera, cuarta, quinta, sexta, séptima,
octava y decimocuarta de esta Ley se dictan al amparo de
lo dispuesto en el articulo 149.1.21.7 de la Constitucion.

4. Las disposiciones adicionales novena y décima de
esta Ley se dictan al amparo de lo dispuesto en el articulo
149.1.6.° y 8.7 de la Constitucion.

5. Las disposiciones adicionales decimosexta y deci-
moséptima de esta Ley se dictan al amparo de lo dispuesto
en el articulo 149.1.9.% de la Constitucion.

Disposicion final segunda. Modificacion de leyes por las
que se incorpora derecho comunitario.

Mediante esta Ley se modifica la Ley 34/2002, de 11 de
julio, de Servicios de la Sociedad de la Informacién y de
Comercio Electrénico y la Ley 59/2003, de 19 de diciembre,
de Firma Electrénica que incorporaron respectivamente la
Directiva 2000/31/CE del Parlamento Europeo y del Con-
sejo, de 8 de junio de 2000, relativa a determinados aspec-
tos juridicos de los servicios de la sociedad de la informa-
cion, en particular el comercio electronico en el mercado
interior, y la Directiva 1999/93/CE, del Parlamento Europeo
y del Consejo, de 13 de diciembre de 1999, por la que se
establece un marco comunitario para la firma electronica.

Disposicion final tercera. Habilitacion al Gobierno.

Se habilita al Gobierno para desarrollar mediante
Reglamento lo previsto en esta Ley, en el ambito de sus
competencias.

Disposicion final cuarta. Entrada en vigor.

Esta Ley entrara en vigor al dia siguiente de su publica-
cion en el Boletin Oficial del Estado.

No obstante, las obligaciones contenidas en el nuevo
articulo 12 bis de la Ley 34/2002, de 11 de julio, de Servicios
de la Sociedad de la Informacién y de Comercio Electro-
nico entraran en vigor a los tres meses de la publicaciéon de
la Ley en el Boletin Oficial del Estado, y los articulos 2y 6
de esta Ley entraran en vigor a los doce meses de la publi-
cacion de la Ley en el Boletin Oficial del Estado.

Por tanto,
Mando a todos los espanoles, particulares y autorida-
des que guarden y hagan guardar esta ley.

Madrid, 28 de diciembre de 2007
JUAN CARLOS R.

El Presidente del Gobierno,
JOSE LUIS RODRIGUEZ ZAPATERO

MINISTERIO
DE ECONOMIAY HACIENDA

22441 CORRECCION de errores del Real Decreto

1514/2007, de 16 de noviembre, por el que se
aprueba el Plan General de Contabilidad.

Advertidos errores en el suplemento del Real Decreto
1514/2007, de 16 de noviembre, por el que se aprueba el
Plan General de Contabilidad, publicado en el «Boletin
Oficial de Estado» numero 278, de 20 de noviembre
de 2007, se transcriben a continuacion las oportunas recti-
ficaciones:

En la pagina 25, segunda columna, en el apartado 2.5.3,
parrafo segundo, en las lineas 18 y 19, debe eliminarse la
frase: «... que correspondan a elementos identificables en
el balance de la participada.»

En la pagina 40, segunda columna, en la letra c) del
apartado 2.7, donde dice: «... de la empresa neto del efecto
impositivo», debe decir: «... de la empresa neta del efecto
impositivon.

En la pagina 28, segunda columna, en el apartado 3.2,
en la ultima linea del sexto parrafo, donde dice: «mimon»,
debe decir: «mismon.

Los cuadros que figuran en las paginas 49, 50 y 51,
deben ser sustituidos por los siguientes™:

" Figuran en anexo .





