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Desde las distintas disciplinas a las que concierne el fenbmeno,
son aun bastante escasos los estudios sobre Gobierno vy
Administracion electrénicos en Espafa’ y, dicho sea de paso, tampoco
son excesivos los estudios extranjeros para la importancia que
considero que tiene esta parcela®. Esta carencia se da en particular si

! Para cualquier consulta o comentario, cotino@uv.es, sobre estas materias, en breve,
consultese www.derechoeinternet.org o www.administracionelectronica.com.

2 Al margen de mis discretas aproximaciones referidas mas tarde, destaca desde un inicio
la atencién constante prestada por Julian Valero Torrijos, asi como trabajos iniciales como los de
Ifaki Agirreazkuena y Carmen Chinchilla, Javier Barnés, Maximinio |. Linares Gil.
Recientemente, cabe mencionar la rigurosa monografia —la primera- de Bauza Martorell.
También, desde una perspectiva no propiamente juridica cabe mencionar los estudios de Tomas
Martin Rodrigo, Milagros Gascé, Jacint Jordana, Joan R. Marsal Yufera o Manuel Arenilla, asi
como, recientemente, los trabajos de los doctorandos Juan Ignacio Criado Grande y Mari Carmen
Ramilo, de quienes, probablemente, emanaran las primeras tesis doctorales de las que tengo
noticia.

% Claro esta que la emergencia de la materia se detecta en decenas de monografias y
revistas especializadas. Me permito remitir sobre el particular a la revista monogréafica
norteamericana Government Information Quarterly, que ya supera la veintena de ejemplares
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se prescinde de los trabajos centrados en experiencias concretas.
Desde mi modesta posicion, aun iniciatica en este ambito, he intentado
contribuir a forjar cierto conocimiento sobre la materia® y, una vez mas,
aprovecho para su difusion este extraordinario y ya clasico foro en su
décimo séptima edicion.

En esta ocasion pretendo poner de manifiesto las mas recientes
reformas normativas, algunas de ellas no concluidas (como la relativa a
la firma digital) destinadas a dotar de cobertura a implantacion de la
Administracion electronica en lo relativo a la interactuacion con el
administrado. Para ello, en primer lugar me permito recordar las fases
de desarrollo del gobierno electronico, definidas en buen medida por la
posibilidad de interactuar, cobmo hacerlo y su intensidad. Después, el
estudio fija la atencion, primero, en la conformacion juridica de los
requisitos generales para interactuar electréonicamente con plena
eficacia y validez juridica. Segundo, en la reciente regulacion de las
notificaciones y los registros electronicos en virtud de la normativa de
febrero de 2003 y, por ultimo, en una de las bases requeridas para la

conteniendo numerosos estudios sobre gobierno electrénico, asi como, de un caracter mas
técnico y de la misma editorial -Pergamon-, la Journal of Government Information, que alcanza
los cuarenta niUmeros.

* Entre tales trabajos previos me remito a dos que tuve ocasion de publicar en este mismo
foro con relacion al Congreso de 2002: COTINO HUESO, Lorenzo, “La Administracion y
Gobierno electrénicos en los documentos institucionales basicos de la sociedad de la
informacién”, en Actas del XVI Congreso de Derecho e informatica, Universidad de Comillas,
Madrid, mayo de 2002, publicadas en 2003. En la misma obra, COTINO HUESO, Lorenzo, “A
proposito del derecho a establecer relaciones electronicas con la Administracion sin
discriminacién y los derechos linguisticos del ciudadano administrado electronicamente. Una
futura reinterpretacién constitucional en razén del progreso de la Administracion electrénica”.
Asimismo, en breve y como superacion parcial de este ultimo trabajo referido en razén de las
innovaciones normativas, COTINO HUESO, Lorenzo, “Derechos del ciudadano administrado e
igualdad ante la implantacién de la Administracién electrénica”, remitido para su publicacién a la
Revista Vasca de Administracion Publica.

Del mismo modo, considero de interés remitir al amplio y sistematico estudio sobre el
modelo constitucional de Administracién publica y sus principios béasicos, que tuve ocasion de
publicar en COTINO HUESO, Lorenzo, “La Administracién”, en SANCHEZ FERRIZ, Remedio, y
GARCIA SORIANO, M2 Vicenta (coords.), Funciones y 6rganos del Estado constitucional
espafiol, Tirant lo Blanch, Valencia, 2002, pags. 257-301.

Asimismo, y por ultimo, me permito remitir por la centralidad que el gobierno electrénico
ocupa en el estudio, al trabajo de investigacion recientemente concluido, “Teoria y realidad de la
transparencia publica en Europa”, de 278 paginas. Ahi se analiza desde una perspectiva no sélo
juridica la realidad del acceso a la informacion publica y de la implantacién del gobierno
electrénico en la Uniébn Europea asi como en sus paises miembros. En este sentido las
conclusiones de dicha investigacion constituyeron la reciente Comunicacién en el VI Congreso de
Ciencia Politica y de la Administracion bajo el titulo “Gobernar Europa, gobernar en Europa”,
Barcelona los dias 18-20 de septiembre de 2003, en el Grupo de Trabajo GT 01.- “El cambio de
cultura de las Administraciones, necesario para gobernar Europa” (Baena de Alcazar).
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interactuacion: la regulacion de la firma electronica en el ambito de la
Administracion, a la vista del proyecto de ley pendiente de aprobacion
definitiva.

|. Las fases de construccion del “edificio” de la Administracion y
Gobierno electrénicos

1. Enunciaciéon de las fases

La Administracion electronica se ha de ir implantando progresiva y
gradualmente en razén del coste y la complejidad asi como de la
aceptacion por parte de los usuarios. Y por lo que ahora concierne,
resulta interesante advertir cuales son los distintos estadios del
gobierno electronico, los planes generales de construccién que, no
obstante, se han de adecuar a un contexto técnico, econdémico y
administrativo muy cambiante. Respecto de las relaciones externas de
las administraciones con sus administrados®, la gradacion de esa
construccion se hace depender basicamente de la siguiente escala®:

> Como es obvio, no son pocas las premisas imprescindibles para la existencia de un e-
gobierno. Con caréacter general se puede llevar a cabo una division general de las funciones a
acometer:

1- Generacion de infraestructuras en la sociedad que permitan el acceso en condiciones de
libertad y, especialmente, de igualdad.

2- Informatizacion interna de las administraciones.

3- Administracion electronica propiamente dicha, respecto de los usuarios externos a las
administraciones.

De estas tres funciones, dos de ellas suponen ser premisas (la 1, como premisa general y
la 2 como premisa particular) y la dltima (3) es la proyeccién mas concreta de la Administraciéon
electrénica respecto de los administrados o usuarios.

Como premisa general hay que tener en cuenta la precisa labor de generacion de
infraestructuras en la sociedad que permitan el acceso a las nuevas tecnologias en condiciones
de libertad y, sobre todo de igualdad, asi como el estimulo u sensibilizacién de los usuarios.

En segundo lugar, como premisa particular, resulta precisa la informatizacion y
posibilitacion interna de la Administracion electrénica. Es a partir de unos minimos tanto técnicos
cuanto organizativos en las organizaciones administrativas —que también continuamente han de
perfeccionarse- cuando puede pasarse a articular la Administracién en linea para los usuarios
externos, siendo ésta ya propiamente la Administracién o Gobierno electrénicos.

Por cuanto a la informatizacién interna, no cabe duda de que es imprescindible la
implantacion de sistemas que permita generacion, flujo y almacenamiento de informacién en
soporte electronico, asi como hacer posible el traslado interno de esta informacion mediante la
conexion de las correspondientes redes internas y de éstas con las de otras administraciones
(comunicaciéon Administracion-Administracion). Para facultarla con plenitud y validez también son
precisos los sistemas internos de identificacion en redes internas y la implantacion de la firma
electrénica tanto para los drganos o sus titulares e incluso a los funcionarios individuales, segln
se empleen certificados simples o de atributos. Todo ello sin perjuicio de la imprescindible
readecuacién organizativa, organica y del personal de las administraciones asi como de la
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1- Acceso y accesibilidad a la informacion sobre y de la
Administracion.

2- Interaccion basica, caracterizada en muy buena medida por la
posibilidad de comunicacion del administrado con la Administracion.

3- Interaccibn avanzada en ambos sentidos administrado-
Administracion, hasta la prestacion total de servicios y plena
tramitacion.

4- Formas de participacion y democracia digital.

También se ha dado en denominar estas fases, aun con no total
correspondencia con las enunciadas, con las de 1- existencia del sitio,

2- “portal”, 3- “ventanilla Gnica” y 4- “gobierno electrénico™’.

necesaria coordinacion y colaboracién internas de cada Administracion, asi como, la
coordinacién, colaboracién y cooperacion entre las mismas.

® Se opera una sistematizacion a partir de diversos de los estudios relativos a la
Administracion electronica consultados, en concreto, se exponen se siguen las etapas expuestas
por GASCO HERNANDEZ, Milagros , “Una aproximacion a la definicion de politicas de insercion
en la sociedad de la informacién” en Actas del VI Congreso Internacional del CLAD sobre la
Reforma del Estado y de la Administracion Publica, Buenos Aires, 5y 9 de noviembre de 2001,
disponibles en http://www.clad.org.ve/congre6.html (22/12/2001); SEGURA, Jorge F. , “Gobierno
electrénico: su aplicacion en los gobiernos estatales y regionales”, en Actas del VI ... cit,;
MARTIN RODRIGO, Tomas, “Proyectos para una Administracion electronica en Espafia’, en
Revista del CLAD, Reforma y Democracia, n® 20, junio 2001, pags. 197- 227; LINARES GIL,
Maximino |., “La firma electrénica en el procedimiento administrativo”, en el marco de las
Jornadas sobre Firma Electrénica, celebrada el 6 de Junio de 2000 en la Universidad de Murcia,
disponible en http://www.um.es/si/ssl/otros/FEyAEAT.html (12/5/2001), CARCENAC Thierry,
Méthodes et Moyens. Pour une administration électronique citoyenne, Informe del diputado de
Tarn al primer ministro, 19 de abril de 2001, disponible en la red (2003). Asimismo, los ya citados
trabajos realizados en la cooperacion GOL-7 (Government on-line projects, del G-8), “G7
Government Online and Democracy White Paper” (http://www.statskontoret.se/gol-
democracy/index.html) y, particularmente, el mas reciente AA. VV., Online consultation in gol
countries. Initiatives to foster e-democracy, cit. proyecto GOL e-democracy, de 6 de diciembre de
2001.

Asimismo, la misma planificacién del gobierno electrénico en el ambito de la Unién Europea
tiene bien presente estas etapas a la hora de fijar su desarrollo. De forma mas detallada, en la
Comunicacion sobre el impacto y las prioridades de eEurope, preparada por la Comision Europea
para el Consejo Europeo de Estocolmo de 23-24 de marzo de 2001, Documento disponible en
espafiol en http://europa.eu.int/information_society/eeurope/news_library/pdf_files/impact_es.pdf
(7/7/2001), en su anexo establecia la implantacién de la lista comdn de servicios publicos
bésicos, 12 para ciudadanos y 8 para las empresas, los mismos deben llevarse a la red siguiendo
un sistema de cuatro fases: puesta en red de informacién, interaccién en un sentido; interacciéon
en dos sentidos y, por ultimo, completas transacciones en linea incluyendo envio y pago.

" Asi, en RETEVISION, Informe sobre la evolucién de los servicios publicos electronicos
dentro de la Union Europea. Estudio encargado por la Presidencia Espafiola del Consejo de la
Union Europea, Madrid, 25 y 26 de abril de 2002, Ministerio de Administraciones, Publicas, 77
pags. Ahi se etapiza sobre la base de las fases de: 1° existencia de sitio web, 2° “Portal”
Transaccion bidireccional de poca complejidad de una Administracion con sus usuarios; 3°
Ventanilla Gnica: integracion con la intranet y posibilidad de gestionar y efectuar pagos en linea y
4° e-Administracion: integracion de todas las administraciones.
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Hay que advertir que se trata mas bien de una gradacion de
intensidad del gobierno y Administracion electronicos que en modo
alguno excluye que los planes y programas de implantacion se den a la
vez en todas las fases sin que sea necesaria la culminacion de cada
una para pasar a la posterior. Ademas, cada una de las fases o etapas
no se culminan totalmente, sino que exigen de su continuo
perfeccionamiento al compas de las nuevas exigencias, las nuevas
técnicas y, por supuesto de la aceptacion por parte de los usuarios que
han de ser el centro de la implantacion de la sociedad de la
informacion.

2. La fase de implantacién e informacion basica

Asi pues, la fase inicial se corresponde con el favorecimiento del
acceso y accesibilidad del ciudadano y los grupos en los que se integra
a la informacion sobre los organismos publicos y sus servicios y, con
especial importancia, informacion de la que disponen las
administraciones. Los medios electrénicos permiten de forma
extraordinaria la difusion de esta informacion, su localizacion y su
accesibilidad segun los diferentes grados de intensidad en la
profundidad de la misma. No debemos olvidar que la materia prima
basica de la Administracion es la informacion y, por ello, no soélo, claro
estq, se trata de la informacion general relativa a la propia
Administracion a fin de que el administrado conozca sus 0Organos,
servicios, normas, funcionamiento, etc. Se trata, también vy
principalmente de informacion de todo tipo de formidable interés (datos
geograficos, demograficos, econdmicos, etc.). A parte de emplearla
para los propios fines de la Administracion, dicha informacion no sélo
constituye un valioso material para los administrados por el interés en
si de la transparencia democrética, sino que —como se ha visto- tiene
un indudable valor y potencial econdmicos. En esta fase, la informacion
también incluye la puesta a disposicion de cuéles son los tramites a
realizar o la posibilidad de acceder a los formularios administrativos.
También, si bien con no pocas reservas, se trata de posibilitar el
acceso a informacion particular proveniente de archivos y registros
publicos en procedimientos terminados.

Esta primera fase resulta de mas sencilla implantacién a través de
la red —sobre todo por cuanto a la informacién general- con la
generacion de portales y portales Unicos. Establecer una adecuada la
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accesibilidad de los mismos para los diferentes intereses y aptitudes de
los usuarios es un pilar fundamental. Igualmente, es preciso discernir
juridicamente la posibilidad de difusion de informacién particular
administrativa en razén de la proteccion de intereses generales, la
privacidad, la exigibilidad de la condicion de interesado de quien la
requiere, la seguridad publica o la del Estado u otros bienes e intereses
dignos de proteccion. Estos bienes e intereses requieren ya la
limitacion de la informaciéon que se puede poner a disposicion, ya la
interactuacion con el administrado a fin de conocer su caracter de
interesado, titular del derecho, preservar la privacidad, etc.

La coincidencia de todos los autores en situar esta fase como la
primera es muestra de que las experiencias de accesibilidad a la
informacion publica son la base y quedan concebidas como el primer
estadio de la Democracia electronica y, si se me permite, puede

calificarse como “transparencia electrénica™.

3. De la implantacion de la interactuacion en una o dos
direcciones a la completa integracion de servicios

La segunda fase comprende la interaccion basica o elemental,
caracterizada porque se da la comunicacion del administrado hacia la
Administracion. Esta fase incluye las primeras formas de conexion, a
través por ejemplo de consultas e incluso quejas de los usuarios por
medio del correo electrénico respecto de los diversos servicios
administrativos, sin que ello implique el inicio de un procedimiento o
acto administrativo.

A partir de sistemas de seguridad, relativos a la identidad del
usuario también, en esta fase puede incluirse otro paso mas alla, como
es la provision de servicios de registro de cara al administrado, esto es,
gue éstos puedan presentar ya con plena eficacia y validez, sus
escritos, solicitudes y comunicaciones por medios telematicos (como
es, por ejemplo, el caso conocido de la presentacion de la declaracion
de la renta). De este modo, y en su caso, en esta segunda fase puede
iniciarse ya formalmente el procedimiento.

En una tercera fase cabe situar una interactuacion mas avanzada
de la Administracién con los administrados, la paulatina introducciéon de
servicios o actuaciones administrativas a través de medios electronicos

8 Al respecto, como se ha indicado, me remito a la investigacion, pendiente de una ultima
revision “Teoria y realidad de la transparencia en Europa”, cit.
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y se culmina con la posibilidad de prestar de todos los servicios y
actuaciones en linea.

En esta fase los administrados ya pueden llevar a cabo por
completo procesos y transacciones con la Administracion, en tanto que
esta uUltima se dirige también en plenitud con validez y eficacia juridicas
hacia el administrado. Se puede tratar de actos que no precisen la
notificacion al interesado e incluso de actos que si la precisen. Por ello,
ya no solo se trata de la iniciacion de un procedimiento o actuacion
administrativa, sino de su posible terminacion. Igualmente, en esta fase
cabe situar tanto las informaciones particulares que requieren la
consideracion de interesado, asi como los servicios de consulta
personalizada relativa a cuestiones o expedientes que afecten a los
intereses del administrado o la gestion de los derechos relativos a la
proteccion de su privacidad, esto es, la autodeterminaciéon informativa.

En esta fase la culminacion respecto de cada servicio electronico
implantado, se da cuando se pueden también prestar los llamados
“servicios de valor afadido”, servicios que, por ejemplo permitan la
celebracion de subastas, pagos electronicos, etc. Obviamente, la
complitud de esta fase se hace depender de que sean todos los
servicios actuaciones administrativas susceptibles de ser realizadas de
forma electronica los que se implanten definitivamente.

Por dltimo, la cuarta y ultima fase, que va mas alla de la
Administracion y gobierno electronicos. A partir de ciudadanos y
poderes publicos plenamente informados y ya habituados a interactuar
en linea y, por ende, a unos poderes publicos ya abiertos vy
reestructurados a nuevas formas de obrar, se adoptan nuevos métodos
y técnicas que permitan variadas formas y de diverso alcance de
participacion ciudadana tanto en la Administracion como en el resto de
los poderes publicos. Se trata ya de la inclusion de diversas formas de
participacion y, en su caso de democracia digital. Como se ha dicho, al
igual que las fases anteriores, no es necesario culminar los estadios
previos para iniciar éste, pues son posibles —y algunas en marcha- las
formulas experimentales de participacion con diverso alcance vy
contenido.
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4. Un balance de la situacion actual desde la Unién Europea

Cabe sefialar que desde el punto de vista de los logros y alcance
de la iniciativa eEurope® respecto de la Administraciéon electrénica en
los quince paises de la Union mas Islandia, Noruega y Suiza parece
constatarse que en los servicios electronicos basicos nos encontramos
en la fase de superacion del portal y alcance parcial de la “ventanilla
unica”. Asi se deriva de los dos estudios llevados a cabo sobre la
efectividad del gobierno electrénico en los estados europeos, por
auditorias independientes de octubre de 2001" y mayo de 2002,
siendo éste el ultimo conocido. Se observa el grado del cumplimiento
del plan eEurope 2002 y por lo que ahora interesa se analizan los
veinte servicios esenciales y las cuatro fases de implantacion definidos
por el plan de accion (en general dotando de un 25% a cada fase que
tiene caracter progresivo, a salvo que por su naturaleza o estado de la
técnica la culminacion de la cuarta fase sea imposible, por lo que la
culminacion de la tercera se le otorga el 100%). Y cabe recordar que la
primera fase supone la implantacion del sitio web y la disposicion de
informacion electronica, por lo que la superacion del 25% (o 33% en los

® Sobre esta iniciativa me remito a trabajos previos.

19 CAP GEMINI, ERNST § YOUNG, Web-based Survey on Electronic Public Services (first
measurement), octubre de 2001, Comisién Europea, Direccién de la Sociedad de la informacion.
El mismo esta disponible en inglés en

http://europa.eu.int/information_society/eeurope/egovconf/documents/pdf/eeurope.pdf
(12/12/2001).

En el primer estudio se determinan los logros y su alcance de la iniciativa eEurope respecto
de la Administracién electrénica en los quince paises de la Unién mas Islandia y Noruega (se
afiade Suiza en el segundo informe).

1 CAP GEMINI, ERNST § YOUNG, Web-based Survey on Electronic Public Services
(second measurement), mayo de 2002, Comision Europea, Direccion de la Sociedad de la
informacioén, 15 pags. El mismo esti disponible en inglés en
http://europa.eu.int/information_society/eeurope/egovconf/documents/pdf/eeurope.pdf (7/7/2003).

En el primer informe se concluia De los resultados se concluye que el desarrollo del
egobierno requiere de una buena coordinacién, que da resultados a corto plazo y que los
procedimientos administrativos complejos requieren reorganizaciones internas importantes, mas
a largo plazo. Asi, resulta més sencilla la prestacion de los servicios en linea que se hacen
depender de una Administracion de mas facil coordinacion, como puede ser la central, a
diferencia de la coordinacion entre administraciones locales o regionales. Se propone que los
proveedores locales de servicios puedan aprovecharse de iniciativas centrales simplemente
ofreciendo un link en sus webs, mejor que una reorganizacion de muchos de estos
procedimientos coordinados. También se afirma que a largo plazo es necesario simplificar las
transacciones complejas en procedimientos simples.

Finalmente, se insiste en que el concepto de eGovernment debe enfocarse de forma muy
préxima a la modernizacion del gobierno (reinventing government) y, en especial, en el marco de
la orientacion al servicio del ciudadano como cliente de una prestacién de servicio administrativa.
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casos en los que no cabe interactuacion) implica que se ha cubierto
dicha fase.

Pues bien, como se vera, en los Ultimos afios la fase de
establecimiento del sitio y de la informacién publica ya se ha cubierto
en general y en todos los paises.

En el primer informe se afirmaba en términos globales que se da
un grado de cumplimiento del 45% de los veinte servicios (la media de
Espafa queda algo por encima, en el 50%). De otra parte, se afirma
qgue se los logros de la Administracion electronica se han inclinado
hacia la empresa (53%) mas que hacia el ciudadano (40%).

Del mismo se podia observar la orientacion recaudatoria de la
implantacion de servicios de Administracién electronica'®, que
contrasta con una posicion mas discreta de los servicios al
ciudadano™.

El aumento de los servicios estratégicos ofrecidos es muy
considerable, siendo de un 10 % en seis meses', pasandose a un
55% respecto del anterior 45%. Los datos pueden observarse en la
grafica™:.

Pais Abril Octubre |Crecimient
2002 2001 0
Irlanda 85% 68% 16%
Suecia 81% 61% 20%
Finlandia |[70% 66% 4%
Dinamarca |69% 59% 11%
Noruega 63% 63% 0%
Reino 63% 50% 13%
Unido
Francia 61% 49% 13%
Espana 58% 50% 8%
Portugal 56% 51% 5%

12 Con un grado de implantacién medio del 62% de los servicios recaudatorios, impuestos
entre 57-74% y las contribuciones a la seguridad social por empleados en el 50%.

3 Tienen un grado medio de desarrollo del 39%, pero una dispersién muy grande. Asi,
incluye el servicio de busqueda de empleo, que es el servicio mas implantado de todos con un
81% de avance, y los servicios relacionados con la salud, que son los menos implantados con un
7%. Las bibliotecas publicas, y las denuncias se sitan en un término medio con el 38% y el 30%,
respectivamente.

4 Asi en el CAP GEMINI, ERNST § YOUNG, Web-based Survey on Electronic Public
Services (second measurement), cit.

15 Elaboracion propia a partir de los datos supra referidos.
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Grecia 54% 39% 15%
Italia 51% 39% 12%
Islandia 50% 38% 13%
Austria 49% 40% 9%
Alemania |46% 40% 6%
Bélgica 43% 23% 20%
Paises 42% 37% 5%
Bajos

Suiza 35% n.r. n.r.
Luxemburg |22% 15% 7%
0

A la vista de esta Ultima medicién, puede establecerse una
clasificacion general de implantacion del gobierno electronico en los
paises de la Union:

El primer Grupo esta formado por 5 paises, donde Irlanda es el
lider absoluto con el 85% de implantacion. Este es un indicador mas
del éxito con que Irlanda ha fomentado las tecnologias de la
informacion, y el efecto que esta politica ha tenido sobre su economia.
A continuacion figuran los cuatro paises nordicos con un grado de
avance entre el (63% y el 70%), que también refleja la tradicional
vocacion tecnoldgica de estas economias. Los grados de avance se
encuentran significativamente por encima de la media europea del
54%.

Un segundo grupo esta formado por cuatro paises con un grado de
avance uniforme en torno al 60%. Francia y Gran Bretafia han
mejorado sus posiciones quedando detras dos paises del sur de
Europa, como son Portugal y Espafia. Ello indica, el esfuerzo realizado
por ambos paises en este campo. Estos 4 paises se encuentran
también por encima de la media europea.

El tercer grupo esta constituido por cuatro paises con un grado de
desarrollo en torno al 50%: Grecia, Italia, Islandia Austria, yendo del
(54 al 49%).

En cuatro lugar, en posiciones mas retrasadas se encuentran:
Alemania, Bélgica (con una llamativa recuperacion) y Paises Bajos,
destacandose Luxemburgo en ultima situacion.

Sin perjuicio de lo anterior, y por lo que aqui interesa, para la
posibilidad de seguir progresando en la construccion de la
Administracion electronica es precisa una importante dosis de
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seguridad juridica en la interactuacion. Y para ello se requiere que la
interactuacion no solo se pueda producir, o que efectivamente se
produzca, sino que se haga con plena eficacia y validez juridicas. Sin
esta eficacia y validez juridicas de la interactuacion electrénica no es
posible el desarrollo de la Administracion electronica. Es asi que, como
se anuncio, el estudio se dedica ahora a observar la situacion juridica
actual, incorporando los recientes cambios normativos que se han
producido al efecto.

ll. Los requisitos generales para interactuar con eficacia y validez
y su satisfaccion por medio de la firma electrdnica

1. Las exigencias generales de la Ley 30/1992 y las normas de
desarrollo

El marco normativo establece los requisitos y condicionantes para
qgue tanto las administraciones como los administrados puedan llevar a
cabo con eficacia y validez juridicas sus relaciones y actuaciones
electronicas. Resulta del todo interesante su atencion, no solo por su
interés general de la materia, sino, con relacion a lo que aqui se
examina, por su vinculacion con la potencialidad de las nuevas
tecnologias respecto del ejercicio de los derechos de los administrados
gue luego se aborda.

El marco juridico basico es el establecido por la Ley 30/1992, en
especial en su articulo 45%, de aplicacién general para todas las
administraciones dado su caracter basico. Ya para el ambito de la
Administracion General del Estado su desarrollo se ha dado por medio
del Real Decreto 263/1996, de 16 de febrero, por el que se regula la
utilizacion de técnicas electrénicas, informaticas y telematicas por la
Administracion General del Estado sometido a reciente reforma por

'8 En particular cabe tener en cuenta sus apartados 3, 4y 5:

“3. Los procedimientos que se tramiten y terminen en soporte informético garantizaran la
identificacion y el ejercicio de la competencia por el 6rgano que la ejerce.

4. Los programas Yy aplicaciones electrénicos, informaticos y telematicos que vayan a ser
utilizados por las Administraciones Publicas para el ejercicio de sus potestades, habran de ser
previamente aprobados por el 6rgano competente, quien deberd difundir publicamente sus
caracteristicas.

5. Los documentos emitidos, cualquiera que sea su soporte, por medios electrénicos,
informaticos o teleméticos por las Administraciones Publicas, o los que éstas emitan como copias
de originales almacenados por estos mismos medios, gozaran de la validez y eficacia de
documento original siempre que quede garantizada su autenticidad, integridad y conservacion vy,
en su caso, la recepcion por el interesado, asi como el cumplimiento de las garantias y requisitos
exigidos por ésta u otras Leyes.”
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medio del reciente Real Decreto 209/2003, de 21 de febrero, por el que
se regulan los registros y las notificaciones telematicas, asi como la
utilizacion de medios telematicos para la sustitucion de la aportacion de
certificados por los ciudadanos.

1. Entre las garantias y prescripciones concretas puede discernirse
en primer término, entre las relativas a lo que constituyen premisas
ineludibles:

a) La compatibilidad de los medios técnicos se contempla en el
articulo 45. 2 de la Ley 30/1992 y se perfila en el articulo 7 del Real
Decreto 263/1996 que establece la necesaria garantia de la
disponibilidad y acceso de los medios técnicos en las condiciones que
en cada caso se establezcan; la compatibilidad entre los utilizados por
el emisor y el destinatario que permita técnicamente las
comunicaciones entre ambos, incluyendo la utilizaciéon de cdédigos vy
formatos o disefios de registro establecidos por la Administracion
General del Estado, asi como la existencia de medidas de seguridad
tendentes a evitar la interceptacion y alteracion de las comunicaciones
y los accesos no autorizados.

b) La aprobacion y publicidad de los programas y aplicaciones
electronicos se prescribe en el articulo 45. 4 de la Ley 30/1992,
desarrollado en los articulos 9 y ss. del Real Decreto 263/1996. La
informacion sobre los programas y aplicaciones se configura como
derecho en el articulo 2. 2 de esta ultima norma.

2- En segundo término, la normativa contempla los condicionantes
relativos a la validez y eficacia de procedimientos, documentos y
copias, solicitudes de iniciacion, notificaciones y comunicaciones por
vias electronicas.

El articulo 45 de la Ley 30/1992, en su apartado 3° exige en
general que los procedimientos “en soporte informatico garantizaran la
identificacion y el ejercicio de la competencia por el érgano que la
ejerce.” En particular, por cuanto a los documentos emitidos “por
medios  electronicos, informaticos o0 telematicos por las
Administraciones Publicas, o los que éstas emitan como copias de
originales almacenados por estos mismos medios [se dice que],
gozaran de la validez y eficacia de documento original siempre que
guede garantizada su autenticidad, integridad y conservacion y, en su
caso, la recepcion por el interesado, asi como el cumplimiento de las
garantias y requisitos exigidos por ésta u otras Leyes.” En este sentido,
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segun el articulo 4. 2 del Real Decreto 263/1996, las “garantias
generales” de la interactuacion electrénica son la “autenticidad,
confidencialidad, integridad, disponibilidad y conservacion de Ila
informacion”.

a) Respecto de los procedimientos se exige la garantia de la
identificacion y ejercicio de la competencia de quien la ejerce (art. 45. 3
Ley 30/1992, también reconocida como derecho en el art. 2. 2 del Real
Decreto 263/1996).

b) La validez y eficacia de los documentos electronicos que emita
la Administracion o sus copias se hace depender de la garantia de su
autenticidad, integridad y conservacion y, en su caso, la recepcion por
el interesado (art. 45. 5 Ley 30/1992, art. 6 del Real Decreto 263/1996
para la AGE). Respecto de los documentos el articulo 6. 1 afirma
también la necesidad de la identidad del autor y la “autenticidad de su
voluntad, mediante la constancia de codigos u otros sistemas de
identificacion.” También en el articulo 6 se establece que los
documentos producidos por la Administracion General del Estado han
de estar protegidos de forma que Unicamente puedan ser utilizados por
las personas autorizadas por razon de sus competencias o funciones.

c) A proposito de las solicitudes de iniciacion, la ley exige la “Firma
del solicitante o acreditacion de la autenticidad de su voluntad
expresada por cualquier medio”(art. 70 Ley 30/1992) , aspecto no
abordado en el Real Decreto de 1996.

Esta regulacion de los requisitos y condicionantes sustantivos tiene
como complemento ineludible acudir a la regulacion de la firma
electronica, en tanto que son estos mecanismos los que en principio
tienen que conferir los requisitos generales y particulares exigidos para
la interactuacién con plena validez y eficacia.

2. Una aproximacion a la firma electronica y su actual situacion
normativa

En muy buena medida las anteriores exigencias y requisitos
pueden quedar satisfechas gracias a la llamada firma electrénica v,
como se vera, en especial la firma electronica avanzada denominada
firma “reconocida”. No en vano, ésta es la principal solucién que la
técnica ofrece actualmente para lograr seguridad en el conjunto de las
relaciones juridicas electronicas (no solo administrativas sino también
en las comerciales).
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La recepcion normativa de la firma electréonica se ha dado, como
recuerda Linares Gil con una “inversion del proceso normativo™’. Hay
gue decir que la regulacion actual viene dada por el Real Decreto-Ley
14/1999, de 17 de septiembre, que regula el uso de la firma
electronica. No obstante, hay que tener en cuenta que el 27 de
diciembre de 2001, el Gobierno aprob6 el anteproyecto de ley de firma
electrénica y el 10 de junio de 2003 fue presentado el Proyecto de ley
al Congreso de los Diputados y parece posible —aunque ajustado- que
en esta ocasion pueda ser aprobado antes de la inminente disolucion
de las Cortes para las elecciones generales de 2004.

En este estudio se maneja no sélo la normativa vigente (Decreto-
Ley de 1999) sino tanto el Anteproyecto como, en especial, el Proyecto
finalmente remitido, que introducen alguna novedad interesante

" LINARES GIL, Maximino I., “La firma electrénica en el procedimiento administrativo”, cit.

Y es que a causa de la gran presion econdmica y social la evolucion ha sido realmente
curiosa. En primer lugar se dio la admisién del documento electronico y de la validez de la firma
electronica por medio de dos sentencias del Tribunal Supremo de 3 de noviembre de 1997. Méas
tarde, al amparo de la Ley 30/1992 y del Real Decreto 263/1996 se ha ido aprobando normas de
rango inferior que, de un lado, han admitido la firma digital en muy concretas actuaciones
administrativas asi como, de otro lado, han iniciado el reconocimiento de la prestacion de
servicios de certificacién electrénica. La normativa con valor de ley posterior habria de tolerar
estas normas infralegales previas. Estas normas fueron, en primer término el Acuerdo de 11 de
marzo de 1998, de la Comisién Nacional del Mercado de Valores, por el que se implanta el
sistema de CIFRA-DOC, para intercambio de informacién por via telemética basado en
tecnologias de cifrado y firma electrénica, en la que la propia CNMV actuaba como autoridad de
certificacion a efectos propios. Al afio después, se aprobaba la Orden del Ministerio de Hacienda
de 13 abril de 1999 relativa a la aplicacion de la firma digital para la presentacion de la
declaracién de la renta. En este caso es ya un tercero el que actia como autoridad certificadora,
en tanto que se encomienda a la Fabrica Nacional de la Moneda y Timbre, siendo la propia
Agencia Tributaria la entidad de registro. En este mismo afio se aprobd el Real Decreto
1290/1999, de 23 de julio relativo a la prestacion de servicios de seguridad por la Fabrica
Nacional de Moneda y Timbre-Real Casa de la Moneda, entidad que pasa a poder prestar
servicios, no s6lo en el &mbito de la Administracion General del Estado sino también de otros
organismos publicos que lo requieran para sus relaciones con los administrados y otras
administraciones. Esta ultima norma fue suplida por el Real Decreto 1317/2001, de 30 de
noviembre, por el que se desarrolla el articulo 81 de la Ley 66/1997, de 30 de diciembre, de
Medidas fiscales, administrativas y del orden social, en materia de prestacion de servicios de
seguridad, por la Fabrica Nacional de Moneda y Timbre-Real Casa de la Moneda, en las
comunicaciones a través de medios electrénicos, informaticos y telematicos con las
Administraciones Publicas.

Tras estas normas infralegales se aprobd el Real Decreto-Ley 14/1999, de 17 de
septiembre, que regula el uso de la firma electrénica, curiosamente con caracter previo a lo que
seria la Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13 de diciembre, por la
gue se establece un marco comunitario para la firma electrénica; obviamente, ya se conocia su
contenido practicamente definitivo. Este Decreto-ley seria presentado como proyecto de ley el 21
de octubre de 1999, pero caducé con la disolucién de las Cortes.
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respecto de las administraciones, en especial por cuanto al DNI
electronico.

Siendo este el panorama normativo, cabe hacer una descripcion
sumaria de qué es la firma electronica a los efectos de su
reconocimiento juridico para las administraciones. Mas alla de
descripciones concretas'® valga la idea de que la firma es el medio
electronico por el que podemos lograr tener la seguridad de quién nos
remite el mensaje o documento, sin que pueda negar que lo ha
remitido él (no repudio de origen) y a la vez nos asegura que el
mensaje o documento que nos remite no ha sido alterado (integridad).
Luego veremos como habra que distinguir entre la firma ordinaria, la
“avanzada” y la “reconocida”, que es la que, en términos simples, nos
garantiza estos aspectos con plena validez juridica por la cualificacion
de los medios electronicos y de quienes los prestan al quedar
acreditados ante el Estado.

En principio, muchas de las exigencias del articulo 45 de la Ley
30/1992 y del Real Decreto 263/1996 antes analizadas pueden ser
satisfechas con la firma digital pues garantiza:

- la identidad del remitente de un documento.

8 Aun cuando el jurista o ciudadano puede prescindir de una definicion técnica de lo que es
la firma electrénica, a efectos de cierta cultura informética es posible intentar una aproximacién
simplificadora. Martinez Nadal define la firma digital como “la transformacion de un mensaje
utilizando una funcién de hash y un criptosistema asimétrico, de forma que una persona que
tenga el mensaje inicial y la clave publica del firmante puede determinar de forma segura’ la
identidad del emisor, que no puede negar su emisién asi como la integridad del mensaje o
documento. Se sigue de MARTINEZ NADAL, Apol-lonia, “La firma electrénica. Valor juridico y
seguridad”, en el marco de las Jornadas sobre Firma Electrénica, celebrada el 6 de Junio de
2000 en la Universidad de Murcia, disponible en http://www.um.es/si/ssl/otros/FEyAEAT.html
(12/5/2001).

A efectos de una minima comprension, cabe sefialar que un criptosistema asimétrico
consiste en la existencia de la denominada clave privada, que es la que el sujeto mantiene en
secreto (o igual ni la sabe al estar en su tarjeta inteligente) y una clave publica que esta
relacionada matematica e indescifrablemente con la clave privada, por lo que pese a ser publica
no es posible a partir de ella saber la clave privada. Pues bien, el que emite un mensaje lo cifra
con la clave privada que solo él conoce, a la cabecera de este mensaje se afiade la llamada
funcién hash, que consiste en que a partir de la clave privada se crea un complejo algoritmo
matematico sobre la cabecera del mensaje haciendo indescifrable todo el mensaje o documento,
no solo la cabecera cifrada. Cualquier cambio sobre el mensaje o documento llevaria a una
cabecera cifrada de forma distinta, pues el cifrado es irreversible. Cuando llega al receptor el
mensaje y aplica la clave publica —conocida- se realizan dos funciones: se descifra la cabecera
cifrada asi como la cabecera con todo el mensaje completo. Una y otra las cabeceras deben
coincidir obligatoriamente para tener la seguridad de que el mensaje ha sido firmado por el
emisor y no ha sido alterado en momento alguno, pues sino no coincidirian. De este modo el
receptor no sélo cuenta con un documento integro —que no ha podido ser alterado- sino con la
seguridad de que s6lo ha podido ser firmado y enviado por quien se lo emitio.
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- La autenticidad e integridad del documento y por ello sirve como
prevencion de alteracion o pérdida de datos.

- La autenticidad de la voluntad del emisor.

- Que sblo se utilice por las personas autorizadas para el ejercicio
de sus competencias, pues garantiza la identificacion del titular del
organo que ejerce la competencia y el ejercicio de la competencia por
el drgano correspondiente cuando las actuaciones o el procedimiento
afecte a los derechos de los ciudadanos.

Hay que llamar la atencién, pues, de que la firma electronica no
confiere por si otros requisitos como la confidencialidad, no repudio por
parte del receptor y tampoco incluye el fechado y sellado digital. No
obstante, estas exigencias pueden satisfacerse por otros medios
electronicos —los llamados servicios de valor afiadido- y en su caso
pueden exigirse hormativamente como condicion adicional.

3. El valor juridico otorgado a la firma electrdnica, la “avanzada” y
“reconocida”

Es importante la distincion entre firma, firma avanzada vy
reconocida pues juridicamente el alcance es bien distinto. Si bien el
proyecto de 2003 incluye el concepto de firma “reconocida” para
otorgarle la plena validez y eficacia juridicas, no se produce una
verdadera innovacion mas que sistemética™. La diferencia entre estas
figuras se aprecia con claridad en la definicion normativa (articulo 3
proyecto 2003):

“l. La firma electronica es el conjunto de datos en forma
electronica, consignados junto a otros o asociados con ellos, que
pueden ser utilizados como medio de identificacion del firmante.

2. La firma electronica avanzada es la firma electronica que
permite identificar al firmante y comprobar la integridad de los datos
firmados, por estar vinculada al firmante de manera exclusiva y a los
datos a que se refiere y por haber sido creada por medios que éste
puede mantener bajo su exclusivo control.

% Como se dice en la Exposicion de Motivos del Proyecto, “Se trata simplemente de la
creacion de un concepto nuevo demandado por el sector” “. sin que ello implique modificacion
alguna de los requisitos sustantivos que tanto la Directiva 1999/93/CE como el propio Real
Decreto-Ley 14/1999 venian exigiendo”.

16

Documento dispuesto a los unicos fines de divulgacion cientifica y docente.
Absténgase todo uso comercial.



Lorenzo Cotino - www.cotino.net
“La reciente cobertura juridica para la interactuacion de la Administraciéon electrénica con los
administrados: firma, registros y notificaciones electrénicas”, en Actas del XVII Congreso de
Derecho e informéatica, Universidad de Comillas, Madrid, 20 y 21 de mayo de 2003, 2004

3. Se considera firma electronica reconocida la firma electronica
avanzada basada en un certificado reconocido y generada mediante un
dispositivo seguro de creacion de firma.”

Se trata de tres gradaciones y a la culminacién de éstas la norma
otorga la plena validez juridica. La gradacion maxima se corresponde
con la firma avanzada basada en un certificado “reconocido” que deriva
de un dispositivo que se considera seguro y certificado al estar
garantizado por un certificador “acreditado” por seguir las condiciones
gue impone el Decreto-Ley y la norma de desarrollo de éste, asi como
la futura ley. A esta firma, ahora llamada “firma electronica reconocida”,
el articulo 3 del Decreto-Ley (y del proyecto) y le confiere el mismo
valor juridico que la firma manuscrita y se admite como prueba en
juicio®. Para ello, se confiere una presuncién juridica cuando esté
basada en un certificado reconocido expedido por uno de los
prestadores de servicio acreditado y se base en un dispositivo seguro
certificado segun el Decreto-Ley.

La firma que no redne estos requisitos no queda excluida de los
efectos juridicos y bien puede presentarse como prueba en juicio, pero
sin esta presuncion®’. Como se vera, todo parece indicar que
unicamente la firma electronica “reconocida” es la valida en el ambito
de las administraciones por la seguridad juridica que se le confiere. Y,
aunque no en exclusiva, en desarrollo del Proyecto CERES y DNI
electronico, en el marco del plan Info XXI la Fabrica Nacional de
Moneda y Timbre-Real Casa de la Moneda es entidad certificadora
para las administraciones publicas (Real Decreto 1317/2001, de 30 de
noviembre).

2 Articulo 3. “Efectos juridicos de la firma electronica. 1. La firma electrénica avanzada,
siempre que esté basada en un certificado reconocido y que haya sido producida por un
dispositivo seguro de creacion de firma, tendra, respecto de los datos consignados en forma
electronica”. En el proyecto de 2003, articulo 3. 4° “La firma electrénica reconocida tendra,
respecto de los datos consignados en forma electronica, el mismo valor juridico que la firma
manuscrita en relacién con los consignados en papel.”

2L Asi en el articulo 3, apartados 4° y 5°: “No se negaran efectos juridicos a una firma
electrénica que no redna los requisitos de la firma electrénica reconocida en relacién a los datos
a los gque esta asociada por el mero hecho de presentarse en forma electrénica.

5. El soporte en que figuren los datos firmados electrénicamente sera admisible como
prueba documental en juicio.”
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4. La regulacion especifica de la firma electronica en el ambito de
las administraciones publicas

El articulo 5 del Decreto-Ley de 1999 regula el empleo de la firma
electronica por las Administraciones Publicas (articulo 4 en el
anteproyecto y proyecto de ley). Se dispone la posibilidad de que la
normativa estatal o autonomica someta a “condiciones adicionales” el
uso de la firma electrénica, a “fin de salvaguardar las garantias de cada
procedimiento”. Segun se afirma tales condiciones adicionales “podran
incluir la prestacion de un servicio de consignacion de fecha y hora
[“sellos electronicos de tiempo” en la version del anteproyecto de ley y
definitivamente el concepto de “fecha electronica” en el proyecto de
2003] sobre los documentos integrados en un expediente
administrativo. El citado servicio consistira en la acreditacion por el
prestador de servicios de certificacion o por un tercero, de la fecha y
hora en que un documento electrénico es enviado por el signatario o
recibido por el destinatario.” (Decreto Ley vigente). En el proyecto
remitido al Congreso de los Diputados el articulo 4. 1° dispone:

“Las condiciones adicionales que se establezcan podran incluir,
entre otras, la imposicion de fechas electronicas sobre los documentos
electronicos integrados en un expediente administrativo. Se entiende
por fecha electrénica el conjunto de datos en forma electronica
utilizados como medio para constatar el momento en que se efectia
una actuacion sobre otros datos electrénicos a los que estan
asociados.”

Estas condiciones adicionales habran de garantizar el
cumplimiento del articulo 45 de la Ley 30/1992 y habran de ser
“objetivas, razonables y no discriminatorias y no obstaculizaran la
prestacion de servicios al ciudadano, cuando en ella intervengan
distintas Administraciones Publicas nacionales o extranjeras”. El texto
del proyecto afiade que estas condiciones “no deberan obstaculizar la
prestacion de servicios de certificacion al ciudadano cuando en ella
intervengan distintas Administraciones Publicas nacionales o
extranjeras.”*

2 El anteproyecto decia que anteproyecto que las condiciones adicionales “no podréan
limitar de forma directa o indirecta la prestacion de servicios de certificacion en el sector publico
por parte de entidades publicas o privadas”.

18

Documento dispuesto a los unicos fines de divulgacion cientifica y docente.
Absténgase todo uso comercial.



Lorenzo Cotino - www.cotino.net
“La reciente cobertura juridica para la interactuacion de la Administraciéon electrénica con los
administrados: firma, registros y notificaciones electrénicas”, en Actas del XVII Congreso de
Derecho e informéatica, Universidad de Comillas, Madrid, 20 y 21 de mayo de 2003, 2004

En el caso de las normas estatales que establezcan estas
condiciones adicionales so6lo podran hacer referencia a las
caracteristicas especificas de la aplicacion de que se trate®®. Tales
normas estatales se exige que emanen del Ministerio de
Administraciones Publicas, previo informe del Consejo Superior de
Informéatica y para el impulso de la Administracion Electronica.

Como se ha adelantado, a partir de esta regulacion coinciden los
analistas en que, a fin de disfrutar de la presuncion del articulo 3 del
Decreto-Ley, la firma avanzada “reconocida” (cualificada por el
Estado) es la necesaria para la actuaciéon de las administraciones
publicas en las condiciones exigibles en la actuacién administrativa®*. Y
en la legislaciéon sectorial parece que esta es la tonica, la sola admisiéon
de la firma “reconocida”.

5. El marco juridico que se va a otorgar al DNI electronico

Una novedad de la ley de proxima aprobacion respecto del Decreto
Ley de 1999 es la regulacion del Documento Nacional de Identidad
electronico®®, que se erige en un certificado electrénico reconocido
llamado a generalizar el uso de instrumentos seguros de comunicacion
electronica capaces conferir la misma integridad y autenticidad que la
gue actualmente rodea las comunicaciones a través de medios fisicos.
Se trata, como sabemos, de uno de los proyectos punteros del Plan
Info XXI que permitird la generalizacion de la firma digital, y no ya sélo
para el &mbito de las administraciones publicas?®.

Segun reza la Exposicion de Motivos del Proyecto, “La Ley se
limita a fijar el marco normativo basico del nuevo Documento Nacional
de Identidad electronico poniendo de manifiesto sus dos notas mas
caracteristicas - acredita la identidad de su titular en cualquier
procedimiento administrativo y permite la firma electronica de

% La version del anteproyecto afirmaba esta regulacion también para las normas no
estatales, lo cual se ha modificado ante las criticas de las autonomias.

24 En este sentido, LINARES GIL, Maximino I., “La firma electrénica en el procedimiento
administrativo”, cit. y VALERO TORRIJOS, Julian, “El régimen juridico de la firma electronica en
la Administracién Publica”, en el marco de las Jornadas sobre Firma Electrénica, celebrada el 6
de Junio de 2000 en la Universidad de Murcia, disponible en http://www.um.es/dereadmv/firma-
e.htm (12/5/2001).

% Cabe sefialar que al mismo se le confiere ahora el Capitulo Ill, con dos articulos (15 y
16), frente al solo articulo 6 vinculado a la firma y las administraciones publicas del Anteproyecto.

% En este sentido cabe recordar la ambiciosa regulacién del proyecto frente al anteproyecto
gue reducia su eficacia al ambito de lo publico, incluyéndose ahora también al @mbito privado.

19

Documento dispuesto a los Unicos fines de divulgacién cientifica y docente.
Absténgase todo uso comercial.



Lorenzo Cotino - www.cotino.net

“La reciente cobertura juridica para la interactuacion de la Administraciéon electrénica con los
administrados: firma, registros y notificaciones electrénicas”, en Actas del XVII Congreso de
Derecho e informéatica, Universidad de Comillas, Madrid, 20 y 21 de mayo de 2003, 2004

documentos- remitiendose a la normativa especifica en cuanto a las
particularidades de su régimen juridico.” La ley dispone que el
“Documento Nacional de ldentidad que acredita electrénicamente la
identidad personal de su titular y permite la firma electronica de
documentos” (art. 15. 1°) y que “Todas las personas fisicas o juridicas,
publicas o privadas, reconoceran la eficacia del Documento Nacional
de Identidad electrénico para acreditar la identidad y los demas datos
personales del titular que consten en el mismo, y para acreditar la
identidad del firmante y la integridad de los documentos firmados con
los dispositivos de firma electronica en él incluidos” (art. 15. 2°). Para
su emision (art. 16) se exigen todos los requisitos de seguridad de la
ley.

Visto lo anterior puede concluirse que se han dado, y se siguen
dando, pasos imprescindibles para facilitar la interactuacion electronica
con las administraciones, pese a que sea aun imprescindible para su
efectividad el desarrollo normativo y, sobre todo, tecnologico
adecuados. En este sentido cabe recordar que aun no hay registros
preparados, falta un desarrollo normativo en especial de las concretas
exigencias tecnoldgicas y de la compatibilidad técnica entre los
diversos registros. También hay que definir un certificado tipo
generalizable que permita extension rapida y permita a las
administraciones publicas ofrecer un conjunto de servicios publicos
atractivo para el administrado y preparar tecnolégicamente al pais para
la utilizacion efectiva del DNI electronico. Por udltimo, es preciso
desarrollar los servicios complementarios asociados a la firma, por lo
general “condiciones adicionales” exigibles para la valida interactuacion
con las administraciones publicas: time-stamp, confidencialidad, correo
electronico seguro para actividades administrado-Administracion
menos formales, pero con seguridad suficiente, etc.

lll. Relacion bidireccional administrado-Administracion: la reciente
regulacion de las notificaciones y registros electronicos

Una vez observadas las bases normativas que dotan de una
estructura basica a la interactuacion con seguridad, validez y eficacia
juridicas, este estudio se centra en los recientes desarrollos en el
ambito de la Administracion General del Estado respecto de la
interactuacion electrénica en ambas direcciones de ésta con el
administrado. De un lado, cabe tener en cuenta la conformacion
juridica de las notificaciones electronicas de la Administracion al
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administrado. Asimismo, en sentido contrario, se observa la relacion
inversa, del administrado hacia la Administracion, por medio de la
posibilidad de efectuar registros electronicos. Se trata de dos
elementos esenciales de estas relaciones bidireccionales de
interactuacion electronica, aunqgue en modo alguno exclusivos. Y es
gue puesto que tales relaciones bidireccionales con plena validez y
eficacia no solo se limitan a las notificaciones y a los registros, si bien
éstas son sus expresiones mas formales.

1. De la Administracion al administrado: el régimen de las
notificaciones electronicas

Respecto de las notificaciones, hasta la reforma de 2001, la Ley
30/1992 preveia Unicamente la posibilidad de que fueran practicadas
“por cualquier medio que permita tener constancia de la recepcién por
el interesado o su representante, asi como de la fecha, la identidad y el
contenido del acto notificado” (art. 59). Esta referencia no excluia los
medios telematicos, si bien no les dotaba de un marco de referencia
mas preciso. Asi, la reforma de la Ley 30/1992 operada por la Ley
24/2001 introduce en el apartado 3° de este articulo 59 una serie de
condicionantes respecto de las notificaciones electronicas®’. Y tales
condicionantes has sido desarrolladas recientemente con el Real
Decreto de 1996, a su vez reciente reformado por medio del Real
Decreto 209/2003, de 21 de febrero. A la vista de dicho cuadro
normativo cabe sefalar que para la validez y eficacia de las
notificaciones electronicas se requiere:

1° Los requisitos generales de toda comunicacion en soportes o a
traves de medios o aplicaciones informaticos, electronicos o
telematicos. El Real Decreto 263/1996 perfila que la validez de las
comunicaciones de la Administracion esta condicionada la garantia de
la integridad y no repudio, autenticidad, confidencialidad vy

" “para que la notificacién se practique utilizando medios telematicos se requerira que el
interesado haya sefialado dicho medio como preferente o consentido expresamente su
utilizacioén, identificando ademas la direccion electronica correspondiente, que deberd cumplir con
los requisitos reglamentariamente establecidos. En estos casos, la notificacion se entendera
practicada a todos los efectos legales en el momento en que se produzca el acceso a su
contenido en la direccién electronica. Cuando, existiendo constancia de la recepcion de la
notificacion en la direccion electrénica, transcurrieran diez dias naturales sin que se acceda a su
contenido, se entendera que la notificacion ha sido rechazada con los efectos previstos en el
siguiente apartado, salvo que de oficio o a instancia del destinatario se compruebe la
imposibilidad técnica o material del acceso.
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voluntariedad. Asi, el articulo 7 exige que exista constancia de la
transmision y recepcion, de sus fechas, del contenido integro de las
comunicaciones y también prescribe la fidedigna identificacion del
remitente y destinatario.

2°. El consentimiento expreso de quien debe ser notificado. El Real
Decreto de 1996, siguiendo lo prescrito en la Ley 30/1992, asi lo
dispone en su nuevo articulo 12. 2°. El mismo regula la expresion por
el administrado de la prioridad de ser notificado por los medios
teleméticos, sin perjuicio de que dicha prioridad pueda ser
consecuencia de la propuesta de la Administracion. En el articulo 12.
4° se prevé que dicha expresion de prioridad no puede ser genérica
para todo procedimiento, sino que el consentimiento sirve solo para
cada procedimiento en concreto. Asimismo, este apartado contempla la
posibilidad de que el administrado solicite dejar de ser notificado por
medios telematicos. Ahora bien —y ello puede suscitar algunos
problemas-, esta revocacion del consentimiento de ser comunicado
telematicamente requiere de una “causa técnica justificada”.

3° Direccion electronica unica e indefinida con una serie de
requisitos para recibir las notificaciones.

En virtud de la remision en blanco sobre el particular del articulo 59
de la Ley 30/1992, el articulo 12. 3° dispone que es preciso que el
administrado disponga de una “direccion electronica habilitada”, que
“serd unica para todas las posibles notificaciones a practicar por la
Administracion General del Estado y sus organismos publicos”. Dicha
direccion electronica Unica debera cumplir los requisitos de:

a) Poseer identificadores de usuario y claves de acceso para
garantizar la exclusividad de su uso.

b) Contar con mecanismos de autenticacion que garanticen la
identidad del usuario.

c) Contener mecanismos de cifrado para proteger Ila
confidencialidad de los datos.

Asi como cualquier otro que se fije legal o reglamentariamente.

Cabe afadir que se dispone que dicha direccion electronica uUnica
tendra vigencia indefinida, excepto en los supuestos en que se solicite
su revocacion por el titular, por fallecimiento de la persona fisica o
extincion de la personalidad juridica, que una resolucién administrativa
o judicial asi lo ordene o por el transcurso de tres afios sin que se
utilice para la practica de notificaciones, supuesto en el cual se
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inhabilitara la direccion electrénica Unica, comunicandoselo asi al
interesado.

4° Cémputo de la notificacion.

El articulo 59 de la Ley 30/1992 dispone que la notificacion se
entiende hecha en el momento en el que se accede al contenido de la
misma y que pese a que no se acceda al contenido y ello no sea causa
de imposibilidad técnica, si se constata la recepcion se entiende el
rechazo a los diez dias —naturales- de la recepcion. Con relacion a ello,
el articulo 12. 5° del Real Decreto de 1996 reformado exige que “el
sistema de notificacién debera acreditar las fechas y horas en que se
produzca la recepcion de la notificacion en la direccién electrénica
asignada al interesado y el acceso de éste al contenido del mensaje de
notificacion, asi como cualquier causa técnica que imposibilite alguna
de las circunstancias anteriores. Cuando existiendo constancia de la
recepcion de la notificacion en la direccion electronica, transcurrieran
diez dias naturales sin que acceda a su contenido, se entendera que la
notificacion ha sido rechazada."

Y cabe recordar que en virtud del articulo 60. 2° de la Ley 30/1992,
este régimen es también aplicable a las publicaciones. Asimismo, para
el ambito de la Administracion tributaria se permiten previsiones
especificas que en todo caso no pueden ir contra la normativa general
aplicable?®.

2. Del administrado a la Administracion: la reciente regulacion de
los registros electrénicos
Como entre otros Agirreazkuenaga y Chinchilla recuerdan, “un

instrumento esencial para la implantacion del uso de los medios
informaticos, electronicos y telematicos en las relaciones entre la

2 Asi, el articulo 105 de la Ley 230/1963, de 28 de Diciembre, General Tributaria en su
version dada por la Ley 24/2001, de 27 de diciembre, de Medidas Fiscales, Administrativas y del
Orden Social, en su apartado 3°:

“En los procedimientos de gestion, liquidacion, comprobacion, investigacion y recaudacion
de los diferentes tributos, las notificaciones se practicaran por cualquier medio que permita tener
constancia de la recepcion, asi como de la fecha, la identidad de quien recibe la notificacién y el
contenido del acto notificado.

La Administracion tributaria establecera los requisitos para la practica de las notificaciones
mediante el empleo y utilizacion de medios electrénicos, informéticos y telematicos, de
conformidad con la normativa reguladora de dichas notificaciones.

La acreditacion de la notificacién efectuada se incorporara al expediente.”
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Administracién y los administrados son los Registros.”® En este
sentido, los avances desde 1992 son notables, al establecerse por la
Ley 30/1992 los registros polivalentes, por lo que cualquier ciudadano
puede registrar sus documentos indistintamente en los registros
estatales o autonémicos (cuando vayan dirigidos a érganos de una u
otras administraciones) asi como en los numerosos entes locales con
los que aquéllos han establecido convenios (art. 38. 4° Ley 30/1992).
De otra parte, el articulo 38. 3 contiene la exigencia de que los
registros se instalen en soporte informatico y de que el sistema
garantice la integracion informatica de los registros auxiliares con el
general de cada organo (art. 38. 3).

No obstante, mas all4 de estas metas, lo mas interesante para el
ciudadano en razon de la eficacia es, de un lado, que esta polivalencia
no suponga una demora del procedimiento o los tramites. Por ello, una
verdadera agilizacion se daria en el caso de que la oficina que registra
pudiera remitir a la responsable de la actuacion no solo el asiento
(como se preveia en la version de 1992), sino también transmitir
telematicamente los escritos o documentos presentados por el
administrado (tal y como ya se contempla tras la reforma de 1999),
esto es, convirtiendo en su caso a formato electrénico los mismos a fin
de ser remitidos rapida e integramente al 6rgano que debe llevar a
cabo la actuacion. En esta direccion el articulo 38. 4° de la Ley 30/1992
contempla la posibilidad de que “Mediante convenios de colaboracion
suscritos entre las Administraciones Publicas, se estableceran
sistemas de intercomunicacion y coordinacion de registros que
garanticen su compatibilidad informética, asi como la transmision
telematica de los asientos registrales y de las solicitudes, escritos,
comunicaciones y documentos que se presenten en cualquiera de los
registros.” Obviamente, ello requiere de una actividad de cooperacion y
reorganizaciéon administrativa asi como de mejora de los servicios
técnicos muy importante. En este marco, desde 1998 tiempo las
administraciones han emprendido proyectos emblematicos como las
acciones PISTA Ventanilla tnica l y II.

Aln es mas y por lo que ahora interesa, dando un paso importante
en las referidas fases de la Administracion electronica, el paso decisivo
resulta de la posibilidad de llevar a cabo el registro por vias

2 AGIRREAZKUENA, Ifiaki y CHINCHILLA, Carmen: “El uso de medios electrénicos
informaticos y telematicos en el ambito de las Administraciones publicas”, en Derecho de
Internet. Contratacion Electronica y Firma Digital, Civitas-BSCH, Madrid, 2000, pags. 35-59.
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electronicas por parte del administrado, iniciando asi con plena validez
y eficacia su relaciéon hacia la Administracion. Y, claro esta, ello se
completaria no solo por el acceso electronico del administrado, sino la
posibilidad de interactuar también de la Administracion para,
finalmente, tener la posibilidad de la tramitacion completa de
procedimientos administrativos y de actuaciones administrativas
plenas.

Sin perder de vista los importantes avances normativos respecto
de otros registros publicos30 cabe fijar la atencién a los registros
telematicos de la Administracion General del Estado. En esta direccion
poco se disponia en la version inicial del Real Decreto 772/1999, de 7
de mayo, por el que se regula la presentacion de solicitudes, escritos y
comunicaciones ante la Administracion General del Estado, la
expedicion de copias de documentos y devolucion de originales y el
régimen de las oficinas de registro. No obstante, con su reforma por el
Real Decreto 209/2003, de 21 de febrero se ha afiadido un nuevo
capitulo en el que se regulan los registros telematicos (articulos 15-18).
Como en la exposicién de motivos de esta norma se dice, a pesar de la
denominacion de los mismos como registros, nos encontramos ante
una figura radicalmente distinta a los registros convencionales, de tal
modo que las funciones y funcionamiento de los registros telematicos
no pueden asimilarse al resto de los registros administrativos.

Estos registros unicamente podran recibir y remitir solicitudes,
escritos y comunicaciones relativas a los tramites y procedimientos que
se especifiguen en su norma de creacion, no pudiendo, en ningdn
caso, realizar funciones de expedicion de copias selladas o
compulsadas de los documentos que se trasmitan junto con la solicitud,
escrito o comunicacion.

Por cuanto a la creacion de registros telematicos (articulo 14) se
precisa una disposicion ministerial o equivalente y la publicidad en el
BOE (apartado 1). Asimismo, se fijan una serie de contenidos minimos

%0 Constituyen importantes avances en esta materia la informatizacion de los registros que
habian quedado bastante rezagados como el de propiedad y el Registro civil (al respecto, ver
Instruccion de 10 de abril de 2000, de la Direccion General de los Registros y del Notariado,
sobre publicidad formal e instrumental del contenido de los Registros de la Propiedad a través del
correo electronico; Orden de 19 julio de 1999 sobre informatizacién de los Registros Civiles y
Orden de 1 de junio de 2001 sobre libros y modelos de los Registros Civiles Informatizados). De
otra parte, estdn muy avanzados electronicamente los registros mercantil y la propiedad industrial
y registro de marcas y patentes.
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que tienen que ser regulados por dichas normas (apartado 2)*'. Por
cuanto a las funciones de los registros telematicos (articulo 15) se
afirma que es la recepcion y remision de solicitudes, escritos vy
comunicaciones relativas a los tramites y procedimientos que se
especifiquen y sean competencia del 6rgano que creo el registro (en el
mismo sentido, articulo 16. 1°), siendo que sélo tienen idénticos efectos
al registro ordinario (art. 16. 3°) tales documentos registrados, y no
otros fuera de los especificados (art. 16. 2°). También, la anotacion de
los correspondientes asientos de entrada y salida y se subraya que “En
ningun caso, realizaran funciones de expedicion de copias selladas o
compulsadas de los documentos que, en su caso, se transmitan junto
con la solicitud, escrito o comunicacion.”

Resulta de interés recordar que en esta norma se reitera el
principio de voluntariedad del administrado que registra e interactia
electronicamente, al disponer (articulo 16) que la “presentacion tendra
caracter voluntario para los interesados, siendo alternativa a la
utilizacion de los lugares sefalados en el articulo 38 4 de la Ley
30/1992”. No obstante, hay ya que sefalar que la voluntariedad en el
empleo del registro electronico se suple por disposicién de rango legal
(con la excepcidn de los supuestos contemplados en una norma con
rango de ley).

Por cuanto a la recepcion, se aplica el principio de “24 horas de
todos los dias del aino” (art. 17. 1°) bajo horario oficial espafiol —con la
excepcion de Canarias. Se dispone que el registro emita un “mensaje
de confirmacion de la recepcion de la solicitud, escrito 0 comunicacion
en el que constaran los datos proporcionados por el interesado, junto
con la acreditacion de la fecha y hora en que se produjo la recepcion y
una clave de identificacion de la transmision. El mensaje de
confirmacion, que se configurara de forma que pueda ser impreso o
archivado informaticamente por el interesado y garantice la identidad
del registro, tendra el valor de recibo de presentacion a efectos de lo
dispuesto en el articulo 6.3 de este real decreto. El usuario debera ser

31 A saber: la direccién electrénica o telematica de acceso; los requerimientos técnicos
minimos; los sistemas de firma electronica reconocidos; la identificacién organica del responsable
de seguridad del registro; especificacion de los trdmites y procedimientos a los que se refieren las
solicitudes, escritos y comunicaciones que pueden presentarse; identificacion del d&rgano
competente para la aprobacion y modificacion de la relacion de solicitudes, escritos y
comunicaciones que pueden presentarse en el registro; indicacion del calendario de dias
inhabiles, estatal, autondmico o local, que rige el registro, a efectos de la aplicacién de las reglas
de cédmputo.
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advertido de que la no recepcion del mensaje de confirmacion o, en su
caso, la recepcion de un mensaje de indicacién de error o deficiencia
de la transmision implica que no se ha producido la recepcion,
debiendo realizarse la presentacién en otro momento o utilizando otros
medios.” (art. 17. °)

Por cuanto a los cOmputos (articulo 18), se consideran dias
inhabiles solo los asi declarados para todo el territorio nacional en el
calendario anual de dias inhabiles. Si se trata de Organos cuya
competencia esté territorialmente seran también inhabiles los asi
declarados en el ambito territorial correspondiente. La entrada de las
solicitudes, escritos y comunicaciones recibidas en un dia inhabil para
el registro telematico se entendera efectuada en la primera hora del
primer dia habil siguiente (cero horas y un segundo del primer dia habil
siguiente).

Pese a que no se trate de la interactuacion del administrado con la
Administracion por medio de los registros, cabe asimismo tener en
cuenta la posibilidad regulada en la Disposicion adicional decimoctava
de la Ley 30/1992, afadida por la Ley 24/2001 relativa a la
Presentacion telematica de solicitudes y comunicaciones dirigidas a la
Administracion General del Estado y sus Organismos Publicos. En
dicha norma y con rango legal se dispone la obligatoriedad de
“presentacion de solicitudes y comunicaciones, asi como de la
documentacion complementaria exigida, por las empresas que agrupen
a mas de cien trabajadores o tengan la condicién de gran empresa a
efectos del Impuesto sobre el Valor Afadido, asi como por
cualesquiera institucion o entidad de derecho publico”, pues tal
presentacion “deberd realizarse necesariamente por medios
teleméticos en aquellos supuestos y condiciones que se determinen
por Orden del titular del departamento ministerial competente.” Esto es,
la ley contempla la posibilidad de que una Orden ministerial establezca
dicha obligacion para el caso de estos sujetos cualificados. Se dispone
que “En dicha Orden, que debera ser informada previamente por el
Ministerio de Administraciones Publicas, se especificaran las
solicitudes y comunicaciones afectadas, los procedimientos a los que
se refieren y la tipologia de empresas y entidades que resulten
afectados.”

De absoluta relevancia resulta lo dispuesto en el apartado segundo
de esta Disposicion. En este caso, determina un colectivo genérico:
“Las personas fisicas, organizaciones 0 asociaciones no contempladas
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en el apartado anterior, pertenecientes a colectivos o sectores que
ordinariamente hagan uso de este tipo de técnicas y medios en el
desarrollo de su actividad normal’, y respecto del mismo también
permite la obligatoriedad de *“utilizar medios telematicos para la
presentacion de solicitudes, comunicaciones Yy documentacion
complementaria exigida en aquellos supuestos y condiciones en que se
determine por Orden del titular del departamento ministerial
competente”. En este caso, se prevén particulares garantias, puesto
gue la Orden “debera ser informada previamente por el Ministerio de
Administraciones Publicas. En dicha Orden, ademas de las
especificaciones expresadas en el apartado anterior, debera
acreditarse que la necesaria utilizacion de medios telematicos no
implica restriccion o discriminacion alguna para los integrantes del
sector o colectivo que resulte afectado en el ejercicio de sus derechos
frente a la Administracion Publica.”

IV. Para concluir: importantes pasos para que el “edificio” del
gobierno electrénico que se va construyendo comience a ser
“habitado”

Como se ha visto a lo largo de estas paginas, la construccion de la
Administracion electronica requiere, ademas de todo un importante
desarrollo técnico, econdmico y administrativo, un paralelo entronque
juridico. Sin garantias y seguridad juridicas no puede construirse el
edificio del Gobierno electronico, puesto que la Administracion solo
existe dentro del Derecho. Conforme se van construyendo los pisos
este edificio de la Administracion electrénica, cuyo plan a grandes
rasgos esta disefiado, el Derecho tiene que ir rematando e influyendo
en esta construccion. Sin esta labor el edificio no se puede utilizar, por
bien acabado que parezca. Sin este esfuerzo juridico el edificio sélo
vale para contemplarlo desde fuera y, en su caso, para habitarlo, pero
precariamente, sin cédula de habitabilidad.

En estas paginas se han expuesto los grandes rasgos del plan de
este edificio a mitad construir (fases) y, sobre todo, se han observado
los recientes esfuerzos normativos que se van dando para permitir
seguir construyéndolo e ir habitAndolo en sus primeros pisos sin
riesgos de seguridad para sus habitantes. Sin duda, las nuevas
técnicas de construccion, los nuevos materiales, obligaran a ir
revisando estas normas que permiten su habitabilidad, para hacer de lo
construido algo mas seguro y confortable. No obstante, valga de

28

Documento dispuesto a los unicos fines de divulgacion cientifica y docente.
Absténgase todo uso comercial.



Lorenzo Cotino - www.cotino.net

“La reciente cobertura juridica para la interactuacién de la Administracién electrénica con los
administrados: firma, registros y notificaciones electrénicas”, en Actas del XVII Congreso de
Derecho e informéatica, Universidad de Comillas, Madrid, 20 y 21 de mayo de 2003, 2004

momento este somero analisis de los primeros pasos dados, llamando
la atencion del necesario seguimiento de una materia que va a
constituir un elemento fundamental para el futuro de nuestra
Administracion y, con ella, de la relacion del administrado con sus
poderes publicos.
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